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1 CONTROL DE CAMBIOS DEL PLAN INSTITUCIONAL
Tabla 1 Control de cambios plan en ejecucion
CONTROL DE CAMBIOS PLAN EN EJECUCION
VERSION FECHA INSTANCIA DE APROBACION DESCRIPCION
01 Enero 2023 Version Inicial del
Documento
Actualizacion Plan
Seguridad y Privacidad de la
02 Diciembre 2023 Informacion de la
Agencia de Desarrollo Rural
— Vigencia 2024
Actualizacion Plan
Se aprobd en el Marco del Seguridad y Privacidad de la
03 Enero 2025 Comité de Gestion y Informacion de la
Desemperio Institucional Agencia de Desarrollo Rural
— Vigencia 2025
Se realiza actualizacion de
Se aprobd en el Marco del objetivos, se incorporan
04 Diciembre 2025 Comité de Gestion y necesidades y

Desempefio Institucional

Tabla 2 Articulacion Marco Estratégico

ARTICULACION MARCO ESTRATEGICO

requerimientos a nivel de
seguridad de la informacion

Obijetivo de Desarrollo Sostenible

Plan Nacional de Desarrollo
(vigencia)

Plan Estratégico Sectorial
(vigencia)

Plan Estratégico Institucional
(vigencia)

ODS 16 — Paz, Justicia e Instituciones
Sélidas:

En particular las metas relacionadas con
el fortalecimiento de instituciones eficaces,
responsables y transparentes, asi como el

acceso publico a la informacion y la
proteccion de los datos.

Plan Nacional de Desarrollo 2022-2026
“Colombia Potencia Mundial de la Vida”

Transformacion: Fortalecimiento
institucional, gobierno digital,
transparencia y modernizacién del Estado.
Plan Estratégico Sectorial del Sector
Agriculturay Desarrollo Rural —
Vigencia 2023-2026

Eje transversal: Fortalecimiento
institucional, modernizacion del sector
agropecuario, transformacion digital y

gestién segura de la informacion para la
implementacion de la politica de desarrollo
rural.
Plan Estratégico Institucional de la
Agencia de Desarrollo Rural — Vigencia
2023-2026

Eje estratégico: Fortalecimiento
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institucional, gestion eficiente,
transformacion digital y control de riesgos.

Politica de Gobierno Digital

Politica Modelo Integrado de Politica de Seguridad Digital
Planeacion y Gestion Politica de Control Interno y Gestiéon del
Riesgo
Proceso Institucional Gestion de Tecnologias de la Informacion

2 INTRODUCCION

La Agencia de Desarrollo Rural teniendo en cuenta que ante el inminente y creciente avance en la transformacién
digital a nivel mundial las diferentes organizaciones tanto publicas como privadas deben adaptarse a estos
cambios y no quedar obsoletas, generando de esta manera presion sobre estas para la generacidon de nuevas
oportunidades que les permita entre otras, pero sin limitarse al mejoramiento de capacidades a través del
aprovechamiento de las nuevas tecnologias. No obstante, dichas tecnologias no solamente traen consigo
beneficios u oportunidades, sino también tienen riesgos asociados que son explotados de manera activa por
ciberdelincuentes, los cuales se apoyan en las diferentes técnicas, tacticas y procedimientos de todo tipo de
amenaza para lograr comprometer el objetivo propuesto.

En virtud de lo anterior, la Agencia de Desarrollo Rural a través del presente Plan de Seguridad de la Informacién,
establece la importancia de contar con medidas técnicas, administrativas y humanas que faciliten realizar la
debida proteccién de los activos de informacién de la entidad y de esta manera prevenir o en su defecto mitigar
los impactos que se puedan generar de la materializacion de incidentes de seguridad.
3 OBJETIVO DEL PLAN
Fortalecer la seguridad de la informacién al interior de la Agencia de Desarrollo Rural que permita la proteccion
de los activos de informacién de la entidad a través de la implementacion de estrategias articuladas con el Modelo
de Seguridad y Privacidad de la Informacion.
3.1 Objetivos Especificos
v' Establecer los lineamientos en materia de seguridad de la informacién que contribuyan con la
generacion de controles previniendo y/o mitigando posibles materializaciones de riesgos sobre los
activos de informacion de la Agencia de Desarrollo Rural.

v' Promover la cultura y apropiacion a nivel de seguridad de la informacién al interior de la Agencia de
Desarrollo Rural entre otras, a través de sensibilizaciones continuas.

v' Avanzar en la implementacién del Modelo de Seguridad y Privacidad de la Informacién que permita el
mejoramiento del nivel de madurez de la Agencia de Desarrollo Rural.

4 MARCO NORMATIVO

La normativa descrita ene le presente documento aborda el sustento juridico en materia de seguridad para el
desarrollo de las acciones del presente plan.
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TIPO DE
NORMA

Ley
Estatutaria

Ley
Estatutaria

Ley
Ordinaria

Ley
Ordinaria

Decreto
Reglament
ario
Decreto
Reglament
ario
Decreto
Reglament
ario
Decreto
Reglament
ario
Decreto
Unico

Resolucién

Resoluciéon

Resolucién

NUMERO

1266

1581

603

1273

2573

612

338

767

1078

500

746

2277

5 DEFINICIONES

2008

2012

2000

2009

2014

2018

2022

2022

2015

2021

2022

2025

Tabla 3 Marco Normativo
DESCRIPCION - EPIGRAFE

“Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones”.

“Por la cual se dictan disposiciones generales para la proteccion de datos
personales”

“Por la cual se modifica el articulo 47 de la Ley 222 de 1995”: Esta ley se
refiere a la proteccion de los derechos de autor en Colombia. Recuérdese:
el software es un activo, ademas esta protegido por el Derecho de Autor y la
Ley 603 de 2000 obliga a las empresas a declarar si los problemas de
software son o no legales.

“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccién de la informacion y los datos”
- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones”.

“Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones”.

“Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado.”

“[..] Establece los lineamientos generales para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones”

“Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital [...]”

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

“Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.”

“Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la
Resolucion niumero 500 de 2021.”

“Por la cual se actualiza el Anexo 1 de la Resoluciéon 500 de 2021 y se
derogan otras disposiciones relacionadas con la materia”

v"Activo de Informacién: se refiere a cualquier informacién o elemento relacionado con el tratamiento de
esta (sistemas, documentos, soportes, edificios, personas...) que tenga valor para la organizacion.

v' Gestién de incidentes de seguridad de la informacién: Procesos para detectar, reportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC 27001:2022)

v" Incidente de seguridad digital: Ocurrencia de una situacién que pone en peligro la confidencialidad,
integridad o disponibilidad de un sistema de informacion o la informacién que el sistema procesa,
almacena o transmite; o que constituye una violacién a las politicas de seguridad, procedimientos de
seguridad o politicas de uso aceptable. (Decreto 338 de 2022)
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v"Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los
sujetos obligados generen, obtengan, adquieran, transformen o controlen.

v"Informacién Publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal.

v"Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado.

v" Informacién Publica Reservada: Es aquella informacion "que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a intereses
publicos.

v" Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones
misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro. (ISO/IEC
27001:2022). Es un plan logistico detallado de cémo una entidad debe recuperar y restaurar sus
funciones criticas parcial o totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcién no deseada o desastre.

v Plan de Recuperacion ante Desastres: es un documento formal creado por una organizacién que
contiene instrucciones detalladas con la definicion de los procedimientos, estrategias, y roles y
responsabilidades establecidos para recuperar y mantener el servicio de tecnologia ante un evento de
interrupcion.

v Recursos TIC: Elemento o servicio fisico o digital directamente relacionado con tecnologias de la
informacion y las comunicaciones, pueden ser equipos de cémputo, cuentas de correo, servidores,
servicios en la nube, cuentas corporativas entre otros.

v" Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27001:2022).

v Riesgo de seguridad digital: Es la combinacion de amenazas y/o vulnerabilidades que se pueden
materializar en el curso de cualquier actividad en el entorno digital y que puede afectar el logro de los
objetivos econdmicos o sociales al alterar la confidencialidad, integridad y disponibilidad.

6 ALCANCE

El presente Plan de Seguridad de la Informacién aplica para todos los colaboradores, terceros y personas en
general que trabajen y hagan uso de la informacién y/o recursos tecnolégicos dispuestos por la Agencia de
Desarrollo Rural, y por consiguiente su cumplimiento es de obligatorio y estricto cumplimiento al interior de la
entidad.

7 DESARROLLO DEL PLAN
7.1 Diagnostico / Articulacién /Linea base

Conforme a lo dispuesto por el gobierno nacional a través de los diferente lineamientos en materia de seguridad,
entre otros por medio de la resolucién 500 de 2021, “Por la cual se establecen los lineamientos y estandares para
la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital”, se debe realizar de manera periédica (minimo una vez al afio) la revision de los controles
definidos el Instrumento de Autodiagnostico de Seguridad y Privacidad de la Informacion emitido por el Ministerio
de Tecnologias de la Informacién — MinTIC.

Péagina 6 de 19



CJ codigo F-SIG-014
i PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

Agencia de INFORMACION _
Desarrollo Rural Version 01

Asi las cosas, al realizar la respectiva verificacion de ejecucion de dichos diagnoésticos al interior de la Agencia
de Desarrollo Rural, se evidencia que desde el afio 2023, no se ejecuta dicha actividad generando
incumplimientos a lo establecido por el Ministerio de Tecnologias de la Informacién, asi mismo, realizando el
comparativo con el realizado en el afio 2022, se encuentran incongruencias sustanciales a nivel de cumplimiento
de implementacién, como se evidencia a continuacion:

llustracion No. 01. Resultado Autodiagnéstico Seguridad 2022.

ENTIDAD EVALUADA
FECHAS DE EVALUACION
CONTACTO
ELABORADO POR

AGENCIA DE DESARROLLO RURAL -ADR

I 15/06/2022 I

I EVALUACION DE EFECTIVIDAD DE CONTROLES - I1SO 27001:2013 ANEXO AI

Evaluacion de Efectividad de controles

. EVALUACION DE
DOMINIO ca'::::':‘ " CZ";'I‘:J\',:" EFECTIVIDAD DE
CONTROL
POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 95 100 OPTIMIZADO
SEGURIDAD DE LOS RECURSOS HUMANOS 100 100 OPTIMIZADO
GESTION DE ACTIVOS 85 100 OPTIMIZADO
CONTROL DE ACCESO 98 100 OPTIMIZADO
CRIPTOGRAFIA 90 100 OPTIMIZADO
SEGURIDAD FISICA Y DEL ENTORNO 90 100 OPTIMIZADO
SEGURIDAD DE LAS OPERACIONES 96 100 OPTIMIZADO
SEGURIDAD DE LAS COMUNICACIONES 98 100 OPTIMIZADO
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 89 100 OPTIMIZADO
RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO 94 100 OPTIMIZADO
CUMPLIMIENTO 96,5 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 94 100 OPTIMIZADO

Fuente: Instrumento Autodiagnostico.
llustraciéon No. 02. Resultado Autodiagnéstico Seguridad 2023.

ENTIDAD EVALUADA
FECHAS DE EVALUACION
CONTACTO
ELABORADO POR

Agencia de Desarrollo Rural

I 18/12/2023 I

I EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A [

Evaluacion de Efectividad de controles

EVALUACION DE
Calificacién | Calificacion
DOMINIO . EFECTIVIDAD DE
Actual Objetivo
CONTROL
POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO
‘ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 21 100 REPETIBLE
SEGURIDAD DE LOS RECURSOS HUMANOS. 67 100 GESTIONADO

GESTION OE ACTIVOS 37 100 REPETIBLE

BRECHA ANEXO A ISO 27001:2013
CONTROL DE ACCESO 52 100 EFECTIVO
CRIPTOGRAFIA 30 100 REPETIBLE

POLITICAS DE SEGURIDAD DE LA
SEGURIDAD FISICA Y DEL ENTORNO 54 100 EFECTIVO INFORMACION
.. ORGANIZACISN DE LA SEGURIDAD
SEGURIDAD DE LAS OPERACIONES 38 100 REPETIBLE CUMPLIMIENT Qg e S e LA INFORMATION
SEGURIDAD DE LAS COMUNICACIONES a5 100 EFECTIVO ASPECTOS DE SEGURIDAD DE LA 30 \ SEGURIDAD DE LOS RECURSOS
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 21 100 REPETIBLE [NFORMACION DE LA GESTION Digf 60 8 HUMANGS
LACONTINUIDAD DEL NEGOC
RELACIONES CON LOS PROVEEDORES 20 100 INICIAL >
GESTION DE INCIDENTES DE . »
GESTION DE INCIDENTES DE SEGURIDAD DE LA wrow»;m 26 100 REPETIBLE s Jx .4. BGESTION DE ACTIVOS
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA b
4 100 INICIAL 7
CONTINUIDAD DEL NEGOCIO RELACIONES CON LOS| [ -
CUMPLIMIENTO 43,5 100 EFECTIVO PROVEEDORES I | CONTROL DEACCESO
-
PROMEDIO EVALUACION DE CONTROLES 37 100 REPETIBLE ~e
ADQUISICION, DESARROLLO VY, L aprocnaria
MANTENIMIENTO DE SISTEMAS :
SEGURIDAD DE L "
AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERA NI AN g ®EGURIDAD FISICA Y DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

Fuente: Instrumento Autodiagnéstico.
En las ilustraciones anteriores, se evidencia inconsistencias de los resultados obtenidos en cada uno de los

ejercicios, toda vez que, segun lo manifestado en el diagnostico de Seguridad del afio 2022, se obtiene como
resultado de cumplimiento a nivel de controles del 94% en contraste con el obtenido en el afio 2023, el cual
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corresponde al 37%, siendo la diferencia bastante abismal con un 57%, el cual genera alertas para determinar
los motivos por los cuales se presenta dicha diferencia.

Asi las cosas, actualmente durante el afio 2025, se realizé el respectivo autodiagndstico de Seguridad y
Privacidad de la Informacién, con el cual, se identificé las diferentes falencias y necesidades existentes en materia
de seguridad al interior de la Agencia de Desarrollo Rural. En este sentido, y conforme a lo adelantado hasta la
fecha, se han identificado de manera general las siguientes inconsistencias:

llustracion No. 03. Resultado Autodiagnoéstico Seguridad 2025.

Evaluacién de Efectividad de controles
s I EVALUACION DE
DOMINIO Calificacion Call‘f:ca:clon .
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 40 100 REPETIBLE
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 17 100 INICIAL
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 49 100 EFECTIVO
A8 GESTION DE ACTIVOS 27 100 REPETIBLE
A9 CONTROL DE ACCESO 46 100 EFECTIVO
A.10 CRIPTOGRAFIA 20 100 INICIAL
A1l SEGURIDAD FISICA Y DEL ENTORNO 55 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 41 100 EFECTIVO
A13 SEGURIDAD DE LAS COMUNICACIONES 44 100 EFECTIVO
A.l4 ADQU\S\C\ON, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 19 100 INICIAL
A.15 RELACIONES CON LOS PROVEEDORES 30 100 REPETIBLE
A.l6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 26 100 REPETIBLE
AL ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 4 100 INICIAL
. CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 42,5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Fuente: Instrumento Autodiagndstico.

En la ilustracién se observa que en comparacion a los diagnésticos previamente realizados en la Agencia de
Desarrollo Rural, se evidencia que la mas cercana a la realidad corresponde a la realizada en el afio 2023, en
donde si bien la diferencia varia en 4% se asemeja lo contemplado dentro del nuevo reporte, el cual se ejecutd a
través de Mesas de Trabajo realizadas con los responsables y conforme a la documentacion existente al interior
de la entidad que evidencia el cumplimiento o no, de los requisitos alli solicitados. Sin embargo, se debe tener en
cuenta que el dia 26 de junio de 2025, se realiz6 la formalizacién del Nuevo Modelo de Seguridad y Privacidad
de la Informacion por parte del Ministerio de Tecnologias de la Informaciéon y las Comunicaciones, en donde el
nuevo instrumento contempla las modificaciones realizadas por la actualizacion, motivo por el cual se debe
realizar nuevamente el diagnéstico de seguridad con la nueva version, si bien esto no quiere decir que el presente
diagndéstico no tiene relevancia, el nuevo abarca nuevos requerimientos que se deben contemplar al interior de la
Agencia de Desarrollo Rural.

v" Politicas de Seguridad de la Informacién.

Dentro de la revision realizada del Manual de Politicas de Seguridad de la Informacion definido por la Agencia de
Desarrollo Rural, se observa sobre este que la entidad cuenta con lineamientos generales en pro de la proteccion
de la seguridad de la informacidn, sin embargo, se debe tener en cuenta, que los lineamientos son generados
para reducir posibles materializaciones de incidentes de seguridad y por consiguiente estos deben ser acorde a
las necesidades especificas de la entidad, motivo por el cual, el dejar lineamientos tan genéricos origina
desviaciones en el cumplimiento y seguimiento de estos ocasionando mdltiples interpretaciones en cumplimiento
de estas. Asi las cosas, estas definiciones de Politicas de Seguridad de la Informacién, deben ser actualizadas
conforme al resultado y priorizacién del ejercicio de autodiagnéstico realizado al interior de la Agencia de
Desarrollo Rural.
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v Gestiéon de Activos de Informacion.

Conforme a lo establecido a través del Modelo de Seguridad y Privacidad de la Informacion, la identificacion y
valoracién de los activos de informacion al interior en las entidades, representa el determinar los diferentes
componentes (Funcionales y no Funcionales) que son indispensables para el normal desarrollo de la misionalidad
institucional, motivo por el cual, desde Seguridad de la informacién, el realizar esta accién representa identificar
todos los posibles blancos y/o superficie de ataque con la que cuenta en este la Agencia de Desarrollo Rural, por
consiguiente, al realizar la respectiva validacién de los activos con los que cuenta actualmente la entidad, se
observa que estos no son actualizado desde la vigencia 2022, representando lo anterior, una brecha de seguridad
considerable, toda vez que se desconoce la totalidad y criticidad de los activos existentes en la entidad, siendo
esto contraproducente para incorporar los controles apropiados sobre los diferentes activos de informacién con
los que cuenta la entidad, como se evidencia a continuacion:

llustracion No. 04. Activos de Informacion Agencia de Desarrollo Rural.

# Codigo Nombre Responsable Upload Proceso Tipo Fecha
| 1 Activos fijos vidas Gtiles politica PPE CLAUDIA PATRICIA ESTRATEGICOS Indicador, Registros 08/
MARTINEZ MARTINEZ Abr./2018
"J 16 Hoja de Trabajo Saldos Iniciales Activos 26abr18 CLAUDIA PATRICIA GESTION FINANCIERA Indicador, Registros 07/
MARTINEZ MARTINEZ May./2018
I_m 20180823 Registro Activos de Informacion NELSON ENRIQUE GESTION DE TECNOLOGIAS DE  Indicador, Registros 23/
HERNANDEZ BARRERA LA INFORMACION Ago.[2018
@J 20190826 Activos de Informacion Consclidado Pablo Emilio Quintana GESTION DE TECNOLOGIAS DE Indicador, Registros o4/
Guarnizo LA INFORMACION Sept./2020
= 8. Inventario Activos fijos - Propiedad, Planta y Equipos a 31 de CLAUDIA PATRICIA GESTION FINANCIERA Indicador, Registros ~ 09/Jul./2018
dicie e 2017 MARTINEZ MARTINEZ
':] C obre activos de la agencia Carlos Andrés Cafon CONTROL DISCIPLINARIO Indicador, Registros 08/
Cendales INTERNO Nov./2019
a Escaneo Vulnerabilidades - Activos Masora Genny Paola Ambrosio OPERACION DE LOS SERVICIOS Accion, 09/
Villegas TECNOLOGICOS SeguimientoPlan May./2022
n evidencia de acciones procedimiento y activos de informacién Pablo Emilio Quintana GESTION DE TECNOLOGIAS DE Indicador, Registros 04/
Guarnizo LA INFORMACION Sept./2020
i] farmato activos de informacion Pablo Emilio Quintana GESTION DE TECNOLOGIAS DE Indicador, Registros 11/
Guarnizo LA INFORMACION Sept./2019
= Formatc activos de informacionADR2019AgostoOT Pablo Emilio Quintana GESTION DE TECNOLOGIAS DE  Indicador, Registros 08/
Guarnizo LA INFORMACION Ene./2020
;] Levantamiento de activos de Seguridad Genny Paola Ambrosio OPERACION DE LOS SERVICIOS Indicador, Registros 08/
Villegas TECNOLOGICOS Sept./j2022
=] Malrlz Informacion Operaciones Sos E Lavados de Aclivos  Monica Patnicia Franco FARTICIPACION Y ATENCION AL Soliciudbocumento O8] ;|
Financiacion del Terrerismo Corrupcién Toro CIUDADANO Mar./2023 4
.ﬂ_] Registro Activos de Informacion Genny Paola Ambrosio ESTRATEGIA DE TECNOLOGIAS Indicador, Registros 08/
Villegas DE LA INFORMACION Nov.j2022
i REGISTRO DE ACTIVOS DE INFORMACION Catherine Suarez OPERACION DE LOS SERVICIOS  Accion, 06/
Rodriguez TECNOLOGICOS SeguimientoPlan Sept./2021
IQ_] REGISTRO DE ACTIVOS DE INFORMACION DE SEGURIDAD DIGITAL Yackeline Vasquez OPERACION DE LOS SERVICIOS SolicitudDocumento 18/
Jimenez TECNOLOGICOS Ago./2022
%] REGISTRO DE ACTIVOS DE SEGURIDAD DIGITAL (completo) Pablo Emilio Quintana GESTION DE TECNOLOGIAS DE Indicador, Registros 07/
Guarnizo LA INFORMACION QOct./2020
"'J SEGUIMIENTO A LA DIRECCION DE ACCESO A ACTIVOS PRODUCTIVOS Angelica del Pilar Gutierrez PARTICIPACION Y ATENCION AL Indicador, Registros  04/Jul./2018
Ortiz CIUDADANO
7 seguimiento direccion de acceso a activos productivos 3200 24-JUL-18  Angelica del Pilar Gutierrez PARTICIPACION Y ATENCION AL Indicador, Registros 08/
Ortiz CIUDADANO Ago./2018

Fuente: Portal Documental.
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llustracion No. 05. Matriz Activos de Informacién Seguridad Digital.

ORMACION DE

Codge: F-GTI010 I Version: 1

Nombre Sujeto obligato: VICTOR MONDRAGON Mombre del Responsable: LEONARDO MURILLD
Fecha de elaboracian: f07/2022 Fecha de actualizacién: 31/07/2022

e

Fuente: Portal Documental.

llustracion No. 06. Registro Activos de Informacion Agencia de Desarrollo Rural.

08 = adr.gov.co

@'Gov.co

Agencia de
Desarrollo Rural

Transparencia y Acceso Atencion y Servicios . A
Inicio P __y L N ¥ . Participa Agencia = Términos de Referencia PIDAR Sala de Prensa «
a la Informacion Publica a la Ciudadania

Inicio » Transparencia > Instrumentos de gestion de la informacion

Instrumentos de gestién de informacién

1. Registros de activos de informacién |

+ Activos de Informacién Consolidado - 2019-08-26
+ Formato de Registro de Activos de Informacion diciembre 2020
+ Indice de informacidn clasificaday reserva

Fuente: Portal Principal Agencia de Desarrollo Rural

En las ilustraciones anteriores, se observa que la gestién realizada en la adecuada actualizacién de los activos
de informacidn al interior de la Agencia de Desarrollo Rural, no se ejecuta de manera continua, representado lo
anterior, entre otros incumplimientos normativos y desconocimiento general de lo que se tiene y que es
susceptible de blancos de ataques por parte de actores de amenaza. En este sentido, se debe realizar por parte
de la Agencia de Desarrollo Rural, la respectiva actualizacion de los activos de informacion al interior, y determinar
que esta actividad es de continua ejecucion e importancia para el adecuado desarrollo de la misionalidad de la
entidad, toda vez que, a través de dicha gestion, desde cada uno de los procesos y/o areas de la entidad debe
realizarse la correspondiente gestién de riesgos conforme a los activos previamente identificados y valorados.
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v' Gestién de Riesgos de Seguridad de la Informacién.

En consecuencia, y conforme a la gestion que debe realizarse en cuanto a la identificacion y valoracién de Activos
de Informacién al interior de la Agencia de Desarrollo Rural, el proceso de identificacion y Valoracién de Riesgos
de Seguridad de la Informacion realizado a nivel entidad, carece de fundamentos sélidos que aseguren que lo
identificado y valorado, contribuye con el mejoramiento y/o mitigacion de los riesgos asociados a los activos de
informacion previamente identificados en las diferentes areas y/o procesos. En este sentido, de acuerdo con la
revision realizada en materia de identificacion y valoracion de Riesgos de Seguridad de la Informacién, la Agencia
de Desarrollo Rural carece de toda gestion, representando lo anterior, una brecha de seguridad bastante critica,
como se evidencia a continuacion:

llustracion No. 07. Mapa Integral de Riesgos Agencia de Desarrollo Rural - 01.

e 5 PAIICInSCIon y AEnCIon 8 Cigaos T JBUdlE MErceta PRITICIPRCTON ¥ ATENCION AL | ReQIstro, Usuanc: &
2019 Martinez CIUDADANO Ago 2019
Narvaez
= Mapa de Riesgos Promocisn y apoy Asociatividad 2018 FINAL  Claudia Marcela  PROMOCION ¥ APOYO A LA Registro, Usuario 20/
Martinez ASOCIATIVIDAD Ago.[2019
Narvaez
=] mapa de riesgos S| ADR 2019pro Pablo Emilio GESTION DE TECNOLOGIAS DE  Indlicador, Registros n
Quintana LA INFORMACION Sept./2019
Guarnizo
=) evaluacién de riesgos MONICA SIDALIA DIRECCIONAMIENTO Registra, Usuario 29/
MARQUEZ RUIZ  ESTRATEGICO INSTITUCIONAL Abr.[2020
=) acién de riesgos de MONICA SIDALIA DIRECCIONAMIENTO Registro, Usuario 03/
MARQUEZ RUIZ  ESTRATEGICO INSTITUCIONAL Ago.[2020
=) Claudia Marcela PRESTACION Y APOYQ DEL Registro, Usuario 09/
- Martinez SERVICIO PUBLICO ADECUAGION Feb. /2021
Narvaez OE TIERRAS
=) Matriz de riesgos Administracion del SIG FINA Claudis Marcela ADMINISTRACION DEL SISTEMA  Registro, Usuaria 29
- Martinez INTEGRADO OE GESTIGN Ago.j2019
Narvaez
=) Matriz de riesgos Asesaria y Defensa Juridica FINAL Claudia Marcela  ASESORIA ¥ DEFENSA JURIDICA  Registro, Usuario 20/
Martinez Ago.j2019
Narvaez
=) atriz de Riesgos Gestion contractual FINAL Claudia Marcela  GESTION CONTRACTUAL Registro, Usuario 29
Martinez Ago 2019
Narvaez
= matriz de riesqes Implementacion 0406201 Claudia Marcela IMPLEMENTACION DE Registro, Usuario 181
Martinez PROYECTOS INTEGRALES Nov,/2019
Narvaez
= Matriz de Riesgos Seguimiento y Control e los proyectos Integrales Claudla Marcsla SEGUIMIENTO Y CONTROLDE  Registro, Usuario 29/
INAL Martinez LOS PROYECTOS INTEGRALES Ago./2019
Narvaez
=) atriz Integral de Riesgas Henith Sanira  ADMINISTRACION DEL SISTEMA _ SallciuaDocuments 287 ‘Cficina de Digial
Pantevez INTEGRADO DE GESTIGN Feb./2025 Planeacion
Sanmiguel
= Matriz mapa de riesgos Claudia Marcela ADMINISTRACION DEL SISTEMA  Accion, SeguimientoPlan 25/
Martinez INTEGRADO DE GESTICN Feb./2018
Narvaez
e A 2021 Actusiizada Clemencia Mejla PROMOCION ¥ APOYQ A LA Accion, SeguimientoPlan 22/
Garcia ASOCIATIVIDAD Dic./2020
=) MANUEL GESTION TALENTO HUMANO  Indicador, Registros. 12/
STEVEN Jun.f2019
ALVAREZ
PULIDO
sce  Humbero Villani EVALUACION, CALIFICACIONY  Accion, SeguimisntoPlan 22/
Pechene COFINANCIACION DE Dic./2023
PROYECTOS INTEGRALES
= Humberta Villani EVALUACION, CALIFICACION'Y  Accion, SeguimientoPlan 22
Rechene COFINANCIACION DE Dic./2023
PROYECTOS INTEGRALES
=] Nancy Mejia  ADMINISTRACION DEL SISTEMA  Indicador, Registros 21
Ladino INTEGRADO DE GESTION Dic./2021
&) Liliana Guisela  GESTION CONTRACTUAL Accion, SeguimientoPlan 20/
05 Gutierrez Garzon Abr. /2018
= oo oo oo ot bl S SO S PR e T

Fuente: Portal Documental
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llustracion No. 08. Mapa Integral de Riesgos Agencia de Desarrollo Rural - 02.

IDENTIFICACION

1 T
*| Objeti nstiucional - | Objeiva especticn / Actn - - aphcacitn de ta stectaciée

Procesa Producto f Actree [ | especilica  hspesta Tiga de riesgo ‘Descripad Resgo f Impicto Ambiental
acthidad operativa ambientsi / Tipa de peligro " 6C oA |57 | % |60

s

Fuente: Portal Documental.

llustracion No. 09. Mapa Integral de Riesgos Agencia de Desarrollo Rural.

‘GEETION DE TECNOLOGIAS DE LA MFORMACION ¥ LAS
COMUNIEACIONES

SERVICIO AL GRIDADANO

Fuente: Portal Principal Agencia de Desarrollo Rural

En las ilustraciones, se observan 02 particularidades, la primera referente a la inconsistencia documental que
existe en la versién de documentos, es decir, la Aplicacién Documental corresponde al repositorio oficial donde
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se almacena toda informacién de la Agencia de Desarrollo Rural, sin embargo, al realizar la corroboracién a nivel
de version, esta no corresponde a la publicada a través del Portal Principal de la entidad, denotando lo anterior
falta de control y organizacion, contribuyendo de esta manera a no conocer por parte de los colaboradores el
lugar exacto donde se pueda consultar la informacién oficial y en Gltimas versiones, generando confusion y
desorganizacion en la informacion documental; la segunda inconsistencia corresponde, a que la Gestién de
Riesgos sobre los activos de informacion de la entidad, no se esta ejecutando, es decir, como se evidencia en las
matrices Excel, en ninguno de las dos hojas de calculo se realizé la identificacién y valoracién de riesgos de
activos de informacién, denotando lo anterior, falta de gestién sobre dicha actividad sumado al incumplimiento
normativo junto con la ausencia de determinar con claridad la superficie de ataque expuesta por la entidad. Asi
las cosas, se debe realizar la respectiva identificacién y valoracion de los riesgos con base en los activos de
informacion identificados, toda vez que esta actividad, permite determinar los controles adecuados y especificos
sobre los activos de informacion, contribuyendo de esta manera con la mitigacién de posible materializacion de
riesgos o en su defecto que el impacto que este puede llegar a ocasionar al interior de la Agencia de Desarrollo
Rural sea minimo.

v' Culturay Apropiacion.

Por otro lado, y conforme a lo evidenciado en materia de conocimiento entre otros de los diferentes lineamientos,
procesos y procedimientos, se observa que la Agencia de Desarrollo Rural, carece de acciones de uso y
apropiacion de lo mencionado anteriormente, generando actividades que por el desconocimiento del ejercicio a
realizar se interprete y ejecute de manera errénea generando reprocesos en el desarrollo de la actividad. Asi
mismo, se observa que a nivel entidad, falta adecuada orientacion en materia de seguridad, toda vez que entre
otras a nivel documental, disefio, ejecucion, aplicacion etc., de lineamientos establecidos por la entidad, estos
carecen de la calidad adecuada teniendo en cuenta que segun revision realizada, existen instrumentos (Mapa de
Riesgos, Activos, procedimiento etc.,) que han sido previamente validados por procesos con competencia de
control y estos han omitido emitir las respectivas correcciones que contribuyan con el mejoramiento de las
actividades desarrolladas por los diferentes procesos de la entidad. Asi las cosas, se debe realizar la respectiva
gestién de uso y apropiacion de los lineamientos de la Agencia de Desarrollo Rural sumada a gestionar la
correspondiente articulacion con procesos de competencia de control y ajustar las inconsistencias existentes
sobre estos.

v'Andlisis y Priorizacién de Iniciativas del Habilitador de Seguridad de la Informacién.

En virtud de lo manifestado anteriormente y teniendo en cuenta los resultados del Autodiagndstico realizado del
Modelo de Seguridad y Privacidad de la Informacién, desde el habilitador de Seguridad de la Informacién se
identifican las siguientes iniciativas para contribuir de esta manera con el fortalecimiento y mejoramiento de la
postura en seguridad de la Agencia de Desarrollo Rural, mencionada a continuacion:

Tabla 4. Necesidades Seguridad de la Informacién
ID NECESIDAD DESCRIPCION

Con la finalidad de fortalecer y conocer la eficacia del

estado actual de los controles implementados sobre la

infraestructura tecnolégicas de la entidad se hace

SEG-NEC- C . . necesarios contar con ejercicio de Ethical Hacking
Ejercicios Ethical Hacking o . S -

EH permitiendo la identificacién de falencias sobre controles
tecnoldgicos al interior de la entidad reduciendo la posible
materializacion de incidentes de seguridad de la
informacién.

Con la finalidad de conocer la superficie de ataque con la
que cuenta la entidad se hace necesario realizar la
correlacion de los diferentes activos tecnologicos, los
SEG-NEC - Correlacion Activos cuales permitird a la entidad conocer e identificar las

CAT Tecnologicos dependencias directas e indirectas sobre estos y a su vez
lograr establecer los posibles alcances y/o contenciones
correspondientes ante la materializacion de incidentes de
seguridad de la informacion.
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SEG-NEC -  Prevencion de Fuga (Data

PFI Loss Prevention)
SEG-NEC - .
DDOS AntiDDOS

Intrusion Detection System

Con la finalidad de prevenir posibles situaciones de fuga
de informacién al interior de la entidad, se hace necesario
adquirir soluciones que eviten y/o detecten este tipo de
escenarios permitiendo actuar en consecuencia.

Con lafinalidad de prevenir y/o mitigar posibles escenarios
que afecten la disponibilidad de los servicios de la Agencia
de Desarrollo Rural, se hace necesario contar con
servicios y/o herramientas que permitan controlar este tipo
de situaciones evitando la indisponibilidad de los servicios
de la entidad.

Con la finalidad de proteger las redes de datos de la
Agencia de Desarrollo Rural, se hace necesario contar con
herramientas que permitan la identificacion temprana de
actividades maliciosas y a su vez la respuesta oportuna
ante estas situaciones a nivel de contencion.

Con la finalidad de conocer de manera oportuna las
diferentes amenazas, vulnerabilidades, campafias etc.,
desplegadas en el ciberespacio que puedan afectar a la
Agencia de Desarrollo Rural, se hace necesario contar con
plataformas que permitan la identificacion de las
amenazas de manera proactiva y poder actuar en
consecuencia.

Fuente: Elaboracion Propia.

Tabla 5 Requerimientos Seguridad de la Informacion.

SEG-NEC - - 1bS

IPS Intrusion Prevention

System - IPS

SEG-NEC - Plataformas Threat

MBS Huntnig - Membresias

ID REQUERIMIENTO

SEG-REQ- Gestion de

GVT Vulnerabilidades Técnicas
SEG-REQ - Plan Recuperacion de

DRP Desastres
SEG-REQ - Plan Continuidad de

BCP Negocio
SEG-REQ - o

GSC Gestor de Contrasefias

DESCRIPCION

La Agencia de Desarrollo Rural deberia contar con
servicios y/o herramientas que permitan identificar de
manera oportuna las vulnerabilidades existentes sobre los
diferentes recursos tecnoldgicos de la entidad.

La Agencia de Desarrollo Rural a través de la Oficina
Tecnologias de la Informacion deberia asegurar la
disponibilidad sobre los recursos tecnologicos de la
entidad ante posibles afectaciones entre otros, pero sin
limitarse a contar con redundancia correspondiente que
permita continuar con su operacion.

La Agencia de Desarrollo Rural a través de la Oficina de
Planeacion deberia establecer los requisitos de la
continuidad del negocio de la entidad ante posibles
afectaciones que afecten significativamente la operacién
de la misionalidad de la entidad, incluyendo Ilo
concerniendo a la seguridad de la informacion.

La Agencia de Desarrollo Rural deberia incorporar en los
diferentes recursos tecnoldgicos Gestores de Contrasefia
que aseguren la calidad de estas evitando posible
afectacion a través de ataques de fuerza bruta.
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La Agencia de Desarrollo rural deberia incorporar
mecanismos que contribuyan con la eliminacion apropiada
de la informacién y/o dispositivos de almacenamiento
impidiendo que los datos sensibles almacenados en estos
no sean recuperables asegurando su correcta disposicion
y /o reutilizacion.

SEG-REQ -

BS Borrado Seguro

Fuente: Elaboracion Propia.
7.2 Estrategias y Acciones

Tabla 6 Matriz de seguimiento de estrategias y acciones.

MATRIZ ESTRATEGIAS Y ACCIONES SEGUIMIENTO
ALINEACION
ESTRATEGICA/ FECHA DE FECHA DE AVANCE AVANCE
POLITICA MIPG RESPONSABLE ACTIVIDADES RESULTADO INDICADOR INICIO FINALIZACION CUANTITATIVO CUALITATIVO
ASOCIADA
Politica de Proces_os con
- . . Activos
Gobierno Todos los Gestion de Activos de Identificados /
Digital y Activos de Informacién por Marzo 2026 Julio 2026 Cuatrimestral Cuatrimestral
¥ Procesos i Total de
Seguridad Informacion Proceso del
Digital Proces_os ela
Entidad
Politica de Procesos con
qu_lerno Gestion de Riesgos de Riesgos de
Digital y Todos los Riesgos Seguridad de la Seguridad
Seguridad - i identificados / Agosto 2026 Diciembre 2026 Cuatrimestral Cuatrimestral
Digital Procesos Seguridad de la Informacién por Total de
9 Informacién Proceso
Procesos de la
entidad
Politica de Gestién de Personal Personas
Gobierno Todos los Culturay Socializado en Participantes /
Digital y Procesos Apropiacion Materia de Total de Marzo 2026 Diciembre 2026 Cuatrimestral Cuatrimestral
Seguridad Seguridad de la Seguridad de la Personas
Digital Informacién Informacién Invitadas
Politica de Vulnerabilidades
Gobierno Oficina de Gestion de Reporte de Cerradas /
Digital y Tecnologias de Vulnerabilidades Vulnerabilidades Vulnerabilidades Febrero 2026 Diciembre 2026 Cuatrimestral Cuatrimestral
Seguridad la Informacién Técnicas Identificadas
A Totales
Digital
Politica de i .
- - Gestion de Incidentes
Gobierno Oficina de : Reporte de
Digital y Tecnologias de s?cbdrﬁjr;gzg?a Incidentes Celrrl;a(\:tii;esn/t;'sotal Febrero 2026 Diciembre 2026 Cuatrimestral Cuatrimestral
Seguridad la Informacién 9 " identificados
L Informacion Reportados
Digital
Tabla 7. Cronograma de actividades
CRONOGRAMA DE ACTIVIDADES
Mes/ Actividad  Ene Febo Mar  Abr May  Jun Jul Ago Sep  Oct Nov Dic Observaciones
Gestion de
Activos de X X X X X
Informacién
Riesgos de
Seguridad de la X X X X X
Informacién
Gestion de
Culturay X X X X X X X X X X
Apropiacién
Gestion de
Vulnerabilidades X X X X X X X X X X X
Técnicas
Gestion de

Incidentes de
Seguridad de la
Informacion

Toda vez que el presente Plan esta articulado al Plan de Accién Institucional - PAI de la vigencia, como lider de
cada plan, se realizara seguimiento constante a las actividades definidas en la matriz operativa.
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En este sentido y a fin de tomar decisiones tempranas por parte de la alta direccion se presentara el estado del
plan de manera semestral en sesion del Comité Institucional de Gestion y Desempefio.

Finalmente, es importante indicar que los informes de seguimiento realizados a este plan seran publicados en la
seccién oficial Transparencia en la pagina web, en el enlace: https://www.adr.gov.co/transparencia/plan-de-

accion/

7.3 Responsables

Tabla 8. Roles y Responsabilidades Modelo de Seguridad y Privacidad de la Informacion.

ROLES

Consejo Directivo

Comité Institucional de
Gestién y Desempefio

Oficina de Tecnologias de
la Informacidn

Oficial de Seguridad de la
Informacién

Gestion de Talento
Humano

v

RESPONSABILIDADES

Proporcionar los recursos necesarios para la implementacion vy
mantenimiento del Subsistema de Gestidon de Seguridad de la Informacion
(Recursos econémicos, formacion y recursos tecnologicos).

Aprobar los recursos correspondientes para la implementaciéon y el
mantenimiento del Subsistema de Gestion de Seguridad de la Informacion.
Revisar los avances en la Implementacién del Modelo de Seguridad y
Privacidad de la Informacion.

Aprobar acciones y mejores practicas que contribuyan con la
implementacién del Modelo de Seguridad de la Informacion.

Asegurar que se logren los resultados previstos en Modelo de Seguridad y
Privacidad de la Informacion, con un enfoque de mejora continua.
Gestionar el manejo de crisis y continuidad del negocio con la finalidad
asegurar la capacidad de recuperacién ante incidentes graves.
Implementar los controles tecnoldgicos que haya lugar que ayuden a reducir
la materializacion de riesgos de seguridad de la informacién.

Definir y gestionar la normativa de seguridad y privacidad de la informacién
y seguridad digital al interior de la Agencia de Desarrollo Rural.

Asesorar y acompafiar a las diferentes areas y/o procesos de la entidad en
la gestion de activos de informacion, riesgos de seguridad de la informacion,
implementacién de controles y definicibn de actividades de planes de
tratamiento para mejorar la postura de seguridad en la Agencia de
Desarrollo Rural.

Establecer lineamientos generales que contribuyan con la proteccién de los
activos de informacion de la Agencia de Desarrollo Rural.

Apoyar a las &reas y/o procesos en el acompafamiento metodolégico para
el levantamiento de los activos de informacién de la Agencia de Desarrollo
Rural.

Emitir las recomendaciones correspondientes a las areas y/o procesos en
clasificacion de los activos de informacién en los criterios de seguridad.
Fomentar la concienciacién, capacitacion y mejora continua en materia de
seguridad de la informacion al interior de la Agencia de Desarrollo Rural.

Implementar procesos de seleccion que incluyan verificacion de
antecedentes y evaluaciones de confiabilidad con criterios de seguridad de
la informacion.

Realizar la gestion de vinculacion, capacitacion, desvinculacion del personal
de planta dando cumplimiento a los controles y normatividad vigente
relacionada con seguridad y privacidad de la informacién.

Apoyar al Oficial de Seguridad de la Informacién o en su defecto a quien
haga de sus veces en la implementacién del Plan de Sensibilizacion en
Seguridad de la Informacion.

Gestionar las diferentes medidas disciplinarias a las que haya lugar
conforme a los incumplimientos de los lineamientos de seguridad de la
informacion definidos por la entidad por parte de personal de planta de la
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Gestion Contractual

Oficina Juridica

Oficina de Control Interno

Lideres de Procesos,
Jefes de Oficinas,
Vicepresidencias,

Direcciones, Secretaria
General

Colaboradores, terceros y
personal en general

entidad.

v' Verificar e implementar las medidas de seguridad de la informacion en la
gestién con los proveedores y contratistas de la entidad.

v' Verificar que los contratos o convenios de ingreso que por competencia
deban suscribir los procesos, cuenten con clausulas de derechos de autor,
confidencialidad y no divulgacion de la informacién segun sea el caso.

v' Gestionar las diferentes medidas y/o acciones disciplinarias a las que haya
lugar conforme a los incumplimientos de los lineamientos de seguridad de
la informacion definidos por la entidad por parte de los contratistas,
proveedores y/o terceros.

v' Brindar asesoria a los procesos de la entidad en temas juridicos y legales
que involucren acciones ante las autoridades competentes relacionados
con seguridad y privacidad de la informacion.

v Apoyar y asesorar a los procesos en la elaboracion del indice de
Informacién clasificada y reservada de los activos de informacion de
acuerdo con la regulacion vigente.

v" Realizar el seguimiento y la interpretacion de las nuevas regulaciones y
normativas que impacten el Modelo de Seguridad y Privacidad de la
Informacion.

v"  Realzar auditorias internas de Seguridad de la Informacién conforme a la
implementacién del Modelo de Seguridad y Privacidad de la Informacién en
la Agencia de Desarrollo Rural.

v" Implementar las politicas y procedimientos de seguridad de la informacion
que se definan como parte del Subsistema de Gestion de Seguridad de la
Informacion.

v" Actuar como propietarios o custodios de la informacién, asegurando la
proteccion de los activos de informacion de la Agencia de Desarrollo Rural.

v'Identificar y valorar los activos de informacién que se encuentren bajo la
responsabilidad de cada una de las areas y/o procesos de la Agencia de
Desarrollo Rural.

v' Identificar y gestionar los riesgos de seguridad y privacidad de la
informacion inherentes a los procesos conforme a los activos de informacion
identificados y valorados al interior de la Agencia de Desarrollo Rural.

v' Establecer los respectivos controles que contribuyan con la proteccion de
los activos de informacién bajo responsabilidad de cada una de las &areas
y/o procesos.

v' Participar activamente en cada uno de los espacios y/o Mesas de Trabajo
de Seguridad de la Informacién en los que sea requerido.

v' Participar y cooperar activamente en la gestién y resolucién de eventos e
incidentes de seguridad de la informacion en los que sea requerido.

v' Apoyar a los lideres de proceso en el desarrollo de tareas como gestién de
activos y gestion de riesgos al interior de la Agencia de Desarrollo Rural.

v/ Cumplir a cabalidad con las politicas y procedimientos de seguridad de la
informacion definidos y aprobados por la Agencia de Desarrollo Rural.

v' Aplicar los diferentes lineamientos emitidos por la Agencia de Desarrollo
Rural en pro de la proteccién de los activos de informacion.

v' Participar activamente en los programas de capacitacién y sensibilizacién
sobre seguridad de la informacién.

v' Informar oportunamente cualquier inconsistencia que pueda afectar y/o
comprometer la confidencialidad, integridad y/o disponibilidad de los activos
de informacion de la Agencia de Desarrollo Rural.
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v' Asegurar y usar adecuadamente los recursos tecnoldgicos y/o activos
asociados de la Agencia de Desarrollo Rural

Fuente: Manual Operativo Politicas de Seguridad de la Informacion

8 RECURSOS

Para la ejecucion de las diferentes actividades mencionadas en el presente documento se utilizaran los recursos
correspondientes al Proyecto de Inversion Mejoramiento de la capacidad tecnoldgica de la Agencia De
Desarrollo Rural.

9 MECANISMOS DE SEGUIMIENTO Y EVALUACION

9.1 Metodologia de Seguimiento

El Oficial de Seguridad de la Informacién de la Agencia de Desarrollo Rural debe realizar los seguimientos
relacionados con las diferentes actividades mencionadas de manera cuatrimestral conforme al cumplimento del
cronograma establecido para la ejecucién de actividades en donde se emitira el correspondiente informe al jefe

de la Oficina de Tecnologias de la Informacién en donde se denoten el estado de avance de cumplimiento de las
actividades planteadas.

9.2 Indicadores de Seguimiento

Tabla 9. Indicadores de Seguimiento
INDICADORES DE SEGUIMIENTO

FUENTE DE
Oi\(];@;g/;\?/ INDICADOR FORMULA META P%‘ggg:ﬁllgﬁ.?glz INFORMACION /
RESPONSABLE
Procesos con Activos Procesos con Activos Matriz de Activos de
Gestion de Aqt!vos Identificados / Total de Identificados / Totgl de 100% Cada 4 Meses Informacién por Procesos
de Informacion Procesos de la Procesos de la Entidad * / Todos |
Entidad 100 Todos los Procesos
- Procesos con Riesgos Procesos con Riesgos : .
Gs;setlsor:)ge de Seguridad de Seguridad M;ér'iﬁsaslzz%gs
Seguride?d de la identificados / Total de identificados / Total de 100% Cada 4 Meses informacgi]c’)n por Procesos /
1 *
Informacion Pro‘;ﬁ%zge la Procesos oi%(I)a entidad Todos los Procesos
Gesg\or:c?eia%%?ra Personas Personas Participantes / Reporte de Tematicas y
S):e lﬁ)l'i dg ddela Participantes / Total Total de Personas 100% Cada 4 Meses Personal Objetivo / Todos
Igformacic')n de Personas Invitadas Invitadas * 100 los Procesos
. . Reporte del Estado Actual
Gestion de Vulgeerr?:(ljlgjsa/des Vulgeerrz;l:cljlgjsa/des de las Vulnerabilidades
Vulnerabilidades - - 75% Cada 4 Meses identificadas / Oficina de
Técnicas Vulniroatgaléoslades Vulnerabll*ldfgi(;as Totales tecnologias de la
Informacion
L Reporte del estado Actual
In?:ﬁjsetlr?tgsdge Incidentes Cerrados / Incidentes Cerrados / de los Incidentes de
Total Incidentes Total Incidentes 100% Cada 6 Meses Seguridad Materializados /

Seguridad de la
Informacion

Reportados

Reportados * 100

Oficina de Tecnologias de
la Informacién

10 RESULTADOS ESPERADOS

Con las diferentes actividades mencionadas anteriormente desde el habilitador de seguridad de la informacion
tienen como finalidad conocer todos los elementos necesarios que son necesarios para el normal desarrollo de
la misionalidad institucional con el objetivo de lograr establecer los posibles riesgos a los cuales se encuentra
expuestos permitiendo de esta manera la incorporacion de los controles necesarios para su adecuada proteccion
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minimizando potencialmente la probabilidad de ocurrencia de estos o en su defecto reduciendo los impactos que
estos pueden llegar a ocasionar en el normal funcionamiento de la Agencia de Desarrollo Rural.

11 GESTION DE RIESGOS

Tabla 10. Gestion de Riesgos
GESTION DE RIESGOS

RIESGO
IDENTIFICADO
Posibilidad de variaciones
en el plan de
trabajo/cronograma por

IMPACTO PROBABILIDAD MEDIDAS DE TRATAMIENTO

Seguimiento continuo del avance

. L Alto Alto de las actividades con los enlaces

incumplimiento de las .

L . designados
actividades en los tiempos

establecidos

Posibilidad de Cambios en Verificar de manera continua los
normatlvu?lad reIa~C|‘onada Alto Moderado Iereamlentc?s emitidos por.el

con Gobierno Digital y Gobierno Nacional en Materia de

Seguridad Digital. Seguridad

Posibilidad de desinterés o

poco interés de los Compromiso por parte de la Alta

Direccidn para la Ejecucién de las

directivos, Y/O Alto Alto Actividades en los tiempos
responsables de dreas y/o R
establecidos
procesos
12 ANEXOS

El Plan no contiene anexos

RESPONSABLE

Oficina de Tecnologias de la
Informacion (Oficial de
Seguridad de la Informacidn)

Oficina de Tecnologias de la
Informacion (Oficial de
Seguridad de la Informacién
y Grupo Juridico de Oficina)
Oficina de Tecnologias de la
Informacién (Jefe de
Tecnologias de la
Informacidn y Oficial de
Seguridad de la Informacién)
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