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Version 01
1 CONTROL DE CAMBIOS DEL PLAN INSTITUCIONAL
Tabla 1 Control de cambios plan en ejecucion
CONTROL DE CAMBIOS PLAN EN EJECUCION
VERSION FECHA INSTANCIA DE APROBACION DESCRIPCION
Primera version del documento - Plan
Jefe de Oficina de Tecnologias de = Estratégico de Tecnologias de Informacién
1.0 Enero de 2024 la Informacién - OTI de la Agencia de Desarrollo Rural - ADR -
Vigencia 2024 - 2027
Actualizacién del documento - Plan
- Jefe de Oficina de Tecnologias de = Estratégico de Tecnologias de Informacién
20 Diciembre de 2024 la Informacién - OTI de la Agencia de Desarrollo Rural - ADR -
Vigencia 2024 - 2027
Actualizacién del documento - Plan
3.0 Diciembre de 2025 Comité de gestion y desempefio Estratégico de Tecnologias de Informacion

institucional de la Agencia de Desarrollo Rural - ADR -
Vigencia 2024 - 2027

Tabla 2. Articulacién Marco Estratégico
ARTICULACION MARCO ESTRATEGICO

ODS 16 — Paz, Justicia e Instituciones
Sdlidas

Fortalecer instituciones eficaces,
Objetivo de Desarrollo Sostenible responsables y transparentes mediante el
uso estratégico de las Tecnologias de la
Informacion y las Comunicaciones,
promoviendo la transformacion digital y el
acceso a servicios digitales confiables.
Plan Nacional de Desarrollo 2022-2026
— “Colombia Potencia Mundial de la
Vida”
Plan Nacional de Desarrollo
(vigencia) Eje transversal: Transformacion digital del
Estado, fortalecimiento institucional y
gobierno digital para la generacion de
valor publico.
Plan Estratégico Sectorial del Sector
Agricultura y Desarrollo Rural —
Vigencia 2023-2026
Plan Estratégico Sectorial
(vigencia) Linea transversal: Fortalecimiento
institucional y modernizacion tecnoldgica
para la implementacion eficiente de la
politica de desarrollo agropecuario y rural.
Plan Estratégico Institucional de la
Agencia de Desarrollo Rural — Vigencia
2023-2026
Plan Estratégico Institucional
(vigencia) Objetivo estratégico: Consolidar el modelo
de gestion institucional mediante el uso
eficiente de los recursos tecnolégicos, la
transformacion digital y la innovacion.
Politica de Gobierno Digital
Politica de Seguridad Digital
Politica de Gestion y Desempefio

Politica Modelo Integrado de
Planeacion y Gestion
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Institucional
Politica de Planeacion Institucional

Proceso Institucional Gestion de Tecnologias de la Informacion

2 INTRODUCCION

El Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia potencia mundial de la vida concreta el
inicio de una transicidon que debe desembocar en la paz total, que no es otra cosa que la busqueda de una
oportunidad para que todos podamos vivir una vida digna, basada en la justicia; es decir, en una cultura de la paz
gue reconoce el valor excelso de la vida en todas sus formas y que garantiza el cuidado de la casa comun.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital, que busca
impactar positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y
la competitividad del pais, promoviendo la generacién de valor publico a través de la transformacién digital del
Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio
de los derechos de los usuarios del ciberespacio.

La Oficina de tecnologias de la Informacién de la Agencia de Desarrollo Rural, a través de la definicién de su plan
estratégico de Tecnologias de la Informacion 2024-2027, tendr& la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de Tl del Estado Colombiano,
desarrollar su rol estratégico al interior de la Entidad, apoyar las &reas misionales mientras se piensa en
tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestién, como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia Nacional, e Institucional, el
documento contempla los resimenes a alto nivel del Analisis de la situacién actual, la arquitectura actual de
gestién de TI, la arquitectura destino de gestién de TI, Brechas, Marco Normativo. Por Ultimo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucién del PETI cuenta con importantes beneficios estratégicos y tacticos para
la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que estén
alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden a la
entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y modelo
operativo de la entidad

e |dentificar herramientas que ayuden a contar con informacidn oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la entidad, identificar

las oportunidades de la Oficina de Sistemas y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.
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Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho marco,
sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la prestacion de los
servicios de tecnologias de la informacién que presta la Agencia de Desarrollo Rural, en el marco del cumplimiento
de la politica de Gobierno Digital.

3 OBJETIVO DEL PLAN

Definir, estructurar y presentar el Plan Estratégico de las Tecnologias de la Informacion (PETI) para la vigencia
2024-2026 de la Agencia de Desarrollo Rural (ADR), el cual plantea proyectos de Tecnologias de la Informacion
(T1) que tienen como propdsito aportar de manera significativa en la Transformacion Digital de la Entidad para el
cumplimiento de su misionalidad y el logro de sus objetivos estratégicos; y que enruta a la Entidad a proveer
servicios digitales confiables y de calidad, mejorar sus capacidades en Tl ,

3.1 Objetivos Especificos

e Robustecer la infraestructura de Tecnologias de Informacién y Comunicaciones propendiendo para que
sea confiable y segura dentro de la ADR.

e Fortalecer y gestionar la seguridad, privacidad y disponibilidad de la informacion de la entidad.

e Permitir la comunicacién y acceso en linea de forma agil y eficaz por parte de los ciudadanos y otras
entidades o entes de control, acogiendo un esquema de datos abiertos y de calidad, haciendo uso de la
pagina Web y las redes sociales de la ADR.

e Establecer las prioridades y orden de ejecucién para los proyectos de Tl que apoyan los objetivos
estratégicos de la entidad, identificando y clasificando los ejes de desarrollo tecnolégico en el mediano y
largo plazo.

e Integrar los proyectos de tecnologias de informacién con planes estratégicos generales de organizacion.

e Garantizar una administracion de Tl agil, eficiente e innovadora acorde con tecnologias actuales y futuras.

e Fortalecer y gestionar la seguridad, privacidad y disponibilidad de la informacion de la entidad

e Permitir la comunicacién y acceso en linea de forma agil y eficaz por parte de los ciudadanos y otras
entidades o entes de control, acogiendo un esquema de datos abiertos y de calidad, haciendo uso de la
pagina Web y las redes sociales de la ADR.

e Definir la estrategia de Arquitectura de TI, en lo relacionado con la evolucién del mercado a nivel de
tecnologias de informacién y comunicaciones.

e Asegurar el desarrollo evolutivo de la Tl para toda la Entidad

e Fomentar el uso y apropiacién de las TIC, la consolidacion de cultura digital, el SGSI y la politica de
gobierno digital

e Afianzar una gestion institucional innovadora y ética, soportada en el desarrollo humano y la participacién
ciudadana.

o Establecer la estrategia de comunicacion del PETI.

4 MARCO NORMATIVO

La actualizacién del plan estratégico de tecnologias de la informacion y las comunicaciones para la Agencia de
Desarrollo Rural, se define teniendo en cuenta las principales normas relacionadas con el accionar misional de la
Entidad, el Sector Agropecuario y Pesquero, el Sector de las Tecnologias de la Informacion y las Comunicaciones
asociada a los temas de la Politica de Gobierno Digital, Arquitectura de Informacién, el Modelo de Gestion

Estratégica de Tl y el Modelo integrado de Planeacion y Gestion (MIPG).
Tabla 3. Marco Normativo
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TIPO DE NORMA

Plan Nacional de
desarrollo

Decreto

Resolucion

Decreto

Resolucion

Directiva Presidencial

Decreto

Resolucion

NUMERO

767

1951

088

460

02

338

746

ARNO

2022-2026

2022

2022

2022

2022

2022

2022

2022

DESCRIPCION - EPIGRAFE

Por el cual se aprueba el nuevo plan de
desarrollo del Gobierno nacional para el
presente cuatrienio.

Por el cual se establecen los
lineamientos generales de la Politica de
Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las
Comunicaciones'

Por la cual se establecen los requisitos,
las condiciones y el tramite de la
habilitacién de los prestadores de
servicios ciudadanos digitales; se dan
los lineamientos y estandares para la
integracion de estos servicios y la
coordinacion de los prestadores con la
Agencia Nacional Digital
Por el cual se adiciona el Titulo 20 a la
Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de
2015, para reglamentar los articulos 3, 5
y 6 de la Ley 2052 de 2020,
estableciendo los conceptos,
lineamientos, plazos y condiciones para
la digitalizacién y automatizacion de
tramites y su realizacién en linea
Por el cual se expide el Plan Nacional
de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno
Digital, y se dictan los lineamientos
generales para su implementacion

Reiteracion de la politica publica en
materia de seguridad digital.

Por el cual se adiciona el Titulo 21 a la
parte 2 del libro 2 del Decreto Unico
1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacién y las
Comunicaciones, con el fin de
establecer los lineamientos generales
para fortalecer la gobernanza de la
seguridad digital, se crea el Modelo y
las instancias de Gobernanza de
Seguridad Digital y se dictan otras
disposiciones"

Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la
Informacion y se definen lineamientos
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Resolucion

Decreto

Resolucion

Directiva presidencial

Ley

Resolucion

Resolucion

Resolucion

NUMERO

1117

767

500

03

2052

1519

2893

2160

2022

2022

2021

2021

2020

2020

2020

2020

DESCRIPCION - EPIGRAFE

adicionales a los establecidos en la
Resolucién No 500 de 2021

Por la cual se establecen los
lineamientos de transformacion digital
para las estrategias de ciudades y
territorios inteligentes de las entidades
territoriales, en el marco de la Politica
de Gobierno Digital”

Por el cual se establecen los
lineamientos generales de la Politica de
Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las
Comunicaciones™
Por la cual se establecen los
lineamientos y estandares para la
estrategia de seguridad digital y se
adopta el modelo de seguridad y
privacidad como habilitador de la
politica de Gobierno Digital
Lineamientos para el uso de servicios
en la nube, inteligencia artificial,
seguridad digital y gestién de datos.
Por medio de la cual se establecen
disposiciones, transversales a la rama
ejecutiva del nivel nacional y Territorial y
a los particulares que cumplan
funciones publicas y administrativas, en
relacion con la racionalizacion de
tramites y se dictan otras Disposiciones
Por la cual se definen los estandares y
directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso
a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos.
Por la cual se expiden los lineamientos
para estandarizar ventanillas Unicas,
portales especificos de programas
transversales, sedes electronicas,
tramites, OPAs y consultas de acceso a
informacién publica, asi como en
relacion con la integracion al Portal
Unico del Estado Colombiano, y se
dictan otras disposiciones
Por la cual se expide la Guia de
lineamientos de los servicios
ciudadanos digitales y la Guia para
vinculacion y uso de estos
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TIPO DE NORMA

Decreto

Circular externa

Decreto 2106 de 2019

CONPES

CONPES

Ley

Directiva Presidencial

Circular

Decreto

Decreto

CONPES 3920 de Big
Data,

NUMERO

620

04

2106

3975

39260

1955

02

02

1008

612

3920

2020

2019

2019

2019

2019

2019

2019

2019

2018

2018

2018

DESCRIPCION - EPIGRAFE

Estableciendo los lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales

Tratamiento de datos personales en
sistemas de informacion interoperables

Por el cual se dictan normas para
simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios
existentes en la administracion publica”

Politica Nacional para la Transformacion
Digital e Inteligencia Artificial

Politica de adecuacion de tierras 2018-
2038

Por el cual se expide el Plan Nacional
de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”.
Simplificacion de la interaccion digital
entre los ciudadanos y el estado
Con el propoésito de avanzar en la
transformacion digital del Estado e
impactar positivamente la calidad de
vida de los ciudadanos generando valor
publico en cada una de las
interacciones digitales entre ciudadano
y Estado y mejorar la provision de
servicios digitales de confianza y
calidad.

Por el cual se establecen los
lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se fijan directrices para la
integracion de los planes institucionales
y estratégicos al Plan de Accién por
parte de las entidades del Estado.
La presente politica tiene por objetivo
aumentar el aprovechamiento de datos,
mediante el desarrollo de las
condiciones para que sean gestionados
como activos para generar valor social y
economico. En lo que se refiere a las
actividades de las entidades publicas,
esta generacion de valor es entendida
como la provisién de bienes publicos
para brindar respuestas efectivas y
utiles frente a las necesidades sociales.
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TIPO DE NORMA

Decreto

Resolucion

Decreto

Decreto 728 de 2017

Resolucion 2405 de
2016

Decreto 728 2016

Decreto 415 de 2016

CONPES 3854 Politica

Nacional de Seguridad

Digital de Colombia, del
11 de abril de 2016

NUMERO

1499

2710

1413

728

2405

728

415

3854

2017

2017

2017

2017

2016

2016

2016

2016

DESCRIPCION - EPIGRAFE

Por medio del cual se modifica el
Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién
Publica, en lo relacionado con el
Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.
Por la cual se establecen los
lineamientos para la adopcion del
protocolo IPv6.

En el Capitulo 2 Caracteristicas de los
Servicios Ciudadanos Digitales, Seccién
1 Generalidades de los Servicios
Ciudadanos Digitales
Por el cual se adiciona el capitulo 2 al
titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector
TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital
en las entidades del orden nacional del
Estado colombiano, a través de la
implementacion de zonas de acceso
publico a Internet inalambrico.

Por el cual se adopta el modelo del
Sello de Excelencia Gobierno en Linea.

Actualiza el Decreto 1078 de 2015 con
la implementacion de zonas de acceso
publico a Internet inalambrico
Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias
de la informacién y las Comunicaciones.
El crecimiento en el uso masivo de las
Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes
de telecomunicaciones como base para
cualquier actividad socioeconomica y el
incremento en la oferta de servicios
disponibles en linea, evidencian un
aumento significativo en la participacion
digital de los ciudadanos. Lo que a su
vez se traduce en una economia digital
con cada vez mas participantes en el
pais. Desafortunadamente, el
incremento en la participacion digital de
los ciudadanos trae consigo nuevas y
mas sofisticadas formas para atentar
contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto
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TIPO DE NORMA

Ley Estatutaria 1757 de
2015

Ley 1753 de 2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 2433 de 2015

Ley 1712 de 2014

Decreto 2573 de 2014

Decreto 1377 de 2013

Ley 1581 de 2012

Decreto 2364 de 2012

Decreto 2693 de 2012

NUMERO

1757

1753

1078

103

2433

1712

2573

1377

1581

2364

2693

2015

2015

2015

2015

2015

2014

2014

2013

2012

2012

2012

DESCRIPCION - EPIGRAFE

brindando proteccién en el ciberespacio
para atender estas amenazas, como
reduciendo la probabilidad de que estas
sean efectivas, fortaleciendo las
capacidades de los posibles afectados
para identificar y gestionar este riesgo
Por la cual se dictan disposiciones en
materia de promocién y proteccién del
derecho a la participacion democratica.

Por la cual se expide el Plan Nacional de

Desarrollo 2014-2018 "TODOS POR UN

NUEVO PAIS" "Por medio de la cual se crea
la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones.

"Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las

Comunicaciones" y se dan Lineamientos

Generales de la Estrategia de Gobierno en
Linea.

Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones.

Por el cual se reglamenta el registro de TIC
y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones.
Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Puablica Nacional y se dictan
otras disposiciones.

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
linea, se reglamenta parcial
mente la Ley 1341 de 2009 y se dictan otras
disposiciones

Por el cual se reglamenta parcialmente la
Ley 1581 de 2012.

Por la cual se dictan disposiciones generales
para la proteccion de datos personales.

Por medio del cual se reglamenta el articulo
7 de la Ley 527 de 1999, sobre la firma
electrdnica y se dictan otras disposiciones.

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de
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TIPO DE NORMA

Decreto

Norma Técnica
Colombiana NTC

Ley

Decreto

Ley

Ley

Circular

Ley

Decreto

NUMERO

1581

5854

1437

235

1341

1273

058

1266

1151

2012

2012

2011

2010

2009

2009

2009

2008

2008

DESCRIPCION - EPIGRAFE

2009 y 1450 de 2011, y se dictan otras
disposiciones.

Por la cual se dictan disposiciones
generales para la proteccién de datos
personales.

Accesibilidad a paginas web EI objeto
de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de
accesibilidad que son aplicables a las
paginas web, que se presentan
agrupados en tres niveles de
conformidad: A, AA, y AAA.

Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo
Contencioso Administrativo. En su Parte
Primera tienen como finalidad proteger y
garantizar los derechos y libertades de
las personas, la primacia de los
intereses generales, la sujecion de las
autoridades a la Constitucién y demas
preceptos del ordenamiento juridico, el
cumplimiento de los fines estatales, el
funcionamiento eficiente y democrético
de la administracion, y la observancia
de los deberes del Estado y de los
particulares.

Intercambio de informacion entre
Entidades para el cumplimiento de
funciones publicas.

Por la cual se definen Principios y
conceptos sobre la sociedad de la
informacion y la organizacion de las
Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se
dictan otras disposiciones.

Por medio de la cual se modifica el
Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la
proteccion de la informacién y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de
la informacion y las comunicaciones,
entre otras disposiciones

Cumplimiento Decreto 1151 de 2008.

Disposiciones generales de habeas data
y se regula el manejo de la informacion.
Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica
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Ley

Decreto

CONPES

Ley

Decreto

CONPES

Decreto

CONPES

Directiva Presidencial

Ley

Ley

Ley

DESCRIPCION - EPIGRAFE

de Colombia, se reglamenta

parcialmente la Ley 962 de 2005, y se

dictan otras disposiciones.

Por la cual se dictan disposiciones
sobre racionalizacién de tramites y
procedimientos administrativos de los
rganismos y Entidades del Estado y de
los particulares que ejercen funciones
publicas o prestan servicios publicos.
Por medio de la cual se adopta la
actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Proyecto de racionalizacion y
automatizacion de tramites.

or la cual se crea el sistema de gestion

de la calidad en la Rama Ejecutiva del

Poder Publico y en otras Entidades
prestadoras de servicios

Supresion del Programa Presidencial e

integracion de la Agenda de
Conectividad al MinTIC.
Renovacion de la administracién
publica.

Por el cual se crean las Consejerias y
Programas Presidenciales en el
Departamento Administrativo de la
Presidencia de la Republica.

Agenda de Conectividad.

Plan de Accién de la estrategia de
Gobierno en Linea.

Por la cual se expide el Cédigo Penal.

En esta se mantuvo la estructura del
tipo penal de "violacion ilicita de
comunicaciones”, se creo el bien

juridico de los derechos de autor y se

NUMERO ARNO
962 2005
0
4485 2009
3292 2004
P
872 2003
3107 2003
3248 2003
127 2001
3072 2000
2 2000
599 2000
594 2000
527 1999

incorporaron algunas conductas
relacionadas indirectamente con el
delito informético, tales como el
ofrecimiento, venta o compra de
instrumento apto para interceptar la
comunicacion privada entre personas
Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras
disposiciones.
Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio

electronico y de las firmas digitales, y se

establecen las Entidades de
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Decreto

CONPES

Ley

CONPES

CONPES

5 DEFINICIONES

NUMERO

2150

2790

57

3920

4144

1995

1995

1985

1998

2025

DESCRIPCION - EPIGRAFE

certificacién y se dictan otras
disposiciones.

Por el cual se suprimen y reforman
regulaciones, procedimientos o tramites
innecesarios existentes en la
Administracion Publica.
Gestion Publica Orientada a
Resultados”, Estrategia disefiada para
el mejoramiento de la gestion puablica en
torno al cumplimiento de los objetivos
del Plan Nacional de Desarrollo.

Por la cual se ordena la publicidad de
los actos y documentos oficiales.

Politica Nacional de Explotacién de
Datos.

Politica Nacional de Inteligencia Atrtificial

En el presente documento se utilizaran algunas abreviaturas las cuales son la representacion escrita de una

palabra con una o varias de sus letras. A continuacion, se relacionan cada una de ellas:

AE: Arquitectura Empresarial.
AMP: Acuerdos Marco de Precios.
ANS: Acuerdos de Nivel de Servicio.

COBIT: Objetivos de Control para Informacién y Tecnologias Relacionadas, es una guia de mejores
practicas presentada como framework, dirigida al control y supervisién de tecnologia de la informacion

(.

IA: Inteligencia Artificial

ITIL: Conjunto de conceptos y buenas practicas usadas para la gestidén de servicios de tecnologias de
la informacion, el desarrollo de tecnologias de la informacion y las operaciones relacionadas con la

misma en general.

Marco de Referencia de AE: Es el instrumento que establece la estructura conceptual, define
lineamientos e incorpora mejores practicas y traza la ruta de implementacién de la Arquitectura TI.

MinTIC: Ministerio de Tecnologias de Informacién y las Comunicaciones (Colombia).
PEI: Plan Estratégico Institucional

PETI: Plan Estratégico de Tecnologias de la Informacioén y las Comunicaciones.
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PMBOK: La guia del PMBOK es un instrumento desarrollado por el Project Management Institute (o
PMI), que establece un criterio de buenas practicas relacionadas con la gestion, la administraciéon y la
direccion de proyectos.

PQRS: Peticiones, Quejas, Reclamos y Solicitudes.
TI: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacién y Comunicacion.

ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera valor al utilizar los
insumos, dando lugar a un producto determinado.

APLICACIONES: Son programas de computador que estan disefiados con capacidades légicas y
matematicas para procesar informacion. El término Aplicacién se utiliza para agrupar un conjunto de
programas que responden a requerimientos particulares del negocio o &rea de negocio.

ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de servicios de Tl y un
cliente. Describe las caracteristicas del servicio de TI, los niveles de cumplimiento y las sanciones, y
especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios de
TI o mdltiples clientes.

ARQUITECTURA: Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar, comunicar,
certificar la implementacién, mantener y mejorar la arquitectura a través de todo el ciclo de vida de un
sistema.

ARQUITECTURA EMPRESARIAL: Es una practica estratégica (una capacidad) que consiste en analizar
integralmente las empresas desde diferentes perspectivas o dimensiones (el negocio, la informacién, las
aplicaciones, la infraestructura, etc....), con el propésito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacion necesaria. El objetivo es generar valor a las compafiias a través de
las Tecnologias para que se ayude a materializar la vision y/o los objetivos de negocio de la organizacion.
Una arquitectura de negocio es un método de relacionar las metas y visiones de una organizacion con
las operaciones que la organizacion realiza. En esta guia de aprendizaje, creara diagramas detallados
para visualizar esas relaciones. (Tomado de:
http://lwww.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutorial.doc/topics/intro_b
uildbusinessarchitecture.html )

Describe los elementos de una empresa, que le permiten implementar su mision. Esta arquitectura
incluye el catalogo de servicios misionales; el modelo estratégico; El catalogo de procesos misionales,
estratégicos y de soporte; la estructura organizacional y el mapa de capacidades institucionales. Se
utiliza como insumo inicial para el disefio de la arquitectura empresarial que necesita una empresa.
(Tomado de: Revista ClIO@gov del Viceministerio Tl - MinTIC).

ARQUITECTURAS DE DOMINIO (Software, informacion, seguridad, integracion (SOA), infraestructura,
etc....): Son arquitecturas especificas que abordan un dominio especifico de la solucion. Todas en general
consisten en analizar y disefiar los componentes que son propios de su dominio. Por ejemplo, el
Arquitecto de Software disefia las aplicaciones que se requieren para implementar una solucién.
ARQUITECTURA SECTORIAL: Al hablar de Arquitectura Tl para los sectores publicos se refiere al
andlisis integral y estratégico basado en el Marco de Referencia y en que los planes o estrategias deben
estar alineados para garantizar que la tecnologia otorga valor.

ARQUITECTURA DE INFORMACION: Es una arquitectura especifica de un dominio que incluye desde
el modelo conceptual y las relaciones existentes de los componentes de informacion, hasta la
representacion logica y fisica de los datos. Esta dimension debe hacer el enlace entre la arquitectura
misional y la visién de TIl. También se puede decir que es la disciplina y arte encargada del estudio,
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analisis, organizacion, disposicidn y estructuracion de la informacién en espacios de informacion, y de la
seleccion y presentacion de los datos en los sistemas de informacion interactivos y no interactivos.
ARQUITECTURA DE SISTEMAS DE INFORMACION: Incluye la descripcién detallada de cada una de
los sistemas de informacion y las relaciones entre ellos. Cada sistema de informacion debe contar con
una ficha técnica que los describa. Esta dimension debe hacer el enlace entre la Arquitectura de Negocio
y la visién de TI.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: La arquitectura de servicios tecnoldgicos o
infraestructura incluye todos los elementos de Tl que soportan la operacion de la entidad. En esta
dimensioén se va desde la plataforma de hardware y de comunicaciones, hasta el software especializado
gue permite soportar las arquitecturas de informacion y de sistemas de informacion.

ACTIVO: Cualquier cosa que tiene valor para la organizacion, NTC-ISO /IEC 27001.

ANALISIS DE RIESGO: Uso sistematico de la informacion para identificar las fuentes y estimar el riesgo,
NTC-ISO /IEC 27001.

ANALISIS DE BRECHA: Se refiere a la identificacion, comparacion y andlisis de las diferencias entre un
estado o situacion actual y el estado o deseada. Permite planear las arquitecturas de transicion
necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

CIO (Chief Information Officer). Responsable de los sistemas de tecnologias de la informacién a nivel de
procesos y desde el punto de vista de la planificacion. Analiza los beneficios de implementar nuevas
tecnologias, identifica cuales interesan mas y evalla su funcionamiento. Se centra en mejorar la eficiencia
de los procesos internos.

COBIT (Control Obijectives for Information and Related Technology): Provee de un marco de trabajo
integral que ayuda a las empresas a alcanzar sus objetivos para el gobierno y la gestiéon de las TI
corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear el valor éptimo desde TI
manteniendo el equilibrio entre la generacion de beneficios y la optimizacion de los niveles de riesgo y el
uso de recursos.

CONFIDENCIALIDAD: Propiedad que determina que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

CORE: Elemento que corresponde a la parte o funcion principal de algo. En Informatica es el principal
responsable de facilitar a los distintos programas acceso seguro al hardware de la computadora o en
forma basica, es el encargado de gestionar recursos, a través de servicios de llamada al sistema
DATO: Es una representacién simbolica de una caracteristica particular de un elemento o situacion, que
pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de caracteres o
I6gico) que determina el conjunto de valores que el dato puede tomar. En el contexto los datos se
almacenan, procesan y comunican usando medios electronicos. Constituyen los elementos primarios de
los sistemas de informacion.

DATOS ESPACIALES: Permiten representar la ubicacion fisica y las caracteristicas geométricas de un
elemento o grupo de ellos dentro de un modelo.

DISPONIBILIDAD: Propiedad de que la informacion y sus recursos relacionados deben estar disponibles
y utilizables cuando se los requiera.

DOMINIO: Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl. Los dominios son
las dimensiones desde las cuales se debe abordar la gestion estratégica de Tl. Agrupan y organizan los
objetivos, areas y tematicas relativas a las TI.

ELEMENTO: Tema de relevancia que se destaca dentro de cada ambito.

ESQUEMA DE GOBIERNO TI: Es un modelo para la administracién de las capacidades y servicios de
Tl de una entidad. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de
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indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno de
la entidad.

ESTANDARES: En el contexto de TI, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicacion voluntaria, que ha sido construido a través de consenso y que
refleja la experiencia y las mejores practicas en un area en particular.

ESTRATEGIA TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su mision de
una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.
EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra criterios de riesgo dados,
para determinar la importancia del riesgo.

FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la interaccion entre proveedores
y consumidores de informacion, con un patrén repetible de invocacion definido por parte de la entidad.
Puede incorporar servicios de informacién, datos e informacion.

GESTION TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (TI), con el propdésito de agregar valor para la
organizacioén. La gestién de Tl permite a una organizacion optimizar los recursos, mejorar los procesos
de negocio y de comunicacion y aplicar las mejores practicas.

GOBERNABILIDAD: Define la capacidad de una organizacion para controlar y regular su propio
funcionamiento con el fin de evitar los conflictos de intereses relacionados con la divisién entre los
beneficiarios y los actores.

GOBIERNO DE TI: Corresponde al conjunto de esquemas, que dan las pautas, herramientas y guias
para definir instancias que permitan guiar la toma de decisiones alrededor de la adecuada gestion y
operacion de las tecnologias de la informacién y el apoyo de estas a la estrategia y operacién de la
entidad.

HERRAMIENTAS: Mecanismos que les permiten a las instituciones materializar acciones especificas
asociadas con directrices dadas por el Marco de Referencia de Arquitectura Empresarial para la Gestion
Tl, especificamente por un lineamiento o una guia. Las herramientas son identificadas y referenciadas
con base en las mejoras préacticas de Tl para apoyar la arquitectura y la gestion.

INDICADOR: En el contexto de la informatica, un indicador es una medida de logro de algun objetivo
planteado.

INFORMACION: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, proposito y contexto. La informacion sirve como evidencia de las actuaciones de las entidades.
Un documento se considera informacioén y debe ser gestionado como tal.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la informacion y asegurar que
sus métodos de procesamiento sean exactos.

INTELIGENCIA ARTIFICIAL: Es una rama de las ciencias informaticas que utilizan modelos matematicos
y algoritmos que se encargan de procesar grandes cantidades de datos y tomar decisiones basadas en
patrones y reglas, donde las maquinas tienen la capacidad de aprender de forma autonoma a partir de
los datos. La IA es una de las tecnologias mas disruptivas y pueden ser asistentes virtuales, software de
andlisis de imagenes, motores de bldsqueda, sistemas de reconocimiento de voz y rostro, robots, drones
o internet de las cosas, entre otros.

INSTRUMENTO: Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un
resultado deseado. Por ejemplo, guias, especificaciones técnicas, formatos o plantillas, entre otros.

ISO 27001: Esta norma es un estdndar para la seguridad de la informacion emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de la informacién en una
empresa. La revisibn mas reciente de esta norma fue publicada en 2022 y ahora su nombre completo es
ISO/IEC 27001:2022.
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IT4+: El modelo de gestién sobre el que se construyo la Estrategia Tl para Colombia es IT4+®. Este es
un modelo resultado de la experiencia, de las mejores practicas y lecciones aprendidas durante la
implementacion de la estrategia de gestion TIC en los ultimos 10 afios. IT4+® es un modelo integral que
esta alineado con la estrategia empresarial u organizacional y permite desarrollar una gestién de Tl que
genere valor estratégico para la organizacion y sus clientes.

LINEAMIENTO: Es una orientacion de caracter general, corresponde a una disposicion o directriz que
debe ser implementada en las entidades del Estado colombiano.

MADUREZ: Indica el grado de confiabilidad que el negocio puede tener en un proceso, gracias a la
capacidad de este para alcanzar las metas y objetivos deseados.

MAPA DE PROCESOS: Contiene todos los procesos de una entidad (misionales, estratégicos y
operativos), descritos, clasificados y relacionados, de manera que se haga explicito el modo como en
conjunto implementan la mision.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA GESTION DE
TECNOLOGIAS DE LA INFORMACION: Es un modelo de referencia puesto a disposicion de las
entidades del Estado colombiano para ser utilizado como direccionador estratégico de las arquitecturas
empresariales, tanto sectoriales como institucionales. EI marco establece la estructura conceptual, define
lineamientos, incorpora mejores practicas y traza una ruta de implementacion para lograr una
administracion publica mas eficiente, coordinada y transparente, a través del fortalecimiento de la gestion
de las Tecnologias de la Informacién. Es un marco de referencia que puede ser complementado con otros
marcos de referencia.

El Marco de Referencia es el instrumento principal, la carta de navegacién, para implementar la
Arquitectura Tl de Colombia. Esta Ultima, a su vez, habilita o permite hacer realidad la Estrategia de
Gobierno Electronico del Estado colombiano. El objetivo principal del Ministerio de Tecnologias de la
Informacién y las Comunicaciones con estas tres herramientas, la Estrategia, la Arquitectura y el Marco,
es apoyar a las instituciones en la eficacia de la gestion de Tecnologias de la Informacion (TI).

Al definir la Arquitectura Tl y, en especial, el Marco de Referencia, MinTIC establece bases para la
generacion de dindmicas de mejoramiento continuo, con la participacién de la academia, la industria
privada y el Estado; en las que los procesos de excelencia y las mediciones se conviertan en guias de
la vision estratégica de Tl en Colombia.

META: Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales definen
de manera cuantitativa el logro esperado en un aspecto especifico. El objetivo se cumple cuando todas
sus metas se logran. Una meta debe ser precisa y medible a través de indicadores.

NORMATIVIDAD: Leyes, decretos y deméas desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la gestioén de TI.

NUBE: La computacion en la nube, conocida también como servicios en la nube, informatica en la nube,
nube de cédmputo o nube de conceptos (del inglés cloud computing), es un paradigma que permite ofrecer
servicios de computacion a través de una red, que usualmente es Internet.

OCDE: La Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE) es un organismo
internacional que tiene como objetivo promover politicas para mejorar el bienestar social y econémico de
todos los pueblos del mundo, cooperando para responder a los desafios econdmicos, sociales,
medioambientales y de buen gobierno

POLITICA DE TI: Es una directriz u orientacion que tiene el proposito de establecer pautas para lograr
los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones, para
asegurar la consistencia y el apropiado desarrollo e implementacion de los procesos, estandares, roles,
actividades y servicios de TI.
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PMI (Project Management Institute): El Instituto fue fundado como una asociacién de miembros
auténoma, sin fines de lucro, dedicada a hacer avanzar el estado del arte en la efectiva y apropiada
aplicacion de la practica y la ciencia de la Direccién de Proyectos.

PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el artefacto que se
utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa
de ruta, un plan de comunicacién y una descripcion de todos los demas aspectos (financieros, operativos,
de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI
hace parte integral de la estrategia de la entidad. Cada vez que una entidad hace un ejercicio o proyecto
de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

PLAN DE CAPACITACION Y ENTRENAMIENTO: Define las actividades de capacitacion vy
entrenamiento que se requieren para entrenar a los funcionarios de una entidad en aspectos especificos
de una aplicacion, una metodologia, un producto, una tecnologia o un proceso.

ROLES: Conjunto de responsabilidades y actividades asignhadas a una persona o grupo de personas para
apoyar la adopcién y aplicacion del Marco de Referencia de Arquitectura Empresarial para la gestion de
TI.

SERVICIO DE INFORMACION: Consiste en la entrega de informacion de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio de informacién se describe a
través de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto de
acuerdos de servicio que debe cumplir.

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldgica (hardware y software) de la entidad.
En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos
de calidad como disponibilidad, seguridad, confiabilidad, etc.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informacién para
permitir una eficiente implementacion de las capacidades institucionales. A través de la prestacion de
estos servicios es que Tl produce valor a la organizacién. Los servicios de informacién son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que, operando con un conjunto
estructurado de datos, y de acuerdo con las necesidades de una empresa, recopila, procesa y almacena
informacion necesaria para la operacion de dicha empresa y para las actividades de direccion de control
correspondientes, apoyando la toma de decisiones

SISTEMAS DE INFORMACION DE APOYO: Son los sistemas que apoyan la realizacion de tareas
operativas y repetitivas de tipo administrativo, correspondientes a procesos de: contabilidad, tesoreria,
finanzas, presupuesto, administracion de recursos humanos, gestion de tecnologia, gestion de
comunicaciones y demas procesos administrativos necesarios para el funcionamiento diario de la entidad.
SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que soportan la mision de la entidad,
procesando de manera eficaz las transacciones del negocio, actualizando bases de datos, controlando
procesos operativos, generando documentacién del negocio y recopilando informacioén sectorial, entre
otras responsabilidades, las cuales dependen del tipo de misién de la entidad.

SISTEMAS DE INFORMACION DE DIRECCIONAMIENTO ESTRATEGICO: Son los sistemas de
informacion que facilitan la labor de los directivos de la entidad, proporcionandoles herramientas e
informacion para el seguimiento al cumplimiento de los objetivos y la toma de decisiones estratégicas de
la entidad.

STAKEHOLDER: Cualquier grupo o individuo que puede afectar o ser afectado por el logro de los
objetivos de la empresa
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e TOGAF (The Open Group Architecture Framework): Es una de las metodologias mas populares para
desarrollar AE. Es una herramienta para asistir en la aceptacion, creacion, uso, y mantenimiento de
arquitecturas. Esta basado en un modelo iterativo de procesos apoyado por las mejores practicas y un
conjunto reutilizable de activos arquitectonicos existentes.

e VALOR: En un contexto organizacional, generar y entregar valor significa, en general, proveer un
conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera y entrega
valor a una entidad mediante la implementacion de los servicios de TI. La entrega de valor es una medida
abstracta, dificil de cuantificar directamente, pero que se puede calcular con el ahorro en esfuerzo o el
aumento en la calidad del objetivo institucional que apoya.

e VISION ESTRATEGICA: Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la
manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la visién estratégica debe
contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades y expectativas de los
ciudadanos, usuarios y actores de la entidad.

6 ALCANCE

El Plan Estratégico de tecnologias de la Informacién y las Comunicaciones (PETI, es el punto de partida hacia la
planeacién, implementaciéon y seguimiento TIC en la entidad, ya que es una herramienta de optimizacion,
unificacion y aplicacién de las tecnologias, para contribuir de la transformacion digital de la entidad, con el objetivo
de agilizar trdmites, ejecutar servicios de informacion automatizados, participacién y acercamiento con y hacia la
ciudadania mediante el aumento de servicios en linea.

El PETI se enmarca en el Marco de Arquitectura Empresarial (MRAE V2), asi como también las fases de
comprender, analizar, construir y presentar, propuestas en la Guia de Construccion del PETI, con el enfoque
alineacion a los dominios definidos en el modelo de gestidn de estrategia, gobierno, informacién, Sistemas de
Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad

El PETI incluye la Situacion Actual, el Entendimiento Estratégico, el Modelo Obijetivo de la Gestion de TI, la
Identificacion de Brechas y definicién del Portafolio de Iniciativas, Proyectos y el Mapa de Ruta con el cual la
entidad apoyaré la Transformacion Digital de la misma esto basado en Guia Como Estructurar el Plan Estratégico
de Tecnologias de la Informacién — PETI (G.ES.06)

Con el presente documento, se busca definir la planeacién estratégica de las Tecnologias de la Informacion,
iniciando con la con el analisis y diagndstico de la situacién actual de la OTI, con el objetivo de agregar valor en
la transformacion digital de la entidad siguiendo el marco de la Politica de Gobierno Digital, apoyandose en los
habilitadores de Arquitectura, Seguridad y Privacidad, Servicios Ciudadanos Digitales y Cultura y Apropiacion,
Con el objetivo de brindar un mejor servicios a los usuarios internos y/o externos de la ADR.

Adicionalmente se espera que este documento sirva para mejorar los esquemas de divulgacion y acceso a la
informacion entre la entidad y el usuario, mejorar la eficiencia y productividad de los tramites realizados a su
interior, establecer un mapa de ruta para la planificacién y adquisicién de las TI.

Este PETI se plantea con una visién a tres afios, siendo susceptible de ajustes permanentes y al menos anuales
de acuerdo con los lineamientos del Marco de Referencia. Conforme a esto, se define plan de proyectos y de
acciones especificas, a corto y mediano plazo para implementar en la entidad.

7 DESARROLLO DEL PLAN
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7.1 Diagnostico / Articulacion / Linea base

El Plan Estratégico de tecnologias de la Informacion y las Comunicaciones (PETI, es el punto de partida hacia la
planeacién, implementacién y seguimiento TIC en la entidad, ya que es una herramienta de optimizacion,
unificacién y aplicacion de las tecnologias, para contribuir de la transformacion digital de la entidad, con el objetivo
de agilizar tramites, ejecutar servicios de informacion automatizados, participacién y acercamiento con y hacia la
ciudadania mediante el aumento de servicios en linea.

El PETI se enmarca en el Marco de Arquitectura Empresarial (MRAE V3), asi como también las fases de
comprender, analizar, construir y presentar, propuestas en la Guia de Construccion del PETI, con el enfoque
alineacion a los dominios definidos en el modelo de gestién de estrategia, gobierno, informacién, Sistemas de
Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad

La Oficina de Tecnologias de la Informacién mantiene la operacion de los de servicios de Tl, manteniendo la
alineacion entre los servicios de Tl prestados y/o ofrecidos de acuerdo a las necesidades de la entidad. Se cuenta
con una caracterizacién de servicios de TI, con informacién sobre la descripcion de cada servicio, su categoria
usuarios a quien se dirige, horario de prestacion del servicio, canal de soporte, ANS.

Falta realizar la inclusién de los nuevos servicios para los sistemas desarrollados y verificar las de oportunidades
de mejora identificadas (en los casos que aplique), para poder establecer acciones a realizar para la situacion
objetivo de mejorar los diferentes servicios que ofrece la OTI.

Con el presente documento, se busca definir la planeacion estratégica de las Tecnologias de la Informacion,
iniciando con la con el analisis y diagndstico de la situacién actual de la OTI, con el objetivo de agregar valor en
la transformacion digital de la entidad siguiendo el marco de la Politica de Gobierno Digital, apoyandose en los
habilitadores de Arquitectura, Seguridad y Privacidad, Servicios Ciudadanos Digitales y Cultura y Apropiacion,
Con el objetivo de brindar un mejor servicios a los usuarios internos y/o externos de la ADR.

Adicionalmente se espera que este documento sirva para mejorar los esquemas de divulgacion y acceso a la
informacion entre la entidad y el usuario, mejorar la eficiencia y productividad de los trdmites realizados a su
interior, establecer un mapa de ruta para la planificacién y adquisicion de las TI.

Este PETI se plantea con una visién a tres afios, siendo susceptible de ajustes permanentes y al menos anuales
de acuerdo con los lineamientos del Marco de Referencia. Conforme a esto, se define plan de proyectos y de
acciones especificas, a corto y mediano plazo para implementar en la entidad.

De acuerdo con las necesidades de la entidad, del sector y del pais, y tomando como base y punto de partida lo
ya logrado, la arquitectura empresarial, al que hace referencia este documento presenta diferencias o brechas en

los distintos dominios que deben trabajarse a través de proyectos concretos.

A continuacioén, se relacionan las brechas identificadas en la Entidad:

IDENTIFICADOR LINEA TRABAJO

ES Estrategia
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GO Gobierno
Sl Sistemas de Informacion
IN Informacion
INF Infraestructura Tecnoldgica
USA Uso y Apropiacion
SG Seguridad
SCD Servicios ciudadanos digitales
ID DESCRIPCION
BR-GO-01 Realizar un andlisis de los procesos de la ADR con el fin identificar oportunidades de mejora 'y
optimizacion de estos, apoyados en las TI.
BR-GO-02 Realizar y realizar seguimiento al nuevo Plan estratégico de Tecnologias de la informacién (PETI).
Definir una metodologia para el desarrollo de aplicaciones y/o Sistemas de Informacion dentro de la
BR-GO-03
ADR
BR-GO-04 Definir una metodologia para la gestion de proyectos dentro de la ADR.
BR-IN-01 Definir e implementar un modelo de Gobierno de los datos.
Implementar las soluciones de interoperabilidad necesarias para la Agencia, alineadas con el Marco
BR-IN-02 . .
de Interoperabilidad del Estado Colombiano.
Disefiar, implementar, proveer y consumir servicios georreferenciados basado en los estandares
BR-IN-03 - . .
definidos por la Infraestructura de Colombiana de Datos Espaciales.
BR-IN-04 Disefiar e implementar la Politica de explotacion de datos que incluya, reutilizacién de datos, modelo
de analitica de datos, seguridad juridica de los datos, y seguridad y privacidad de la informacion.
Definir la estrategia para desarrollar un modelo de madurez de analitica de datos dentro de la Agencia,
BR-IN-05 gue contenga como minimo Cuadros de Mandos Integrales, Sistemas de Soporte a la Decision y
Sistemas de Informacidn Ejecutiva.
Establecer los mecanismos necesarios para gestionar la informacion de la entidad en un Unico punto
BR-IN-06 de gestion de informacién que permita, reportar oportunamente indicadores y resultados obtenidos por
las areas misionales de la entidad.
Proveer las herramientas tecnoldgicas necesarias para la ejecucion de procesos de apoyo, soporte y
BR-SI-01 estratégicos de la Agencia, acordes a las necesidades funcionales de cada proceso, atendiendo al

conocimiento generado de las actividades de analitica de datos que adelante la Agencia.
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ID DESCRIPCION
BR-SI-02 Proveer las soluciones tecnoldgicas necesarias para la generacion de Sistemas de Soporte a la
Decision.
BR-INF-01 Implementar una configuracion de alta disponibilidad en la infraestructura critica.
Implementar un esquema de copias de seguridad que respalde la totalidad del ecosistema tecnoldgico
BR-INF-02 .
de la Entidad.
Adquirir equipos de cémputo que cuenten con una configuracion alineada a los actuales estandares
BR-INF-03 . .
del mercado y acorde a las necesidades de la Entidad.
BR-INF-04 Actualizar el sistema operacional de los equipos de computo de los usuarios, a versiones que cuenten
con soporte de fabricante.
BR-INF-05 Implementar una solucién de gestién de capacidad, administracién y monitoreo centralizado.
Realizar una mejora a la estrategia de uso y apropiacion de los proyectos de Tl incluyendo varios
BR-USA-01 -
factores de cambio.
BR-SG-01 Implementar solucién de gestién de politicas de seguridad y control de fuga de informacion.
BR-SG-02 Establecer acciones que permitan la evaluacién y mejora continua del MSPI segln los lineamientos de

MinTIC

7.2 Estrategias y Acciones

Los motivadores misionales son el insumo para determinar como la Transformacién Digital, la Arquitectura
Empresarial y los proyectos relacionados en este documento apoyan y brindan oportunidades que permitan dar
continuidad en la generacién de valor publico. A continuacion, se listan estos motivadores institucionales.

Tabla Alineacidn estratégica

MOTIVADOR FUENTE

Estrategia Nacional

- Plan Nacional de Desarrollo 2022 - 2026
- Consejo Nacional de Politica Econémica y Social
- Objetivos de Desarrollo Sostenible

Estrategia Sectorial

- Plan Estratégico Sectorial

Estrategia Institucional - Plan Estratégico Institucional

Lineamientos y Politicas - Politica de Seguridad Digital

- Transformacion Digital
- Politica de Gobierno Digital

- Modelo Integrado de Planeacién y Gestion
- Marco de Arquitectura 3.0

Fuente: OTI

Contexto Institucional
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A partir de la Ley 135 del afio 1961 relacionada con la Reforma Agraria, el Gobierno Nacional creo el Instituto de
Reforma Agraria y adscrito al Ministerio de Agricultura, el cual estaba encargado de promover el acceso a la
propiedad rural y su ordenamiento social, ambiental y cultural para propiciar el desarrollo productivo sostenible
de la economia campesina, indigena y negra, mediante la redistribucion democratica de la propiedad, la
conformacion de empresas basicas agropecuarias y el fomento a los servicios complementarios de desarrollo
rural.

Posteriormente, esta Entidad fue disuelta en el afio 2003 y se creé el Instituto Colombiano de Desarrollo Rural
(INCODER), cuya labor era facilitar el acceso a los factores productivos, fortalecer a las entidades territoriales y
sus comunidades y propiciar la articulacion de acciones institucionales en el medio rural, bajo principios de
competitividad, equidad, sostenibilidad y multifuncionalidad y descentralizacién, para contribuir a mejorar la
calidad de vida de los pobladores rurales y al desarrollo socioecondmico del pais. EIl INCODER recogio las
funciones que desarrollaban los desaparecidos DRI, INAT, INPA e INCORA, sin embargo, el Gobierno Nacional,
en al afio 2015 decret6 su liquidacién y creé en su reemplazo la Agencia Nacional de Tierras (ANT) y la Agencia
de Desarrollo Rural (ADR), que se dedican a cumplir y ampliar sus funciones.

Conforme lo anterior, ANT, cuyo objeto y estructura fue definida por el Decreto 2363 de 2015, es la maxima
autoridad de tierras en el pais, por lo tanto, ejecuta las politicas de ordenamiento social de la propiedad rural,
gestiona el acceso a la tierra para la productividad, la seguridad juridica y la administracién de los predios del
Estado.

Por su parte, la ADR, cuyo objeto y estructura organica fue definida por el Decreto 2364 de 2015, es creada como
una agencia estatal de naturaleza especial, del sector descentralizado de la Rama Ejecutiva del Orden Nacional,
con personeria juridica, patrimonio propio y autonomia administrativa, técnica y financiera, adscrita al Ministerio
de Agricultura y Desarrollo Rural. Lo anterior, en cumplimiento de lo dispuesto en el Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo pais”, en el cual se identifica la necesidad de adecuar la institucionalidad del
Sector Agropecuario, Pesquero y de Desarrollo Rural, para asegurar la ejecucion mas eficiente de sus recursos
y mejorar sus capacidades de intervencion para promover el desarrollo de los territorios rurales del pais.

En ese sentido, la ADR tiene como objeto: “ejecutar la politica de desarrollo agropecuario y rural con enfoque
territorial formulada por el Ministerio de Agricultura 'y Desarrollo Rural, a través de la estructuracion, cofinanciacién
y ejecucién de planes y proyectos integrales de desarrollo agropecuario y rural nacionales y de iniciativa territorial
0 asociativa, asi como fortalecer la gestion del desarrollo agropecuario y rural y contribuir a mejorar las
condiciones de vida de los pobladores rurales y la competitividad del pais”, por medio de:

e Transferencia de conocimientos, experiencias y buenas practicas agropecuarias.

e Soluciones de comercializacion para reducir los intermediarios.

o Entrega de infraestructura, tecnologia y herramientas para aumentar la productividad.

¢ Acompafamiento para el fortalecimiento de las asociaciones de productores.

e Construccion de infraestructura moderna para entregar soluciones alternativas de agua.
Ademas, la ADR administra, opera, rehabilita y conserva 15 distritos de riego de gran escala que abastecen
82.500 hectareas de cultivo en el pais.

Mision

La Agencia de Desarrollo Rural — ADR tiene como misién la promocion, estructuracion, cofinanciacion y
ejecucion de planes y proyectos integrales de desarrollo agropecuario y rural, y generar capacidades para
mejorar la gestion del desarrollo rural integral con enfoque territorial para contribuir a la transformacion del
campo colombiano.

Visién
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En 2030, la ADR sera reconocida por haber generado condiciones para la transformacion del sector rural

colombiano, logrando que los pobladores rurales mejoren su calidad de vida, mediante actividades competitivas
y sostenibles, y por haber forjado las capacidades para una eficiente gestion del desarrollo agropecuario y rural

con enfoque territorial.

Objetivos Estratégicos

Teniendo en cuenta lo relacionado en la Planeacion Estratégica Institucional, los objetivos estratégicos de la

Agencia de Desarrollo Rural son:

e Promover el desarrollo de capacidades para la generacién sostenible de ingresos en la comunidad rural,
a partir de la realizacion de intervenciones efectivas y acordes con la vocacién agropecuaria de los

territorios.

o Fortalecer la productividad y competitividad de las cadenas de valor y sistemas productivos del sector
agropecuario a través del acompafiamiento técnico, la coordinacién interinstitucional y la implementacion

del Subsistema Nacional de Extension Agropecuaria.
e Aumentar la cobertura y calidad en la provision del servicio publico de adecuacion de tierras.

e Consolidar el modelo de gestién para optimizar el desempefio institucional y el uso de los recursos fisicos,

financieros, tecnolégicos y humanos.

e Promover el desarrollo de capacidades para la generacion sostenible de ingresos en la comunidad rural
en el marco de los compromisos del PMI, a partir de la realizacion de intervenciones efectivas y acordes

con la vocacion agropecuaria de los territorios.

A partir del ejercicio desarrollado por el equipo de Arquitectura de Tl de la Oficina de Tecnologias de la Informacion
de la ADR, el cual consistié en el levantamiento de informacién con las areas de negocio y el andlisis de la
documentacion en términos procedimentales que se encuentra definida en el sistema integrado de gestion de la
Agencia, la Entidad tiene su modelo de procesos definido, de los cuales, algunos se encuentran soportados por
tecnologias de la informacién. En la jError! No se encuentra el origen de la referencia.se presenta el mapa de

procesos de la ADR, el cual orienta su modelo de operacion para el cumplimiento de su misionalidad.

EVALUACION INDEPENDIENTE

gEsTIoN |
ADMIMISTRATIVA |

o8
i

CONTROL DISCIPLINARIO INTERNO
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Mapa de Procesos — Fuente: ADR

Descripcién De Los Procesos

De acuerdo con el modelo de operacion, para el desarrollo de las funciones asignadas a la Agencia de Desarrollo
Rural (ADR), se definieron procesos y procedimientos los cuales estan divididos en estratégicos, misionales, de
apoyo, y de evaluacion y control. A continuacién, se describen los procesos actuales y se listan los procedimientos
asociados.

Procesos estratégicos

Son los procesos que definen y orientan la estrategia y los objetivos de la ADR. A continuacion, se presentan los
procesos estratégicos y procedimientos asociados.

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS

. Elaboracién y Seguimiento del Plan
Anticorrupcion y de Atencion al
Ciudadano.

. Elaboracion, actualizacion y
seguimiento al Plan Anual de
Adquisiciones de Bienes y

Servicios.
Direccionar a la Entidad a través . Formulacion, actualizacion y
Direccionamiento de la formulacién de estrategias, seguimiento de proyectos de
PR_E_01 Estratégico planes, proyectos y seguimiento inversion.
Institucional para garantizar el cumplimiento de . Formulacion, seguimiento y ajustes
los objetivos institucionales. a plan de accion y plan estratégico
institucional.
. Procedimiento de Programacion
Presupuestal.

. Rendicion de Cuentas.

. Revision por la Direccion al
Sistema Integrado de Gestion.

. Tramites Presupuestales

Direccionar la comunicacion
interna y externa promoviendo la
Gestion de las interaccion con los publicos S
PR_E_02 L i p . Comunicacion Interna y Externa
comunicaciones objetivos en lenguaje claro en
torno a temas relacionados con la

mision y objeto de la ADR.

Desarrollar las politicas, planes, . Gestionar la arquitectura de
Gestion de programas y proyectos de tecnologias de la informacion de la
PR E 03 .tecnologTas de la f[ecnologfa y sistemas de ADR
- informacién y las informacién garantizando la . Gestién de proyectos de TI
comunicaciones alineacion con la estrategia . Uso y apropiacion de proyectos de
Nacional, sectorial, e institucional, TI
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
asi como los planes de accion y
procesos misionales, estratégicos
y de apoyo relacionados con
Tecnologias de la Informacion.
Desarrollar acciones orientadas a
la participacion y servicio a los
ciudadanos, identificacion de
necesidades sobre la oferta
misional, tramites y servicios,
realizar encuesta de calidad del o . .
. . o, . Evaluacién de satisfaccion del
Servicio y Satisfaccion del Usuario -
- L servicio prestado
frente a la gestién y los servicios L, - .
. Gestion de peticiones, quejas,
L, prestados por la Agencia de . .
Participacion y . L reclamos, sugerencias y denuncias
PR_E 04 L . Desarrollo Rural. Realizar atencion
atencion al ciudadano . L . — PQRSD
de solicitudes, peticiones, quejas, . .
. . Oferta institucional, trdmites y
reclamos, sugerencias y denuncias .
. f servicios
de los ciudadanos y entidades Particinaci6n ciudad
publicas y privadas que requieran articipacion ciudadana
los servicios de la Agencia y
promover la participacion
ciudadana en los planes,
programas y proyectos que ejecuta
la Entidad.
Acciones de mejoramiento
Coordinar la implementacion, Auditorias de sistema integrado de
. - imi i estion
Administracion del m_antemmlento y mejora de_l' g
. . Sistema Integrado de Gestion para Control de documentos
PR_E 05 sistema integrado de . . L .
estion que contribuya al cumplimiento de Gestion de aspectos e impactos
9 los resultados de eficacia, ambientales
eficiencia y efectiva de la Entidad Gestion del cambio
Producto y/o servicio No Conforme

Procesos misionales

Fuente: OTI

Son los procesos esenciales de la Agencia que componen la cadena de valor y estan directamente orientados al
cumplimiento de la razdn de ser de la Entidad. Estos procesos se enfocan en cuatro (4) lineas de accién, como
se presentan a continuacion:

e Estructuracion, formulacién, evaluacion, calificacion, cofinanciamiento, seguimiento y control de
proyectos integrales de desarrollo agropecuario rural con enfoque territorial; que inician con la
estructuracion de planes integrales de desarrollo rural y se complementan paralelamente con programas
de promocién y apoyo a la asociatividad.

¢ Fortalecimiento competitivo para la comercializacion de los productos de origen agropecuario.

e Prestacion y apoyo al servicio publico de adecuacion de tierras.

¢ Fortalecimiento a la prestacion del servicio publico de extensién agropecuaria.

A continuacion, se presentan los procesos misionales de la ADR y procedimientos asociados.
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
L Dirigir la estructuracion e
Estructuracion de . . - .
. implementacion de los Planes . Procedimiento para estructuracion
planes integrales de
Integrales de Desarrollo de planes de desarrollo
PR_M 01 desarrollo rural y . .
Agropecuario y Rural con Enfoque agropecuario y rural con enfoque

agropecuario e

. . . Territorial articulados con las territorial
inclusion productiva

entidades territoriales

Dirigir la estructuracion y
formulacion de los Proyectos

Integrales de Desarrollo L
9 . Estructuracion de proyectos

Estructuracion y Agropecuario y Rural con Enfoque .
- o . integrales de desarrollo
formulacioén de Territorial, en las lineas de agropecuario y rural
PR_M_02 proyectos integrales cofinanciacion de Activos Diagnéstico inte ral.
[ ]
de desarrollo Productivos, Adecuacién de R 9 - ) 9 o q -
agropecuario y rural Tierras, Asistencia Técnica y * ecepcion € ihscripcion de pertil de

S, . r integral
Comercializaciéon; asi como el proyecto integral

fortalecimiento de capacidades
asociativas.

Definir las actividades para la
evaluacion y calificacion de los
PIDAR, en cumplimiento de lo

establecido en el Acuerdo 10 de . Evaluacién y calificacién proyectos
2019 “Por el cual se adopta el y proy '

Evaluacion, . Postulacién y sustitucion
e reglamento para los proyectos L . .
calificacion y beneficiarios al subsidio familiar

PR_M_03 i N integrales de desarrollo - - , )
cofinanciacion de . para vivienda de interés social rural.
) agropecuario y rural con enfoque
proyectos integrales o .
territorial y se dictan otras
disposiciones, y la postulacién de
beneficiarios de los servicios de la
Agencia al programa de Vivienda
de Interés Social Rural”.
Fortalecer la transferencia y - o .
o o . Administracién del registro de
apropiacion del conocimiento en . P
- . usuarios del servicio publico de
Fortalecimiento a la los diferentes actores del L .
- . . - extensién agropecuaria
Prestacion del servicio | subsistema de extensién S .
PR_M_04 - - . . o Habilitacién de las entidades
publico de extension agropecuaria mejorando la ..
. L o prestadoras del servicio de
agropecuaria productividad, competitividad y L .
L . extension agropecuaria — EPSEA.
generacion de ingresos de los .
. . Seguimiento a las EPSEA
productores agropecuarios.
Mejorar las capacidades de
Fortalecimiento respuesta de los productores
competitivo para la agropecuarios a necesidades de
PR_M_05 comercializacion de desarrollo comercial a partirde un | e Caracterizacion de la organizacion
productos de origen modelo de atencion y prestacion
agropecuario de servicios de apoyo a la

comercializacion.
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Realizar la coordinacién y la . Ejecucion de los proyectos
supervision técnica de la integrales de desarrollo
implementacion de los proyectos agropecuario y rural con enfoque

., integrales de desarrollo territorial en el marco de convenios
Implementacion de . . .
PR_M_06 . agropecuario y rural, para mejorar de cooperacion
- - proyectos integrales . e ) C .

la productividad y competitividad . Ejecucion de proyectos integrales
de los productores rurales de desarrollo agropecuario y rural

con enfoque territorial a través de
modalidad directa

Ejecutar la politica de adecuacion . Administracion, operacion y

de tierras a nivel nacional, de conservacion de los distritos de
acuerdo con los lineamientos del adecuacion de tierras.

Ministerio de Agricultura y . Conformacion, legalizacién y
Desarrollo Rural, con el propésito certificacion de asociaciones de

de aumentar la sostenibilidad usuarios de proyectos y distritos de
agropecuaria que apoye el adecuacion de tierras

desarrollo rural del territorio. . Control y supervision a la

administracion, operacion y
conservacion de distritos de
adecuacion de tierras propiedad del
estado, entregados a las
asociaciones de usuarios y/o
operadores.

. Estudios de pre-inversion de
proyectos de adecuacion de tierras

. Inversion en proyectos y distritos de
adecuacion de tierras

. Recaudo de cartera por concepto
del servicio publico de adecuacion
de tierras, recuperacion de la
inversion y transferencia de distritos

Prestacion y apoyo
PR_M_07 del servicio publico
adecuacion de tierras

Fortalecer a los productores
rurales no formalizados, pequefios
productores enmarcados dentro
de la politica de Agricultura
Comunitaria, Familiar y
Comunitaria y productores rurales
que conforman las

Promocién y apoyo a Organizaciones Sociales, . Fomento a la asociatividad

la asociatividad Comunitarias y Productivas . Fortalecimiento a la asociatividad
Rurales — OSCPR del sector
agropecuario y rural en temas de
fomento, formalizacion y
fortalecimiento psicosocial y
organizacional asociativo y de
participacion rural para facilitar su
acceso a la oferta institucional

PR_M_08
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Realizar el Seguimiento y Control o Monitoreo y control a la
del cumplimiento de los objetivos estructuracion y ejecucion a los
Seguimiento y control | planteados en los Proyectos proyectos que se cofinancien con
PR_M_09 de los proyectos Integrales de Desarrollo cargo a los recursos de la agencia

integrales

Agropecuario y Rural
Cofinanciados por la Agencia

. Monitoreo, Seguimiento y Control de
los Proyectos Integrales de
Desarrollo Agropecuario y Rural

Procesos de apoyo
Son los procesos que apoyan la misionalidad de la Agencia y son necesarios para gestionar los recursos

institucionales y soportar el desarrollo de la Entidad. A continuacién, se presentan los procesos de apoyo y
procedimientos asociados.

Fuente: OTI

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
. Cobro coactivo
. Defensa juridica
. Emision de conceptos juridicos
Asesorar juridicamente a la . Estructuracion de los actos
Agencia de Desarrollo Rural en la administrativos que sean remitidos
Asesoria y defensa interpretacion, aplicacion de las para la firma de la presidencia de la
PR_A_01 juridica normas vigentes de competencia agencia de desarrollo rural
de la Entidad, asi como ejercer una | e Identificacion y actualizacion de la
adecuada y oportuna defensa de normatividad y actos administrativos
los intereses de la misma. de la Entidad
. Proceso de seguimiento y
cumplimiento fallos de jurisdiccion
especial
A | ‘ ) . Adecuacion y mantenimiento de la
segurar el correcto manejo, infraestructura fisica
S!macenallmlentc; y _C,On(terI de I9§ . Inventario de bienes devolutivos
ienes y la prestacion de servicios
Plan de seguros
generales de la Sede Central y * e g . . .
UTT de la Agencia de Desarrollo . Procedimiento inventario de bienes
- - . nsumibl
PR_A_02 | Gestion administrativa Rural, de acuerdo con las co, s‘f bles . ) )
necesidades establecidas de las . Tramites administrativos de bienes y
diferentes dependencias, ser\./|.c|os., . L
cumpliendo con la normatividad e  Verificacién de equipos topogréficos
que sobre la materia se tiene . Viaticos, gastos de manutencién,
establecida comisiones y desplazamientos al
interior
Planificar, dirigir, coordinar y . Concurso de mérito abierto
adelantar la ejecucion de la fase . Contratacion directa
PR A 03 | Gestién contractual precontractual de los contratos con . Contratacion por licitacion publica

el fin de llevar a cabo la ejecucion
de los proyectos de inversion y los
gastos para el funcionamiento de la

. Estructuracion del proceso de
seleccion
. Minima cuantia
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS

AGENCIA DE DESARROLLO . Protocolo de subrogacion
RURAL, asi como adelantar los e  Seleccion abreviada menor cuantia
demés actos contractuales de los . Seleccién abreviada por subasta
procesos de seleccion de la inversa
Agencia, a través del cumplimiento
del marco normativo vigente.
Disefiar la estrategia para la
organizacion, distribucién, custodia,
consulta y conservacion de los
documentos producidos por la ADR
y administracion del fondo . Organizacion de archivo
acumulado recibido del extinto . Radicacion de comunicaciones

PR_A_04 | Gestion documental INCODER vy el Patrimonio oficiales

Autonomo de Remanentes del
INCODER, de Remanentes,
cumpliendo con las politicas
internas de la Agencia de
Desarrollo Rural y el cumplimiento
de lo establecido por la Ley.

Planear, ejecutar y hacer

. Gestion contable

PR_A 05 | Gestion financiera seguimiento presupuestal a los . Gestién de gastos
recursos apropiados de la ADR. . Ingresos
Gerenciar el Talento Humano de la
Agencia de Desarrollo Rural, . Administracién de némina
planlflcahdo y desqrrollando . Administracion de talento humano
- estrategias encaminadas a
Gestion talento . . . . Desarrollo del talento humano
PR_A_06 garantizar el mejoramiento

humano

permanente y la satisfaccion
laboral de los servidores publicos
que contribuyen a la mision de la
institucion.

. Evaluacién de servidores
. Inspecciones de seguridad
. Seguridad y salud en el trabajo

Fuente: OTI

Procesos de evaluacién y control.
Le permiten a la Agencia medir el rendimiento de sus procesos, asi como el cumplimiento con relacién a las
politicas internas y externas. Asi mismo, proporcionan informacion necesaria a la ADR para la toma de
decisiones orientadas a acciones preventivas o correctivas, segln se requiera, para el logro de los resultados
esperados por la Entidad. A continuacion, se presentan los procesos de evaluacion y procedimientos

asociados.

ID NOMBRE

OBJETIVO

PROCEDIMIENTOS ASOCIADOS

PR_EC_01 .
- - interno

Control disciplinario

Proteger la funcién publica al

los procesos disciplinarios que

surjan contra servidores publicos
activos o retirados de la Agencia
de Desarrollo Rural — ADR, y los

interior de la entidad, adelantando

. Control interno disciplinario ordinario
. Control interno disciplinario verbal
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
demas que le sean asignados, a
efectos de determinar la posible
responsabilidad disciplinaria de
estos.
Evaluar de forma independiente y
objetiva el sistema de control . Ejecucion de trabajos de
interno, la gestion integral del aseguramiento
riesgo y el gobierno corporativo . Ejecucion trabajos de cumplimiento
Evaluacién de la Agencia de D}egarrollo Rural legal o normativo
PR_EC 02 independiente (ADR) con el proposito de . Planeacion anual de auditoria
generar valor, contribuir con el e  Planeacién especifica de trabajos
mejoramiento de las operaciones de aseguramiento
y brindar seguridad razonable e Seguimiento de los resultados de
sobre el cumplimiento de los los trabajos de aseguramiento
objetivos institucionales.

Fuente: OTI
Alineacién de Tl con los procesos.

A continuacién, se presenta la relacion de los sistemas de informacion que soportan los procesos estratégicos,
misionales y de apoyo de la ADR.

NOMBRE DEL PROCESOS
NO. ||\?[I:f)TRE|\;A:C?()EN DESCRIPCION CATEGORIA AREA QUE
SOPORTA
Aplicativo para mesa de ayuda y lo Administrativo, Operacion de
1 Aranda relacionado con el reporte y atencion Financiero y de Servicios
de soporte en sistemas. Apoyo Tecnoldgicos
Orfeo es un sistema de Gestion
Documental y de procesos
desarrollado inicialmente por la
Superintendencia de Servicios Administrativo,
2 Orfeo Puablicos Domiciliarios (SSPD) en Financiero y de Gestion documental
Colombia, licenciado como software Apoyo

libre bajo licencia GNU/GPL para
compartir el conocimiento y mantener
la creacion colectiva.

Administrativo,

. . Gestion talento
Financiero y de

3 Sigep - Nomina Aplicacion para la gestion de némina

de la ADR humano
Apoyo
Aplicacion g permite la gestion de
cuentas de los contratistas de la ADR Administrativo, .
. . Gestion
4 KLIC Financiero y de . .
L . - administrativa
Aplicacion que permite solicitar, Apoyo

tramitar y autorizar comisiones de viaje
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NOMBRE DEL PROCESOS
NO. ISTEMA DE DESCRIPCION CATEGORIA .
Il\?Ff)RMACION AREA QUE
SOPORTA
a los funcionarios y contratistas de la
Agencia de Desarrollo Rural.
Aplicacion para el registro y control de
activos de la agencia de desarrollo Administrativo, L
- . . Gestion
5 Apotheosys rural, utilizada por el grupo a cargo de Financiero y de . .
. . . administrativa
activos fisicos, dependencia de Apoyo
secretaria general
Endpoint encargado de identificar Administrativo, Operacion de
6 Antivirus Virus, y mitigar eventos de seguridad Financiero y de Servicios
en las estaciones de trabajo Apoyo Tecnoldgicos
Plataforma de software para
anlnlstrar de manera integrada, agil y Administracién del
eficaz, todos los componentes de su sistema integrado
Sistema de Gestion de Calidad ISO de gestion
. 9001:2015 y articularlo con otros Direccionamiento
7 Isolucion . .
modelos normativos como: ISO 14001, | estratégico Direccionamiento
OHSAS 18001, ISO 31001, NTCGP Estratégico
1000, MECI, ISO 17025, 1ISO 27001, L
Institucional
SARO, BPM, BASC o ISO 22000,
entre otros.
Estructuracion y
formulacion de
proyectos integrales
de desarrollo
agropecuario y rural
Solucion de software que soporta las
funcionalidades para el registro y Evaluacién,
control de las organizaciones de calificacion y
Banco de . . . ) o
8 Proyectos productores agropecuarios, el registro Misional cofmanuaqon de
y control de la Red de Operadores y proyectos integrales
para la administracién y gestion del
banco de proyectos. Implementacion de
proyectos integrales
Seguimiento y
control de los
proyectos integrales
Sede Electronica | Aplicacién web mediante la que se Gestion de las
9 Portal

(Portal WEB)

comparte informacion relevante para la

comunicaciones
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NOMBRE DEL PROCESOS
NO. ISTEMA DE DESCRIPCION CATEGORIA .
Il\?Ff)RMACION AREA QUE
SOPORTA
comunidad, las entidades de control y
los funcionarios de la Agencia de
Desarrollo Rural.
Aplicacion web que apoya los
10 Campus Virtual procesos de capacitacion a Portal Gestion talento
ADR contratistas y personal de planta de la humano
entidad.
Aplicacion web que comparte
informacion de interés para los Gestion de las
11 Intranet . Portal L
contratistas y personal de planta de la comunicaciones
Agencia
Recibir peticiones, quejas y reclamos a Partlcllpacm')n y
12 PQRSD X ' Portal atencién al
través de la web .
ciudadano
13 ArcGis Sistema Qeogréfico gue permite la Misional Gestion de
visualizacion y creacién de mapas proyectos

Fuente: OTI, Catélogo de Sistemas de Informacion

Los procesos que se relacionan a continuacion en la tabla, actualmente no se encuentran soportados por un
sistema de informacién, el desarrollo de sus actividades se soporta en el uso de herramientas ofimaticas y se
identifica carencia de una estructura de almacenamiento de la informacién que permita el uso adecuado de ésta.

Tabla Procesos que no estan soportados por Sl

TIPO DE
PROCESO

PROCESO

Estratégico

Estrategia de tecnologias de la informacion

Estructuracion de planes Integrales de desarrollo agropecuario y rural

Fortalecimiento competitivo para la comercializacion de productos de origen agropecuario

Misional
Fortalecimiento a la prestacion del servicio publico de extensién agropecuaria
Promocién y apoyo a la asociatividad
Asesoria y defensa juridica
Apoyo
Gestion financiera
Evaluacion y Control Disciplinario Interno
Control Evaluacién independiente

Fuente: OTI
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Servicios Institucionales.

La Agencia de Desarrollo Rural es la entidad responsable de gestionar, promover y financiar el desarrollo
agropecuario y rural para la transformacion del campo y adelantar programas con impacto regional. A través de
su iniciativa, la ADR ofrece los servicios que la comunidad agricola necesita para hacer producir la tierra y mejorar
las condiciones de vida de los pobladores rurales. A continuacion, se presenta el listado de servicios
institucionales:

Fomento a la Asociatividad.
Se ofertan servicios para promover la asociatividad y participacion de los productores rurales, a través del

desarrollo de las estrategias provistas por oferta y por demanda, dirigidas a atender productores rurales dispersos
(entre estos: poblacién ACFC, victimas del conflicto armado, mujeres y jovenes rurales y poblacion étnica). Las
estrategias que funcionan por son:
Por oferta:

e Encuentros Territoriales

Por demanda:

e Encuentros Locales de Asociatividad

e Escuelas de Asociatividad

e Mesas Técnicas

Estas Ultimas se desarrollan en conjunto con Entidades Territoriales y buscan acompafar la creacion y
consolidacién de organizaciones sociales, comunitarias y productivas rurales.

Adicionalmente, se brindan servicios de asesoria para el fortalecimiento asociativo a organizaciones beneficiarias
de la cofinanciacion de Proyectos Integrales de Desarrollo Agropecuario y Rural (PIDAR), a fin de fortalecer sus
competencias organizacionales y psicosociales, promoviendo con ello el desarrollo social integral del territorio, la
mejora en la condicién de vida de los pobladores rurales y la competitividad territorial.

Modelo de Atenciéon y de Prestacion de Servicios de Apoyo a la Comercializacién.

La Agencia de Desarrollo Rural (ADR) desarrollé el Modelo de Atencién y de Prestacion de Servicios de Apoyo a
la Comercializacién, una estrategia orientada a fortalecer las capacidades de comercializaciéon que deben tener
las organizaciones de productores rurales para ser competitivas.

Es una propuesta que busca orientar y asesorar comercialmente a los pequefios y medianos productores
agricolas y agropecuarios del pais, permitiendo abrir espacios liderados por la ADR con el objetivo de generar
encadenamientos comerciales y asi generar oportunidades para esta poblacién en la promocién de sus productos
a nivel local, regional y nacional. El modelo contiene entre otros componentes, metodologias e instrumentos
practicos para el desarrollo de competencias comerciales en los productores y demas actores rurales, asi como
para propiciar espacios que generen oportunidades comerciales y proveer informacién util en la toma de
decisiones de negocios y de proyectos.

Las metodologias e instrumentos estan dirigidos a los actores publicos y privados del desarrollo rural y a los
profesionales de cualquier entidad, que requieran de herramientas funcionales en labores de acompafiamiento
comercial a los productores del agro, que son:

Metodologia de caracterizar y valorar capacidades de organizaciones para la comercializacion.
Metodologia para la conformacién de alianzas publico-privadas (APP).

Metodologia para la conformar alianzas comerciales, agroindustriales y de exportacion.
Metodologia para celebrar de contratos de compraventa y suministros.

rPobdPE
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5. Metodologia para la constitucion y operacion de fondos rotatorios de comercializacion.

Metodologia para la planear, implementar y evaluar mercados campesinos.

7. Metodologia para la realizacion de encuentros comerciales territoriales a través de ruedas de negocios
agroalimentarias.

8. Metodologia para la alfabetizacién digital con énfasis comercial.

9. Metodologia para la creaciéon de redes de comercializacion.

10. Base de agentes comerciales.

o

Tramites.

Actualmente, la ADR cuenta con dos tramites inscritos ante el Departamento Administrativo de la Funcion
Publica, los cuales se encuentran categorizados como presenciales, y son completamente gratuitos. A
continuacion, se muestra el catdlogo de tramites prestados por la Entidad para el desarrollo de la actividad
misional encomendada.

Concepto de viabilidad de la solicitud de reconocimiento de la personeria juridica e inscripcion de las
asociaciones de usuarios de adecuacion de tierras.

La Agencia de Desarrollo Rural — ADR producto de la liquidacion del INCODER asumié las funciones como unico
Organismo Ejecutor de la Politica de Adecuacion de Tierras en Colombia, de acuerdo con lo establecido en la
Ley 41 de 1993. Lo anterior, en virtud del numeral 21 del articulo 4° del Decreto 2364 de 2015 por medio del cual
se crea la Agencia de Desarrollo Rural — ADR, se determina su objeto y estructura organica. Las funciones del
Organismo Ejecutor de la Politica de Adecuacion de Tierras estipuladas en el articulo 15° de la Ley 41 de 1993
son:

e Preparar estudios de perfectibilidad, factibilidad y disefios de proyectos de adecuacion de tierras.

e Promover la participacién de las comunidades en el desarrollo de los proyectos.

e Cofinanciar proyectos con otros organismos hacionales o extranjeros, o con particulares.

e Promover la creaciéon de asociaciones de usuarios de distritos de adecuacion de tierras y realizar
acompafiamiento en el reconocimiento e inscripcioén ante el Ministerio de Agricultura y Desarrollo Rural
(Personeria Juridica).

e Certificar la existencia y representacion legal de las asociaciones de usuarios de adecuacion de tierras.

¢ Revisar y viabilizar las reformas de estatutos hechas por las asociaciones de usuarios.

e Capacitar a las asociaciones de usuarios de distritos para que administren, operen y conserven los
distritos.

e Controlar y supervisar la prestacién del servicio publico de adecuacion de tierras.

e Expedir los presupuestos ordinarios de administracion, operacién y conservacion de los distritos de
propiedad del Estado.

e Establecer el monto de las inversiones publicas en la construccion, rehabilitacién, ampliacion o
complementacién de distritos de adecuacion de tierras y definir las cuotas de recuperacion de tales
inversiones a cargo de los beneficiarios.

e Adquirir mediante negociacion directa o expropiacion de predios, franjas de terreno o mejoras de
propiedad de particulares o entidades publicas que se requieran para la ejecucién y desarrollo de las
obras de adecuacion de tierras.

e Tramitar la constitucion de servidumbres por motivo de utilidad publica.

e Recuperar la cartera por tarifas y por inversion.

El Decreto 2364 de 2015 (Articulo 20) también definié las dependencias y funciones de la ADR para el

cumplimiento de la politica de Adecuacién de Tierras, formulada por el Ministerio de Agricultura y Desarrollo Rural
— MADR, con el apoyo de la Unidad de Planificacion Rural Agropecuaria — UPRA. Asi, cuenta con la Direccion de
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Adecuacion de Tierras — DAT, que pertenece a la Vicepresidencia de Integracion Productiva, y las 13 Unidades
Técnicas Territoriales — UTT.

Segun el articulo 20° de la Ley 41 de 1993, los usuarios de un Distrito de Adecuacion de Tierras estaran
organizados para efectos de la representacion, manejo y administracion del Distrito, bajo la denominacion de
asociacién de usuarios. Todo usuario de un Distrito de Adecuacién de Tierras adquiere por ese solo hecho la
calidad de afiliado de la respectiva asociacion y, por lo mismo, le obligan los reglamentos y demas disposiciones
gue se apliquen a dichos organismos y a sus miembros.

Concluidos los estudios de prefactibilidad o factibilidad, segin el caso, y establecida la conveniencia técnica,
econdémica, ambiental y social de realizar el respectivo proyecto, la ADR promovera la creacién de la asociacién
de usuarios con caracter provisional, la cual sera el interlocutor vélido frente a la gestion oficial, en todas las
instancias de ejecucion del proyecto. Por lo tanto, la Agencia debera proporcionar a la asociacion asesoria técnica
y juridica, hasta lograr su reconocimiento e inscripcién en el Ministerio de Agricultura y Desarrollo Rural — MADR.
(Ley 41 de 1993, Articulo 21).

La Agencia de Desarrollo Rural expide las certificaciones sobre la existencia y representacion legal de las
asociaciones de usuarios de distritos y proyectos de adecuacién de tierras, en cumplimiento a lo establecido en
la Ley 41 de 1993 y el Decreto 1071 de 2015. Este documento es realizado por solicitud del interesado y se hace
una vez efectuado el reconocimiento de Personeria Juridica. La ADR no expide Certificaciones de Asociaciones
de Usuarios de Adecuacién de Tierras que no cuenten con Resolucion de Personeria Juridica del Ministerio de

Agricultura y Desarrollo Rural.
Tabla Caracterizacion de tramites — Tramite 1 - Concepto de viabilidad de la solicitud de reconocimiento de la personeria juridica e
inscripcién de las asociaciones de usuarios de adecuacion de tierras.
ID T-01

Concepto de viabilidad de la solicitud de reconocimiento de la personeria juridica e

NOMBRE . L o . -, .
inscripcion de las asociaciones de usuarios de adecuacion de tierras.
. Obtener el concepto de viabilidad de la solicitud de reconocimiento de la personeria
DESCRIPCION N . A o i - .
juridica e inscripcion de las asociaciones de usuarios de adecuacion de tierras.
USUARIO OBJETIVO Organizaciones
HORARIO DE
PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada Continta
SERVICIO

PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogota D.C) Primer piso

Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogota D.C)
CANAL DE ACCESO
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes departamentos, las
cuales pueden ser consultadas en el siguiente enlace

https:// www.adr.gov.co/agencia/Paginas/utt.aspx

Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, y hacer uso

OPORTUNIDADES DE de los servicios ciudadanos digitales, haciendo uso de la plataforma X-ROAD e
MEJORA intercambiando servicios de informacion con el Ministerio de Agricultura y Desarrollo
Rural.
Fuente: SUIT

- Estructuracion y cofinanciacién de proyectos integrales de desarrollo agropecuario y rural con
enfoque territorial.
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Consiste en la cofinanciacion de Proyectos Integrales de Desarrollo Agropecuario v Rural con Enfogue
Territorial (PIDAR) en el territorio nacional, cuyos beneficiarios son pequefios y medianos productores que
conforman las Organizaciones Sociales, Comunitarias y Productivas Rurales, sin animo de lucro legalmente
constituidas, las cuales desarrollan actividades de produccién agricola, pecuaria, acuicola y/o pesquera, forestal,
u otra actividad productiva o comercial relacionada con el sector rural. La cofinanciaciéon se realiza en los
componentes de: Adecuacién de Tierras, Activos Productivos, Asistencia Técnica y Comercializacion. Los PIDAR
pueden ser de tres tipos de proyectos:

e Estratégicos Nacionales:

Aquellos presentados por la Presidencia de la Republica o el Ministerio de Agricultura y Desarrollo Rural, que
permiten fortalecer la gestién del desarrollo agropecuario y rural para contribuir a mejorar las condiciones de vida
de los pobladores rurales y la competitividad del pais, estos deben estar enmarcados en uno o varios instrumentos
de planificacion y politica publica como son el Plan Nacional de Desarrollo, el Plan de Ordenamiento Territorial,
el Plan Basico de Ordenamiento Territorial, los documentos de politica aprobados por el Consejo Nacional de
Politica Econdémica y Social (CONPES), los Acuerdos de Paz entre otros. Su impacto debe ser superior a 500
unidades productivas.

e Territoriales:

Aquellos que sean presentados por Entidades Territoriales 0 esquemas asociativos territoriales ante la ADR para
su inscripcion en el Banco de Proyectos con fines de obtener su cofinanciacién; estos proyectos deben estar
articulados con los lineamientos del Ministerio de Agricultura y Desarrollo Rural y enmarcados en uno o varios de
los instrumentos de planificacién y politica puablica territorial como lo son los Planes de Desarrollo departamentales
0 municipales, los Planes Integrales de Desarrollo Agropecuario y Rural con Enfoque Territorial (PIDARET), los
Planes de Extensién Agropecuaria (PDEA), Programas de Desarrollo con Enfoque Territorial (PDET), Plan
Nacional de Sustituciéon (PNIS), entre otros. Las iniciativas productivas agropecuarias priorizadas deben ser
coherentes con las prioridades de produccién, transformaciéon y comercializacién destacadas en el plan de
desarrollo y estrategias de ordenamiento productivo de los Departamentos.

e Asociativos:

Son aquellos presentados por Organizaciones Sociales, Comunitarias y Productivas Rurales, que permiten
fortalecer la gestion del desarrollo agropecuario y rural, contribuyendo a mejorar las condiciones de vida de los
pobladores rurales que conforman dichas organizaciones; estos proyectos deben estar articulados con los
lineamientos del Ministerio de Agricultura y Desarrollo Rural, enmarcados en uno o varios de los instrumentos de
planificacién y politica publica territorial como son los Planes de Desarrollo departamentales o municipales, los
Planes Integrales de Desarrollo Agropecuario y Rural con Enfoque territorial (PIDARET), los Planes de Extension
Agropecuaria (PDEA), Programas de Desarrollo con Enfoque Territorial (PDET), Plan Nacional de Sustitucion
(PNIS), entre otros.

Caracterizacion de tramites - Tramite 2 - Estructuracion y cofinanciacion de proyectos integrales de desarrollo agropecuario y rural con
enfoque territorial.

ID T-02

Estructuracion y cofinanciacién de proyectos integrales de desarrollo agropecuario y rural
con enfoque territorial

Obtener la cofinanciacion de Proyectos Integrales de Desarrollo Agropecuario y Rural con

NOMBRE

DESCRIPCION Enfoque Territorial, relacionados con la asistencia técnica rural, comercializacién, acceso
a activos productivos y adecuacion de tierras.
USUARIO OBJETIVO Organizaciones
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HORARIO DE
PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada continda
SERVICIO

PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogota D.C) Primer piso

Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogoté D.C)
CANAL DE ACCESO
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes departamentos, las
cuales pueden ser consultadas en el siguiente enlace

https:// www.adr.gov.co/agencia/Paginas/utt.aspx

OPORTUNIDADES DE Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, efectuar
MEJORA seguimiento en linea.

Fuente: SUIT

- Habilitacién de Entidades Prestadoras Servicio de Extension Agropecuaria - EPSEA

Para acceder a la prestacién del servicio publico de extensién agropecuaria, se debe tener claro que los usuarios
del servicio seran los productores y las asociaciones u organizaciones de productores que de manera voluntaria
soliciten la prestacién de dicho servicio adelantado el proceso de registro y clasificacién en el municipio de
ejercicio de su actividad, en razén a que ejecutan en uno o varios predios rurales, una o mas actividades
agropecuarias.

La competencia frente a la prestacion del servicio publico de extensién corresponde a los municipios y distritos,
quienes deberan armonizar sus iniciativas en esta materia, con las de otros municipios y/o el departamento al que
pertenece, a fin de consolidar las acciones en un Unico plan denominado Plan Departamental de Extension
Agropecuaria. Este servicio debera ser prestado a través de las Entidades Prestadoras del Servicio de Extension
Agropecuaria (EPSEA) habilitadas para ello. Sin perjuicio de que dichas EPSEA sean entidades u organizaciones
de diversa naturaleza.

La habilitacion de EPSE, se gestiona a través de la Direccion de Asistencia Técnica es quien lidera este proceso
gue esta establecido de acuerdo con lo dispuesto en la Resolucién 422 del 5 de julio de 2019, donde se establece
cuales son los requisitos de habilitacion de las “Entidades Prestadoras del Servicio de Extension Agropecuaria —
EPSEA

Caracterizacion de tramites — Tramite 3 - Habilitacion EPSEAS

ID T-02
NOMBRE Habilitacion de Entidades Prestadoras Servicio de Extension Agropecuaria - EPSEA.
DESCRIPCION Habitarse como entidad pr_estadora.d.el Servicio de Extension Agropecuaria - EPSEA 'y de
este modo poder prestar dicho servicio.
USUARIO OBJETIVO Organizaciones
HORARIO DE
PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada Contintda
SERVICIO
PUNTO DE ATENCION AL CIUDADANO:
Calle 43 N° 57 - 41 (Bogota D.C) Primer piso
CANAL DE ACCESO Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogota D.C)
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes departamentos, las
cuales pueden ser consultadas en el siguiente enlace
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Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, y hacer uso
de los servicios ciudadanos digitales, con el fin de optimizar los tiempos de respuesta del
tramite

OPORTUNIDADES DE
MEJORA

Fuente: SUIT

Modelo De Gestion De Ti

Mediante este capitulo se describe el modelo de Gestién de Tl dentro Agencia de Desarrollo Rural que apoyara
la realizacién de la Estrategia Institucional y el aporte en metas relacionadas con el Plan Nacional de Desarrollo
2024-2026.

Para desarrollar esta modelo de gestion de Tl, se definiran los objetivos estratégicos para un periodo de 4 afios
y se detalla a nivel de cada dominio del Modelo de Arquitectura. La Oficina de Tecnologia de la Informacion, en
cumplimiento del Modelo Integrado de Planeacidn y Gestion - MIPG y la Politica de Gobierno Digital realiza
acciones para la adopcion e implementacion del Marco de Referencia de Arquitectura de Tl de Colombia con el
cual se busca habilitar las estrategias de TI.

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la estrategia
institucional y la de su entorno (sectorial o territorial) y permitir desarrollar una gestion que genere valor estratégico
para la comunidad, el sector, las dependencias y para el direccionamiento de la institucion puablica. De igual
manera la tecnologia debe contribuir al mejoramiento de la gestion apoyando los procesos para alcanzar una
mayor eficiencia y transparencia en su ejecucion, debe facilitar la administracion y el control de los recursos
publicos, y brindar informacion objetiva y oportuna para la toma de decisiones en todos los niveles.

Componentes y propoésitos politica gobierno digital

|2 COMPONENTES 5 PROPOSITOS

VALOR PUBLICO

Fuente: Politica Gobierno Digital

En este contexto, la politica de Gobierno Digital se constituye en el motor de la transformacién digital del Estado,
permitiendo que las entidades publicas como la ADR, sean mas eficientes para atender las necesidades y
problematicas de los ciudadanos y que éstos sean los protagonistas en los procesos de cambio a través del uso
y apropiacion de las tecnologias digitales.
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En este sentido, la politica de Gobierno Digital define los lineamientos, estandares y proyectos estratégicos, que
permiten llevar a cabo la transformacion digital del Estado, a fin de lograr una mejor interaccion con ciudadanos,
usuarios y grupos de interés; permitiendo resolver necesidades satisfactoriamente, resolver problematicas
publicas, posibilitar el desarrollo sostenible y en general, crear valor publico.

El Habilitador de Arquitectura Empresarial de la Politica de Gobierno Digital, en su modelo de Gestién y Gobierno
de Tl posee seis dominios:

a. Dominio de Estrategia de TI: El dominio de estrategia de Tl contiene los elementos necesarios para
orientar a las areas de Tl a realizar una planeacion estratégica de Tl que habilite los procesos de la entidad
mediante el uso adecuado de las TIC.

b. Dominio de Gobierno de TI: El dominio de gobierno de TI contiene los elementos para orientar a las
entidades en la construccion de un esquema de gobierno que le permita direccionar la toma de decisiones
para gestionar las tecnologias de la informacion.

c. Dominio de Sistemas de Informacién: El dominio de sistemas de informacion de la ADR contiene los
elementos para orientar a las entidades en la gestion del ciclo de vida de los sistemas de informacion.

d. Dominio de Informacién: El dominio de informacion de la ADR contiene los elementos para orientar a las
entidades en la gestién del ciclo de vida de los componentes de informacion.

e. Dominio de Infraestructura de TI: El dominio de infraestructura de Tl de la ADR contiene los elementos
para orientar a las entidades en la correcta gestion del ciclo de vida de la infraestructura de TI.

f. Dominio de Uso y Apropiacién de TI: El dominio de uso y apropiacion del MGGTI contiene los elementos
para orientar a las entidades en asegurar el uso y apropiacion de la tecnologia y la informacién por parte
de los interesados.

La estrategia de Tl en la ADR a través de la definicion de su mision, visiéon y objetivos estratégicos de Tl alienados
con la estrategia institucional y la estrategia sectorial apoyara el cumplimiento de la misionalidad de la Entidad
ofreciendo mejores servicios de TI, con calidad y eficientes que ofrezcan valor a los diferentes grupos de interés

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales. Desde este punto
y de modo coordinado se debe pensar y definir las estrategias de gestion en cuanto a Gobierno de Tl, sistemas
de informacion, servicios tecnolégicos, del uso y apropiacién de las anteriores, y seguridad y privacidad de la
informacion, segun las necesidades del negocio.

Este dominio facilita:
e Estructurar estrategias pertinentes para solucionar o responder a las necesidades y para habilitar la
Arquitectura Tl en la entidad.
e Adoptar la Estrategia Tl bajo el Modelo de Gestién propuesto por el Ministerio TIC.
o Definir los indicadores para el seguimiento a la implementacion y ejecucion de la estrategia.
o Disefar el portafolio de planes, proyectos y servicios.
e Establecer politicas de Tl en cuanto a seguridad, informacién, acceso y uso, etc.
e Planear la gestién financiera y los recursos requeridos.

La estrategia definida Tl en la Agencia de desarrollo Rural, es "gestionar los elementos de tecnologia, sistemas
de informacion y/o informacion producida en la entidad de manera que se un motor para la innovacién en la
entidad con datos claros, oportunos y confiable ".

Esta estrategia busca cumplir con los siguientes principios:
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Fortalecer la relacién de los ciudadanos con la ADR.

Disponer de la mejor informacion para la toma de decisiones.

Desarrollar un modelo estandar de gestion de Tl en la ADR

Fortalecer los esquemas de Interoperabilidad que estandaricen y faciliten el intercambio de informacién
entre entidades y sectores.

Promover el uso y apropiacion de Tl por parte de los usuarios.

Resguardar y proteger la informacion buscando mantener la confidencialidad, la disponibilidad e
integridad de los datos.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos ayudaron a identificar los paradigmas que se deben romper para lograr una
adecuada estrategia dentro de la Oficina de Tecnologias de la Informacion de la Informacion (OTI) de la Agencia
de Desarrollo Rural (ADR) y que permite brindar mejores servicios tecnologicos a los usuarios internos y/0O
externos y que habiliten la transformacion de la entidad.

Las rupturas estratégicas no requieren recursos econémicos, se requiere trabajo interno y gestién del cambio
organizacional, es buscar cdmo llegar a generar valor con lo que se tiene, los principales paradigmas a romper

son:

10.

La tecnologia debe ser considerada un factor de valor estratégico para la institucion, en razén a que es
transversal a toda la instituciéon y tiene la capacidad de proveer las herramientas necesarias para
automatizar procesos, entregar tableros de control y soportar la toma de decisiones en tiempo real.
Procesos misionales no actualizados, ni adaptados a las necesidades del Entidad La tecnologia de
informacion debe ser considerada un factor de valor estratégico para el Agencia de Desarrollo Rural.
Baja cultura de transformacion digital, se prefieren métodos tradicionales.

Sistemas de Informacion no integrados en su totalidad que dificultan el intercambio de informaciéon como
activo principal.

Sistemas de Informacién no cubren la totalidad de los procesos La gestién de tecnologias de informacion
requiere una gerencia integral que dé resultados y estos puedan ser evaluados estratégicamente.

La gestién de la informacion Agencia de Desarrollo Rural (ADR) debe ser mas oportuna, mas confiable,
exacta, integra y desde el microdato en una fuente Gnica.

Necesidad de aumento de la capacidad de analisis de informacién en todas las &reas del Agencia de
Desarrollo Rural (ADR) con herramientas de inteligencia de negocios y Big data, segin Conpes 3920 de
2018.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia de informacion
a través de sistemas de informacion transversales, segun el costo/beneficio.

Establecer estrategias para aumentar la toma de decisiones publicas a partir de datos abiertos de calidad.
La gestién de los servicios tecnoldgicos en su infraestructura fisica debe ser: tercerizada, especializada
con tecnologia de punta, sostenible y escalable, buscando las plataformas y la infraestructura como
servicio (laaS y PaaS).

Fortalecer el talento humano de la OTI con el objetivo de desarrollar sus capacidades técnicas y se hace
necesario un plan de incorporaciéon, entrenamiento y capacitacion, que garantice un nivel de respuesta
acorde a la necesidad tecnoldgica de la institucion

Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de informacién que permitan
el intercambio de informacion de manera efectiva y automatica

Péagina 41 de 118



Codigo F-SIG-014
FORMATO PLANES INSTITUCIONAL

Version 01

11. Definir arquitecturas de infraestructura de TI o de servicios tecnoldgicos que evidencien la priorizacion en
el uso de servicios de computacion en la nube (cloud computing).
12. Fomentar el liderazgo y gobernanza tecnolégica garantizando el uso de estandares y buenas practicas

Ruptura Estratégica - Dominio Estrategia TI:

El dominio de estrategia de Tl contiene los elementos necesarios para orientar al de Tl del Agencia de Desarrollo
Rural a realizar una planeacion estratégica de Tl que habilite los procesos de la entidad mediante el uso adecuado
de las TIC.

DESCRIPCION DE LAS RUPTURAS:

¢ No se cuenta con una correcta toma de decisiones del ADR mediante una buena gestién y gobierno de
Tl basada en las mejores practicas (ITIL, COBIT, PMP) y el uso de nuevas tecnologias. Esta ruptura
estratégica se debe alinear con los principios de la transformacién digital del estado colombiano por medio
de: Uso de tecnologias de la cuarta revolucion industrial para el aprovechamiento, uso y explotacion de
la informacion que requiere el ADR para mejorar la prestacion de los servicios a los ciudadanos y la toma
de decisiones.

e La Estrategia de Tl requiere la realizacién de evaluaciones periddicas que permitan analizar su avance,
cumplimiento, y dificultades que se presentan.

e Lagestién de Tl debe ser considerada con un enfoque estratégico para la entidad

Ruptura Estratégica - Dominio Gobierno de TI;
El dominio de gobierno de TI contiene los elementos para orientar a la Agencia de Desarrollo Rural en la

construccion de un esquema de gobierno que le permita direccionar la toma de decisiones para gestionar las
tecnologias de la informacion.

DESCRIPCION DE LAS RUPTURAS:

e Se hace necesario enmarcar el Gobierno de Tl de la ADR mediante el fortalecimiento de estandares,
politicas, lineamientos y procesos gobernados desde la Oficina de Tecnologias de la Informacion, que
faciliten la integracion e interoperabilidad de las soluciones tecnoldgicas existentes y futuras que se
desarrollan en las diferentes dependencias de la ADR.

e La gestion y el gobierno de TI permiten a la Entidad, deben incorporar de manera controlada y
sistematicas, y contribuyen a la generacion de valor puablico, para que de esta manera la tecnologia apoye
la resolucién de problemas y que satisfaga las necesidades identificadas.

e Fortalecimiento del esquema de gobierno de Tl que apoye la toma de decisiones de Tl para gestionar las
tecnologias de la informacién en la entidad

Ruptura Estratégica - Dominio Sistemas De Informacion
El dominio de sistemas de informacion contiene los elementos para orientar a la Agencia de Desarrollo Rural en

la gestién del ciclo de vida de los sistemas de informacion.

DESCRIPCION DE LAS RUPTURAS:

e Se hace necesario la creacion o implementacion de servicios de informacion en el portal Unico de la ADR
de aplicaciones que permita compartir e interactuar con los ciudadanos y demas usuarios de la ADR.

e Creacion y promocion de mecanismos o herramientas tecnolégicas basadas en software de Ultima
generacion.

e Disefio e implementacion de tramites y servicios digitales o electrénicos éptimos y Utiles, que faciliten la
respuesta y gestion de la informacion que requieren los ciudadanos o actores del sistema de Rural con
el uso y aprovechamiento de la plataforma de interoperabilidad de la ADR.

e Levantamiento de necesidades de Sistemas de Informacion
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e Mantenimientos correctivos a los sistemas y/o aplicaciones

Ruptura Estratégica — Dominio Informacion
El dominio de informacidn contiene los elementos para orientar a la Agencia de Desarrollo Rural en la construccién

de la Arquitectura de Informacion de la entidad, asi como en la gestion del ciclo de vida de los componentes de
informacion, de acuerdo con los estandares internacionales relacionados con el ciclo de vida del dato y las
directrices de MINTIC.

DESCRIPCION DE LAS RUPTURAS:

e Definir la arquitectura de la Informacion de la Entidad.

o Fortalecer la Gestion de Bases de Datos, Datos Abiertos, Metadatos, Activos de Informacion,
interoperabilidad con otras entidades, racionalizacibn de tramites, seguridad digital de datos,
aprovechamiento de datos, necesidades de informacién, confianza digital, continuar la adopcién X-Road.

o Definir el ciclo de vida del Dato

e Incorporacion de mecanismos de intercambio de informacidn con otras entidades que permitan el uso y
aprovechamiento de la infraestructura de datos publicos del Estado

Ruptura Estratégica — Dominio Infraestructura de TI:
El dominio de infraestructura de Tl contiene los elementos para orientar a la Agencia de Desarrollo Rural en la

correcta gestion de la infraestructura de TI.

DESCRIPCION DE LAS RUPTURAS:

e [Fortalecer la arquitectura e interoperabilidad de la ADR para mantener y optimizar los servicios e
infraestructura TI,

e Facilitar el intercambio de informacién entre las dependencias y con otras entidades. Habilitacion de
mecanismos o herramientas de interaccién con la ciudadania y otros grupos de interés de la ADR.

e Lograr disponibilidad de la informacion, oportunidad y efectividad en la atencién brindada.

e Alinear la tecnologia con los procesos de la ADR, con soluciones de automatizacion que faciliten el
desarrollo de la operacién, no solo para los procesos misionales y estratégicos, sino también para los
procesos de apoyo.

e Planeary ejecutar la Actualizacion Infraestructura Virtualizacion.

Ruptura Estratégica — Dominio de uso y apropiacion de TI;
El dominio de uso y apropiacion de la ADR contiene los elementos para orientar a la Agencia de Desarrollo Rural
en asegurar el uso y apropiacién de la tecnologia y la informacién por parte de los interesados.

DESCRIPCION DE LAS RUPTURAS:
o Fortalecer y desarrollar las capacidades y competencias de los servidores publicos de la ADR en
tendencias tecnoldgicas, uso de herramientas disponibles y analitica de datos.
e Gestion del cambio dirigida a los servidores publicos, de forma que puedan mantener la inclusion y
actualizacién permanente de las politicas de seguridad
e Fortalecimiento de Incentivos y evaluacion de nivel de adopcién y madurez de TI

Ruptura Estratégica - Seguridad Y Privacidad De La Informacién:

El Modelo de Seguridad y Privacidad de la Informacion define implementacion de la estrategia de seguridad
digital, con el objetivo de formalizar al interior de la Agencia de Desarrollo Rural un sistema de gestién de
seguridad de la informacién — SGSI y seguridad digital, el cual contempla su operacién basado en un ciclo PHVA
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(Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos, normativos, reglamentarios y
de funcionamiento para que la Agencia pueda establecer las medidas pertinentes para mitigar los riesgos de
seguridad de la informacion que puedan afectar sus activos de informacion

DESCRIPCION DE LAS RUPTURAS:
Al implementar el modelo de seguridad y privacidad se buscan lograr los siguientes objetivos:

e Definir y apropiar los lineamientos para la proteccion de la informacion, de conformidad a estandares
internaciones en seguridad de la informacién, normatividad vigente y contemplando las necesidades
y expectativas de las partes interesadas identificadas para el sistema.

e Gestionar los riesgos de seguridad y privacidad de la informacion (Riesgos de seguridad digital)
estableciendo planes de tratamiento orientados a las prevencion y mitigacién de los riesgos, hasta
llevarlos a niveles aceptables por la alta direccion.

e Fortalecer la cultura de seguridad y privacidad de la informacién de los colaboradores y terceros que
tiene una relacién directa con la Agencia de Desarrollo Rural.

e Gestionar eficientemente los incidentes de seguridad de la informacion, para reducir los posibles
impactos a los procesos de la entidad.

e Realizar mejora contina del Sistema de Gestién de Seguridad de la Informacién, a través de la gestion
de los riesgos, incidentes, eventos e identificacion de debilidades, asi como la autogestién de los
procesos asociados a la seguridad de la Informacion.

e Manual de Politicas y procedimientos para el tratamiento de datos personales

Marco De Transformacion Digital
Adopcion del Marco de Transformacion Digital del Estado Colombiano

DESCRIPCION DE LA RUPTURA:

o EIADR debe crear e implementar del plan de transformacion digital que permita habilitar las capacidades
de su recurso humano y que esto conlleve a apalancar su transformacion digital y el uso de tecnologias
emergentes, a través, de la reinvencion o modificacion de los procesos, productos o servicios, para
asegurar la generacion del valor de lo puablico.

Servicios Ciudadanos Digitales
Adopcion del Modelo de Servicios Ciudadanos Digitales.

DESCRIPCION DE LA RUPTURA:

o El modelo de los Servicios Ciudadanos Digitales -SCD se presta a las entidades publicas y usuarios de
manera integrada, generando mejoras en la calidad de vida de los ciudadanos y eficiencia en las
entidades publicas. De esta forma, los SCD son el conjunto de soluciones y procesos transversales que
brindan al Estado las capacidades y eficiencias para su transformacién digital y para lograr una adecuada
interaccién con el ciudadano, garantizando el derecho a la utilizacion de medios electrénicos ante la
administracién publica.

Estrategia De TI

La estrategia de Tl en la ADR a través de la definicién de su mision, visién y objetivos estratégicos de Tl alienados
con la estrategia institucional y la estrategia sectorial apoyara el cumplimiento de la misionalidad de la Entidad
ofreciendo mejores servicios de TI, con calidad y eficientes que ofrezcan valor a los diferentes grupos de interés
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Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales. Desde este punto
y de modo coordinado se debe pensar y definir las estrategias de gestiéon en cuanto a Gobierno de TI, sistemas
de informacion, servicios tecnolégicos, del uso y apropiacion de las anteriores, y seguridad y privacidad de la
informacion, segun las necesidades del negocio.

Este dominio facilita:
e Estructurar estrategias pertinentes para solucionar o responder a las necesidades y para habilitar la
Arquitectura Tl en la entidad.
e Adoptar la Estrategia Tl bajo el Modelo de Gestién propuesto por el Ministerio TIC.
e Definir los indicadores para el seguimiento a la implementacién y ejecucién de la estrategia.
o Disenfar el portafolio de planes, proyectos y servicios.
e Establecer politicas de Tl en cuanto a seguridad, informacién, acceso y uso, etc.
e Planear la gestién financiera y los recursos requeridos.

La estrategia definida Tl en la Agencia de desarrollo Rural, es "gestionar los elementos de tecnologia, sistemas
de informacion y/o informacion producida en la entidad de manera que se un motor para la innovacién en la
entidad con datos claros, oportunos y confiable ".

Esta estrategia busca cumplir con los siguientes principios:

e Fortalecer la relacién de los ciudadanos con la ADR.

o Disponer de la mejor informacion para la toma de decisiones.

e Desarrollar un modelo estandar de gestion de Tl en la ADR

e Fortalecer los esquemas de Interoperabilidad que estandaricen y faciliten el intercambio de informacion
entre entidades y sectores.

e Promover el uso y apropiacion de Tl por parte de los usuarios.

e Resguardar y proteger la informacion buscando mantener la confidencialidad, la disponibilidad e
integridad de los datos.

Mision de TI

La Misién de tecnologias de la informacion es, “Ser un aliado estratégico de la Direccion de la Entidad con el
apoyo en la definicion de politicas, programas y proyectos de Tl que sean estructurados en la ADR, a con el fin
de entregar valor a los procesos misionales y a los diferentes grupos de interés frente a las diferentes lineas de
accion de la ADR tomando como referencia los habilitadores transversales de la politica de gobierno digital para
cumplir su propésitos transformando la entidad en aras de ofrecer mejores servicios a los ciudadanos.”.

Visiéon de TI

La Vision propuesta para tecnologias de la informacion es, “A 2026 las tecnologias de la informacién de la ADR
habran logrado implementar sistemas de informacién que permitan soportar la gestion de la Entidad garantizando
su integracion y ofreciendo servicios que permitan vincular los flujos de informacion internos y externos de manera
efectiva que permitan el analisis de informacién con analitica de datos para apoyar la toma de decisiones al
interior de la ADR basada en informacién oportuna y de calidad”.

Objetivos estratégicos de Tl
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La Agencia de Desarrollo Rural define los objetivos estratégicos para las Tecnologias de la Informacion en la
institucion para la vigencia del documento PETI.

Cada objetivo estratégico de TI esta relacionado con uno o varios dominios del Marco de Referencia de
Arquitectura 3.0 Para cada uno de los objetivos estratégicos se identificaran las brechas e iniciativas de Tl que
permitiran al a ADR, cumplir con estos objetivos. Este insumo, se ha identificado como base para la construccion
del portafolio de planes, programas y proyectos que se define en el Modelo de Planeacién de este documento.

Los objetivos estratégicos de Tl propuestos son:

e« OBJTI-1: Generar e implementar soluciones tecnolégicas que provean en forma oportuna, eficiente y
transparente la informacién necesaria para el cumplimiento de los fines misionales de la ADR.

e OBJTI-2: Alinear la estrategia nacional, y la estrategia institucional con la estrategia y operacién del
proceso de tecnologias de informacién, convirtiéndolo en un proceso proactivo que aporta valor
estratégico.

e OBJTI-3: Continuar la implementacion del Marco de referencia de Arquitectura Empresarial 3.0, los
lineamientos de gobierno en linea y las mejores practicas del sector que permitan preservar la integridad,
seguridad y funcionalidad de los servicios informaticos y la seguridad de la informacion de la Agencia de
Desarrollo Rural.

e« OBJTI-4: Gestionar el conocimiento de Tl a través de servicios de informacién con calidad, de acuerdo
con las necesidades normativas, estratégicas y operacionales derivadas de la formulacion de la Politica
de Gobierno Digital que apoye las estrategias de la entidad y sus procesos misionales.

e OBJTI-5: Gestionar los servicios tecnol6égicos que permita automatizar los tramites y servicios con la
interoperabilidad requerida y acceso seguro y oportuno para la ciudadania y los grupos de interés.
Fortalecer las competencias de Tl mediante el desarrollo de la estrategia de uso y apropiacion que
asegure la implementacién y adopcién de las nuevas soluciones tecnolégicas

e OBJTI-6: Apoyar estratégicamente mediante el uso de tecnologias de la informacién y las
comunicaciones, todas las &reas de la entidad, con el fin de optimizar sus procesos, mediante su
definicion y automatizacion, para reducir Los reprocesos y obtener mejores resultados que permitan una
mayor agilidad de gestion y transparencia en la entidad.

Alineacién de la estrategia de Tl con el Plan Nacional de Desarrollo

La ADR, en cumplimiento de las orientaciones del PLAN NACIONAL DE DESARROLLO 2022- 2026
“COLOMBIA POTENCIA MUNDIAL DE LA VIDA”, debe continuar implementando una serie de planes,
programas, estrategias y politicas de acuerdo a la necesidades de las regiones, mediante la cual se busca
aprovechar el potencial de crecimiento de la produccién sectorial basada en la vocacion del suelo, y asi mismo
crear las condiciones sociales y econémicas para aprovechar el potencial agricola del pais, acompafado de un
incremento en los niveles de productividad y competitividad de la produccién agropecuaria, pesquera y forestal,
y a la vez, mejorando la inclusion productiva y social de nuestros campesinos, en especial de los pequefios
productores, con el fin de reducir las brechas entre el campo y la ciudad.

A través del PND 2022 — 2026, se definieron unas metas para cada uno de los diferentes sectores productivos
del pais, la ADR se menciona en varios capitulos los sistemas de adecuacion de tierras y sistemas productivos
que hacen parte principalmente de las funciones de la Agencia de Desarrollo Rural en los siguientes capitulos y
articulos:
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TITULO Il - MECANISMOS DE EJECUCION DEL PLAN

a. CAPITULO | - PROYECTOS, POLITICAS Y PROGRAMAS PARA LA CONSTRUCCION DE LA PAZ
i. ARTICULO 19° - ARTICULO 20°. SISTEMA NACIONAL DE REINCORPORACION - El programa
de reincorporacion integral plante proyectos orientados al Acceso a tierras para proyectos
productivos y de vivienda.
En el Eje Transformador de ORDENAMIENTO DEL TERRITORIO ALREDEDOR DEL AGUA en la SECCION Il —

en el Capitulo 36- DISTRITOS DE ADECUACION DE TIERRAS - La Agencia de Desarrollo Rural -ADR-, a
través del Fondo Nacional de Adecuacion de Tierras -FONAT-, podran financiar obras de adecuacion de
tierras en los distritos entregados en propiedad a las asociaciones de usuarios de acuerdo con la
normativa vigente, asi como en los distritos de propiedad de las asociaciones de usuarios ejecutados en
el marco de Proyectos Integrales de Desarrollo Agropecuario y Rural —PIDAR- u otros programas
especificos dirigidos a implementar sistemas alternos de adecuacion de tierras.

Se podran financiar con recursos del FONAT proyectos de adecuacion de tierras que se ejecuten en el
marco del programa PIDAR que contemplen las etapas de pre- inversion e inversion, asi como la
estructuracion y ejecucién de sistemas de riego individuales o comunitarios los cuales no seran objeto de
recuperacion de la inversion en los términos previstos en la Ley 41 de 1993, en los términos y condiciones
definidos por el Consejo Directivo de la ADR. El cobro de la recuperacion de la inversion solo tendra lugar,
respecto de la construccién de nuevos Distritos o ampliacién de los ya existentes.

Los distritos u obras de adecuacion de tierras de propiedad de la ADR y los bienes muebles e inmuebles
del area de influencia de éstos, a la fecha de expedicion de la presente ley, se podran ceder a titulo
gratuito, y sin lugar a cobros adicionales de recuperacién de la inversion, a las asociaciones de usuarios
0 a las entidades territoriales, en las condiciones que defina el gobierno nacional. En el evento en que no
fuere viable la cesibn a las entidades antes sefaladas dichos distritos, bienes u obras se podran ceder a
titulo gratuito a Central de Inversiones S.A — CISA. En todo caso en los eventos en que los distritos o el
area de influencia de los Distritos de adecuacion de tierras, sean incorporados como area de expansion
urbana, los bienes e infraestructura que estén directamente vinculados a este deben ser recibidos por los
entes territoriales quienes tendran a su cargo la administracion, operacion y mantenimiento de los distritos
o la infraestructura asociada a los mismos.

La ADR podra, igualmente, ceder a titulo gratuito a las entidades territoriales o a las autoridades
ambientales, los distritos o infraestructura de drenaje o de control contra inundaciones existentes, de
propiedad del Estado y los bienes asociados a éstos. En este caso no habra lugar al cobro del servicio
publico de adecuacion de tierras. Cuando este tipo de infraestructura se vea afectada por desastres la
Unidad Nacional para la Gestion del Riesgo de Desastres podra realizar obras para su rehabilitacién.

La Agencia de Desarrollo Rural realizara la gestién de saneamiento de las obligaciones de los usuarios
de los Distritos de Adecuacion de Tierras de propiedad del Estado en cuanto a tarifas de energia y tasas
por uso del agua, cuya fecha de exigibilidad sea superior a 5 afios, contados a partir de la fecha de
entrada en vigencia de la presente ley.

El Ministerio de Agricultura y Desarrollo Rural dentro de los 6 meses siguientes a la entrada en vigencia

de la presente ley en coordinacion con la ADR y UPRA deberan elaborar un proyecto de ley que modifique
la Ley 41 de 1993.

Péagina 47 de 118



Codigo F-SIG-014

FORMATO PLANES INSTITUCIONAL
Version 01

De acuerdo con lo anteriormente mencionado la OTI definié una hoja de ruta para la modernizacion del sistema
de informacion donde se apoyan Proyectos Integrales de Desarrollo Agropecuario y Rural — PIDAR, con el objetivo
de realizar una modernizacion de este y poder tener un sistema mas moderno, con procesos de ejecucién mas
cortos y que este enmarcado en todo el proceso de transformacion digital de la ADR.

En esta misma linea se definen las politicas CONPES 3975 Politica para la Transformacidn Digital e Inteligencia
Artificial (Departamento Nacional de Planeacién, DNP, 2019), CONPES 3854 que define la Politica de
Seguridad Digital (Departamento de Planeacion Nacional, DNP, 2016) y CONPES 3920 para la Politica de
explotacion de Datos (Departamento de Planeacion Nacional, DNP, 2018).

Adicionalmente Las empresas cada vez tienen que ir adaptandose mas a los estandares mundiales de calidad,
la manera en como se mueven los negocios, el acceso inmediato de informacion por parte de los consumidores
etc. Por lo que los directivos se ven obligados a tomar esta rienda para adquirir infraestructura y herramientas
tecnoldgicas que les permitan ofrecer mejores productos y servicios para crecer y competir.

Invertir en estos recursos tecnolégicos le permite a la entidad replantear e integrar sus procesos, reducir costos,
mejora las comunicaciones entre clientes interno y/o externos y la entidad, transforma los procesos de negocio y
tiene una mayor visibilidad en el mercado, ademas la entidad que usa este tipo de tecnologias pueda aprovechar
nuevas oportunidades en el presente y procurar anticiparse a los nuevos cambios que habra en un futuro para
poder adaptarse rapidamente a este y ser una empresa innovadora en el mercado, asi también debes encontrar
las necesidades y naturaleza que tu negocio necesita para poder generar resultados a corto y mediano plazo
positivos y ser parte de este cambio.

Podriamos decir que la tecnologia actualmente es una herramienta indispensable para cualquier empresa que
quiera seguir innovando e ir creciendo en este nuevo mundo digital pero esto no quiere decir que con solo estar
actualizados en cuanto a las nuevas herramientas digitales y tener la mejor tecnologia hard que nuestra empresa
crezca de golpe, todo debe estar planeado desde un principio para poder saber cuéles son los puntos fuertes de
la entidad y cuéles son los puntos que se quiere mejorar en base al uso de estas herramientas digitales para que
poco a poco tu empresa empiece a ver resultados satisfactorios internamente y externamente pueda ser una
empresa competitiva, de calidad y de reconocimiento en el mercado.

De acuerdo con lo anteriormente mencionado y con el propdsito de contribuir al crecimiento de la entidad la ADR
en el desarrollo del Plan Estratégico de Tecnologia PETI 2024 - 2027 que se actualizo6 durante este afio 2025
presenta la propuesta para la transformacion digital basado en los siguientes pilares: Personas y cultura,
Procesos, procedimientos y tramites digitales, Datos digitales y Tecnologia digital. Se relaciona a continuacion el
Framework de transformacion digital.

llustracién Framework de transformacion digital de la ADR.
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Fuente: Propia ADR

En este sentido la ADR se alinea con las directrices del gobierno nacional a través de la guia del plan de
Transformacion Digital y el PND, que de igual forma son adoptadas en el modelo integrado de planeacion y
gestién - MIPG, la cual se constituye como la herramienta permanente para realizar un mejor seguimiento a los
avances de las responsabilidades en la Entidad y su interlocucién con la sociedad. Alineada a las siete (7)
dimensiones del MIPG, se integran los sistemas de desarrollo administrativo y gestion de la calidad mediante la
articulacion con el sistema de control interno, para hacer los procesos dentro de la Entidad méas sencillos y
eficientes, tal como se presenta a continuacion:

llustracién Modelo Integrado de Planeacién y Gestién — MIPG
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Fuente: MIPG-Funcién Publica

Adicionalmente, con el fin de mejorar la Gobernabilidad de la OTI; se inicia una transformacion y definicién de
los procesos y procedimientos, los cuales van a ser implementados basados en las mejores practicas y
estandares internacionales; fueron estructurados con el objetivo de soportar el desarrollo tecnolégico en los
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diferentes procesos misionales, estratégicos y de apoyo de la ADR, y articularse de manera propicia con las
directrices del Gobierno Nacional y los estandares internacionales, esta estructura se presenta a continuacion:

llustracion Procesos y Cadena Valor OTI

Seguridad de la
Informacion

Fuente: ADR

De lo anterior, se concluye, que el presente proyecto de inversion le permitird apalancar a la OTI las diferentes
necesidades tecnoldgicas hacia el cumplimiento de los propésitos definidos en la Politica de Gobierno Digital, que
a su vez conllevaran al sector hacia una sociedad digital e industria 4.0 (Politica de Transformacion Digital) por
una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y Estado.

Alineacién con la Politica De Gobierno Digital

Con la evolucién de la estrategia de Gobierno en linea a la Politica de Gobierno Digital liderada por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones - MinTIC, se genera un nuevo enfoque donde el Estado
y los actores de la sociedad son fundamentales para el desarrollo integral del Gobierno Digital en Colombia, en
donde las necesidades y problematicas determinan el uso de las Tecnologias de la Informacion y las
Comunicaciones (TIC) y la forma como éstas pueden aportar en la generacién de valor piblico. (Ministerio TIC,
2018)

La Politica de Gobierno Digital tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”

Para la implementacién de la Politica de Gobierno Digital, se han definido dos componentes: TIC para el Estado
y TIC para la Sociedad, que son habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos se desarrollan a través de lineamientos y
estandares, que son los requerimientos minimos que todos los sujetos obligados deben cumplir para alcanzar los
logros de la politica. Estos elementos se articulan de la siguiente forma:

llustracién Componentes Politica digital

Péagina 50 de 118



.K ) Codigo F-SIG-014

v
Agencia de FORMATO PLANES INSTITUCIONAL
Desarrollo Rural Version 01

2 COMPONENTES

C PAR! Y/ TCPARA
ELESTADD ) " (LA SOCIEDAD

it/

Fuente: Politica Gobierno Digital

La Estrategia de Tl impacta en el logro de los 5 propoésitos a través de la Gestion de informacion y el uso de TI
para la prestacion de tramites y servicios, generando valor publico a los ciudadanos y grupos de interés de la
ADR.

llustracién Propésitos politica gobierno digital
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Fuente: Politica Gobierno Digital

La Politica Digital, que es el documento que establece los lineamientos y estandares de los componentes de la
politica (TIC para el Estado y TIC para la Sociedad) y de los habilitadores transversales (arquitectura, seguridad
y privacidad de la informacion y servicios ciudadanos digitales).

En este documento también se presenta el detalle de las actividades a realizar, las metas y los indicadores de
cumplimiento y resultado que deben aplicar las entidades para hacer el seguimiento y evaluacién de la politica.

De manera articulada con el Modelo Integrado de Planeacién y Gestion, se facilita a las entidades publicas una
herramienta de autodiagndstico para analizar periédicamente los procesos y resultados de la gestion en materia
de Gobierno Digital, con el fin de identificar areas de mejora para la implementacion de planes de mejoramiento
adecuados a las realidades institucionales.
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De esta forma, ademas de hacer seguimiento a los avances en la implementacién de la Politica de Gobierno
Digital, se facilita la preparacion del diligenciamiento del Formulario Unico de Reporte y Avance de Gestion
FURAG II.

Propdsitos de la Politica de Gobierno Digital
Los propodsitos son los grandes enfoques para la implementacion de la politica de Gobierno Digital, orientados

hacia la satisfaccion de necesidades y solucion de problematicas tanto en el Estado como en los ciudadanos. En
concordancia con lo anterior, los propdsitos de la politica son los siguientes:

e Habilitar y mejorar la provision de Servicios Digitales de confianzay calidad:

Consiste en poner a disposicidon de ciudadanos, usuarios y grupos de interés, tramites y servicios del
Estado que cuenten con esquemas de manejo seguro de la informacién, que estén alineados con la
arquitectura institucional de la entidad (Arquitectura misional y Arquitectura de Tl) y que hagan uso de los
servicios de autenticacion electrénica, interoperabilidad y carpeta ciudadana, a fin de que éstos sean
agiles, sencillos y utiles para los usuarios.

e Lograr procesos internos seguros y eficientes: A través del fortalecimiento de las capacidades de
gestién de tecnologias de informacién: consiste en desarrollar procesos y procedimientos que hagan uso
de las tecnologias de la informacion, a través de la incorporacion de esquemas de manejo seguro de la
informacion y de la alineaciéon con la arquitectura institucional de la entidad (Arquitectura misional y
Arquitectura de TI), a fin de apoyar el logro de las metas y objetivos de la entidad.

e Tomar decisiones basadas en datos: A partir del aumento en el uso y aprovechamiento de la
informacion: consiste en mejorar la toma decisiones por parte de la entidad, ciudadanos, usuarios y
grupos de interés, para impulsar el desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de datos que incorporan
estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccién, almacenamiento,
procesamiento, comparticion, entrega, intercambio y eliminacion).

e Empoderar alos ciudadanos através de la consolidacion de un Estado Abierto: Consiste en lograr
una injerencia mas efectiva en la gestion del Estado y en asuntos de interés publico por parte de
ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la gestién puablica, a través del
uso y aprovechamiento de las tecnologias digitales.

e Impulsar el desarrollo de territorios y ciudades inteligentes: Parala solucién de retos y probleméticas
sociales, a través del aprovechamiento de Tecnologias de la Informacion y las Comunicaciones: consiste
en promover el co-disefio y la implementacién de iniciativas de tipo social, ambiental, politico y econdémico,
por parte de entidades publicas y diferentes actores de la sociedad, para el mejoramiento de la calidad
de vida de los ciudadanos e impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las
TIC de manera integrada y proactiva.

Habilitadores Transversales

Los habilitadores transversales de la politica de Gobierno Digital: Arquitectura, Seguridad de la Informacion,
Servicios Ciudadanos Digitales y Cultura y ; son elementos fundamentales que permiten el despliegue de los
componentes de la politica y tienen como objetivo, desarrollar capacidades en cada entidad para la
implementacién de la politica. Por ello, de manera paralela a la implementacién de los componentes (TIC para
el Estado y TIC para la Sociedad), la entidad debe trabajar en el desarrollo de los elementos habilitadores que
se deben de la siguiente forma

llustracién Politica Gobierno digital
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e Habilitador de Arquitectura Empresarial: Busca segun el manual de Gobierno Digital del Ministerio
TIC, que las entidades apliquen en su gestion un enfoque de Arquitectura Empresarial para el
fortalecimiento de sus capacidades institucionales y de gestién de TI. El habilitador de Arquitectura
soporta su uso e implementacién en el Marco de Referencia de Arquitectura Empresarial del Estado, que
es el instrumento que establece la estructura conceptual, define lineamientos, incorpora mejores practicas
y traza la ruta de implementacién que una entidad publica debe realizar.

e Habilitador de Seguridad de la informacién: Busca que las entidades publicas implementen los
lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacién con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en el
Modelo de Seguridad y Privacidad de la Informacién -MSPI, que contempla 6 niveles de madurez.

e Habilitador de Servicios Ciudadanos Digitales: Busca que todas las entidades publicas implementen
lo dispuesto en el titulo 17 de la parte 2 del libro2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacién de los servicios ciudadanos digitales, y para permitir el acceso a la
administracién publica a través de medios electronicos. Conforme a dicha normativa, los servicios
digitales se clasifican en servicios béasicos: autenticacion biométrica, autenticacion con cédula digital,
autenticacion electrénica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio uso y
adopcién; y servicios especiales, que son adicionales a los servicios basicos, como el desarrollo de
aplicaciones o soluciones informaticas para la prestacién de los servicios ciudadanos digitales basicos.

Marco De Referencia De Arquitectura Empresarial v 3.0
Es un conjunto de instrumentos claves para implementar la Politica de Gobierno Digital. Y su objetivo es

orientar la creacion o fortalecimiento de las capacidades de Arquitectura Empresarial, Gestion de Proyectos de
Tl, Gestién y Gobierno de Tl requeridas en los procesos de transformacion digital de las entidades del Estado.

e Modelo de Arquitectura Empresarial: Describe la estructura del Modelo de Arquitectura Empresarial
(MAE), la normatividad asociada, los principios, los dominios y lineamientos, las guias que componen el
MAE, las evidencias que se deben generar y la metodologia para implementar un ejercicio de arquitectura
empresarial. Este documento esta dirigido a los lideres estratégicos de Tl y a los profesionales
encargados de la implementacion de la politica de gobierno digital en las entidades publicas.

e Modelo de Gestidon de Proyectos de Tl: Describe la estructura del Modelo de Gestién de Proyectos Tl
(MGPTI), los dominios y lineamientos, las guias que componen el modelo, las evidencias que se deben
generar y los procesos que permiten gestionar Tl de forma adecuada. Este documento est4 dirigido a los
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Fuente:

lideres estratégicos de TI, a los profesionales de las areas de Tl, a los gerentes de proyectos internos y
externos de la entidad, a los profesionales del area de planeacion, a la oficina de gestion de proyectos
(PMO) vy a los profesionales encargados de la implementacién de la politica de gobierno digital en las
entidades publicas.

Modelo de Gestion y Gobierno TI: Describe la estructura del Modelo de Gestion y Gobierno TI (MGGT]),
los dominios y lineamientos, las guias que componen el modelo, las evidencias que se deben generar y
los procesos que permiten gestionar Tl de forma adecuada. Este documento esta dirigido a los lideres
estratégicos de TI, a los profesionales de las areas de Tl y a los profesionales encargados de la

implementacién de la politica de gobierno digital en las entidades publicas.
llustracién Habilitador de Arquitectura en la estructura de la Politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL
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Marco de Arquitectura 3.0

Planeacion de la Arquitectura Empresarial

La planeacién de los ejercicios de arquitectura es una de las actividades mas importantes e indispensables a la
hora de aplicar un enfoque de arquitectura para mejorar las capacidades internas de las entidades y de esta forma
los servicios a los ciudadanos. Los lineamientos del dominio de planeacién de la arquitectura permiten que las
entidades realicen la planeacion de los ejercicios de arquitectura empresarial y definir el alcance horizontal y
vertical de cada uno a partir de las capacidades de arquitectura empresarial actuales de la entidad y las
necesidades de los interesados.

La Agencia de Desarrollo Rural en el afio 2027 tendra el reto de desarrollar de un nuevo modelo de operacion
para su Gestion de Tecnologias bajo un nuevo PETI que impulse la transformacion digital de la entidad, basado
en la definicion de la arquitectura empresarial y de un esquema de gobierno y gestién Tl que facilite su gestion.

Este modelo de arquitectura empresarial para la ADR contendra:

a.

Andlisis de la situacion actual (As-Is) de la Arquitectura Empresarial: Recopilacién de la informacion
existente y despliegue en cada uno de los componentes de arquitectura: negocio, informacion,
aplicaciones, tecnologia, e identificacion de mejoras con foco en las capacidades de gestién del servicio
al ciudadano y la gestion TI.

Identificacion de la Arquitectura Objetivo (To-Be): Despliegue de los principios de la arquitectura en
la arquitectura objetivo con foco en la gestidn del servicio al ciudadano y la gestién TI.

Identificacion de Brechas: Analisis de diferencias entre el disefio de la arquitectura objetivo y la
arquitectura actual.
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d. Marco de Alineacion de procesos y Tl: Definicién del marco metodoldgico para desarrollar los trabajos
de arquitectura.

e. Plan de trabajo: Definicién detallada de la ruta de trabajo para el establecimiento de la Arquitectura
Empresarial.

f. Transferencia de conocimiento: Capacitacion en temas de Arquitectura Empresarial al equipo de
trabajo definido por la ADR, que permita generar una madurez de la arquitectura.

Para implementar el Modelo de Arquitectura Empresarial, se deben adoptar los lineamientos y orientaciones de
caracter general que corresponden a disposiciones o directrices que deben ser ejecutadas en las entidades del
Estado colombiano.

Modelo de Seguridad y Privacidad de la Informacion:

El Modelo de Seguridad y Privacidad de la Informacién — MSPI y define los lineamientos para la implementacion
de la estrategia de seguridad digital, con el objetivo de formalizar al interior de los sujetos obligados un sistema
de gestién de seguridad de la informacion — SGSI y seguridad digital, el cual contempla su operacién basado en
un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos, normativos,
reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales permiten que las Entidades
puedan gestionar y mantener adecuadamente la seguridad y privacidad de sus activos de informacion.

Modelo de Servicios Ciudadanos Digitales:
MinTIC ha conceptualizado y disefiado un modelo integral que incorpora los proyectos de Interoperabilidad,

Autenticacién Digital y Carpeta Ciudadana, bajo el nombre de ‘Servicios Ciudadanos Digitales’, este modelo tiene
por objeto, facilitar a los ciudadanos su interaccién con la administracion publica y optimizar la labor del Estado.
En consecuencia, MinTIC ha establecido la necesidad de garantizar la transformacion digital de los tramites y
servicios mediante el modelo de los Servicios Ciudadanos Digitales (SCD), para enfrentar los retos que imponen
los entornos digitales entre ellos:
e Interoperabilidad, mejorando las condiciones de intercambio de informacion. Las entidades
publicas deben estar interconectadas y operar de manera articulada como un Unico gran sistema.
¢ Autenticacion Digital, mitigando los riesgos en la suplantacion de la identidad y transformando al
Estado colombiano para que funcione como una sola institucion que le brinde a los ciudadanos
informacion tramites y servicios seguros.
e Carpeta Ciudadana Digital, permitiendo la visualizacién de los datos que las entidades publicas
tienen de cada ciudadano o empresa.
¢ Integracién a GOV.CO: Es una herramienta concebida como estrategia clave dentro de la politica
de gobierno digital y tiene como objetivo la interaccién entre el portal GOV.CO, las entidades
publicas y los ciudadanos, para facilitar el acceso a la informacién, procedimientos, servicios y
tramites que se deban adelantar ante las autoridades en un marco de calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad.

Alineacién Plan estratégico Institucional (PEI).
Objetivos estratégicos.

Actualmente la Agencia de Desarrollo Rural (ADR) definido los siguientes objetivos estratégicos donde la OTI
contribuye a su implementacion

e Democratizar el acceso a agua para el riego y la produccién agropecuaria
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e Aumentar la productividad sostenible de los actores de la economia y agricultura campesina, étnica,
familiar y comunitaria

e Mejorar la calidad y la generacién de valor agregado de la produccién rural de los campesinos, las
comunidades y las familias

e Aumentar los ingresos de la ACFC a partir de procesos de comercializacion justa y transparente

e Fortalecer las capacidades técnicas, estratégicas y financieras del campesinado para el desarrollo rural
y agropecuario

Acciones estratégicas

Las acciones estratégicas que se definieron son y el equipo de la OTI contribuye principalmente en la Agricultura
digital

e Acceso aaguaen armonia con la vida: Desarrollar las soluciones de riego y drenaje en concordancia
con las disposiciones ambientales y sociales para mejorar la produccion agricola de la Agricultura
Campesina, Familiar y Comunitaria.

e Acceso a bienes y servicios para la producciéon: Garantizar el acceso a activos productivos
agropecuaria a los actores de la economia agricola campesina, étnica, familiar y comunitaria con el fin
de aumentar productividad y promover la transformacion agroindustrial

e Innovacién agroecolédgicay extension agropecuaria: Ampliar la oferta institucional para la formacion
en agroecologia y la puesta en marcha de nuevos modelos de extension agropecuaria basados en la
innovacion, los saberes propios y las realidades territoriales.

e Sistemas Agroalimentarios y comercializacion: Fortalecer los Sistema Agroalimentarios para
garantizar la disponibilidad de alimentos a precios justos y competitivos basados en la produccion de la
ACFC.

e Agricultura digital: Garantizar el desarrollo digital como herramienta para el desarrollo rural y el
aprovechamiento de las tecnologias para fortalecer la produccién agricola a lo largo del ciclo de vida de
los campesinos.

e Presenciaen el Territorio: Fortalecer la presencia en el territorio de la Agencia de Desarrollo Rural para
la llegada articulada de bienes y servicio a las zonas rurales del pais

e Modelo institucional: Actualizar el modelo institucional para fortalecer la gestién interna y externa de la
agencia basada en los procesos y la comunicacion efectiva con los actores involucrados

Servicios de Tl

La Oficina de Tecnologias de la Informacién mantiene la operacion de los de servicios de Tl, manteniendo la
alineacion entre los servicios de Tl prestados y/o ofrecidos de acuerdo a las necesidades de la entidad. Se cuenta
con una caracterizacién de servicios de TI, con informacion sobre la descripcion de cada servicio, su categoria
usuarios a quien se dirige, horario de prestacion del servicio, canal de soporte, ANS.

Falta realizar la inclusion de los nuevos servicios para los sistemas desarrollados y verificar las de oportunidades
de mejora identificadas (en los casos que aplique), para poder establecer acciones a realizar para la situacion
objetivo de mejorar los diferentes servicios que ofrece la OTI.

Vision de Arquitectura Empresarial.
La Vision propuesta de arquitectura empresarial es:” Mejorar las capacidades tecnolégicas y de gestion de Tl de

la Agencia de Desarrollo Rural, con el proposito de optimizar la ejecucion de los procesos misionales
soportandolos en tecnologias seguras y confiables, llevando a la ADR a mejorar sus resultados operacionales,
facilitando el control y seguimiento de sus procesos, y mejorando la capacidad para el aprovechamiento de la
informacion que permita tomar decisiones basadas en los datos de calidad que genere la Entidad

Objetivos de Desarrollo Sostenible y Lineamientos OCDE.

Los Objetivos de desarrollo sostenible son el plan maestro de las Naciones Unidas para conseguir un futuro
sostenible para todos. Se interrelacionan entre si e incorporan los desafios globales a los que nos enfrentamos
dia a dia, como la pobreza, la desigualdad, el clima, la degradacion ambiental, la prosperidad, la paz y la
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justicia. Para no dejar a nadie atras, es importante que logremos cumplir con cada uno de estos objetivos para
2030. Estas metas y objetivos se adoptaron en el 2015 por los Estados miembros, los 17 Objetivos ODS estan
integrados ya que reconocen que las intervenciones de un area afectan los resultados de otras y que el
desarrollo debe equilibrar la sostenibilidad medio ambiental, econémica y social.

llustracion Objetivos ODS
)OBIJETIVE. S SostenNiBLE

EDUCACION
DECALIDAD

Fuente:
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17 ALIANZAS PARA
LOGRAR
LOS OBJETIVOS

13 16 Pisusmoa .
POREL CLIMA £ nsmucmv(s &)

OBIJETIVOS
DE DESARROLLO
SOSTENIBLE

Obijetivos desarrollo sostenible

El Plan Estratégico de Tecnologias de la Informacién de la Agencia de Desarrollo RURAL busca la alineacion
desde su estrategia con los siguientes Objetivos de Desarrollo Sostenible

1 - Fin de la Pobreza

03 - Salud y Bienestar

08 - Trabajo decente y crecimiento econémico
09 — Industria, Innovacion e Infraestructura
10 — Reducciodn de las desigualdades

11 - Ciudades y comunidades sostenibles

12 - Produccién y Consumo Responsables

13 - Accion por el Clima

Organizacion para la Cooperacion y el Desarrollo Econdmico - OCDE

La Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE) es una organizacion internacional cuya
mision es disefiar mejores politicas para una vida mejor. Nuestro objetivo es promover politicas que favorezcan
la prosperidad, la igualdad, las oportunidades y el bienestar para todas las personas. Nos avalan 60 afios de
experiencia y conocimientos para preparar mejor el mundo de mafiana.

En colaboracién con gobiernos, responsables de politicas publicas y ciudadanos, trabajamos para establecer
estandares internacionales y proponer soluciones basadas en datos empiricos a diversos retos sociales,
economicos y medioambientales. La OCDE es un foro Gnico, un centro de conocimientos para la recopilacién de
datos y el andlisis, el intercambio de experiencias y de buenas practicas. Asesoramos en materia de politicas
publicas y en el establecimiento de estandares y normas a nivel mundial en &mbitos que van desde la mejora del
desempefio econdmico y la creacion de empleo al fomento de una educacion eficaz o la lucha contra la evasion
fiscal internacional.

Péagina 57 de 118



Codigo F-SIG-014

FORMATO PLANES INSTITUCIONAL
Version 01

Problemas y necesidades.
De la verificacion realizada se encontraron los siguientes inconvenientes principalmente:

¢ No se tiene una correcta la alineacion estratégica entre Tecnologias de Informacion (TI) y los procesos
de negocio a través de politicas, portafolios de servicios y proyectos TI.

e No se cuenta con un uso adecuado de recursos tecnoldgicos para desarrollar tramites, procesos,
procedimientos y servicios de manera oportuna y efectiva

¢ No se cuenta con una adecuada gestién para los componentes de la Estrategia de Gobierno en Linea
que permita el avance de la ADR en el desarrollo tecnolégico y superacion de brechas digitales.

¢ No se cuenta con una institucionalidad TIC que se fundamente en la transformacion de la Gestién de las
Tl a través de un Gobierno de Tl que oriente la Estrategia de las Tecnologias de Informacion y
Comunicacién hacia la Estrategia Corporativa de la Entidad

Gobierno De Ti

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestion de las TIC
gque dé el direccionamiento y supervision ejecutiva y ademdas garantice el alineamiento, la planeacion,
organizacién, entrega de servicios de Tl de manera oportuna, continua y segura.

Modelo de Gobierno de TI

El Gobierno de TI, brinda las directrices necesarias, que permiten a la Entidad la gestion de procesos,
procedimientos y politicas para guiar la toma de decisiones y operacién de las tecnologias de la informacion,
alinedndose con las definiciones, principios y lineamientos definidos en la estrategia de la Entidad. EI domino de
Gobierno de Tl facilita:*

o Definir y evolucionar las tecnologias de la informacion con base en lo que la Entidad realmente requiere.
e Disefar e implementar el proceso para dar cobertura a la gestion de TI.

e Enfocar la gestion del valor de Tl en la Entidad.

e Fomentar la adecuada gestion de proyectos de TI.

llustracién Modelo Gobierno Tl

Definir y evolucionar Disefiar e implementar Enfocar la gestion Fomentar

Fuente: OTI
Definicion de la instancia de gobierno de Tl

La toma de decisiones en materia de Tl esta representada por Jefatura de la Oficina de Tecnologias de la
Informacién (OTI), donde con ayuda de su equipo se evalla el desempefio de la gestién de las TIC en los
diferentes proyectos y planeacién realizada para la vigencia evaluada.

a. Mesade trabajo de arquitectura- Estrategia
Es la mesa definida de la gestion, conceptualizacién y aprobacion técnica sobre las soluciones que se planteen

sobre los diferentes dominios de la arquitectura: datos, aplicaciones, infraestructura tecnoldgica, seguridad;
conceptos relacionados con politicas, lineamientos, estandares, mejores practicas, metodologias de disefio,

*MINTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.GOB.01 Guia del dominio de Gobierno de Tl
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implementacion, pruebas, puesta en marcha y todo lo concerniente con la arquitectura empresarial de la entidad.
Sus principales funciones son:

» Asegurar la alineacion estratégica y de negocio con las soluciones a nivel tecnologia en el marco de la
arquitectura empresarial de la Entidad.

* Revisar y conceptuar técnicamente sobre las soluciones propuestas en cualquiera de los dominios de
la arquitectura tomando como base las necesidades de negocio y los objetivos institucionales.

¢ Velar por el cumplimiento del gobierno de la arquitectura empresarial de la Agencia de Desarrollo Rural.

e Generar soluciones de negocio escalables en arquitectura, reconociendo y aplicando los estandares
tecnoldgicos a que haya lugar.

e Definicidn de los recursos financieros.

b. Mesa de trabajo de control de cambios

Cuyo objetivo es establecer los lineamientos basicos de la administracion de los cambios, con el fin de lograr un
manejo oportuno, exacto y eficiente de cualquier modificacion sobre los aplicativos e infraestructura de TI,
alineado a las mejores practicas de ITIL, reduciendo al minimo el impacto en la calidad del servicio, viabilizando
los cambios convenientes con un minimo de interrupcion en la prestacion de servicios de Tl y logrando mejorar
la operacion de la Agencia. Son objetivos especificos de esta mesa de trabajo:

¢ Implementar un proceso alineado con las mejores practicas que contribuya a la eficiencia de la gestion
de requerimientos.

e Evaluar el impacto de todos los cambios en la infraestructura tecnolégica que soporta la solucién objeto
del cambio.

e Coordinar y dar seguimiento a los cambios en lo concerniente a la infraestructura tecnolégica.

e Registrar y filtrar todas las solicitudes de cambio

e Establecer criterios de asignacion para categorizar los cambios.

e Minimizar la presencia de incidentes provocados por un cambio.

Modelo de Gestion de TI

La ADR, cuenta con una Oficina de Tecnologias de Informacién (OTI), de caracter estratégico, que depende
directamente de a Alta direccion, en cumplimiento del Decreto 415 de 2016 del Departamento Administrativo de
la Funcién Publica, en donde se establece, “...las Entidades estatales tendran un director de Tecnologias y
Sistemas de informacién responsable de ejecutar los planes, programas y proyectos de tecnologias y sistemas
de informacién en la respectiva Entidad. Para tales efectos, cada Entidad publica efectuara los ajustes necesarios
en sus estructuras organizaciones de acuerdo con sus disponibilidades presupuestales, sin incrementar los
gastos de personal. El director de Tecnologias y Sistemas de Informacion reportara directamente al representante

legal de la Entidad a la que pertenezca y se acogera a los lineamientos que en materia de Tl defina el MinTIC.”
llustracién Organigrama Agencia de Desarrollo Rural
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Fuente: ADR

Actualmente, la OTI cuenta con una estructura lineal conformada por el jefe de la Oficina, y tres funcionarios de
planta permanente y temporal y algunos contratistas, entre los que se efectiian las actividades estratégicas de TI,
de soporte a la infraestructura y se prestan los servicios de tecnologia (sistemas de informacién, comunicaciones,
soporte, entre otros) mediante la gestion de la mesa de servicio.

La Oficina de Tecnologias de la Informacién es la responsable del siguiente proceso: Gestién de Tecnologias de
la Informacidn, el cual hace parte del mapa de procesos de la entidad y se encuentran documentados en Isolucion
gue es el Sistema de Gestién de Calidad de la Agencia.

El proceso de Gestion de Tecnologias de la informacion tiene por objetivo, “Desarrollar las politicas, planes,
programas y proyectos de tecnologia y sistemas de informacion garantizando la alineaciéon con la estrategia
Nacional, sectorial, e institucional, asi como los planes de acciéon y procesos misionales, estratégicos y de apoyo
relacionados con Tecnologias de la Informacién”

El proceso cuenta con el siguiente alcance, “Inicia con la planeacion estratégica de Tl y la formulacién de politicas
gue definen las condiciones de operacién, posteriormente con la implementacién de proyectos de TI, su
seguimiento y medicion y continGa con el aseguramiento de la confidencialidad, disponibilidad e integridad de la
Informacién y culmina con el uso y aprovechamiento de la tecnologia en la ADR.”

El responsable del proceso es el jefe de la Oficina de Tecnologias de la Informacién (OTI), actualmente dentro
de este proceso se encuentran varios procedimientos definidos y publicados que permiten “Garantizar la
identificacidn, configuracion, instalacién, conectividad y seguridad en equipos y activos de informacion de la
Agencia de Desarrollo Rural-ADR, con el fin de apoyar todos los procesos de la Entidad mediante la adopcién y
adaptacion de normas, estandares y especificaciones en materia de TI.”

El proceso cuenta con el siguiente alcance, “Inicia con la Gestion de Tecnologias de la Informacion ejecutando
los lineamientos y directrices institucionales y de gobierno para la gestion de tecnologias de la informacion y las
comunicaciones. Incluye la administracién de usuarios, redes, infraestructura de equipos activos y bases de datos,
copias de respaldo backup, mantenimiento preventivo y correctivo de los recursos informaticos y la gestiéon de
incidentes y requerimientos tecnoldgicos finalizando con la verificacion y mejora del proceso
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Finalmente despues de un proceso de mejora al interior de la OTI se unen los dos procesos anteriormente
mencionados en uno solo denominado Gestién de Tecnologias de lainformacion y las comunicaciones, con
el objetivo de optimizar todo el proceso de la OTl y asi poder tener unos procedimientos mas modernos y acordes
a la realidad de la entidad.

llustracién Proceso OTI

informacién comunicaciones

Estrategia de EEErEren 518 (D \ [ Gestion de Tecnologias de la

Tecnologias de la SECoARES rEErE L informacion y las

Fuente: OTI

Politicas y estandares para la gestién de la gobernabilidad de TI

La Agencia de Desarrollo Rural- ADR, mediante la adopcién e implementacion del Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI)2, el cual se encuentra alineado con el Marco de Referencia de Arquitectura
TI, el Modelo Integrado de Planeacion y Gestion (MIPG) y La Guia para la Administracion del Riesgo y el Disefio
Controles en entidades Publicas, este modelo pertenece al habilitador transversal de Seguridad y Privacidad, de
la Politica de Gobierno Digital que protege, preserva y administra la confidencialidad, integridad, disponibilidad,
autenticidad, privacidad y no repudio de la informacion que circula en el mapa de procesos de la entidad, mediante
una gestién integral de riesgos y la implementacion de controles fisicos y digitales para prevenir incidentes,
propender por la continuidad de la operacion de los servicios y dar cumplimiento a los requisitos legales,
reglamentarios y regulatorios, orientados a la mejora continuay al alto desempefio promoviendo asi por el acceso,
uso efectivo y apropiacion masiva de las Tecnologias de la Informacion.

En consecuencia, el modelo de seguridad de la informacién para la Agencia de Desarrollo Rural - ADR, esta
conformado por politicas, estandares, procedimientos y mecanismos de seguridad, basados En el modelo
Ministerio de Tecnologias de la Informacién y Comunicaciones (MINTIC). Son fundamentos de la seguridad de la
informacion: confidencialidad, integridad, disponibilidad, segun la norma 1SO 27001:2013.

Por lo anteriormente expuesto La Agencia de Desarrollo Rural - ADR, adopta en términos de la Resolucion No.
04092 del 03-07-20193 “politica de seguridad y privacidad de la informacién” y actualizaciones, con el objetivo
establecer mecanismos y procedimientos para la divulgacién y socializacion oportuna, eficaz y efectiva de las
decisiones, comunicados, recomendaciones, politicas y en general toda actuacion que adopte la Entidad en el
marco de su mision, vision y funciones constitucionales y legales que deban ser de conocimiento al publico en
general 0 a sus servidores publicos y colaboradores. Esta politica esta alineada con el cumplimiento de estas
premisas de seguridad*:

e Minimizar el riesgo en las funciones mas importantes de la ADR.

e  Cumplir con los principios de seguridad de la informacion.

e  Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de sus usuarios, proveedores, contratistas y funcionarios.

2 https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
3 https://www.adr.gov.co/atencion-al-ciudadano/Paginas/pol%C3%ADtica-de-tratamiento-y-protecci%C3%B3n-de-datos-personales.aspx
4 https://www.mintic.gov.co/gestionti/615/articles-5482 G2 Politica General.pdf
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e Apoyar la innovacioén tecnoldgica.

e Proteger los activos tecnologicos.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.

o Fortalecer la cultura de seguridad de la informacién en los usuarios, proveedores, contratistas y
funcionarios de la ADR.

e Garantizar la continuidad del negocio frente a incidentes.

e LaAgenciade Desarrollo Rural -ADR ha decidido definir, implementar, operar y mejorar de forma continua
en la implementacion del Modelo de seguridad y privacidad de la informacion (MSPI), soportado en
lineamientos claros alineados a las necesidades de la Agencia y a los requerimientos regulatorios
vigentes.

Todas las politicas identificadas dentro de la implementaciéon de MSPI, se deberan reglamentar de manera
detallada y clara en la Declaracién de Aplicabilidad y en el Manual de Politicas de Seguridad y Privacidad de la
Informacion.

Problemas y necesidades.
De la verificacion realizada se encontraron los siguientes inconvenientes principalmente

e No se cuenta con un Gobierno de Tl para la gestién de las Tecnologias de Informacion en la ADR.

¢ No se cuentan Definidos los roles y funciones en la estructura de TI, que tienen responsabilidades en la
toma de decisiones de TI.

e No se tiene definido el Proceso de adquisicién de TI

e Se hace necesario la reformulacion de la Metodologia de gestién de proyectos

e Se hace necesario definir un procedimiento para definir los Acuerdos de Niveles de Servicio (ANS)

Gestion de Informacion.

La Gestion de la Informacién hace parte del Modelo de Gestion y Gobierno Tl (MGGTI), y responde al desafio
global de convertirse en Organizaciones basadas en datos (del inglés: Data-Driven Organization). En este sentido,
la informacién debe ser gestionada de forma tal que cuenten con la calidad necesaria para tomar decisiones
acertadas. La arquitectura de informacion describe la estructura e interaccion de la informacion y los recursos que
permiten su administracion. La definiciébn de una arquitectura de informacion busca determinar los datos e
informacion clave para las entidades, estableciendo cémo obtenerlos, organizarlos y distribuirlos de manera que
faciliten el desarrollo de la mision de las entidades de manera eficiente.

Esta estructura o jerarquia parte de unidades de informacién llamadas componentes de informacién que, de
acuerdo con el Modelo de Arquitectura de Tl, se definen como “datos, informacion, servicios de informacién, los
flujos de intercambio de informacién y fuentes de informacién bajo un mismo nombre” Para garantizar la anterior
arquitectura, existen en el mencionado modelo un conjunto de artefactos, guias y estandares que representan el
manejo de los componentes de informacion.

Es necesario aclarar que la informacion se usa con el fin de responder a las necesidades de una institucion, ya
sea para tomar decisiones, para los procesos o los grupos de interés. Por tanto, en este dominio se deben definir;
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el disefio de los servicios de informacion, la gestion del ciclo de vida del dato, al andlisis de informacion y el
desarrollo de capacidades para el uso estratégico de la misma.®

Arquitectura de Informacion

La entidad cuenta con algunos artefactos necesarios para la visualizacién del panorama y vista de informacién
de la ADR. Inicialmente, se planted la construccién de un modelo I6gico que estableciera las relaciones existentes
entre cada uno de los componentes de informacion de la ADR. A partir de esta vista, se realiza el despliegue del
modelo l6gico hacia a un esquema fisico de bases de datos.

llustracién Modelo I6gico de datos ADR

s MinTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.INF.01 Guia del dominio de Informacién de Tl
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Fuente: OTI

Acompafiado al modelo de datos de la ADR, se cuenta con un catalogo de componentes de informacién que se
elaboré para el entendimiento de este. Tal como se sefialé con anterioridad, el modelo tiene un despliegue fisico
gue corresponde a estas entidades de informacion.

Sistemas de Informacion

Para soportar los procesos misionales, estratégicos, apoyo y de control en la Agencia de Desarrollo Rural, es
importante contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones corporativas.

Los sistemas de informacién deben:

e Garantizar la calidad de la informacion
e Disponer de recursos de consulta a los publicos de interés
e Permitir la generacion de transacciones desde los procesos que generan la informacién

Péagina 64 de 118


https://adrgov.sharepoint.com/:i:/r/sites/ProyectoPETIADR/Documentos%20compartidos/PETI/2021/Plan%20de%20capacidades/Informaci%C3%B3n/ModeloMapaInfo.png?csf=1&web=1&e=sDYGrh

Codigo F-SIG-014

FORMATO PLANES INSTITUCIONAL
Version 01

e Ser mantenibles, escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente.

Arquitectura de Referencia de Sistemas de Informacion

Actualmente se encuentra en un proceso de evolucién y maduracion orientado a la optimizacién de la operacién
de TI, y que ha conllevado a la definicién de actividades tales como ejercicios de arquitectura empresarial,
reestructuracion del PETI, y optimizacién de la gestion de proyectos.

Se ha identificado que un componente clave para dicha optimizacion y que complementa los elementos
enumerados anteriormente, es la definiciébn de una arquitectura de referencia, que, a partir de la identificacién de
un conjunto de vistas, sea base para la definicién de arquitecturas de solucién para el desarrollo e implementacién
de proyectos de TI.

La arquitectura de referencia es la base para la definicion de arquitecturas de solucion la cual debe ser definida
en base a decisiones significativas de arquitectura teniendo en cuenta los objetivos del negocio, los componentes
estructurales y su comportamiento con otros subsistemas e interfaces.

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian informacién.
e Componentes transversales de integracioén para facilitar la transformacién o intercambio de informacion
entre aplicaciones.

Ciclo de vida de los Sistemas de Informacién

El ciclo de vida de desarrollo de soluciones de software al interior de la Entidad cuenta con un proceso que
actualmente esta en proceso de maduracion teniendo en cuenta la siguiente descripcion.

Tabla Situacion actual del ciclo de vida de los Sl

GRADO DE OPORTUNIDAD DE

ACTIVIDAD MADUREZ MEJORA
Levantamiento de necesidades de .

X > Implementado No Aplica

Sistemas de Informacion

Analisis de requisitos funcionales y .

no funcionales Implementado No Aplica

Disefio de la solucion Implementado No Aplica

Mejorar la metodologia de

Codificacion del software Implementado L
documentacién

Aseguramiento de la calidad

(pruebas) Implementado No Aplica

Despliegue en Produccién Implementado No Aplica

Mejoramiento Implementado No Aplica
Fuente: OTI
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Fuente: OTI

Mantenimiento de los Sistemas de Informacién.

A continuacion, se presentan los diferentes tipos de mantenimientos de software que se realizan en la Entidad,
asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los procedimientos

de mantenimiento.
Tabla Matriz de Mantenimientos de Sl

GRADO DE DESCRIPCION HALLAZGO U
ACTIVIDAD MADUREZ OPORTUNIDAD DE MEJORA
Mantenimientos correctivos Implementado

Optimizar los tiempos de respuesta y
Mantenimientos Adaptativos Implementado estandarizar los tipos de cambios
requeridos por los usuarios

Mantenimientos evolutivos Implementado

Fuente: OTI
Soporte de los Sistemas de Informacién.

A continuacion, se describen los diferentes tipos de soporte de aplicaciones que se realizan en la Entidad, asi
mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los procedimientos de

soporte.
Tabla Matriz de Soportes de SI

GRADO DE DESCRIPCION HALLAZGO U
ACTIVIDAD MADUREZ OPORTUNIDAD DE MEJORA
Soporte de aplicaciones nivel 1 Implementado .
No hay suficientes colaboradores
o ) para atender el volumen de incidentes
Soporte de aplicaciones nivel 2 Implementado
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GRADO DE DESCRIPCION HALLAZGO U
ACTIVIDAD MADUREZ OPORTUNIDAD DE MEJORA
Soporte de aplicaciones nivel 3 Implementado

Fuente: OTI
Infraestructura De TI

El Dominio de infraestructura tecnolégica, busca establecer los estandares y lineamientos para la gestion de la
infraestructura tecnoldgica que soporta los sistemas y los servicios de informacion, asi como los servicios
requeridos para su operacion. ® Este capitulo describe los hallazgos identificados a nivel del dominio de
Infraestructura Tecnoldgica, con el fin de establecer el estado actual de la Entidad con relacion a este dominio,
gue permitan definir mejoras estratégicas alineadas a las necesidades estratégicas del negocio.

El estado actual, involucra arquitectura de servicios tecnoldgicos, operacién, necesidades de soporte y
mantenimiento, todo esto a nivel de infraestructura de Tl dentro de la cual se identifican las siguientes areas de
servicio:

e Servicios de red y comunicaciones
e Servicios de plataforma

e Servicios computacionales

e Servicios de productividad

e Centro de cOmputo

e Otras operaciones

Nota: La Agencia de Desarrollo Rural (ADR) y la Agencia Nacional de Tierras (ANT), comparten la sede principal,
y dentro de su operacion tecnolégica, comparten el centro de cOmputo, a su vez otros servicios de infraestructura
como la acometida eléctrica con relacion a la planta telefénica la OTI migré el servicio de telefonia para no hacer
uso de ella.

Arquitectura de Infraestructura tecnoldgica.

La entidad ha propendido por hacer uso de servicios de infraestructura en nube Azure bajo modalidad
Infraestructura como servicio (laaS). En esta plataforma se encuentran implementados los ambientes de
productivo, calidad, desarrollo y de pruebas/concepto bajo varias configuraciones operacionales (Windows, Linux)
y esquemas de virtualizacion (VMWare, Acrépolis, HyperV). Con esta capacidad instalada se prestan todos los
servicios de plataforma, sin embargo, no se cuenta con infraestructura externa como contingencia ante desastres.

La actual red se encuentra configurada bajo un modelo jerarquico basado en tres (3) capas compuesto por: un
(1) arreglo Core, cinco (5) Centros de Distribucion, nueve (9) Centros de Distribucion en Sedes Remotas y cuatro
(4) Centros de Distribucién en Sedes Remotas Compartidas (Administradas por la Agencia Nacional de Tierras -
ANT). La conectividad de las sedes remotas y los servicios de Internet estan tercerizados con un proveedor
especializado. Ocho (8) de las sedes cuentan con conectividad tipo MPLS con capacidad de 20 Mbps y una (1)
con capacidad de 256 Mbps. La Entidad para toda su operacion cuenta un canal de conectividad a internet
simétrica con capacidad de 512 Mbps e incluye el servicio de gestién de ancho de banda bajo responsabilidad
del mismo proveedor.

6 MinTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.ST.01 Guia del dominio de servicios tecnoldgicos
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Adicionalmente, en el Centro de Cémputo se encuentran ubicados en diferentes armarios (racks) los equipos
activos y de comunicaciones que hacen parte de (2) dos Entidades; la Agencia de Desarrollo Rural (ADR) y la
Agencia Nacional de Tierras (ANT). Se tienen implementadas practicas de control de acceso, sistema
contraincendios, contingencia de energia y control de temperatura ambiente como mecanismos de soporte a la
operacion.

Finalmente, los servicios de productividad tienen como objetivo principal optimizar y potencializar el rendimiento
de los colaboradores y equipos de trabajo, la Entidad ha definido como herramienta la plataforma Office 365
(Perfiles E1, E3 y E5) en modalidad de Software como Servicio (SaaS), buscando entregar herramientas de
colaboracién y comunicacién de Ultima generacion para facilitar las labores operacionales del dia a dia de la
Entidad. Sumado a lo anterior se cuenta con servicios de telefonia IP interconectada entre todas las sedes y
servicios de telefonia movil asignada segun las prioridades y necesidades del negocio.

Administracion de la capacidad de la Infraestructura tecnolégica.

Con base en lo anterior, a continuacion, se definen elementos claves gestionados en la entidad.

¢ Infraestructura (Centro de Computo — Nube)
e Hardware y Software de Oficina

e Conectividad

e Red Local e Inalambrica

¢ Red WAN

e |IPV6

e Continuidad y Disponibilidad

e Gestion de ANS

Administracion de la operacion.

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad de los servicios
tecnolégicos por medio de procesos, procedimientos, actividades y herramientas. La administracion de la
operacion se realiza a través de la mesa de servicio, usando buenas practicas de ITIL en su gestion, con el fin de
atender y solucionar incidentes y requerimientos a nivel de infraestructura de tipo hardware, software, seguridad
informatica y comunicaciones de voz y datos, y que sean reportados por los funcionarios y contratistas de la ADR.

Uso y Apropiacién.

Este dominio busca definir las acciones necesarias que permitan un adecuado uso y aprovechamiento de la
tecnologia, mediante la implementacion de estrategias para la gestion del cambio.

Estrategia de Uso y Apropiacion.

El Dominio de Uso y Apropiacion establecido por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, presenta una guia que provee herramientas y estrategias encaminadas a concientizar
alos grupos de interés, sobre las oportunidades que presenta el uso de tecnologias de la informacién para mejorar
su productividad y calidad de vida. En el contexto tecnolégico, la adopcién de la tecnologia es determinante para
la transformacion digital y el cierre de brechas en cuanto a la capacidad de generar beneficios de los recursos de
capital (humano e infraestructura) que tiene la sociedad.
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La apropiacion de TI, entonces, se concibe como un proceso social y técnico cuya complejidad se basa en las
relaciones tecnologia-practicas laborales-organizaciones (HUSSENOT, 2008), que conduce a explicar cémo, por
medio del uso de la tecnologia, el ser humano, a su vez, la transforma (AKTHER, 2015). La apropiacién de un
elemento también supone asimilar el potencial y la capacidad transformadora del mismo (CARROLL, HOWARD,
PECK, & MURPHY, 2002). Este proceso puede gestarse de manera individual o grupal, dependiendo de la
naturaleza misma del elemento o del contexto en el que se desee apropiar.

Adicional a lo anterior, el componente de uso y apropiacion definido en el modelo de gestién T4+, busca que los
colaboradores hagan uso consiente de los servicios provistos por Tl. Las entradas y salidas propuestas estan
detalladas en la siguiente ilustracion, este componente es el responsable de eliminar la resistencia y proveer
conocimiento, lo anterior se logra realizando actividades con diferentes objetivos y alcances.

llustracién Modelo de uso y apropiacién de TI”
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Tomando como referencia la velocidad propia de los avances tecnoldgicos, no solo es responsabilidad del Estado
velar por el desarrollo tecnologico de Colombia, sino también nivelarse a si mismo en términos de procesos,
gestién e infraestructura tecnolégica, por lo tanto, es necesario comenzar a implementar estrategias de
apropiacion que faciliten dicha nivelacion, permitiendo que los funcionarios y contratistas, asi como entidades
relacionadas y usuarios, acceder facilmente a la tecnologia, tanto en los quehaceres misionales como actividades
cotidianas, logrando minimizar brechas en temas pertinentes a la organizacion y crecimiento personal.

Actualmente la Entidad cuenta con un Plan de Uso y apropiacion que comprende fases de implementacion y
adopcion por parte de los grupos de interés (internos y Externos), de la entidad

Seguridad.

El (CONPES 3995, 2020) formula una politica nacional que tiene como objetivo establecer medidas para ampliar
la confianza digital y mejorar la seguridad digital de manera que Colombia sea una sociedad incluyente y
competitiva en el futuro digital. Para alcanzar este objetivo, en primer lugar, se fortaleceran las capacidades en
seguridad digital de los ciudadanos, del sector publico y del sector privado del pais; en segundo lugar, se
actualizara el marco de gobernanza en materia de seguridad digital para aumentar su grado de desarrollo y

7 https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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finalmente, se analizara la adopcion de modelos, estandares y marcos de trabajo en materia de seguridad digital,
con énfasis en nuevas tecnologias.

Asi mismo, las entidades publicas deberan adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC) en el desarrollo de sus
funciones. En conformidad con el paragrafo del articulo 16 del Decreto 2106 de 2019, “Por el cual se dictan
normas para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica” sefala que las autoridades deberan disponer de una estrategia de seguridad digital, para
la gestién documental electrénica y preservacion de la informacion, siguiendo los lineamientos que emita el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Por lo anteriormente expuesto el Ministerio de Tecnologias de la Informacion y las Comunicaciones establece los
lineamientos generales para la implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI,
la guia de gestion de riesgos de seguridad de la Informacién con el procedimiento para la gestion de los incidentes
de seguridad digital y establece estandares para la estrategia de seguridad digital. Es asi actualiza el MSPI y
expide la Resolucién 500 de 2021, "por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno
Digital".

Los lineamientos de la presente resolucion e indicadores permiten establecer el nivel de madurez en materia de
seguridad digital para las entidades publicas. Adem&s, dicho manual se encuentra alineado con las buenas
practicas en seguridad (Norma ISO/IEC 27001:2013), con la Ley 1581 de 2012 que trata de la Proteccion de
Datos Personales y con la Ley 1712 de 2014 (conocida como ley de transparencia y del derecho de acceso a la
informacion publica nacional) (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2019).

De igual manera, la actualizacién del Modelo de Seguridad y Privacidad-MSPI, se ha disefiado como guia para
gue las entidades de gobierno puedan implementar gestion de la seguridad de la informacién en sus procesos,
integrando actividades propias de la seguridad de la informacion y teniendo en cuenta la necesidad de fortalecer
el aseguramiento de la infraestructura y los servicios TI.

En este contexto, estos lineamientos deben estar apropiados entre todos los servidores que componen los
equipos de trabajo incluyendo terceros y colaboradores; asi mismo, realizar labores de auditoria y mediciones
periédicas para verificar la eficacia del modelo. Es importante recordar que la seguridad digital debe dar el marco
para lograr mayor acceso a la informacién publica, y tramites y servicios agiles a través de experiencias sencillas,
satisfactorias y seguras.

En consecuencia de lo anteriormente mencionado la Agencia de Desarrollo Rural, estd comprometida en generar
confianza en sus procesos y proteger los datos personales, asi como la inclusiéon y actualizacién permanente de
las politicas de seguridad y confianza digital, con la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), el cual se encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo
Integrado de Planeacion y Gestion (MIPG) y La Guia para la Administracion del Riesgo y el Disefio Controles en
entidades Publicas. Este modelo pertenece al habilitador transversal de Seguridad y Privacidad, de la Politica de
Gobierno Digital.

Estado Actual del Habilitador de Seguridad y Privacidad de la Informacion:
Se realiz6 la recepcion finalizando el afio 2022 de un Sistema de Gestién de Seguridad de la Informacion con
multiples falencias, en principio se evidencia la publicacion de documentos que no han surtido procesos de

apropiacion y que no estaban adaptados a la entidad, esto involucra que la Agencia, no contaba con las
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herramientas necesarias para lograr su cumplimiento, asi mismo, se identificd que las calificaciones asignadas
de avance de implementacion y los reportes de cumplimiento, no eran acordes a la realidad de la entidad, aspecto
gue fue validado recientemente por la Oficina de Control Interno, donde en reciente auditoria, se evidencio las
falencias presentadas y la realidad de la entidad en cuanto a la implementacion del SGSI.

Asi mismo con el fin de identificar las debilidades y establecer un plan de accién acorde para una correcta
implementacién del sistema, basado en el ciclo PHVA, se realizé un analisis del estado actual por medio del
instrumento del autodiagndstico establecido por el MINTIC, cuyos resultados se indican a continuacion:
e El avance general del sistema es del 48%. No es congruente con los aspectos de medicion donde se
indicaba en la vigencia anterior donde el sistema tenia un cumplimiento del 92%.
e Conforme al analisis y resultado del autodiagndstico, el indice de avance de implementacion de controles
del 32%.

De conformidad a lo anterior y considerando que para la ADR la informacion es su activo méas valioso, la OTI,
desde enero de 2024, se formul6 como estrategia fundamental el fortalecimiento de la seguridad, buscando
proteger su confidencialidad, integridad y disponibilidad de la informacion, minimizando a la vez los riesgos de
seguridad presentes en todos los procesos relacionados a la gestién de informacién.

A través de la elaboracion e implementacion de politicas que dicten lineamientos y disposiciones para gestionar
adecuadamente la seguridad de la informacion en los procesos, en los activos, en sistemas de informacién, partes
interesadas, la infraestructura de red de la organizacién, instalaciones fisicas y el entorno las cuales son
concebidas en un Sistema de Gestion de Seguridad de la Informacion (SGSI) (Ministerio de Tecnologias de la
Informacién y las Comunicaciones, 2016), con la adopcion de la norma ISO/IEC 27001.

Portafolio de servicios.
Se definir4 las actividades de creacion, actualizacién, divulgacién y seguimiento del portafolio de los servicios de

Tl que presta la Direccion. Estas actividades se incorporaran al proceso por medio de un procedimiento y se
establecera la estructura del portafolio en un formato. Este portafolio debe contener los servicios proyectados de
TI, los servicios de Tl vigentes y los servicios de Tl deshabilitados.

En consecuencia, se actualizara el catalogo de servicios de Tl, incluyendo los servicios que estan vigentes y que
actualmente se estan prestando. Este catalogo debe describir las caracteristicas de: descripcion, horarios, marco
regulatorio, responsables, mecanismos de acceso, ANS, entre otros.

Se debe incluir dentro del plan de comunicaciones de la Estrategia de Tl la divulgacion del portafolio, de tal
manera que todos los usuarios y grupos de interés conozcan la oferta de servicios de Tl que tiene la ADR

Definicion de politicas de TI.
Se generara un Marco de gobernabilidad de Tl que contenga Politicas, lineamientos y estdndares en materia de

TI, relacionado con seguridad, gestion de informacién, desarrollo e implantacion de sistemas de informacién,
gestién de infraestructura tecnolégica y acceso a la tecnologia y uso de las facilidades por parte de los usuarios.

Las politicas de Tl con las que cuenta actualmente la ADR son:
e Politica de tratamiento y proteccion de datos personales.
e Politica de seguridad de la informacién.

Se crearan politicas relacionadas con los temas de:
e Seguridad y Privacidad de la Informacion.
e Continuidad del negocio.
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e Gestidn de informacion.

¢ Adquisicién, desarrollo e implantacién de sistemas de informacion.

e Acceso a la tecnologia y uso de las facilidades por parte de los usuarios.
e Plan de continuidad de TI.

Implementaciéon del Dominio de Estrategia TI.

Mediante este dominio la OTI busca apoyar el proceso de disefio, implementacién y evolucién de la Arquitectura
Tl en la entidad, para lograr que esté alineada con las estrategias organizacionales y sectoriales. Desde este
punto y de modo coordinado se debe pensar y definir las estrategias de gobierno en cuanto a TI, sistemas de
informacion, servicios tecnoldgicos y del uso y apropiacién de los anteriores, segun las necesidades del negocio.

Entendimiento Estratégico.

Mediante el cumplimiento de este ambito la OTI busca obtener un entendimiento preciso, claro y documentado
de la situacion actual de las tecnologias en la ADR, el contexto organizacional y el entorno, para proporcionarle
a la Oficina de Tecnologias de la Informacién que le permita usar la tecnologia como agente de transformacion
la Agencia de Desarrollo Rural

Se presenta una debilidad de monitoreo, evaluacién y aproximacion al impacto de las estrategias de TI
implementadas en la ADR y su impacto en el cumplimiento de los indicadores estratégicos.

Con el fin de alinear la Estrategia Tl, a las necesidades de la entidad y estar acorde al Plan Estratégico
Institucional, se realiza una revision y actualizacion del PETI anualmente, proyectando su ajuste para la vigencia
2024 - 2027.

Gobierno de TI.

Una adecuada estructuracién e implantacién de un Modelo de Gobierno de TI, permitira a la ADR la definicion de
directrices orientadas a la implementacién de esquemas de gobernabilidad de Tl y la adopcion de politicas que
logren alinear los procesos a la estrategia organizacional y los planes institucionales con los planes sectoriales.
La definicién y disefio del Modelo de Gobierno y Gestion Operativa de Tl planteado para la ADR, inicia por la
definicion de la cadena de valor de TI, de la cual se desprende la estructura organizacional propuesta para la OTI
y los procedimientos que deben ser implementados para consolidar el modelo propuesto en la Entidad. ContinGia
con la definicién de roles, funciones y responsabilidades del recurso humano de la OTl y su interaccién con los
niveles tactico y estratégico para la toma de decisiones y el relacionamiento con otras areas. Y finaliza con la
definicion y disefio de la estrategia para el apalancamiento del Gobierno de TI, el modelo de gestién de riesgos y
el disefio de parametros e indicadores para asegurar la sostenibilidad de los servicios de Tl en la ADR.

Cadena de Valor de TI.

El disefio de la cadena de valor de Tl para la ADR permitira sintetizar en un conjunto de actividades y funciones
todo lo que debe hacer Tl en la organizacion, y servira como punto de partida para definir un Modelo de Gobierno
y Gestion de TI, que permitira posicionar la funcion de TI, garantizando efectividad en los servicios que presta la
OTl a todas las Dependencias de la ADR.

A continuacién, se presenta la Cadena de Valor de Tl propuesta:
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Mejora continua del Modelo de procesos de TI.

Una vez disefiado e implementado el Modelo de Gobierno de Tl en la Oficina de Tecnologias de la Informacion
de la ADR, es necesario gestionar la mejora continua de los procesos (Estrategia de Tecnologias de la informacion
y Operacion de los servicios tecnoldgicos), con el fin de mantener y actualizar las capacidades de Tl en relacion
con la estrategia de la Entidad, las normas del estado colombiano en materia de tecnologia y el seguimiento de
buenas préacticas internacionales de TI, para asegurar la atencion acertada de las necesidades del negocio de
cara al cumplimiento misional y agregacién de valor a los grupos de interés.

En ese sentido, la mejora continua de los procesos y procedimientos de la OTI estara basada en el Ciclo Deming

o ciclo PHVA que consta de las siguientes etapas ciclicas:

llustracién Ciclo de mejora continua Procesos OTI

. Intervencion de los procesos/procedimientos
para identificar, a partir de los resultados
obtenidos, si los cambios implantados han sido
satisfactorios o por el contrario se debe .
replantear nuevas opciones de mejora.

CICLO PHVA

A(tuar PROCESOS OTI

- Control y andlisis de los resultados de los
indicadores en relaciobn con los objetivos
esperados

. Identificacion de acciones correctivas para
optimizar el proceso/procedimiento

Verificar .

Analisis del estado actual de los procesos de la OTI
para identificar las actividades y procedimientos
susceptibles de mejora,

Definicion de los objetivos a lograr y los indicadores
claves para medir la mejora a implementar.
Alineacion del plan de mejora con la estrategia
organizacional y sectorial, asi como la actualizacion
normativa y buenas practicas de Tl

Puesta en marcha el plan de mejora de actividades,
procedimientos o procesos,

Desarrollo de actividades de uso y apropiaciéon con el
equipo de trabajo y demas areas de la ADT

Medicion de los resultados (indicadores) obtenidos
en la ejecucion.
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Definicion de Roles de TI.

Definicion de Roles: Los roles establecidos para llevar a cabo las actividades relacionadas con la gestion e

Fuente: OTI

implementacion de la Estrategia T| son:

Tabla 3. Roles OTI

ROL

DESCRIPCION

Jefe de Oficina Tl

- Gobierno y gestion de la Oficina de Tecnologia de la Informacién

Responsable de gestion de cambios

Centraliza y gestiona todos los cambios a nivel documental.
- Capacita al personal respecto a la Gestién de Cambios y los lineamientos
establecidos.

Responsable de gestion de incidentes

- Centraliza y gestiona todos los incidentes a nivel documental, costeo, planes
de accidn correctivo, lecciones aprendidas.

Responsable de gestion de infraestructura

- Gestiona la infraestructura de servidores

Administrador de licenciamiento de

software

- Gestiona todo el licenciamiento de la organizacion

Responsable de gestion de inventarios de
activos de Tl

- Gestiona las hojas de vida de todos los activos de Ti de la organizacion

Responsable de gestion de continuidad de
Tl

- Genera, pruebay documenta el plan de continuidad en acompafiamiento de
la Oficina de tecnologia.

Responsable de gestién de acuerdos de
niveles de servicio

- Realiza seguimiento a los acuerdos de niveles de servicio establecidos con
la direccidn y proveedores

- Genera y ejecuta el plan de concientizacion anual a los funcionarios.

Oficial de seguridad

Realiza seguimiento y auditoria a los sistemas y procedimientos de
seguridad de la informacion.

Apoya en el desarrollo de andlisis de vulnerabilidades y asesoria en
temas de seguridad de la informacion.

Responsable de Infraestructura de

Seguridad

- Establece, configura y monitorea los controles de seguridad légica internos
o0 externos de la organizacion (Dispositivos de Seguridad)
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Responsable de gestion de riesgos de
Seguridad de la Informacién

- Gestionar los riesgos seguridad de la informacion del proceso con el apoyo
del personal del la Oficina de Tecnologia.

Responsable de gestion de redes

- Gestiona la infraestructura de redes de la organizacion

Supervisor de mesa de ayuda

- Realiza seguimiento y supervision de ejecucion de requerimientos o
solicitudes que llegan a la mesa de ayuda en tiempos y calidad.

Administrador de la mesa de ayuda

- Gestiona y distribuye las solicitudes que llegan a la mesa de ayuda la OTI.

Responsable de gestion de contratos Tl

- Gestiona y coordina las actividades a realizar para la contratacion de los
procesos de compra o adquisicion de servicios.

Responsable de gestion de base de datos

- Gestiona y monitorea las bases de datos de la organizacion.

Responsable de gestion de respaldos

Ejecutar la politica de respaldos de la entidad.
- Definir esquemas adecuados a la necesidad de la entidad para respaldar y
recuperar sus datos.

Responsable de de

mantenimientos

gestién

- Supervisa y gestiona los mantenimientos asociados a los activos de Tl

Responsable de gestion de calidad

Realizar mantenimiento al Sistema de Gestion Integral del proceso.
Identifica las necesidades y expectativas de las partes interesadas.
Gestionar los indicadores del proceso.

Responsable de gestidn de pruebas (QA)

- Realiza pruebas funcionales a los cambios realizados al software o nuevos
desarrollos.

Responsable de llaves|

Criptogréficas

la gestion de

Encargado del registro, seguimiento y gestion de los controles criptograficas
utilizados por el la ADR

Responsable de gestion de versiones

Administra el repositorio de versiones de software.
Gestiona y revisa la documentacion de las aplicaciones antes de su
autorizacion para paso a produccion y registro de versionamiento.

Responsable de gestion de ambientes

Administrar los ambientes de desarrollo, pruebas y produccion de
las aplicaciones
Controlar el acceso a cada ambiente y realizar la segregacion

Responsable de gestion de aplicaciones

Brinda soporte de segundo nivel sobre aplicaciones especificas de la entidad.

Responsable de gestion de soporte

Brinda soporte en sitio o de primer nivel a usuarios

Lider de Desarrollo de Software
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Responsable de gestion de proyectos de Tl

Fuente: OTI

Implementacién del Dominio de Gobierno de TI

Alineacién del gobierno de TI.
La Oficina de Tecnologias de la Informacion realiza acciones en busqueda de definir e implementar un esquema

de gobierno de TI que estructure y direccione el flujo de las decisiones de Tl dentro de la entidad, buscando
también garantizar la integracion y la alineaciéon con la normatividad vigente, las politicas, los procesos y los
servicios del Modelo Integrado de Planeacion y Gestion de la ADR

Adicionalmente La Oficina de Tecnologias de la Informacion , debera identificar, definir y especificar las
necesidades de sistematizacion y apoyo tecnoldgico a los procesos de la institucion a partir del mapa de procesos
del Modelo Integrado de Planeacién y Gestion de la institucidn, de tal manera que desde su disefio se incorporen
facilidades tecnolégicas que contribuyan a lograr transversalidad, coordinacion, articulacion, mayor eficiencia y
oportunidad a nivel institucional y sectorial para obtener menores costos, mejores servicios, menores riesgos y
mayor seguridad.

Esquema De Gobierno TI.
La Oficina de Tecnologias de la Informacién busca definir, direccionar, evaluar y monitorear las capacidades

disponibles y requeridas de TlI, las cuales incluyen los recursos y el talento humano necesarios para poder ofrecer
los servicios de Tl

Adicionalmente La Oficina de Tecnologias de la Informacion creara un procedimiento que sera una guia para
realizar las compras a través de Acuerdos Marco de Precios existentes (en caso de que apliquen) y da prioridad
a adquisiciones en modalidad de servicio y/o por demanda.

Para la gestion de sus proveedores La Oficina de Tecnologias de la Informacion definira la busca administracion
con los proveedores y contratos asociados con los servicios de Tl mediante los Acuerdos de Niveles de Servicio
(ANS). El esquema de direccién, supervisién, seguimiento, control y recibo a satisfaccién de los bienes y servicios
contratados, estan definidos en las politicas de contratacion definidas por la ADR

Gestion Integral De Proyectos De TI.

Bajo este ambito se busca obtener la adecuada gestion de programas y proyectos asociados a TI. Incluye el
direccionamiento de proyectos de Tl y el seguimiento y evaluacion de estos.

La Oficina de Tecnologias de la Informacién busca liderar la planeacién, ejecucién y seguimiento a los proyectos
de TI. En aquellos casos en que los proyectos estratégicos de la ADR que incluyan componentes de Tl y sean
liderados por otras areas, la OTI deberd liderar el trabajo sobre el componente de Tl conforme a los lineamientos
de la Arquitectura Empresarial de la entidad

El equipo designado por la OTI debe evaluar, direccionar y monitorear lo relacionado con TI, incluyendo como
minimo los siguientes aspectos de los proyectos: alcance, costos, tiempo, equipo humano, compras, calidad,
comunicacion, interesados, riesgos e integracion. Lo anterior se debe realizar desde la estructuracion de los
proyectos de TI, y hasta el cierre de estos, se deben incorporar las acciones necesarias para gestionar los
cambios que surjan.
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Sistemas de informacion

Los sistemas de informacién y aplicaciones son el soporte tecnologico de los procesos de las entidades publicas.
Los lineamientos de este dominio permitirdn que la Entidad disefie aplicaciones que soporten de forma adecuada
los procesos y procedimientos de la Entidad para ofrecer mejores servicios a los ciudadanos.

La metodologia de Ciclo de Vida de Software se construye como herramienta que define las actividades
necesarias y requeridas que permitan desarrollar software con los criterios de funcionalidad y calidad aceptados
por la Agencia de Desarrollo Rural; de igual manera para dar cumplimiento a la solicitud de una Metodologia Ciclo
Desarrollo Sistemas de Informacion, exigido en el dominio de Sistemas de Informacion del habilitador de
Arquitectura de Tl de la Politica de Gobierno Digital.

Para el desarrollo de los sistemas de informacion son utilizados dos tipos de software muy importantes como lo
son el lenguaje de programacién y el motor de base de datos. En el lenguaje de programacion se desarrollara y
definira toda la estructura que permitira el desarrollo de las funcionalidades del sistema de informacion y el motor
de base de datos permitira el almacenamiento, edicion, actualizacion y eliminacion de los datos que son producto
de las diferentes acciones realizadas en el sistema de informacion.

Todo sistema de informacion debe ser almacenado en un servidor, Data Center o seglin corresponda
dependiendo de la Entidad.

La Agencia de Desarrollo Rural cuenta con un Catalogo de Sistemas de Informacion, el cual para el caso de los
Sistemas de Informacion proporciona los siguientes datos: Nombre, Servidor, Descripcion, Version, Categoria,
Informacion Misional que soporta, Servicio Misional que soporta, Tipo de desarrollo, Fabricante, Proveedor de
soporte, Fecha de vencimiento del soporte, Garantia, Responsable técnico, Gestion de usuarios para el acceso,
Responsable funcional, Fecha de inactivacién, Licenciamiento, Sistema operativo, Lenguaje de programacion,
Motor de base de datos, Estilo de arquitectura, Ubicacion de la aplicaciéon, URL, Mdédulo de Auditorio,
Consumidores, Documentacion técnica y funcional y Observaciones

Catalogo de Sistemas de Informacion.

El catalogo de sistemas de informacién tiene como propdsito identificar y conservar una lista completa y
actualizada de los sistemas de informacion en la organizacion. Este artefacto constituye un elemento fundamental
de la arquitectura, pues es base para la construccién de matrices y diagramas de la arquitectura empresarial.

Es importante hacer notar que el Catalogo de Sistemas de Informaciéon es un documento “vivo” que debe
mantenerse actualizado permanentemente, para que sea un fiel reflejo de la realidad de los sistemas de
informacion de la entidad, debido a que este artefacto es insumo para otros procesos de Tl y para la arquitectura
empresarial, se convierte en un instrumento vital para la toma de decisiones. De ahi la importancia de mantenerlo
actualizado y correctamente diligenciado.

Planeacion y gestiéon de los Sistemas de Informacion.
La Oficina de Tecnologias de la Informacion inicio un proceso desde el afio 2024 de mejora y actualizacion de los

sistemas de informacion de la entidad, motivo por el cual se empez0 la actualizacién de la metodologia formal
para el desarrollo y mantenimiento de software, que orientara los proyectos de construcciéon o evolucion de los
sistemas de informacion que se desarrollen a la medida.

La metodologia de la linea base para Ciclo de Vida de Software se construye como una herramienta guia que
define las actividades necesarias y requeridas para desarrollar software con los criterios de funcionalidad y calidad
aceptados, de igual manera para dar cumplimiento a lo exigido en la Arquitectura de Referencia de los Sistemas
de Informacidn, Arquitectura de Tl y de la Politica de Gobierno Digital del MinTIC
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En la metodologia anteriormente mencionada se definié una clausula sobre los Derechos patrimoniales sobre los
sistemas de informacion creados al interior y cuando se suscriban contratos con terceras partes bajo la figura de
"obra creada por encargo"” o similar, cuyo alcance incluya el desarrollo de elementos de software, la entidad debe
incluir en dichos contratos, la obligacién de transferir a la institucién los derechos patrimoniales sobre los
productos desarrollados.

Disefio de los Sistemas de Informacion.
La Oficina de Tecnologias de la Informacion, asume la guia de estilo y usabilidad generada por la Presidencia de

la Republica y la implementa en sus Portales y Sistemas de Informacion, principalmente en la resolucién 1519 de
2020.

Ciclo de vida de los Sistemas de Informacion.
La Oficina de Tecnologias de la Informacién, crea, administra y gestiona los ambientes de pruebas y produccién

de los Sistemas de Informacion de la ADR

La Oficina de Tecnologias de la Informacion en el proceso de actualizacion de sus diferentes procesos y
procedimientos implementé un procedimiento con el objetivo de administrar y controlar la actualizacién de los
sistemas de informacion, asi como gestionar las nuevas solicitudes de desarrollo de aplicativos de la Agencia de
Desarrollo Rural, acorde a los requerimientos funcionales y no funcionales de los usuarios, y de esta manera
garantizar la correcta aplicacion segun acuerdos y prioridades que eviten interrupciones en la prestacion de dichos
servicios.

La Oficina de Tecnologias de la Informacién debe garantizar que, dentro del proceso de desarrollo de sistemas
de informacién, se ejecuten despliegues de los avances de los desarrollos realizados con base en las entregas
gue se vienen realizando dentro del proyecto.

Plan de pruebas durante el ciclo de vida de los sistemas de informacion.

La Oficina de Tecnologias de la Informacién implementara una lista de chequeo con un plan de pruebas, que
cubre las pruebas funcionales y no funcionales. La aceptacién de esta etapa culmina con la implementacion en
produccion.

Manual del usuario, técnico y de operacién de los sistemas de informacion.

La Oficina de Tecnologias de la Informacion debe asegurar que todos sus sistemas de informacién cuenten con
la documentacion técnica y funcional debidamente actualizada, con el propésito de poder realizar los cambios sin
afectar la operabilidad de estos.

Arquitectura de Sistemas de Informacion.

La entidad debera contar con los siguientes artefactos en el desarrollo de su arquitectura de Sistemas de
informacion o aplicaciones:

e Arquitecturas de solucion de la entidad: La Oficina de Tecnologias de Informacion debera garantizar la
definicién, documentacion y actualizacion de las arquitecturas de solucion tecnologica bajo los parametros de
las arquitecturas de referencia de la Entidad.

e Arquitectura de software La Oficina de Tecnologias de Informacion debera definir y documentar la
arquitectura de software de los sistemas de informacion y aplicaciones de la Entidad, identificando los
diferentes componentes bajo los parametros de las arquitecturas de referencia definidas.
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Gobierno de Sistemas de Informacion.

La agencia logrard un modelo apropiado de gobierno de sistemas de informacién al aplicar los siguientes
lineamientos:

Metodologia para el desarrollo de sistemas de informacién La Oficina de Tecnologias de Informacion
debera definir una metodologia formal para el desarrollo y mantenimiento de software, que oriente los
proyectos de construccion o evolucién de los sistemas de informacion que se desarrollen a la medida, ya sea
internamente o a través de terceros.

Andlisis de requerimientos de los sistemas de informacion La Oficina de Tecnologias de Informacion
debera incorporar un proceso formal de analisis y gestion de requerimientos de software en el ciclo de vida
de los sistemas de informacién de manera que se garantice su trazabilidad y cumplimiento.

Integracion continua durante el ciclo de vida de los sistemas de informacién La Oficina de Tecnologias
de Informacién debera garantizar que, dentro del proceso de desarrollo de sistemas de informacion, se
ejecuten estrategias de integracion continua sobre los nuevos desarrollos de sistemas de informacion.
Entrega continua durante el ciclo de vida de los sistemas de informacion La Oficina de Tecnologias de
Informacién debera garantizar que, dentro del proceso de desarrollo de sistemas de informacion, se ejecuten
estrategias de entrega continua sobre los nuevos desarrollos de sistemas de informacién, posterior a la
implementacién de estrategias de integracion continua.

Despliegue continuo durante el ciclo de vida de los sistemas de informacion La Oficina de Tecnologias
de Informacién debera garantizar que, dentro del proceso de desarrollo de sistemas de informacion, se
ejecuten estrategias de despliegue continuo sobre los nuevos desarrollos de sistemas de informacién,
posterior a la implementacion de estrategias de entrega continua.

Plan de pruebas durante el ciclo de vida de los sistemas de informacién En el proceso de desarrollo y
evolucién de un sistema de informacion, la Oficina de Tecnologias de Informacién deberé contar con un plan
de pruebas que cubra lo funcional y lo no funcional. La aceptacién de cada una de las etapas de este plan
debe estar vinculada a la transicion del sistema de informacion a través de los diferentes ambientes.
Estrategia de mantenimiento de los sistemas de informacién Para el mantenimiento de los sistemas de
informacion, la Oficina de Tecnologias de Informacién debera hacer un analisis de impacto ante cualquier
solicitud de cambio en alguno de sus componentes, con el fin de determinar la viabilidad del cambio y las
acciones a seguir.

Servicios de mantenimiento de sistemas de informacidn con terceras partes La Oficina de Tecnologias
de Informacién debera establecer criterios de aceptacién y definir Acuerdos de Nivel de Servicio (ANS)
cuando se tenga contratado con terceros el mantenimiento de los sistemas de informacion. Los ANS se deben
aplicar en las etapas del ciclo de vida de los sistemas de Informacién que asi lo requieran y se debe velar por
la continuidad del servicio.

Plan de calidad de los sistemas de informacién La Oficina de Tecnologias de Informacion debera
implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de informacion.
Requerimientos no funcionales y atributos calidad de los sistemas de informacién En la construccion
o modificacion de los Sistemas de Informacion, la Oficina de Tecnologias de Informacion, debera identificar
los requerimientos no funcionales aplicables asociados a los atributos de calidad, garantizando su
cumplimiento una vez entre en operacion el sistema.

Accesibilidad Los sistemas de informacion que estén disponibles para el acceso a la ciudadania o aquellos
gue de acuerdo con la caracterizaciéon de usuarios lo requieran, deben cumplir con las funcionalidades de
accesibilidad que indica la politica de Gobierno Digital.

Sistemas de informacién para el negocio.
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Los sistemas de informacion dentro de la Agencia deberan atender a las necesidades identificadas en cuanto a

operacion en los niveles misional, soporte y de estrategia.

Para ello, la Agencia debe proyectar los siguientes aspectos:

e Banco de proyectos: El sistema de informacién misional Banco de Proyectos, debe ampliar su funcionalidad,
para que genere informacion estructurada de forma automatizada listo para su explotacién y redso. Debe
interoperar con los servicios de intercambio de informacion identificados en el ejercicio de arquitectura,
implementar en su funcionalidad la gestién de procesos automatizados y seguimiento a los proyectos acorde
a modelos de gestién internacionales, junto con el reporte automatizado al Departamento Nacional de

Planeacién a través de la Matriz General

e Implementacion de BPM: La Agencia gestionara sus procesos de negocio a través de una Suite BPM,

llustracién Funcionalidad Banco de proyectos

Reporte MGA al DNP
Seguimiento a proyectos
Generacion automatizada de datos

Procesos Automatizados

Interoperable

Fuente: OTI

permitiendo la optimizacién de procesos, basada en informacion integra y actualizada en tiempo real.

e Sistema de informacién Adecuacion de Tierras: La Agencia, de acuerdo con las mejores préacticas de
arquitectura de referencia y de soluciones que se defina, disefiara e implementara un sistema de informacién
en cumplimiento del CONPES 3926, Politica Nacional de Adecuacién de Tierras, con capacidad de

interoperar, generar informacién automatizada y con gestién de procesos automatizada.
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e Gestor Documental: Acorde al procedimiento de gestion de documentos electrénicos que se defina, la
Agencia, implementara un Sistema de Informacion para la Gestion de Documentos Electrénicos, acorde a los
lineamientos del Archivo General de la Nacién, y con capacidad de interoperar con el Sistema Integrado de
Conservacion que defina la entidad.

e Soluciones informéaticas para procesos de apoyo y estratégicos: La Agencia proveera para cada uno de
sus procesos las herramientas tecnoldgicas suficientes para que los procesos puedan integrarse, para que la
informacion pueda generarse capturarse en las herramientas adecuadas y que pueda generarse informacion
estructurada de forma automatizada.

e Sistemade Inteligencia de Negocio: Para la generacién de conocimiento que apoye la toma de decisiones
dentro de la Agencia debe implementarse un sistema de Inteligencia de Negocio que contenga como minimo:
Cuadros Integrales de datos, Sistemas de Soporte a la Decision, Sistemas de informacién Ejecutiva.

e Sistema basado en IA — ChatBot en Pagina Web: Implementacién de una solucioén tecnoldgica permitira
mejorar la comunicacidon con actores rurales, incluyendo campesinos, asociaciones, agremiaciones y
comunidades étnicas, bajo un enfoque territorial, diferencial e inclusivo.

llustracién Sistemas de informacién para el negocio
ERP

)
Q& Soluciones
informaticas para
e cada proceso
Banco de s
Proyectos u- lad R
J it
IDUC % Suite de
= 0 e Bussines
Gestor inteligence
Documental
Fuente: OTI

Gestidn de lainformacion: La Informacion en la Agencia de Desarrollo Rural debe cumplir con los lineamientos
definidos en la Politica de Gobierno Digital. Con el fin de definir y desarrollar iniciativas dentro de la agencia para
el cumplimiento de los objetivos estratégicos de la Entidad. De este modo, es necesario que la Entidad aplique
los siguientes tres modelos para habilitar el logro de los propésitos: Arquitectura, Gobierno y Negocio.
e En arquitectura, la agencia identificara las iniciativas necesarias para brindar jerarquia y acceso a la
informacion, bajo el paradigma de centralizacion.
e En Gobierno la agencia identificara las iniciativas necesarias para obtener un gobierno de la informacion,
con completo control en cada fase del ciclo de vida de la informacién.
e En Negocio, la agencia identificara las iniciativas necesarias para que la informacion aporte a su
posicionamiento estratégico dentro del Sector en particular y en general dentro de la Administracion
Publica; este dltimo modelo, Unicamente es posible bajo la existencia previa de los dos primeros.

Implementacion del dominio de gestidon de informacion
La Agencia de Desarrollo continGa desarrollando la estrategia de gobierno de datos de la entidad., con el
propositivo que sirva para la toma de decisiones basadas en datos.

Planeacion y Gobierno de los Componentes de Informacién.
La estrategia de Gobierno de Datos involucra Define las politicas, criterios y estandares para el desarrollo de

Gobierno de Datos como parte del Gobierno de Tl dentro de la Agencia de Desarrollo Rural y establece los
mecanismos para lograr que los datos relacionados con los procedimientos de la entidad eleven su nivel de
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calidad. Involucra a todas las Vicepresidencias y Direcciones de la Entidad, a todos sus procedimientos y areas,
en la evaluacion de las condiciones de calidad de los datos.

Esta estrategia debera ser implementada en los afios 2024 al 2027 e integrada al conjunto de procesos y
procedimientos de la Entidad. Dentro de la estrategia se incluye lo relativo a:

e Politica del Gobierno del Dato

e Plan de Calidad del dato

e Definicion y elaboracion de los Metadatos

e Gestion de Datos Maestros y de Referencia

e Gestion de Modelado y Disefio de Datos

e Gestion de Almacenamiento y Operacion de Datos Gestidn de Integracién e Interoperabilidad de Datos
e Gestion de la Seguridad de los Datos

Esta estrategia incluye un plan de trabajo el cual se viene implementando al interior de la entidad en el transcurso
del afio pasado, presente afio y se espera culminarse hacia el afio 2027

La OTI inicio el proceso de definir una estrategia que le permita implementar los distintos componentes de la
gestién de informacidn. Esta estrategia busca incluir los siguientes puntos:

e Estado actual de gestion de la informacion con respecto a los lineamientos del Marco de Referencia de
arquitectura empresarial para la gestién de TI.

e Necesidades de negocio relacionadas con la gestién de informacion: consolidacién de fuentes de datos,
informacion disponible en tiempo real para la toma de decisiones, intercambio de informacién con otras
entidades, etc.

o Portafolio de proyectos a emprender para dar respuesta a las necesidades del negocio.

e Mapa de ruta con los hitos principales requeridos, para implementar los proyectos de gestiéon de
informacion definidos en el portafolio de proyectos.

Plan de calidad de los componentes de informacion.
Se tiene definido la creacion del procedimiento de Gestion de los datos, el cual busca “Gestionar la calidad y

produccion de informacién, realizando los procesos de inspeccion, andlisis, transformacién y cargue de datos en
el Repositorio de Informacién, con el fin de emplear la informacioén resultante para cualquier tipo de reporte
requerido para la toma de decisiones de la Agencia de Desarrollo Rural por parte de las partes interesadas.”

Definicion y caracterizacién de lainformacién georreferenciada.
Actualmente la ADR cuenta con informacion de caracter geogréafico en las bases de datos de la entidad y se

cuenta con su publicacion en las plataformas destinadas para tal fin. Se encuentra en trabajo la implementacion
de la normatividad, los estandares relacionados de la Infraestructura Colombiana de Datos Espaciales (ICDE),
los lineamientos de politica de informacion geogréafica y demas instrumentos vigentes que rijan la informacion
geogréfica segln el Comité Técnico de Normalizacion, y disponer en el Portal Geografico Nacional aquella
informacion oficial Gtil para el desarrollo de proyectos de interés nacional y estratégicos.

Disefio de los Componentes de Informacién.
Se hace necesario la creacion del catalogo de los componentes de informacion de la Agencia de Desarrollo Rural,

con el objetivo que pueda ser una guia para el intercambio de informacién de las diferentes areas de la entidad
gue solicitan datos.
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Adicionalmente la OTI busca crear y mantener actualizado un directorio de los Componentes de informacion a
través de su actualizacion anual. La institucion es responsable de definir el nivel de acceso de este directorio
teniendo en cuenta la normatividad asociada

Fuentes Unificadas de informacion.
Desde la OTl y con ayuda de la oficina de planeacion se adelanta la unificacion de las fuentes de datos recibidas

de parte de las entidades con las que se tiene el intercambio de datos y se apoya a la Oficina de Gestion
Documental en la unificacion de las fuentes de datos de las areas misionales de la ADR.

Protecciéon y Privacidad de Componentes de Informacion
La Oficina de Tecnologias de la Informacién, busca incorporar, en los atributos de los Componentes de

informacion, la informacién asociada con los responsables y politicas de la proteccidon y privacidad de la
informacion, conforme con la normativa de proteccion de datos de tipo personal y de acceso a la informacion
publica.

Adicionalmente la OTl se encuentra definiendo los criterios necesarios para asegurar la trazabilidad y auditoria
sobre las acciones de creacion, actualizacion, modificacion o borrado de los Componentes de informacion. Estos
mecanismos deben ser considerados en el proceso de gestion de dicho Componentes. Los sistemas de
informacion deben implementar los criterios de trazabilidad y auditoria definidos para los Componentes de
informacion que maneja de Interoperabilidad

Interoperabilidad, es la capacidad de las organizaciones para intercambiar informacién y conocimiento en el
marco de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos, con el propdsito
de facilitar la entrega de servicios digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio
de datos entre sus sistemas TIC”. Esta es la definicion de Interoperabilidad acogida para el Gobierno Digital.
(Ministerio TIC, 2018).

El Marco de Interoperabilidad proporciona la orientacién necesaria a las entidades publicas y en general a todos
aquellos que quieran intercambiar informacion, mediante un conjunto de lineamientos sobre cédmo mejorar la
gobernanza de las actividades relacionadas a la interoperabilidad, permitiendo establecer relaciones entre
proveedores y consumidores de informacion y racionalizar los procesos que dan soporte a los tramites y servicios
o cualquier servicio digital prestado por las entidades, de conformidad con el marco normativo vigente y con
garantia de hacerlo en un entorno de confianza digital.

El Marco de Interoperabilidad conceptualmente se compone de cuatro (4) dominios, cada uno de ellos trata un
tema especifico de la interoperabilidad, amparados por un conjunto de principios que definen y orientan la
concepcion, disefio e implementacion de los servicios de intercambio de informacién con un enfoque centrado en
el ciudadano, seguro y de confianza. Transversalmente se presentan los lineamientos a cumplir, el marco se
completa con un esquema de gobierno y un modelo de madurez que permite determinar el estado actual y
proyectado de interoperabilidad para las entidades.

Servicios de intercambio de informacion.

Los servicios de intercambio de informacion han de ser gobernados con el propésito de garantizar la integracion
y ejecucion constante de servicios estandarizados e interoperables, para lo cual es importante contemplar
aspectos como delegar en la entidad un responsable en temas de interoperabilidad que garantice en todo
momento la entrega y el funcionamiento correcto de los servicios de intercambio, manteniendo las caracteristicas
definidas en los acuerdos realizados entre las entidades para el intercambio, entre las cuales se destacan la
seguridad de la informacién, su entendimiento, disponibilidad y calidad de los datos.
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A continuacién, se hace referencia a los elementos que debe tener la gobernanza de la interoperabilidad dentro
de cada entidad del Estado colombiano, para estructurar una dependencia de La Oficina de Tecnologias de la
Informacidn, que sera el responsable de la adopcién y materializacion de lo comprendido en este Marco

La estructura de esta seccion se basa en el Modelo de Referencia de Gobierno SOA, del Open Group y se deben
contemplar los siguientes elementos.

e Contrato de descripcion del servicio de intercambio: Debera existir un contrato de descripcién del
servicio de intercambio de informacién entre el proveedor y consumidor del servicio para garantizar la
correcta “entrega” del servicio. Este contrato incluye informacién relacionada con la identificacion del
servicio como son: entidad proveedora, responsables, descripcién, contactos, version, disponibilidad,
documentacion normativa.

e Anexo Técnico: Adicionalmente, a este contrato describe informacidn técnica como: la implementacion
de la interfaz de los servicios de intercambio, la forma de comunicacién, es decir, los requisitos del
protocolo y los formatos de los mensajes necesarios para interactuar con los servicios listados en su
catalogo, los cuales deben estar estandarizados en el Lenguaje Comun de Intercambio de Informacién.
También describe las operaciones y mensajes que soporta junto con el protocolo concreto del formato
del mensaje.

e Monitoreo y disponibilidad del servicio: Los contratos de servicio de intercambio deben ser
monitoreados a través de indicadores que daran cuenta de la disponibilidad del servicio de intercambio
de informacion y deben estar disponibles en cualquier momento.

Geodatabase y Consolidacion SIG ADR.

El aprovechamiento y explotacion de datos geograficos de la ADR son una estrategia fundamental para lograr
posicionar a la Agencia dentro del ecosistema de interoperabilidad del sector Agricultura. Es por ello por lo que la
capacidad de gestién de sistemas de informacion geografica debe fortalecerse.

Integracion e interoperabilidad.

La interoperabilidad es una capacidad que se desarroll6 a través de la accion de integrar. Es necesario lograr las
integraciones necesarias dentro de los sistemas de informacion, informacion y procesos de negocio. Esto se
logrard mediante la implementacién de un modelo de madurez del Marco de Interoperabilidad que explore e
implemente las acciones que se sefialan en los dominios semantico, técnico, organizacional y politico legal del
mismo.

Mapa de informacion.

El mapa de informacion, no descrito como artefacto sino como sistema de informacion, debe facilitar la integracion
de los activos de negocio de cada uno de los procedimientos y procesos de la ADR.

Asi mismo, debe convertirse en el principal emisor de informacion de la ADR, adoptando buenas practicas frente
la representacion de datos, UX e inteligencia de negocios.

Servicios Tecnolégicos de Tl
Servicios Tecnologicos es uno de los dominios del marco de referencia de arquitectura de Tl que define

estandares y lineamientos para la gestién de la infraestructura tecnolégica que soporta los sistemas y los servicios
de informacién, asi como los servicios requeridos para su operacion. Comprende la definicion de la infraestructura
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tecnologica, la gestion de la capacidad de los servicios de TI, la gestion de la operacion y la gestion de los servicios
de soporte. (Ministerio TIC, 2019).

El dominio de Servicios Tecnolégicos se incorpora en el Marco de Referencia de Arquitectura Empresarial (AE)
para la Gestién de TI, con el fin de apoyar el proceso de disefio, implementacién y evolucion de la AE de las
entidades del Estado colombiano; suministrando lineamientos, estandares, guias y mejores practicas, que les
faciliten:

e Analisis y disefio de la Arquitectura Empresarial, optimizando los recursos de hardware y software
requeridos para tal fin y teniendo en cuenta los requisitos no funcionales que pueden afectar el correcto
funcionamiento de un servicio o sistema, como son la concurrencia y la seguridad.

e Definicién de una infraestructura tecnoldgica de alta disponibilidad, consistente, de desempefio eficiente
y fiable.

e Definicién de procesos de soporte y mantenimiento que den continuidad a las caracteristicas de calidad
definidas en tiempo de andlisis y disefio.

En la Agencia de Desarrollo Rural, la gestién de los Servicios Tecnoldgicos y de Infraestructura Tl, se realiza de
manera centralizada desde La Oficina de Tecnologias de la Informacién (OTI), la cual desde la planeacion
estratégica brinda lineamientos y realiza el seguimiento a la implementacion de estrategias y proyectos en
basqueda del cumplimiento de las funciones delegadas a la Subdireccibn de Tecnologias y Sistemas de
Informacion

Teniendo en cuenta la importancia misional de la Agencia y su impacto en las regiones, se hace necesario aplicar
lineamientos del gobierno nacional® y practicas recomendadas por la industria® que faciliten gestionar con mayor
eficacia y transparencia la infraestructura tecnol6gica que soporten la operacién requerida para el desarrollo de
las actividades, y cumplimiento de los objetivos estratégicos de la Entidad.

Servicios de Red y Comunicaciones.

La Entidad debera tener una infraestructura de red que soporte la continuidad operacional de los diferentes
servicios que apoyan su labor misional y estratégica, acorde a las necesidades funcionales del equipo de trabajo
ubicado en las diferentes sedes, y accesible de forma controlada en cada uno de sus puntos. Para ello la red
institucional debe contar con:

¢ Redundancia en conectividad, asegurando que siempre exista una ruta fisica capaz de trasferir las peticiones
de los usuarios desde sus equipos, para que en caso de dafio de alguno de sus componentes no se impacte
la operacion.

e Equipos de alto rendimiento en los diferentes niveles de la red que permitan mantener estable la conexién a
una velocidad acorde a los estandares técnicos actuales y a las necesidades operacionales de la Entidad.

e Practicas de configuracion (VPN, IPV6, SNMP, entre otros) alienadas a los estandares de la industria y las
definiciones entregadas por los entes direccionadores y regulatorios del estado.

e En relacion con los servicios de conectividad a Internet, la Entidad debe asegurarse no solo contar con la
capacidad instalada adecuada para acceder a la informacién y servicios que requiera para su operacion
interna, sino debe convertir esta herramienta en un mecanismo de interaccion eficiente que le permita atender
las necesidades de su publico objetivo de forma rapida y directa. Para ello el servicio de internet debe contar
con:

8 Marco de Referencia de Arquitectura - MINTIC https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
9 Garther for IT https://www.gartner.com/en/information-technology - Forrester Out Expertise https://go.forrester.com/
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e Conectividad simétrica que garantice que los procesos de carga y descarga de datos sean eficientes y rapidos
para soportar las necesidades de intercambio de informacion y de servicios requeridos por las diferentes
unidades organizacionales de la Entidad.

e Contratos de servicio que garanticen el funcionamiento redundante en todos los segmentos involucrados en
la conectividad con el fin de minimizar el impacto operacional de la organizacién en caso de afectaciones
atribuibles al proveedor.

e Gestion de ancho de banda y filtrado de contenido con el fin de optimizar los recursos contratados dando
prioridad a servicios o areas funcionales que requieran mayor capacidad para cumplir con sus actividades
operativas.

Servicios de Plataforma.

Los servicios de plataforma son aquellos componentes de hardware y software que soportan el desarrollo e
implementacién de los sistemas de informacion, bases de datos, repositorios documentales, entre otras
herramientas necesarias para la operacion de la Agencia. Estos componentes son variados en configuracion,
capacidad y por ende en costo, asi que la correcta mantenibilidad y usabilidad de estos permitira, de manera
eficiente, gestionar las capacidades tecnolégicas de la Entidad de acuerdo con los lineamientos del Marco de
Arquitectura Empresarial y practicas recomendadas por la industria. Para ello la plataforma empresarial de la
Entidad deberé& contar con:

e Una red independiente para los servidores donde se puedan implementar précticas de conectividad
diferenciales orientadas a contar con rutas fisica en alta disponibilidad, para minimizar las afectaciones
operacionales en caso de dafio de algunos de los componentes de la red.

e Estandarizacion de las versiones de las plataformas operacionales con el fin de minimizar los procesos de
mantenimiento, brechas de seguridad y costos relacionados al licenciamiento.

e Capacidad de implementar soluciones de plataforma utilizando recursos en la nube con el objetivo de
responder a las necesidades funcionales de la Entidad con un rapido despliegue de la infraestructura y/o
servicios requeridos.

Servicios Computacionales.

La plataforma computacional es la herramienta que apoya las actividades de los funcionarios por esta razon esta
debe cumplir con una serie de parametros minimos de disponibilidad, funcionalidad y actualizacién para el
desarrollo de la operacion y obligaciones que demanda de cada funcionario, por consiguiente, toda la
infraestructura computacional debe cumplir con unas caracteristicas minimas que son:

e Actualizar la infraestructura computacional para la disminucién de incidencias por fallas a nivel de partes que
se encuentran fuera de los tiempos de vida (til, a su vez estos equipos deben tener soporte en el caso de
presentarse fallas.

e Debido a que hay equipos con sistemas operativos obsoletos esto genera huecos de vulnerabilidades que
pueden afectar la seguridad de la Entidad, por tal razén se debe contar con una infraestructura actualizada
gue tenga soporte de tipo hardware y software.

Servicios de Productividad.

En los servicios de productividad convergen las herramientas que son entregadas por la Agencia a sus
funcionarios con el fin de buscar aumentar su rendimiento, por ende, sus resultados ante la operacion interna y
ante los interesados. Entre estos servicios se destacan las plataformas de ofimatica, herramientas de chat,
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videoconferencia, gestion operacional de archivos (almacenamiento, versionamiento y accesibilidad), telefonia
fija y telefonia movil. Para ello las herramientas de productividad de la Entidad deberan contar con:

e Capacidad de desplegar soluciones empresariales accesibles desde dispositivos moviles con el objetivo de
optimizar las operaciones funcionales que requieran este tipo de alternativas.

Servicios de Seguridad Informatica.

A nivel de seguridad informatica es necesario que la Entidad defina e implemente las politicas de seguridad con
el objetivo de salvaguardar la informacion que posee, a su vez debe apalancarse por medio de la implementacion
de infraestructura tecnoldgica que apoye a cumplir con el aseguramiento de la informacién y la plataforma de
comunicaciones que posee.

e Se debe asegurar y monitorear la infraestructura de comunicaciones por medio de una solucién firewall con
el objetivo de evitar ataques e intrusiones en la Entidad, esta solucién debe estar integrada con las diversas
sedes dispuestas a nivel nacional.

e Se requieren definir e implementar politicas de seguridad, dentro de las cuales se identifican las politicas de
tratamiento de datos personales, fuga de informacién, mecanismos para identificar la propiedad intelectual
de documentos generados por la Entidad.

e Es necesario asegurar aspectos de doble factor de autenticacién al acceso de administradores y operadores
del equipo de Tl para las soluciones y plataformas que se encuentran en productivo.

Centro de Computo.

El centro de computo deberd cumplir con parametros minimos a nivel de seguridad y de gestion de la
infraestructura para soportar la operacién y la interaccion tecnol6gica de todos los servicios que posee la Entidad,
para esto el centro de computo deberé contar con:

e Realizar la definicion y aseguramiento de protocolos de seguridad para el control y trazabilidad del personal
autorizado al &rea, teniendo presente que el centro de cédmputo se encuentra administrativamente compartido
con la Agencia Nacional de Tierras (ANT).

o Fisicamente el Centro de cOmputo debe estar organizado, esto involucra que los pasillos internos y de acceso
deben estar libres de cualquier elemento que pueda obstruir el paso, adicionalmente es necesario realizar
mantenimiento que involucre el aseo y orden de los cables eléctricos y la red de datos que interconectan
fisicamente la infraestructura.

o Debido a que existe infraestructura compartida como UPS, aires acondicionados, sistemas contraincendios
(extintores) dentro del centro de coOmputo compartido es necesario definir acuerdos internos con la Agencia
Nacional de Tierras (ANT) para la administracién, gestion de garantias, mantenimiento y soporte para mitigar
riesgos que se puedan presentar en la operacion.

e Se requiere el monitoreo y trazabilidad de las variables ambientales (Temperatura, humedad, humo) y
variables fisicas como voltaje y potencia de los racks dispuestos en el area del centro de computo.

Uso y apropiacion: Al definir la arquitectura empresarial institucional y los proyectos asociados a esta, sera
posible alcanzar los objetivos estratégicos y de desarrollo de la ADR, utilizando la tecnologia como uno de los
principales habilitadores.

Para ello es necesario formar el capital humano involucrado en la gestion publica, con el fin de conocer, entender
y tener las capacidades requeridas para actuar en los procesos de transformacién digital de la Entidad, por tanto,
la estrategia de Uso y Apropiacién desarrollara jornadas de sensibilizacién, capacitacion, ademas de la gestion
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de comunidades de practica que permitan mejorar el aprendizaje basado en experiencias, adicionalmente, se
efectuara la publicacion de recursos digitales y, en general, se efectuara la movilizacion para que todos los
interesados hagan parte del proceso de transformacién digital de la ADR.

Por tanto, se espera lograr una adecuada gestion del cambio en cada uno de los grupos de interés, con el fin de
desarrollar comportamientos culturales que faciliten la adopcién y uso de la tecnologia al interior de la entidad.

Seguridad: Con base al diagnéstico realizado, la Oficina de Tecnologias de la Informacion inicié la planificacion
de actividades estratégicas para llevar a cabo la implementacién del Sistema de Gestion de Seguridad de la
Informacion.

Dicha planificacion de actividades para la correcta implementacion y mantenimiento del sistema se podra ver
reflejada en el Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI) 2023 — 2026

Este documento PESI es un requisito establecido dentro del decreto 612 de 2018 donde se indica “Por el cual
se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado”, sin embargo, ademas de ser un requisito, es un instrumento fundamental
gue permite a las entidades disefiar, planificar y ejecutar sus proyectos de seguridad de la informacion y asi poder
implementar el Modelo de Seguridad de la Informacién, teniendo en cuenta insumos de diagndstico que le
permitan identificar su estado actual (AS IS) y asi poder orientar los objetivos a lograr o las actividades a ejecutar
para llegar al punto deseado en cuanto a la implementacion de seguridad y privacidad en la entidad (TO BE).

El nivel de madurez del MSPI (AS IS) a febrero de 2024, se sitlia en el nivel 2 — Repetible. Con la implementacion
del PESI, se plantea llevar el mismo a nivel 5 — Optimizado con la ejecucién del PESI. Como se muestra en la

siguiente grafica.
llustracién nivel de madurez del MSPI

1
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Fuente: MSPI

Dicho esto, la Oficina de Tecnologias de la Informacién ha sido publicado con los demas planes estratégicos en
el siguiente enlace:

https://www.adr.gov.co/wp-content/uploads/2023/01/Plan-Estrategico-de-Sequridad-de-la-Informacion-ADR-
2023.pdf
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El Plan Estratégico de Seguridad y Privacidad de la Informacion inicia su ejecucion desde el mes de marzo de
2024 con la conformacién del Grupo de Seguridad de la Informacién, quien son los encargados de liderar la
implementacién de las diversas actividades encaminadas a las mejores practicas y estandares internacionales.

Investigacién, desarrollo e innovacién (I+D+i): En la basqueda de construir un ecosistema de Investigacion,
Desarrollo e Innovacidon del sector, se ha elaborado un Plan para la implementacién de la estrategia de
Investigacion, Desarrollo e Innovacion bajo los conceptos de la Innovacion Publica y buenas practicas de
referencia.

Se ha tomado como referencia el Manual de Oslo, NTC ISO 5801, Modelo Integrado de Planeacion y Gestion,
Ministerio de Ciencia, Tecnologia e Innovacion, Objetivos de Desarrollo Sostenible, Plan Estratégico Institucional,
Banco Interamericano de Desarrollo, Comision Econdmica para América Latina y el Caribe, con el objetivo de
consolidar diferentes mecanismos para el desarrollo de la Innovacion y contribuir a la alineacién del
direccionamiento estratégico de la Agencia de Desarrollo Rural con las nuevas tendencias en pro de la generacién
de valor publico en los tramites y servicios de esta Entidad.

Este Plan para implementacién de la estrategia de Investigacion, Desarrollo e innovacion, se incorpora como una
iniciativa en el PETI con las siguientes actividades:

e Planificacién y disefio de programas y proyectos de I+D+i Plan de certificacion Levantamiento de
informacion Andlisis externo e interno Andlisis DOFA

o Estrategias priorizadas

e Planificacion y disefio de una propuesta de Modelo de gestion de |+D+i Planificacién y disefio de una
Politica de 1+D+i

e Planificacion y disefio de una propuesta de Metodologia de Proyectos |+D+i

e Planificaciéon y disefio de una propuesta de procedimiento de Vigilancia Tecnoldgica e Inteligencia
Competitiva.

e Desarrollo del Modelo de gestion de I+D+i Desarrollo de la Politica de |+D+i

e Implementar el Modelo de gestién de I1+D+i

e Implementar procedimiento de Vigilancia Tecnolégica e Inteligencia Competitiva Interiorizar el Modelo de
gestién de 1+D+i

e Crear la unidad de [+D+i

e Realizar pruebas y retroalimentacién de las lecciones aprendidas

MODELO DE PLANEACION

En el presente capitulo se desea presentar los lineamientos que adoptados por la ADR que definen los
lineamientos y principios que guian la definicién del PETI, mediante una estructura de actividades estratégicas,
el plan de intervencion de sistemas de informacidn, el plan maestro, el plan de proyectos de servicios tecnoldgicos
y el plan del proyecto de inversion.

Lineamientos que rigen el plan estratégico de TIC: El personal trabajara con los siguientes lineamientos y/o
principios las TIC:
e Gestionar y administrar las TIC bajo los principios de la ADR.
e Promover y desarrollar las Tecnologias de la Informaciéon y las Comunicaciones en las diferentes
dependencias de la ADR con el propésito de infundir el uso y apropiacion de las mismas.
e La inversion debe corresponder al desarrollo y/o sostenimiento de las actividades e infraestructura
estratégica y al cumplimento de los objetivos definidos por la ADR.
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e Las soluciones tecnologicas propuestas deben responder a necesidades institucionales y de integracion
del sector.

e Se debe desarrollar las TIC con el animo de acortar las brechas identificadas cumpliendo con el modelo
de gestién desarrollado.

e Enfocar los proyectos de arquitectura a las directrices establecidas por el area de tecnologia cabeza de
Sector.

Plan maestro: A continuacién, se definen los macroproyectos que seran trabajados a nivel de TIC, enmarcados
dentro del Plan Nacional de Desarrollo, El Plan estratégico institucional, el proyecto de inversién, para la vigencia
2024-2027, con el objetivo tener un mejor control de estos y a su vez cada uno de estos macroproyectos tiene
definidos macroproyectos.

Tabla. Macroproyectos

- Nombre
Identificador MACROPROYECTO 2024 2025 2026 2027

Implementacién Marco de

PROTI-01 Arquitectura 3.0 y Gobierno
Digital

PROTI-02 Actualizacién y renovacion de
la Infraestructura de TI

PROTI-03 Sopor.te y Atencién de
usuarios

PROTI-04 Datos comq 'motor para la
toma de decisiones

PROTI-05 Sistemas y/o Aplicaciones
modernas y seguras

PROTI-06 Seguridad digital

Fuente: OTI

MAPA DE RUTA Y PORTAFOLIO DE MACROPROYECTOS

En este numeral se presentan las iniciativas y las fichas de los proyectos asociadas a estas que permitiran cerrar
las brechas de tecnologias de la informacion detectadas en el ejercicio de arquitectura empresarial, y que
apoyaran el cumplimiento de los objetivos estratégicos.

Las soluciones planteadas se presentan en fases (Arquitecturas de transicion), con el fin de efectuar su
implementacion durante la vigencia del presente documento. Los proyectos son susceptibles de actualizacion en
las distintas revisiones del PETI que se hagan en la Entidad y en todo caso su implementacion estara sujeta a las
condiciones de aprobacion presupuestal de los recursos de la Agencia de Desarrollo Rural. A continuacion, se
presentan cada una de las fichas de proyectos establecidos para la ejecucién del presente Plan:
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Tabla Macroproyectos
Identificador | Nombre MACROPROYECTO 2024 2025 2026 2027
Implementacion Marco de
PROTI-01 Arquitectura 3.0 y Gobierno Digital
PROTI-02 Actualizacién y renovacion de la
Infraestructura de TI
PROTI-03 Soporte y Atencion de usuarios
PROTI-04 Sl,st(.ema basado en IA — ChatBot en
Péagina Web
PROTI-05 Datpg como motor para la toma de
decisiones
PROTI-06 Sistemas ylo Aplicaciones
modernas y seguras
PROTI-07 Seguridad digital

Fuente: OTI

Portafolio de Macroproyectos
Implementacién Marco de Arquitectura 3.0 y Gobierno Digital: Este macroproyecto tiene como objetivo la
implementacién del Marco de Arquitectura 3.0 y continuar dando cumplimento a la implementacién de la politica
de Gobierno digital.

Tabla Proyectos arquitectura y Gobierno digital

Nombre del proyecto

Implementacién Marco de Arquitectura 3.0
y Gobierno Digital

PROTI-01

Objetivo general

Gestion y Gobierno Tl del MinTIC, para mejorar la gestion de Tl

Implementar los modelos de Estrategia y Gobierno de Tl, definidos en los lineamientos del Modelo de

gobernabilidad de TI.

1, Fortalecer la gestion integral de TI, desarrollando las politicas y estandares para la gestion y

2. Implementar y hacer seguimiento del PETI

Objetivos especificos 3, Actualizar la Planeacién Estratégica de Tecnologias de la Informacion.

4, Actualizar el catalogo de servicios de TI

5 implementar el marco de Arquitectura 3.0

Subdominios o
Subprocesos

Actualizacién Estratégica
de Tl de la Planeaci6n

Seguimiento y evaluacién al Plan Estratégico de Tecnologias actualizado

Implementacion de Marcos Metodoldgicos en Estrategia y Gobierno de Tl

Seguimiento a la Politica de Gobierno Digital
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Definicion del Plan de Servicios Ciudadanos Digitales

Participacion en proyectos con componentes de TI.

Control de los recursos financieros

Gestion de proyectos de inversion

Definicion del Plan de Transformacion Digital

Definir y actualizar las politicas de Tl

Politicas y estandares

Revision de los procesos y procedimientos de Tl

paralagestiony
gobernabilidad de TI

Consolidar el Modelo de Gestion de la Estrategia de TI

Consolidar el modelo de Gestion de Gobierno de TI

Definir los Ejercicio de Arquitectura Empresarial (Situacién Actual - Situacién Objetivo)

Definicién del Modelo de

Definir los Procedimientos para evaluar y mantener la Arquitectura Empresarial

Arquitectura Empresarial

Documentacion de los diferentes dominios de arquitectura 3.0

Implementar el Modelo de Gestién y Gobierno de Tl

Disefiar y construir nuevos servicios de Tl o mejorar los existentes

Definicion del Portafolio

Actualizar la cadena de valor de Tl

de Servicios de Tl

Gestionar y monitorear la estrategia de uso y apropiacién de para proyectos de Tl

Definir los indicadores para el seguimiento a la implementacion y ejecucion de los proyectos de Tl

Modelo de Proyectos y
Tablero de Control de la

Disefiar, Configurar e Implementar el Tablero de Control de TI

Gestion de Tl

Publicar y Mantener Actualizado el Tablero de Control de Tl

Implementar la oficina de gestion de proyectos de Tl

Fuente: OTI

Actualizacion y renovacién de la Infraestructura de TI.

Este macroproyecto se compone principalmente de dos proyectos principalmente:

Implementacion Marco

Para la implementacion

de Arquitectura 3.0 — Arquitectura tecnoldgica

de este proyecto se definid la creacion y la actualizacién de la documentaciéon que es

requerida para el Gobierno y control de la Infraestructura de Tl

Tabla Proyecto arquitectura- Infraestructura

Nombre del proyecto

Actualizacion y renovacion de la Infraestructura

de Tl Codigo del proyecto PROTI-02

Objetivo general

Establecer el modelo de gestién de Infraestructura y Servicios tecnolégicos,
implementando los lineamientos del Modelo de Gestion y Gobierno de Tl del Ministerio
TIC, relacionados con el dominio de Infraestructura y Servicios tecnolégicos, para
mejorarla prestacion de los servicios tecnoldgicos de la ADR

Objetivos especificos

1. Definir la gestién de los servicios tecnoldgicos, implementando las buenas practicas
definidas en el modelo de gobierno y gestiéon de Tl y el Marco de Arquitectura Empresarial
2. Definir, actualizar e implementar la arquitectura de la infraestructura

Subdominios

Entregables
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Definir los procedimientos de gestién de los servicios tecnoldgicos.

Politicas y Estandares de
gestion de servicios e
infraestructura de Tl

Identificar y especificar los artefactos producto de la gestion de servicios de Tl

Definir el plan de implementacion de politicas y estandares producto de la gestion de los
servicios de TI.

Elaborar el plan de capacidad de la infraestructura tecnolégica.

Actualizacion de Arquitectura de infraestructura de la ADR

Arquitectura de la Disefio de Arquitectura de nube para los servicios de la ADR
infraestructura tecnolégica

Estrategia para la Plataforma de Interoperabilidad

Continuidad y Disponibilidad de los Elementos de Infraestructura

Actualizar el catalogo de servicios tecnolégicos

Catalogo de servicios de Tl Construccién del Directorio de servicios tecnoldgicos

Actualizacion Catélogo de Elementos de Infraestructura

Desarrollo del Plan de Capacidad.

Adquisicién y mantenimiento de Infraestructura tecnolégica (servidores, equipos de redes
y comunicaciones, sistemas de almacenamiento, seguridad y backup, licenciamiento de
software de datacenter), Hardware y software de oficina (equipos de computo,

. - impresoras, escaneres,
Servicios tecnolégicos en P

operacion Monitoreo del uso y rendimiento de los servicios tecnolégicos

Configuracion de la infraestructura tecnolégica para los ambientes requeridos (desarrollo,
pruebas, produccion) en el ciclo de vida del desarrollo de software

Requerimientos de servicios en Nube
Fuente: OTI

Adquisiciones de Infraestructura de TI

Para este proyecto se definieron las principales compras y / o arrendamiento de productos que van a ser
adquiridos por el equipo de la OTI para mejorar la infraestructura de TI.

Tabla Proyecto Adquisidores infraestructura

Costo Aproximado para afio
Tipo de Bien adquirir y/o arrendar 2024

RENOVACION SOPORTE Y ACTUALIZACION DEL LICENCIAMIENTO SOFTWARE
ARANDA PARA LA AGENCIA DE DESARROLLO RURAL. 125.000.000,00

PRESTAR EL SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE LAS
UPS PROPIEDAD DE LA AGENCIA DE DESARROLLO RURAL. 64.000.000,00

ADQUISICION DE UPS SISTEMAS DE ALIMENTACION ININTERRUMPIDA PARA LA
AGENCIA DE DESARROLLO RURAL 120.000.000,00

ADQUISICION DE COMPUTADORES DE ESCRITORIO Y PERIFERICOS PARA LA
AGENCIA DE DESARROLLO RURAL. 950.000.000,00

RENOVACION ADQUISICION Y PUESTA EN FUNCIONAMIENTO DE LOS SERVICIOS Y
LICENCIAMIENTO MICROSOFT DE LAS HERRAMIENTAS DE PRODUCTIVIDAD Y
COLABORACION REQUERIDAS PARA APOYAR LA GESTION INSTITUCIONAL. 1.200.000.000,00

Péagina 93 de 118



FORMATO PLANES INSTITUCIONAL

Cadigo

F-SIG-014

Version

01

REALIZAR LA RENOVACION DE LICENCIAMIENTO DEL SERVICIO AZURE NECESARIO
PARA SOPORTAR LA INFRAESTRUCTURA TECNOLOGICA EN LA NUBE REQUERIDA
PARA LA OPERACION DE LOS PROCESOS Y SISTEMAS DE INFORMACION DE LA
ENTIDAD.

300.000.000,00

ADQUISICION DE CERTIFICADOS SSL FIRMAS Y ESTAMPADOS DIGITALES PARA LA

AGENCIA DE DESARROLLO RURAL. 40.000.000,00
RENOVAR LICENCIAMIENTO Y GARANTIA DE ANTIVIRUS ENDPOINT PARA

ESTACIONES DE TRABAJO Y SERVIDORES DE LA AGENCIA DE DESARROLLO

RURAL. 350.000.000,00

RENOVAR EL SOPORTE, GARANTIA, MANTENIMIENTO Y LICENCIAMIENTO DE LA
PLATAFORMA NUTANIX DE LA AGENCIA DE DESARROLLO RURAL

1.612.000.000,00

RENOVAR EL SOPORTE, GARANTIA Y MANTENIMIENTO DE LOS SWITCH CORE Y
SERVIDOR DELL DE LA AGENCIA DE DESARROLLO RURAL

86.199.833,47

RENOVAR EL SOPORTE, GARANTIA Y MANTENIMIENTO DE LOS EQUIPOS DE
SEGURIDAD PERIMETRAL FORTINET PARA LA AGENCIA DE DESARROLLO RURAL.

600.000.000,00

RENOVAR EL SOPORTE, GARANTIA Y MANTENIMIENTO DE LOS SWITCH DE ACCESO
CAPA 3, PARA LA AGENCIA DE DESARROLLO RURAL.

275.000.000,00

ADQUIRIR Y RENOVAR EL SOPORTE, GARANTIA Y MANTENIMIENTO DE LOS
DISPOSITIVOS INALAMBRICOS ACCESS POINT DE LA AGENCIA DE DESARROLLO
RURAL.

400.000.000,00

RENOVACION DE LOS SERVICIOS DE ESCANER DE VULNERABILIDADES PARA

APLICACIONES WEB Y PARA ACTIVOS DE INFORMACION. 50.000.000,00
RENOVACION DE LA SUSCRIPCION ARCGIS PARA LA AGENCIA DE DESARROLLO
RURAL 350.000.000,00

ADQUISICION DE EQUIPOS TECNOLOGICOS (AUDIO Y VIDEO) PARA LA ADECUACION
DE LAS SALAS EN LA AGENCIA DE DESARROLLO RURAL

250.000.000,00

ADQUISICION DE EQUIPOS DE PROYECTOR DE VIDEO (VIDEO BEAM) PARA EL
SERVICIO DE LAS DEPENDENCIAS QUE LO REQUIERAN DE LA AGENCIA DE

DESARROLLO RURAL. 60.000.000,00
ADQUIRIR LAS LICENCIA ADOBE CREATIVE CLOUD PARA LA AGENCIA DE
DESARROLLO RURAL 60.000.000,00

RENOVAR LA SUSCRIPCION DE DYNAMICS MICROSOFT PARA LA AGENCIA DE
DESARROLLO RURAL.

240.000.000,00

ADQUIRIR LICENCIAS CAL Y ACTIV DIRECT 2 PARA LA AGENCIA DE DESARROLLO
RURAL.

700.000.000,00

ADQUIRIR LA SUSCRIPCION PARA EL MONITOREO DE SERVICIOS DE RED, DATOS Y
SOFTWARE DE MONITOREO BASES DE DATOS PARA LA AGENCIA DE DESARROLLO
RURAL.

20.000.000,00

CONTRATAR EL SERVICIO DE ALOJAMIENTO DATACENTER PARA LA
INFRAESTRUCTURA TECNOLOGICA DE LA AGENCIA DE DESARROLLO RURAL,

400.000.000,00

ADQUISICION DE SWITCH DE ACCESO DE 1GB PARA LA AGENCIA DE DESARROLLO
RURAL.

250.000.000,00

CONTRATAR LOS SERVICIOS DE ETHICAL HACKING Y REMEDIACION PARA EL

FORTALECIMIENTO DE LA SEGURIDAD PARA LA AGENCIA DE DESARROLLO RURAL. 90.000.000,00
CONTRATAR LOS SERVICIOS DE ANTI-DDOS, PARA EL FORTALECIMIENTO DE LA
SEGURIDAD PARA LA AGENCIA DE DESARROLLO RURAL. 300.000.000,00
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ADQUISICION DE SOFTWARE PARA ANALISIS DE CODIGO ESTATICO PARA LA

AGENCIA DE DESARROLLO RURAL. 60.000.000,00
ADQUISICION DE NOC Y SOC PARA EL FORTALECIMIENTO DE LA SEGURIDAD PARA

LA AGENCIA DE DESARROLLO RURAL. 250.000.000,00
CONTRATAR LOS SERVICIOS DE FILTRADO O CIFRADO ELECTRONICO PARA LA

AGENCIA DE DESARROLLO RURAL. 350.000.000,00
ADQUIRIR LA SOLUCION PARA TRAFICO DE COMPORTAMIENTO CON EL FIN DE

FORTALECER LA SEGURIDAD DE LA AGENCIA DE DESARROLLO RURAL 180.000.000,00

ADQUIRIR LA SOLUCION HYPERVA PARA BASES DE DATOS FORTALECIENDO LA

SEGURIDAD DE LA AGENCIA DE DESARROLLO RURAL. 330.000.000,00

RENOVAR EL SOPORTE, MANTENIMIENTO Y ACTUALIZACION PARA EL SISTEMA DE

INFORMACION ISOLUTION DE LA AGENCIA DE DESARROLLO RURAL. 40.000.000

$10.102.199.833,47

Fuente: OTI
Soporte y Atencién de usuarios.

Este macroproyecto tiene como objetivo la mejora de los servicios ofrecidos a los clientes internos a través de la
mesa de ayuda.

Tabla Proyecto atencién usuarios

Nombre del

Soporte y Atencién de usuarios
macroproyecto

Cdédigo del proyecto PROTI-03

Disefiar y /o ofrecer un mejor servicio a los usuarios internos con el propésito

Objetivo general . . . L, )
de incrementar los niveles de satisfaccion de los mismos.

1. Al finalizar el periodo se debe percibir una mejora de atencion al usuario
del 50% adicional al que se tiene, esto de acuerdo a la medicion de las
encuestas de satisfaccion y los ANS de atencion al usuario.

2, Actualizar y los diferentes ANS de los diferentes sistemas de informacion
en la herramienta de atencion al usuario.

Objetivos
especificos

3, Realizar unas campafias de capacitacion para que los usuarios canalicen
de los requerimientos de los clientes finales que usan las de las diferentes
herramientas tecnoldgicas,

Subdominios

Entregables

Politicas y
Estandares del
servicio al usuario

1. Definir e implementar el procedimiento de atencién de mesa de ayuda

2. Definir y Actualizar el catalogo de servicios de Tl

Herramientas de
Mesas

1. Definir y configurar todos los servicios que se manejan en la ADR dentro
de la herramienta de atencion del usuario

2. Actualizar y repotenciar los equipos de cémputo de la entidad que
ameriten con los repuestos solicitados para dicha labor.
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3. Realizar el Mantenimiento preventivo y correctivo de los diferentes
equipos de computo de la entidad tanto en la sede central como en las UTT.

Fuente: OTI

Tabla Proyecto atencién usuarios

Nombre del
macroproyecto

Sistema basado en IA — ChatBot

en Pagina Web Cdédigo del proyecto PROTI-04

Objetivo general

Implementacién de una solucién tecnoldgica permitird mejorar la
comunicacién con actores rurales, incluyendo campesinos, asociaciones,
agremiaciones y comunidades étnicas, bajo un enfoque territorial, diferencial
e inclusivo

Objetivos
especificos

1. Mejorar la atencion al ciudadano y grupos de interés rurales con una
atencién inmediata 24/7.

2. Optimizar los procesos internos, reduciendo la carga de trabajo de
servicio al cliente y generando analitica sobre preguntas frecuentes y
necesidades del usuario.

3. Fortalecer la transparencia y confianza ciudadana, brindando una
informacion clara y oportuna sobre la oferta institucional.

Subdominios

Entregables

Documento de
Requerimientos
Funcionales y No

Funcionales

1. Andlisis de necesidades especificas de la ADR

Historias de usuario y flujos de conversacion

3. Identificacién de canales de integracion (web, Wsaap, redes
sociales, pagina web, etc)

4. Requerimientos de accesibilidad e inclusion (lenguaje claro y
dirigido a la poblacién rural)

n

5. Requerimientos de seguridad y proteccion de datos.
L 1. Diagrama de arquitectura técnica del sistema (back-end, front-end,
Disefio de la
. APIs, nube, etc)
Arquitectura del . . -
Chatbot 2. Modelo de base de conocimiento o arbol de decisiones
3. Tecnologia propuesta
Pr i . L . .
otqt po de 1. Simulacion de flujos de conversacionales
Flujos de L, S .
-, 2. Revision y validacion con usuarios de prueba
Conversacion
1. Cddigo Fuente
2. Integracion con la pagina web
Desarrollo del ! L, S
3. Configuracion de canales (WhatsApp, Telegram, etc., si aplica)
Chatbot .
4. Entrenamiento del modelo
5. Pruebas Funcionales
Manuales 1. Manual de administracién del chatbot
Técnicos y de 2. Manual de uso ciudadano
usuario 3. Documentacion del codigo
. 1. Entrenamiento al equipo de la ADR
Entrenamiento . . -
2. Instructivos y videos explicativos
Plan de Pruebas y 1. Casos de prueba de los distintos flujos conversacionales
Validacion 2. Pruebas de accesibilidad y usabilidad
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L 1. Verificacion de cumplimiento normativo de la ley de proteccion de
Cumplimiento
Normativo datos personales (Ley 1581 de 2012)
2. Revision de estandares de Gobierno digital (MinTIC)
1. Chatbot completamente funcional e integrado en la pagina web
Entrega del 2. Entrega d.(?l cadigo fuente (En caso de que aplique en el tipo de
Producto Final contratacion)
3. Documento de Aceptacion entre la ADR y el proveedor
4. Backup inicial del sistema y datos entrenados
1. Plan de Mantenimiento correctivo y evolutivo
Plan de Soporte y . )
Mantenimiento 2. Garantias para atender fallas 0 mejoras
3. Indicadores de desempefio para monitoreo del chatbot

Datos como motor para latoma de decisiones.
Este macroproyecto busca generar una correcta arquitectura de datos dentro de la entidad con el objetivo de
tener informacién actualizada y con calidad para realizar el intercambio de datos.

Tabla Proyecto arquitectura Datos

N I D | o

ombre de at9§ como motor para la toma de Cédigo del proyecto: PROTI-05
macroproyecto decisiones
Objetivo general Establecer el modelo de Gestion del dato dentro de la ADR.

1, Definir, actualizar e implementar las politicas y estandares para la gestion de la informacién en
Objetivos la ADR

especificos 2, Definir, actualizar e implementar la arquitectura de informacion de la ADR

3, Definir y actualizar el catalogo de servicios de informacion.

Subdominios Entregables

Definicién de la Arquitectura de informacion
Creacion de los diferentes Flujos de informacién para el Agencia de Desarrollo Rural
Actualizacién del Catalogo de servicios de informacion

Definicion del Modelo de Informacién Institucional

Creacion del Mapa de informacién

L Actualizacién del Directorio de componentes de Informacion
Definicion de la

Arquitectura del Actualizacién del Catalogo de Componentes de Informacion
dato Denticion del modelo para Intercambio de Informacion entre entidades del Estado
Definicion del Marco de Interoperabilidad
Implementacioén plan de datos abiertos
Directorio de datos abiertos de la entidad
Levantamiento de Datos Maestros
Definir las politicas de la Calidad de dato
Gestion y definicion de los de Metadatos y datos maestros

Gestion de la Seguridad de los Datos

Seguridad del Dato | Proteccion y Privacidad de los Componentes de Informacion

Auditoria y Trazabilidad de los componentes de informacion
Ejecutar los procesos de documentacion técnica de intercambio de informacion con las entidades

Politicas y

estandares parala | Actualizar el proceso Gestion de Informacion.
gestiony
gobernabilidad de | Seguimiento a los Acuerdos de intercambio de Informacion
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informacion en la
ADR

Fuente: OTI

Sistemas y/o Aplicaciones modernos y seguras
Este macroproyecto se divide en dos proyectos principalmente:

Arquitectura de los sistemas de informacion:
Este proyecto busca definir e implementar la arquitectura de los diferentes sistemas y/o aplicaciones dentro de

la entidad

Tabla Proyecto Arquitectura — Sistemas informacion

Nombre del macroproyecto

Sistemas y/o Aplicaciones

Cédigo del proyecto: PROTI-06
modernas y seguras

Objetivo general

Establecer el modelo de gestion de Sistemas de Informacién, para optimizar el ciclo de vida de los
sistemas de informacién de la ADR

Objetivos especificos

Definir y actualizar la arquitectura de los sistemas de informacién, donde se describa cada sistema de
informacién de la ADR y sus relaciones.

Subdominios

Entregables

Arquitectura de los
sistemas de informacion

Definir la arquitectura de referencia de los sistemas de informacion

Actualizar el catalogo de sistemas de informacion

Definir el Proceso de gestién del ciclo de vida de los Sistemas de Informacién

Proceso de gestion del
ciclo de vidade los
Sistemas de Informacion

Definir y / o actualizar la Metodologia para el desarrollo de sistemas de informacion

Implementar el los sistemas de Informacién la Guia de estilo y usabilidad

Definir los requisitos para el Analisis de requerimientos de los sistemas de informacion

Plan de pruebas durante el ciclo de vida de los sistemas de informacion

Definir Plan de capacitacion y entrenamiento para los sistemas de informacion de acuerdo a la estrategia
de uso y apropiacion

Ciclo de vida de los
Sistemas de Informacion

Identificar los requerimientos de los sistemas de informacion

Andlisis y disefio de los ajustes a implementar en los sistemas de informacion a mejorar

Definir el plan de mantenimiento de sistemas de informacién

Sistemas de Informacion
seguros

Seguridad de los Componentes de Informacion

Proteccion y Privacidad de los componentes de informacién

Auditoria y Trazabilidad de los componentes de informacion

Fuente: OTI

Sistemas para actualizar y/o actualizar:

Este proyecto define los principales sistemas que van a ser desarrollados por el equipo de desarrollo de la ADR

Tabla Sistemas a desarrollar y/ o actualizar

ANO
NOMBRE SISTEMA EQUIPO DESARROLLO 2024 2025 2026 2027
Banco de Proyectos 1
SIDER 1
Sistemas
Geogréficos 2
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Sistema de Gestion Fuente: OTI
de contratistas 3

Sistemas Gestion
Documental

Sistema ERP 5

Sistema Campo
Innova 6

Sistema de gestién
de calidad 7

Sistemas a
demanda

Seguridad digital.

Este macroproyecto busca implementar el Modelos de seguridad y privacidad de la informacién dentro de la
entidad

Tabla Proyecto seguridad digital

Nombre del macroproyecto Seguridad digital Cadigo del proyecto: PROTI-07

Implementar y /o operar el MSPI, aplicando las mejores préacticas y estandares de seguridad de la

Objetivo general . . ) . )
! 9 informacion, con el fin de tener una entidad segura y confiable

1. Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion.

2. Realizar el seguimiento a la implementacion del MSPI, a través de auditorias y revisiones
Objetivos especificos independientes al MSPI, para consolidacion periédica de indicadores y su evaluacion.

3. Desarrollar el plan de mejora continua, analizando los resultados de las auditorias, para mejorar
los procedimientos relacionados con la seguridad y privacidad de la informacién.

Subdominios Entregables

Elaborar y/o actualizar politicas de seguridad y privacidad de la informacion

Elaborar los planes definidos por el MPSI

Elaborar documentacién de operacion del sistema de seguridad (Procedimientos, lineamientos,
manuales)

Identificar y valorar los riesgos de seguridad de la informacion

Implementacion del plan de tratamiento de riesgos.

Evaluacion de los niveles de riesgo después de la aplicacion de controles

Sistema de gestion de
Seguridad Informacién y Medicion de los indicadores de gestion del MSPI
gestidn de riesgos

Revisiones de acciones o planes de mejora

Elaborar el plan de mejora continua

Plan de tratamiento de riesgos, aprobado por los duefios de los riesgos y el comité institucional de
gestion y desempefio

Plan de cambio, cultura, apropiacién, capacitacion y sensibilizacién de Seguridad y Privacidad de la
Informacion y seguridad digital

Plan de comunicaciones del modelo de seguridad y privacidad de la informacién.

Fuente: OTI
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Indicadores de Tl de Macroproyectos

Para la medicion de proyectos de Tl se definieron tres indicadores para medir el desempefio de los proyectos
de la ADR con componentes de Tl en ejecucién. Estos indicadores son:
e Indicador indice Desempefio Cronograma de Proyectos de TI.

e Indicador indice Desempefio de los Costos de los Proyectos de Tl
e Indicador indice Cumplimento de Proyectos

El lider del proyecto junto con el supervisor del contrato definira la frecuencia de medicion de estos indicadores
gue puede ser mensual, semanal o diaria para el seguimiento y control del proyecto. Se reportara el avance
mensual de cada uno de los indicadores para cada proyecto en ejecucion ante el jefe de la Oficina de
Tecnologias de Informacién.

Tabla Indicador indice Desempefio Cronograma de Proyectos de Tl

NOMBRE INDICADOR indice Desempefio Cronograma de Proyectos de TI (SPI)
OBJETIVO Medir el desempefio de los proyectos de Tl respecto al cronograma planteado.
META Mayor que 1
PV= Tiempo Planificado (tiempo asignado al planificado que se debe tener realizado en el
momento de la medicién)
EV= Tiempo consumido con el trabajo efectivamente en el momento de la medicion
SPI=EV/PV
FORMULA indice promedio de los cronogramas de proyectos de TI
n
SPIn = v
n= ) G/t
i=0
n= cantidad de proyectos en ejecucion.
FRECUENCIA Mensual
PROCESO Gestion de Tecnologias de la Informacion

Fuente: OTI
Tabla Indicador indice de Desempefio de los Costos de los Proyectos de TI

NOMBRE INDICADOR indice de Desempefio de los Costos de los Proyectos de TI (CPI)
OBJETIVO Medir el desempefio de los proyectos de Tl respecto a los costos definidos.
META Mayor que 1

AC= Costo Real del proyecto

EV= Costo presupuestal asociado con el trabajo que se ha completado

CPI=EVIAC

indice Promedio de desempefio de costos de proyectos de Tl=
FORMULA n

CPIn = Evi
n= aco/m
i=0

n= cantidad de proyectos en ejecucion.
FRECUENCIA Mensual
PROCESO Gestién de Tecnologias de la Informacion

Fuente: OTI
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Tabla Indicador indice de Cumplimiento de Proyectos
NOMBRE INDICADOR indice de Cumplimiento Proyectos
Medir el porcentaje de proyectos de Tl
OBJETIVO que cumplen con los objetivos planeados en lo relacionado con: alcance, tiempo,
costos y calidad.
META 100%

Cumplimiento _Proyectos = nimero de proyectos de Tl que cumplen los objetivos
planteados/ niumero de proyectos de Tl planificados a ejecutar en el afio * 100.
FRECUENCIA Mensual

PROCESO Gestion de Tecnologias de la Informacion
Fuente: OTI

FORMULA

ESTRATEGIA PLAN DE COMUNICACIONES.

El presente plan de comunicaciones pretende Comunicar el Plan Estratégico de Tecnologia de Informacion-PETI
en en la Agencia de desarrollo Rural con los grupos de interés identificados a través de los medios de
comunicacion que se definan, con el fin de dar a conocer la Estrategia TI, la Operacién y los proyectos que se
trabajan en la vigencia del presente documento dentro de la Oficina de Tecnologias de la Informacion, para
posicionar las iniciativas y proyectos de TI

Dada la apreciacion anterior, se propone el siguiente programa de divulgacién del Plan Estratégico de
Tecnologias de Informacién y Comunicaciones presentando en primer lugar los medios a utilizar seguido de una
guia de preparacion de cronograma de actividades que se desarrollara de manera anual en la institucién.

Actividades de divulgacion

e Campafa de socializacién por la plataforma OFFICE 365.

e Elaboracion y difusion de videos informativos para ser presentados en las diferentes pantallas y canales
de comunicacion que poseen las dependencias de la ADR sobre el PETI.

e Capacitacién en sistemas de informacién a las oficinas, dependencias y usuarios, sobre los nuevos
servicios tecnoldgicos que se encuentran inmersos en el PETI de la Institucion.

Publicacion

e Se debe publicar la Estrategia de Tl, PETI y los servicios tecnoldgicos con una frecuencia anual, y en
caso de modificaciones o actualizaciones, se realizard una nueva publicacion por los medios dispuestos.
¢ Medios de difusion.

Canales
Los canales que se van a utilizar para la publicacién a nivel interno y externo seran:

o Pé&gina Web: Realizar la publicacion en el portal de la ADR o con informacion de La estrategia de Tl y el
documento PETI para su descarga.

e Intranet: Publicacion de la Estrategia de Tl y el documento PETI en la Seccion Gestién Estratégica.

e Boletines de la Oficina de Comunicaciones: Disefiar boletines con periodicidad cuatrimestral con la
informacion de la Estrategia de Tl, avance de los proyectos y los servicios tecnolégicos ofrecidos por la
Direccion.

¢ Infografias: Resumir en forma gréfica la Estrategia de Tl de la ADR, el avance de la implementacion de
la estrategia, Proyectos estratégicos e indicadores relacionados con la gestion de TI.
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e Correo masivo infografias relacionadas con la Estrategia de Tl y los servicios tecnoldgicos que presta la

la Informacién

3. Desarrollo e
implementacion

establecidas en
plan de trabajo

de Software a

Direccion.
Tabla 4. Matriz de seguimiento de estrategias y acciones
MATRIZ ESTRATEGIAS Y ACCIONES SEGUIMIENTO
ALINEACION
ESTRATEGICA/ FECHA DE FECHA DE AVANCE AVANCE
POLITICAMIPG =~ RESPONSABLE  ACTIVIDADES  RESULTADO  INDICADOR INICIO FINALIZACION ~ CUANTITATIVO CUALITATIVO
ASOCIADA
1. Formulacién y
actualizacion del Durante el transcurso
PETL. Documento Se realizara el del afio se mantendra
2. Priorizacion y Plan actualizado el PETl y se
aprobacién de Estratégico de avance del 100%y le realizar& seguimiento
Jefe de iniciativas Actualizacion Tecnologias seguimiento del al portafolio de
Tecnologias de o del documento 9 01-01-2026 31-12-2026 Documento Plan p
» 3. Seguimiento y dela - proyectos, reportando
la Informacion PETI " Estratégico de
control del PETI Informacion Tecnologias de la cabalmente los
4. Publicacién en (PETI) glas | indicadores en el plan
i ’ Informacion e
pagina web actualizado de accidn institucionales
institucional PAI
Durante el afio se
realizara el monitoreo
de la disponibilidad de
la infraestructura
) mediante el seguimiento
1.Monitorear, Contar de una Disponibilidad Se mantendra la de los recursos
controlar y . N e .
Jefe de fortalecer la infraestructura de disponibilidad de la implementados. La
Tecnologias de . tecnolégica infraestructura 01-01-2026 31-12-2026 infraestructura de medicién incluiré los
L infraestructura f
la Informacion P actualizada y de Tlen Tl, en general alta, entornos de
tecnolégica de la N By " . R
- disponible produccion alrededor del 97 % virtualizacion y los
Agencia. .
sistemas de respaldo,
manteniendo el acuerdo
establecido en los ANS
(Acuerdos de niveles de
servicio)
1. Monitoreo -
continuo En conclusion, se
alertas y mentendra una
tempranas disponibilidad general
2 G%stién y alta, durante el 2026, lo
C o que evidencia
ssgyér:éir:;%a Contar con la Disponibilidad El promedio anual estabilidad en los
Jefe de g Mantenimiento disponibilidad de los canales de disponibilidad servicios. Se tratara de
Tecnologias de .revemivo de los canales de 01-01-2026 31-12-2026 para el 2026 estara que el comportamiento
la Informacion Eorrectivo y de comunicacion alrededor de 90.00 confirme que los nodos
A comunicaciones es %. operen de manera
4. Optimizacion N .
del trafico y normal y cor}lnga, sin
capacidad Sfeciaciones extemas
géGﬁf‘é:g de relevantes durante el
9 periodo evaluado.
1. Recepcién y
registro de
solicitudes
2. Diagnostico o
Inicial Durante el Durante el afio se
3. Clasificacion y trascurso del’aﬁo brindara soporte a los
asignacion Atencién del . se mantendra un servicios tecnoldgicos,
Jefe de s A Efectividad de ’
9 4. Atencion més del 90% de . avance del 90% en donde se atenderan al
r:?:%?ngw:; g: Técnica las solicitudes atigﬁ'gr?ode 01-01-2026 81-12-2026 atencion de rededor del 90% de las
5. Monitoreo y recibidas solicitudes solicitudes recibidas en
seguimiento recibidas en mesa el periodo,
6. Notificacion de servicio
del avance o
solucién
7. Cierre y
documentacion
1. Planeacién y Durante el transcurso
estructuracion del afio se trabajaran en
del proyecto de las siguientes
TI actividades:
2. Andlisis y Terminacion de . - En el Proyecto RAC
e - Ejecucion de s ; Iy
disefio las actividades royectos Se realizaran un (Registro de atencion al
(Arquitectura de de desarrollo de proyect 90% de las ciudadano) se
Jefe de Software) software tecnoldgicos actividades realizaron las siguientes
Tecnologias de de desarrollo 01-01-2026 31-12-2026 9

actividades:
Despliegue de la

establecidas en el
plan de trabajo de

de de desarrollo carggTrfe la desarrollo de la OTI aplicacion en ambiente
funcionalidades 2026 de produccion, con las
4. Pruebas actualizaciones de las
5. Despliegue y actividades establecidas
puesta en en el plan de trabajo de
produccion. desarrollo de la OTI.
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Mes/ Actividad

Revisar el PETI
publicado y verificar
alineacién con el plan
estratégico
institucional — PEI -
vigente
Actualizar el
portafolio de
proyectos de Tl que
estan en ejecucion y
determinar con el
equipo OTI las
nuevas iniciativas de
TI
Identificar brechas
tecnoldgicas, riesgos
y oportunidades
Revisar y actualizar
conforme a los
lineamientos de
MinTIC sobre
gobierno digital
aplicables al PETI
Hacer seguimiento y
control del PETIy su
portafolio de
proyectos
Reportar los
indicadores
relacionados con el
PETI
Monitorear, controlar
y fortalecer la
infraestructura
tecnolégica de la
Agencia.
Mantener la
disponibilidad de los
canales de
comunicaciones

Atender las
solicitudes
relacionados con TI
para contar con la
efectividad de
atencion de usuario

Ejecutar los
proyectos
tecnolégicos de
desarrollo de
Software a cargo de
la OTI

Ene

6. Socializacion
con areas
misionales

7. Aprobacién y
Cierre

8. Seguimiento,
mantenimiento y
monitoreo de la
aplicacion, en
caso de ser
necesario.

Tabla 5. Cronograma e actividades

CRONOGRAMA DE ACTIVIDADES 2026

Febo Mar  Abr May Jun Jul Ago Sep

Oct

Nov

Dic

En el proyecto Banco de
Proyectos se realizaran
las actividades definidas
en el plan de trabajo de
desarrollo de la OTI.
2026

Observaciones

Toda vez que el presente Plan esta articulado al Plan de Accién Institucional - PAI de la vigencia, como lider de

cada plan, se realizara seguimiento constante a las actividades definidas en la matriz operativa.

En este sentido y a fin de tomar decisiones tempranas por parte de la alta direccion se presentard el estado del
plan de manera semestral en sesion del Comité Institucional de Gestién y Desempefio.

Finalmente, es importante indicar que los informes de seguimiento realizados a este plan seran publicados en la
seccion oficial Transparencia en la pagina web, en el enlace: https://www.adr.gov.co/transparencia/plan-de-

accion/
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7.3 Responsables.

ROLES

Comité Institucional de
Gestion y Desempefio

Oficina de Planeacion

Oficina de Tecnologias de
la Informacién

Oficina de Control Interno

RESPONSABILIDADES

Aprobar y hacer seguimiento estratégico al PETI y sus actualizaciones.
Evaluar periddicamente el avance de las metas, indicadores y
compromisos del PETI.

Orientar decisiones estratégicas sobre Tl que impacten la eficacia
institucional.

Verificar el cumplimiento normativo (Gobierno Digital, Seguridad Digital,
Datos Abiertos).

Exigir resultados a las &reas responsables del PETI y solicitar planes de
mejora.

Avalar el cierre anual del PETI y su grado de cumplimiento.

Verificar que el PETI se encuentre alineado con el Modelo Integrado de
Planeacién y Gestién (MIPG).

Verificar el cumplimiento normativo (Gobierno Digital, Seguridad Digital,
Datos Abiertos).

Exigir resultados a las areas responsables del PETI, indicadores y
solicitar planes de mejora.

Liderar la formulacion, ejecucion y actualizacién del PETI.
Cumplir con el modelo de Gobierno de Tl y Arquitectura Empresarial,
como exige MinTIC.
Dirigir y coordinar todos los proyectos tecnolégicos incluidos en el
portafolio de proyectos e iniciativas de TI.
Cumplir con lineamientos, estandares y politicas de TI, incluyendo
seguridad digital, interoperabilidad, datos, infraestructura vy
aplicaciones.
Realizar seguimiento técnico al avance del PETI y reportar indicadores
del Plan de accién institucional - PAI
Gestionar riesgos de TI, obsolescencia tecnoldgica y continuidad del
negocio.
Asegurar el cumplimiento de normatividad MinTIC, incluyendo:

e Politica de Gobierno Digital

¢ Modelo de Seguridad y Privacidad de la Informacion

e Arquitectura Empresarial

e Datos Abiertos

e Servicios Ciudadanos Digitales
Administrar el portafolio de servicios Tl y los acuerdos de niveles de
servicio (ANS).
Articular con areas misionales el desarrollo de soluciones TI que
respalden los procesos.

Realizar auditorias internas al cumplimiento y ejecucion del PETI.

Evaluar el cumplimiento de Gobierno de TI, riesgos, controles y
ejecucidn presupuestal asociada.
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Lideres de Procesos, jefes

de Oficinas, ¢
Vicepresidencias,
Direcciones, Secretaria °
General .
[ ]
8 RECURSOS

Revisar la alineacion entre el PETI y los marcos normativos externos:

e Gobierno Digital

e Seguridad Digital

e Arquitectura Empresarial

e Transparencia y Datos Abiertos

Emitir informes de hallazgos y recomendaciones para el mejoramiento
continuo.

Identificar necesidades tecnoldgicas relacionadas con su proceso.
Aportar requerimientos funcionales y validar el disefio de soluciones TI.
Participar en pruebas funcionales, aceptacion y despliegue de nuevas
herramientas.
Asegurar el
implementados.
Reportar indicadores e impactos de Tl en el desempefio de su proceso.
Cumplir los lineamientos técnicos, de seguridad y de datos definidos por
la OTI.

Gestionar el cambio organizacional en su proceso cuando se
implementan nuevas soluciones TI.

uso adecuado y apropiacion de los sistemas

La fuente de financiacion de la implementacién del Plan Estratégico de Tecnologias de la Informacién y las
comunicaciones son obtenidas del proyecto de inversion “Mejorar la gestion de capacidades tecnoldgicas que permitan
la generacidn valor publico en la ADR” que tiene como objetivo:

Mejorar la gestion de capacidades tecnoldgicas que permitan la generacién valor pablico en la ADR y cuenta con

el siguiente andlisis financiero:

Nombre Proyecto Valor solicitado 2025 Valor Ajustado real Meta productos
Mejoramiento De la capacidad tecnolégica de la
Agencia de Desarrollo Rural a nivel Nacional $14.717.850.485,00 $10.237.078.950,00
Documento para la planeacion estratégica en Tl -
Documentos sobre la planeacién estratégica de la $809.109.120,00 $587.498.024 3

Entidad.

Servicios tecnolégicos (Producto principal del proyecto)

- Capacidad en la prestacién de servicios de tecnologia $12.554.989.265,00

$8.790.664.334,00

90%

Servicios de informacion implementados - Se refiere a la

informaticas y al mismo tiempo el soporte y

en produccién en la ADR.

implementacién de nuevos desarrollos de soluciones

mantenimiento de las aplicaciones que se encuentran

$ 1.353.752.100,00 $858.916.592,00

9

9.1 Metodologia de Seguimiento.

MECANISMOS DE SEGUIMIENTO Y EVALUACION

La metodologia de seguimiento y evaluacién del Plan Estratégico de Tecnologias de la Informacién (PETI)
implementada, consistird en realizar reporte de manera cuatrimestral, a través del indicador definido en el Plan
de Accion Institucional “Actualizaciones de los documentos PETI y Arquitectura 3.0”, el cual esta bajo la
responsabilidad del lider de Planeacion Estratégica, en articulacion con la Oficina de Tecnologias de la
Informacion. Este seguimiento y evaluacion contempla la verificacion del avance en la ejecucion mensual de las

acciones, proyectos e iniciativas del PET],

la revision del cumplimiento de la meta y de las actividades establecidas
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en el cronograma, y la identificacion de riesgos y oportunidades de mejora. Los resultados del indicador permitiran
evaluar la coherencia entre la planeacién estratégica y la ejecucién operativa, facilitar la toma de decisiones y
definir acciones correctivas o de ajuste necesarias para asegurar la actualizacién, sostenibilidad y alineacién del
PETI con los objetivos institucionales y la Politica de Gobierno Digital.

9.2 Indicadores de Seguimiento.

El Lider de Planeacion Estratégica de la Oficina de Tecnologias de la Informacion de la Agencia de Desarrollo
Rural, debe realizar los seguimientos relacionados con las diferentes actividades mencionadas de manera
cuatrimestral conforme al cumplimento del plan de trabajo establecido para la ejecucion de actividades en donde
se emitira el correspondiente seguimiento al Jefe de la Oficina de Tecnologias de la Informacién en donde se
visibilice el porcentaje de avance de cumplimiento de las actividades planteadas.

OBJETIVO/
ACCION
Implementar las
estrategias de gestion
y seguridad de la
informacion
apoyandose en la
infraestructura
tecnologia para el
fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la
informacién
apoyandose en la
infraestructura
tecnologia para el
fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la
informacién
apoyandose en la
infraestructura
tecnologia para el
fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la
informacién
apoyandose en la
infraestructura
tecnologia para el
fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la
informacién
apoyandose en la

INDICADOR

Documento Plan
Estratégico de
Tecnologias de la
Informacion (PETI)
actualizado

Plan de Gestion de
Riesgos de Seguridad y
Privacidad de la
Informacion ejecutado

Plan de Seguridad y
Privacidad de la
Informacion ejecutado

Documentos de
Arquitectura 3.0
generados

Disponibilidad de
infraestructura de Tl en
produccion

Tabla 5 Indicadores de Seguimiento
INDICADORES DE SEGUIMIENTO

PERIODICIDAD DE
SEGUIMIENTO

FUENTE DE INFORMACION

META / RESPONSABLE

FORMULA

Numero de
actualizaciones
realizadas al
documento Plan 3
Estratégico de
Tecnologias de la
Informacion

Cuatrimestral Oficina de Tl - OTI

Porcentaje de avance
en la implementacion
del Plan de Gestidn
de Riesgos de 100
Seguridad y
Privacidad de la
Informacion

Cuatrimestral Oficina de Tl - OTI

Porcentaje de avance
en la implementacion
del Plan de Seguridad
y Privacidad de la
Informacion
ejecutado

100 Cuatrimestral Oficina de Tl - OTI

Numero de
documentos de
Arquitectura 3.0

generados

3 Cuatrimestral Oficina de Tl - OTI

Disponibilidad de
servidores (On
premise -en sitio- y 90
en nube), que
corresponde a la

Mensual Oficina de TI - OTI
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infraestructura
tecnologia para el
fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la

informacién . -
. Disponibilidad de los
apoyandose en la
. canales de
infraestructura

, comunicaciones
tecnologia para el

fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la

informacién
apoyandose en la Efectividad de atencion
infraestructura de usuario

tecnologia para el
fortalecimiento de
procesos de la
Agencia
Implementar las
estrategias de gestion
y seguridad de la

informacién Ejecucién de proyectos
apoyandose en la tecnoldgicos de
infraestructura desarrollo de Software a

tecnologia para el
fortalecimiento de
procesos de la
Agencia

cargo de la OTI

10 RESULTADOS ESPERADOS

divisién de la
disponibilidad

efectiva (90) sobre 12

Promedio de

disponibilidad de los

canales de
comunicaciones e
internet que 97
corresponde a la
divisién de la
disponibilidad

efectiva (97) sobre 12

Numero de

solicitudes usuarios
atendidas / Niumero 90

total de solicitudes
recibidas

Numero total de
actividades
ejecutadas de
proyectos
tecnoldgicos de
desarrollo de

100

Software a cargo de

la OTI (cronograma
de desarrollo)

Mensual

Mensual

Mensual

Oficina de Tl - OTI

Oficina de Tl - OTI

Oficina de Tl - OTI

La implementacion del Plan Estratégico de Tecnologias de la Informacién permitird que la Agencia de Desarrollo
Rural, consolide una transformacion digital integral, alineada con los lineamientos del MinTIC y el Marco de
Arquitectura Empresarial 3.0, fortaleciendo la eficiencia operativa, la seguridad de la informacién y la capacidad
institucional para tomar decisiones basadas en datos confiables. Este documento habilita una gestién publica
moderna, interoperable y centrada en los actores de la Agricultura Campesina, Etnica, Familiar y Comunitaria,
optimizando los procesos misionales, garantizando la disponibilidad y calidad de los servicios digitales, y
promoviendo inversiones tecnoldgicas sostenibles y articuladas con la estrategia institucional. Su adopcion
genera un impacto directo en la transparencia, la trazabilidad y el cumplimiento normativo, mientras impulsa una
cultura digital en los servidores y colaboradores que asegura la continuidad y madurez de las iniciativas
tecnologicas. De esta manera, el PETI posiciona a la ADR como una entidad innovadora, eficiente y orientada a
resultados, capaz de responder con oportunidad y calidad a las necesidades del sector agro.

11 GESTION DE RIESGOS

RIESGO
IDENTIFICADO IMPACTO
Posibilidad de variaciones
en el plan de Alto

trabajo/cronograma por
incumplimiento de las

Tabla 6 Gestion de Riesgos
GESTION DE RIESGOS

PROBABILIDAD

MEDIDAS DE TRATAMIENTO

RESPONSABLE

Seguimiento continuo del avance
de las actividades con los enlaces

Alto

Oficina de Tecnologias de la
Informacion (jefe de
Tecnologias de la

designados Informacion)
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actividades en los tiempos
establecidos

Posibilidad de Cambios en
normatividad relacionada
con Gobierno Digital.

Posibilidad de desinterés o
poco interés de los
directivos, y/o
responsables de dreas y/o
procesos

12 ANEXOS

Este documento no contiene anexos.

Alto

Alto

Verificar de manera continua los
Moderado lineamientos emitidos por el
MinTIC

Compromiso por parte de las
diferentes dreas con el
cumplimiento de las actividades en
los tiempos establecidos

Alto

Oficina de Tecnologias de la
Informacion (jefe de
Tecnologias de la
Informacion)

Oficina de Tecnologias de la
Informacion (jefe de
Tecnologias de la
Informacion)
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