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OBJETIVO(S): Evaluar de forma independiente el disefo y la eficacia operativa
de los controles internos implementados en la Agencia de Desarrollo Rural (ADR)
para gestionar los riesgos del proceso "Modelo de Seguridad y privacidad de la

Informacion”.

ALCANCE: El alcance establecido para la realizacion de este trabajo de
aseguramiento comprende la evaluacién de los controles internos relacionados
con el objetivo propuesto.

Periodo Evaluado: marzo de 2023 a septiembre de 2025

LIMITACION: No aplico en el desarrollo de la presente auditoria.

DECLARACION:

Esta auditoria fue realizada con base en el analisis de diferentes muestras
aleatorias seleccionadas por los auditores a cargo de la realizacion del trabajo.
Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el
riesgo de que la conclusion basada en la muestra analizada no coincida con la
conclusién a que se habria llegado en caso de haber examinado todos los

elementos que componen la poblacidn.

CRITERIOS: Para la realizacién de este trabajo se consideraron como principales
criterios, los siguientes:

e Ley 1680 de Ley 80 de 1993 "Por la cual se expide el Estatuto General de
Contratacion de la Administracion Publica”.

e Decreto 2364 de 2015 “Por el cual se crea la Agencia de Desarrollo Rural -
ADR, se determinan su objeto y su estructura organica”.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

e Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones.
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e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidn Publica Nacional.

e CONPES 3920 de 2018.

e CONPES 3975 de 2019. Politica Nacional de Transformacién Digital e
Inteligencia Artificial.

e Resolucion 500 de 2021. Lineamientos y estandares para la estrategia de
seguridad digital y adopcién del modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

e Plan Nacional de Infraestructura de Datos (PNID). MinTIC, DNP, DAPRE.
Diciembre de 2021.

e Decreto 338 de 2022. Adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015.

e Resolucion 746 de 2022. Fortalece el Modelo de Seguridad y Privacidad de la
Informacion establecido en la Resoluciéon 500 de 2021.

e Resolucion 460 de 2022. Expide el Plan Nacional de Infraestructura de
Datos.

e Decreto 767 de 2022. Lineamientos generales de la politica de Gobierno Digital
y subroga el capitulo 1 del Titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015.

e MAE.G.UA - Uso y Apropiacion de la Practica de Arquitectura Empresarial.
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones. 2023

e Resolucion 1978 de 2023. Adopta la versiéon 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano.

e Norma ISO 27001:2022. Seguridad de la informacién, ciberseguridad vy
proteccion de la privacidad.

e ISO 27001:2024. Actualizacién que incorpora consideraciones sobre cambio
climatico en el Sistema de Gestidén de Seguridad de la Informacion.

e Resolucion 02277 de 2025. Actualiza el Anexo 1 de la Resolucién 500 de 2021
y deroga disposiciones relacionadas.

e Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion
dirigido a las entidades. Versién 5. MinTIC. 21 de abril de 2025.

e Decreto 2364 de 2015. Crea la Agencia de Desarrollo Rural (ADR) y define su
objeto y estructura organica.
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e Resolucion 529 de 2024. Adopta el Sistema Integrado de Gestidn y actualiza
el Comité de Gestion y Desempefio de la ADR.

e Plan Estratégico de Tecnologias de la Informacion — PETI 2023-2026. Version
1. 23 de enero de 2023.

e Caracterizacion del proceso Gestidon de Tecnologias de la Informacion. CP- GTI-
001. Version 1. octubre de 2023.

e Proceso Gestiéon de Tecnologias de la Informacidén y las Comunicaciones.
Gestion de incidentes, eventos y debilidades de Seguridad de la Informacion.
PR-GTI-007. Versiéon 1. diciembre de 2023.

e Procedimiento de Gestién de Cambios de Seguridad de la Informacidn. PR- GTI-
002. Version 1. marzo de 2024.

e Informacion. PR- GTI-002. Version 1. Marzo de 2024.

e Manual Operativo de Politicas de Seguridad y Privacidad de la
Informacién. MO-GTI-001. Version 2. Diciembre de 2024.

e Manual de Gestidén de Activos de Seguridad de la Informacion. MO-GTI-

003. Version 2. Diciembre de 2024.

e Proceso Gestion de Tecnologias de la Informacién vy las
Telecomunicaciones. Gestion de incidentes, eventos y debilidades de
Seguridad de la Informacién. PR-GTI-002. Version 2. Diciembre de
2024.

e Procedimiento de formulacidn, seguimiento y ajustes al plan de accién
y plan estratégico institucional. PR-DER-008. Versién 2. Diciembre de
2024.

e Plan Estratégico de Tecnologias de la Informaciéon — PETI 2024-2027.
Versién 2. 23 de enero de 2025.

e Plan de Seguridad y Privacidad de la Informacion OTI. Enero de 2025.

e Procedimiento de Gestion de Cambios de Seguridad de la Informacion.

PR- GTI-002. Version 2. Ao 2025.
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RESUMEN EJECUTIVO:

Como resultado de la evaluaciéon practicada, se identificaron oportunidades de
mejora relacionadas con los siguientes aspectos, sobre las cuales se suscribio el

respectivo reporte de hallazgo:

1. Inobservancia en la implementacion de los lineamientos establecidos en la
normatividad aplicable respecto a la preparacién de las TIC para la
continuidad del negocio para las vigencias 2023-2025.

2. Deficiencias en el analisis continuo de amenazas y en la

implementacion de acciones de mitigacion para la seguridad de la
informacion

3. Debilidades estructurales en la implementacion del modelo de
seguridad y privacidad de la informacion (MSPI) y en la evaluacion
de la efectividad de sus controles.

RIESGOS IDENTIFICADOS EN LA AUDITORIA:

Tabla 1. Descripcion de los riesgos identificados de la Auditoria

CUBIERTO EN

DESCRIPCION LA AUDITORIA

Incluidos en el Mapa de Riesgos de Transparencia e Integridad

Posible impacto econdémico y reputacional derivado de sanciones o multas
impuestas por el ente regulador como consecuencia de la pérdida de
confidencialidad de la informacién digital almacenada, procesada y manejada en
los sistemas de informacidn misional y administrativos

Posibilidad de afectacion de la imagen institucional como consecuencia de la
degradacion potencial de los sistemas y documentos digitales, los cuales estan SI
almacenados en soportes tecnoldgicos susceptibles de dafio con el paso del tiempo.
Posible impacto econdmico y reputacional derivado de la falta de un monitoreo y
seguimiento efectivo de los incidentes de seguridad y ciberseguridad, vulneracion

SI

de los controles de seguridad, comprometiendo asi la integridad de los diversos S
activos de informacién de le Entidad
pérdida de disponibilidad de la infraestructura que soporta los servicios y activos -

de informacion de TI.

Posible impacto econdmico y reputacional derivado de sanciones o multas

impuestas por el ente regulador como consecuencia de la ausencia de mecanismos

alternos de respaldo que puede desencadenar en perdida de informacién reservada SI
y/o confidencial por un ataque informatico sobre las bases de datos y los sistemas

de informacion criticos

Posible impacto econdmico y reputacional como consecuencia de la pérdida de

Integridad de la informacion digital almacenada, procesada y manejada en los SI
sistemas de informacion misional y administrativos.
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Incluidos por la Oficina de Control Interno

Posibilidad de afectacion de la imagen institucional como consecuencia de
sanciones, multas u otras medidas impuestas por el ente regulador, derivadas del
incumplimiento o la no alineacidn de la estrategia de Tecnologias de la Informacion,
la arquitectura empresarial y el Subsistema de Gestiéon de Seguridad de la SI
Informacion, en relacidon con sus planes estratégicos, lineamientos, politicas,
procedimientos, indicadores y procesos operativos, especialmente en materia de
innovacion, seguridad, transformacion digital y funcionamiento institucional.
Posibilidad de afectacién de la imagen institucional como consecuencia del
incumplimiento de los objetivos y metas institucionales, derivado de errores en la
planeacién, desarrollo, implementacion y mantenimiento de los sistemas de SI
informacién e infraestructura tecnoldgica, asi como de fallas en los procesos de
adquisicion de bienes y servicios de Tecnologias de la Informacion de la entidad.
Posible afectacion econdmica, reputacional e institucional como consecuencia del
incumplimiento de los objetivos y metas institucionales, derivado de errores en la
planeacion, adquisicion, ejecucion y mantenimiento de los sistemas de SI
informacion, la infraestructura tecnoldgica y los recursos financieros asociados a
los proyectos y servicios definidos en el Plan Anual de Adquisiciones.
Posible impacto econdmico y reputacional derivado de sanciones o multas
impuestas por el ente regulador, como consecuencia del incumplimiento en la
atencion oportuna y adecuada de los casos y solicitudes gestionados a través de SI
la Mesa de Ayuda, relacionados con el Subsistema de Gestién de Seguridad de la
Informacion.
Posibilidad de afectaciéon de la imagen institucional como consecuencia del
incumplimiento en la ejecucidon, monitoreo y cierre de los planes, programas,
proyectos, indicadores y acciones orientadas al fortalecimiento del proceso de SI
tecnologia y del Subsistema de Gestion de Seguridad de la Informacién, en el
marco de los lineamientos estratégicos aprobados por la entidad

Fuente: Mapa de Riesgos de Transparencia y Etica publica /Elaboracién propia equipo auditor

FORTALEZAS:

Como resultado de la evaluacion practicada, la Oficina de Control Interno
identificé la siguiente fortaleza a resaltar, de conformidad con las pruebas de

auditorias adelantadas, la cual se relaciona a continuacion:

« Se evidencia que en algunos procesos el area auditada ha desplegado gran
esfuerzo por el cumplimiento de la implementacion de politicas publicas en
aras de dar cumplimiento a ciertos criterios normativos y procedimentales.

AVANCE DEL PLAN DE MEJORAMIENTO VIGENTE AL INICIO DE LA
AUDITORIA:
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Con ocasion de la ultima auditoria practicada en el ano 2023, se elevaron seis
(6) hallazgos, para los cuales se formularon dieciocho (18) acciones de mejora.
Como resultado del seguimiento efectuado por la Oficina de Control Interno, se

evidencié un (1) hallazgo cerrado y dos acciones (cumplidas).

Tabla 2. Avance Plan de Mejoramiento vigencia 2023

Hallazgos Hallazgos Hallazgos Acciones Acciones Acciones

Elevados Abiertos Cerrados Propuestas Abiertas Cerradas
6 5 1 18 16 2

Se elevaron seis (6) hallazgos, para los cuales se propusieron dieciocho (18) acciones, producto de los

seguimientos realizados por la OCI, se observaron dos (2) acciones cerradas.

Fuente: Elaboracion propia equipo auditor

HALLAZGOS:

Nota: La informacién detallada de las situaciones que se describen a
continuaciéon, se suministré al personal perteneciente a la unidad auditada en
cada reporte de hallazgo (Formato F-EVI-013) que fue suscrito por ésta y la
Oficina de Control Interno; ademas, dicho detalle se encuentra registrado en los
papeles de trabajo elaborados por los auditores que practicaron las pruebas, los
cuales son custodiados por la Oficina de Control Interno; estos documentos se
encuentran disponibles para consulta de las partes interesadas, previa solicitud

formal de los mismos al Jefe de la Oficina de Control Interno.

HALLAZGO N° 1 - Inobservancia en la implementacion de los
lineamientos establecidos en la normatividad aplicable respecto a la
preparacion de las TIC para la continuidad del negocio para las vigencias
2023 a 2025

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

La implementacion de un proceso de preservacion de la informacion publica ante
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situaciones disruptivas, permite minimizar el impacto y recuperacidén por perdida
de activos de informacidn de la organizacion, hasta un nivel aceptable mediante
la combinacion de controles preventivos y de recuperacion.

En este proceso es conveniente identificar los procesos criticos para el negocio
e integrar los requisitos de la gestion de la seguridad de la informacion de la
continuidad del negocio con otros requisitos de continuidad relacionados con
aspectos tales como operaciones, personal, materiales, transporte e
instalaciones.

Las consecuencias de eventos disruptivos (desastres, fallas de seguridad,
perdida del servicio y disponibilidad del servicio) se deberian someter a un
analisis del impacto del negocio (BIA). Se debe desarrollar e implementar un
plan de continuidad que permita garantizar la restauracion oportuna de las
operaciones esenciales.

Con el fin de verificar la aplicacion de los lineamientos establecidos para la
respectiva preparaciéon de las TIC para la continuidad del negocio, se inspecciond
la Resolucién 500 del 2021 del Ministerio de las Tecnologias de la Informacién y
las Comunicaciones, sefialando lo siguiente:

ARTICULO 6.1 GESTION DE LA SEGURIDAD DE LA INFORMACION
PARA LAS RELACIONES CON LOS PROVEEDORES

Los sujetos obligados deben determinar e implementar los controles para
mitigar los riesgos asociados a la adquisicién de productos y servicios de
seguridad digital senalados en el Anexo nimero 2 de la presente
resolucién, asi como cumplir con los siguientes requerimientos y

caracteristicas.

Identificar la vida util de los productos y servicios adquiridos con el fin de
planificar cualquier migracidon o transferencia y respaldar los datos para

garantizar la continuidad de la operacion.
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ARTICULO 17. ETAPAS GENERALES DE LA GESTION DE INCIDENTES
DE SEGURIDAD DIGITAL.

Los sujetos obligados deben incluir en su estrategia de seguridad digital las
actividades a realizar en las etapas de prevencion; proteccion y deteccion;
respuesta y comunicacidon; recuperacion y aprendizaje, como minimo

deberan incorporar:

« 1.6. Considerar dentro del plan de continuidad del negocio la
respuesta, recuperacion, reanudacién de la operacion en
contingencia y restauracién ante la materializacion de ataques de

seguridad de la informacion.

. 1.7. Realizar pruebas del plan de continuidad del negocio que simulen

la materializacion de ataques de seguridad de la informacién.
7. PLANIFICACION

7.3.2 Valoracidn de los riesgos de sequridad de la informacion

. Identificar los riesgos que causen la perdida de confidencialidad,
integridad, disponibilidad, privacidad de la informacién, asi como la
continuidad de la operacién de la Entidad dentro del alcance del
MSPI.

Tabla 3. Controles del Anexo A del estandar ISO/IEC 27001:2013 y dominios a los que pertenece

A.17.1 Continuidad de seguridad de la Lineamiento: La continuidad de seguridad de la
informacion informacion se debe incluir en los sistemas de gestion

de la continuidad de negocio de la organizacién

A.17.1.1 | Planificacidon de la continuidad de | Control: La organizacidn debe determinar sus requisitos

la seguridad de la informacién para la seguridad de la informacién y la continuidad de
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la gestion de la seguridad de la informacion en
situaciones adversas, por ejemplo, durante una crisis o

desastre.

A.17.1.2 | Implementacion de la continuidad =Control: La organizacién debe establecer, documentar,
de la seguridad de la informaciéon | implementar y mantener procesos, procedimientos y

controles para asegurar el nivel de continuidad

requerido para la seguridad de la informacién durante

una situacion adversa.

A.17.1.3 | Verificacion, revision y evaluacién | Control: La organizacién debe verificar a intervalos
de la continuidad de la seguridad | regulares los controles de continuidad de la seguridad
de la informacién de la informacion establecidos e implementados, con el

fin de asegurar que son validados y eficaces durante

situaciones adversas.
Fuente: Resolucion 500 de 2021 Normativa - MINTIC

Tabla 4 Responsabilidades - Marco de Arquitectura Empresarial

Dominio Responsabilidades

Servicios tecnoldgicos a. Liderar la gestion de riesgos de seguridad sobre la gestion de TI
y de informacion de la institucion.
b. Gestionar el desarrollo e implementacion de politicas, normas,
directrices y procedimientos de seguridad de gestidn de TI e
informacion.
c. Definir mecanismos de control y seguimiento que permitan medir
el nivel de cumplimiento de implantacién de las medidas de
seguridad.
d. Supervisar la respuesta a incidentes, asi como la investigacion de
violaciones de la seguridad, ayudando con las cuestiones
disciplinarias y legales necesarias.
e. Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de
recuperacion de desastres y los planes de continuidad del negocio.
f. Realizar y/o supervisar pruebas de vulnerabilidad sobre los

diferentes servicios tecnoldgicos para detectar vulnerabilidades y
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oportunidades de mejora a nivel de seguridad de la informacion

Estrategia de TI Definir la estrategia informatica que permita lograr los objetivos y
minimizar de los riesgos de la institucidn. Es el encargado de guiar
la prestacién del servicio y la adquisicién de bienes y servicios
relacionados y requeridos para garantizar la seguridad de la

informacién

Sistemas de informacion Establecer los requerimientos minimos de seguridad que deberan
cumplir los sistemas de informacion a desarrollar, actualizar o
adquirir dentro de la entidad.

a. Apoyar la implementacion segura de los sistemas de informacion,
de acuerdo con el modelo de seguridad y privacidad de la
informacion del estado colombiano.

b. Desarrollar pruebas periddicas de vulnerabilidad sobre los
diferentes sistemas de informacion para detectar vulnerabilidades y
oportunidades de mejora a nivel de seguridad de la informacion.

c. Liderar el proceso de gestion de incidentes de seguridad, asi
como la posterior investigacion de dichos eventos para determinar
causas, posibles responsables y recomendaciones de mejora para
los sistemas afectados.

d. Trabajar con la alta direccién y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de
recuperacion de desastres y los planes de continuidad del negocio

Fuente: Resolucion 500 de 2021 Normativa - MINTIC

Tabla 5 Controles de la seguridad de la informacion

5.30 Preparacion de las TIC para la Control:
continuidad del negocio La resiliencia de las TIC debe planificarse, implantarse,
mantenerse y probarse en funcidn de los objetivos de
continuidad del negocio y los requisitos de continuidad
de las TIC.

Fuente: Norma ISO 27001:2022

Teniendo en cuenta los lineamientos previamente descritos, la Oficina de
Control Interno solicitd la documentacion soporte mediante correo electrénico
del 5 de diciembre del afio en curso, obteniendo respuesta el 9 del mismo mes.

En dicha respuesta se evidencié que el "Plan de Continuidad de la Operacién de
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los Servicios de la ADR”, elaborado en diciembre de 2021, no se encuentra

alineado con lo establecido en la Resolucion 500 de 2021 del MIinTIC, la norma

ISO 27001:2022 y la Guia para la preparacion de las TIC para la continuidad

del negocio.

Frente a esta solicitud, la Oficina de Tecnologias de la Informacion (OTI)

manifesto lo siguiente:

"(...) De conformidad con lo expuesto durante la prueba de recorrido realizada

por el personal auditor, la Oficina de Tecnologias informd al equipo auditor que

actualmente la Agencia de Desarrollo Rural no cuenta con un Plan de

Recuperacion Ante Desastres formalizado, en donde notifico que a nivel entidad

solo existe un documento en borrador, el cual es que se presentdo como evidencia

sequn solicitud de informacion realizada por el equipo auditor. (...)”.

POSIBLE(S) CAUSA(S) IDENTIFICADA(S) POR LA OFICINA DE CONTROL

INTERNO:

. Desatencion en la elaboracion del Plan de Recuperacidén y secuencia de

escalamiento ante Desastres Tecnoldgicos (DRP) elaborado por la OTI.

. Omisidn en la presentacion del consolidado de las actividades relacionadas

con los servicios criticos (DRP)

« Requerimientos y controles de seguridad de la informacién aplicables a

escenarios de contingencia o interrupcion de servicios (DRP).

. Ausencia de las estrategias de continuidad tecnolégica alineadas con los

servicios criticos.

« Incumplimiento con la documentacidon de los planes de continuidad para

cada componente tecnoldgico relevante.
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. Falta de evidencias en las pruebas realizadas sobre las estrategias de

continuidad y el DRP.

« Ausencia de resultados documentados y verificados relacionados con la
materializacion de hallazgos, las lecciones aprendidas y las acciones de

mejora.
« Omision de los productos o servicios TIC subcontratados.

. Desatencion de los planes de continuidad establecidos por los proveedores
para garantizar la operacion y evitar afectaciones a la misionalidad de la

ADR.
« Omisidon de los acuerdos o contratos que soporten estos compromisos.

« Incumplimiento en la identificacién del personal clave interno y externo

requerido para la operacién de las actividades criticas del negocio.

« Exclusién de la funcionalidad minima requerida por el negocio para su

operacion en escenarios de contingencia.
« Carencia en la identificacion de los riesgos presentes para la continuidad.

« Omisidn de los elementos esenciales requeridos en el plan de recuperacién

de desastres.

. Desatencion de los procedimientos especificos que respondan a
interrupciones del servicio con el fin de proteger y recuperar las funciones

criticas del negocio.
DESCRIPCION DE LA(S) CAUSA(S):

Todas las afirmaciones mencionadas anteriormente se derivan de la ausencia en

la presentacién de la documentacién requerida.

DESCRIPCION DEL(LOS) RIESGO(S):
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. Posibilidad de afectaciéon de la imagen institucional como consecuencia de
sanciones, multas u otras medidas impuestas por el ente regulador,
derivadas del incumplimiento o la no alineacion de la estrategia de
Tecnologias de la Informacion, la arquitectura empresarial y el Subsistema
de Gestidn de Seguridad de la Informacidn, en relacion con sus planes
estratégicos, lineamientos, politicas, procedimientos, indicadores y procesos

operativos.

. Posibilidad de afectacion de la imagen institucional como consecuencia del
incumplimiento de los objetivos y metas institucionales, derivado de errores
en la planeaciéon, desarrollo, implementacion y mantenimiento de los
sistemas de informacion e infraestructura tecnoldgica, asi como de fallas en
los procesos de adquisicion de bienes y servicios de Tecnologias de la

Informacion de la entidad.

. Posibilidad de afectacion de la imagen institucional como consecuencia del
incumplimiento en la ejecucidn, monitoreo y cierre de los planes, programas,
proyectos, indicadores y acciones orientadas al fortalecimiento del proceso
de tecnologia y del Subsistema de Gestidn de Seguridad de la Informacion,

en el marco de los lineamientos estratégicos aprobados por la entidad.

. Posible impacto econdmico y reputacional derivado de la falta de un
monitoreo y seguimiento efectivo de los incidentes de seguridad vy
ciberseguridad, vulneracion de los controles de seguridad, comprometiendo

asi la integridad de los diversos activos de informacion de le Entidad.
DESCRIPCION DEL(LOS) IMPACTO(S):

. Deterioro de la confianza y credibilidad institucional, acompafado de

afectaciones financieras y operativas derivadas de sanciones regulatorias,
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retrasos en la ejecucidn de proyectos estratégicos y debilitamiento de la
capacidad institucional para garantizar la continuidad y calidad de los

servicios.

. Pérdida de credibilidad institucional y disminucion de la confianza de los
grupos de interés, acompanada de retrasos en la ejecucién misional,
incremento de costos operativos, afectacion de la continuidad de los servicios
y exposicién a observaciones o medidas correctivas por parte de entes de

control debido al incumplimiento de metas y objetivos estratégicos.

. Deterioro de la reputacion institucional y pérdida de confianza por parte de
los entes de control y grupos de interés, acompanado de retrasos en la
ejecucion misional, ineficiencias operativas, incremento de costos vy
exposicion a observaciones, requerimientos o medidas correctivas debido a
la incapacidad de demostrar cumplimiento y avance en los planes, programas

y proyectos estratégicos de tecnologia y seguridad de la informacién.

. Afectacidén significativa de la reputacion institucional y pérdida de confianza
por parte de los grupos de interés, acompanada de posibles sanciones,
costos adicionales de recuperacién, interrupciones en la prestacion de
servicios y exposiciéon a accesos no autorizados, alteracién o pérdida de
informacion critica debido a la ineficacia en el monitoreo, seguimiento y

control de incidentes de seguridad y ciberseguridad
RECOMENDACION(ES):

. Fortalecer los mecanismos de articulacidon, seguimiento y verificacién entre
la estrategia de Tecnologias de la Informacioén, la arquitectura empresarial y el

Subsistema de Gestion de Seguridad de la Informacion, garantizando su
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alineaciéon con los planes estratégicos, lineamientos, politicas y procedimientos

institucionales.

o Implementar mecanismos fortalecidos de planeacion, seguimiento y
control sobre los proyectos de sistemas de informacidon, infraestructura
tecnoldgica y procesos de adquisicidn de bienes y servicios de TI, asegurando su

alineacién con los objetivos y metas institucionales.

. Fortalecer la planificacidon, seguimiento, cierre de los planes, proyectos de
tecnologia y del Sistema de Gestion de Seguridad de la Informacion, junto con
controles periddicos que permitan identificar desviaciones y asegurar el

cumplimiento de los lineamientos estratégicos.

. Fortalecer el monitoreo y seguimiento de incidentes de seguridad,
verificando controles y consolidando evidencias que permitan identificar
vulnerabilidades, aplicar acciones correctivas y proteger los activos de

informacion.
RESPUESTA DEL AUDITADO: Aceptado

CAUSA(S) IDENTIFICADA(S) POR EL RESPONSABLE DE LA UNIDAD
AUDITADA:

. No se cuenta con Procedimientos y recursos para la Recuperaciéon Ante

Desastres Tecnoldgicos.
« No se tiene definido el RTO y RPO.

. No se cuenta con la identificacion y valoracion de riesgos de Seguridad de

la Informacion con base en los activos identificados.

« No se cuenta con Activos criticos de Tecnologias de la Informacion

Actualizados.
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« No se cuenta con Roles y Responsabilidades Definidos.
CONCEPTO DE LA OFICINA DE CONTROL INTERNO: Aceptado
JUSTIFICACION:

En atencién a la observacion formulada por el equipo de la Oficina de

Tecnologias de la Informacién, me permito precisar lo siguiente:

De acuerdo con lo establecido en el Articulo 6.1 — Gestion de la Sequridad

de la Informacion para las Relaciones con los Proveedores, contenido en
la Resolucion 500 de 2021, especificamente en su numeral 5, donde se

dispone: "“Identificar la vida util de los productos y servicios adquiridos con el
fin de planificar cualquier migracion o transferencia y respaldar los datos para
garantizar la continuidad de la operacion”, es pertinente precisar que dicha
disposicion no se enmarca dentro del Plan de Atencién de Desastres, sino que
corresponde al Plan de Continuidad del Negocio (BCP - Business Continuity

Plan), atendiendo a los siguientes criterios:

. El objetivo explicito es garantizar que los procesos sigan funcionando sin
interrupciones, incluso cuando se requiera migrar o transferir productos o

servicios.

El analisis de la vida util de los productos y servicios es de caracter preventivo y
estratégico, orientado a mantener la operacion estable en el tiempo, mas propio

de la continuidad que de la recuperacion.

« Aunque el respaldo también es parte del Plan de Recuperacion Ante
Desastres (DRP), aqui se menciona como medida para asegurar la

continuidad, no como respuesta a un desastre ya ocurrido.

Teniendo en cuenta la diferencia entre el Plan de Atencidon de Desastres,

entendido como aquel que "se activa después de un evento disruptivo (ejemplo:
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caida de sistemas, desastre natural) y define como restaurar la infraestructura
tecnoldgica y los servicios criticos”, y el Plan de Continuidad del Negocio (BCP -
Business Continuity Plan), cuyo propdsito es “anticipar riesgos y asegurar que
la organizacion pueda seguir operando sin interrupciones, mediante medidas
preventivas y de gestion”, se precisa que la afirmacién previamente indicada
hace énfasis en la planificacion y prevencidn orientadas a garantizar la
continuidad de la operacidn, razén por la cual corresponde al Plan de Continuidad

del Negocio.

De acuerdo con reunién celebrada el dia de hoy, 26 de diciembre del presente
ano, se procede a efectuar la desvirtualizaciéon del numeral correspondiente,
atendiendo las observaciones formuladas por la Oficina de Tecnologias de la

Informacién, en consenso con la Oficina de Control Interno.

ARTICULO 6.1 GESTION DE LA SEGURIDAD DE LA INFORMACION
PARA LAS RELACIONES CON LOS PROVEEDORES

Los sujetos obligados deben determinar e implementar los controles para
mitigar los riesgos asociados a la adquisicidon de productos y servicios de
seguridad digital sefialados en el Anexo numero 2 de la presente
resolucion, asi como cumplir con los siguientes requerimientos vy

caracteristicas.

. 5. Identificar la vida util de los productos y servicios adquiridos con
el fin de planificar cualquier migracién o transferencia y respaldar

los datos para garantizar la continuidad de la operacién.
La observacién sefiala que la Oficina de Tecnologias de la Informacién (OTI) no
posee responsabilidad plena sobre esta afirmacién, dado que la implementacién
de un Plan de Continuidad del Negocio debe estar previamente enmarcada y
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regida por el Plan de Atencion de Desastres. Por lo anterior se considera que el

Plan de Mejoramiento se ajusta para la mitigacion del hallazgo correspondiente.

HALLAZGO N° 2 - Deficiencias en el analisis continuo de amenazas y en
la implementacion de acciones de mitigacion para la seguridad de la
informacion

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:

De conformidad con lo establecido en el Decreto 1078 de 2015; la Resolucion
500 de 2021 del Ministerio de Tecnologias de la Informacidon y las
Comunicaciones, particularmente el articulo 17 sobre las Etapas generales de la
gestion de incidentes de seguridad digital; el Manual Operativo de Politicas de
Seguridad y Privacidad de la Informacion MO-GTI-001; y los procedimientos PR-
GTI-007 Proceso de Gestion de la Tecnologia de la Informacidon y las
Comunicaciones y PR-GTI-010 Gestién de Vulnerabilidades Técnicas, los sujetos
obligados deben:

« Monitorear de manera permanente fuentes oficiales de informacion
institucional, tales como boletines de ciberseguridad, CERT, proveedores
de seguridad, plataformas tecnoldgicas, entre otros, con el fin de
identificar amenazas existentes o emergentes.

« Analizar las amenazas identificadas, asignar incidentes, documentar
acciones de correccién, realizar analisis de causas, establecer planes
de mejora y lecciones aprendidas.

« Identificar y gestionar los riesgos asociados a la seguridad y privacidad
de la informacion conforme a la metodologia institucional definida.

« Implementar acciones de mitigacion frente a amenazas, incluyendo
controles de proteccion contra malware y gestion de vulnerabilidades.

» Establecer mecanismos de seguimiento, monitoreo y mejora continua
gue permitan detectar comportamientos andmalos y posibles incidentes
de seguridad de la informacidn, asi como definir lineas base de
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comportamiento normal.

Una vez evaluada la informacidon remitida por la Oficina de Tecnologia de la
Informacioén, a través de la carpeta denominada “Auditoria 2025 MSPI_VF -
Inicial Punto

41", se evidencid que la documentacién aportada corresponde Unicamente a
boletines de seguridad del segundo semestre de 2025, especificamente:

« Fotiweb (julio, septiembre y noviembre de 2025)
« Boletin de Ciberinteligencia (septiembre de 2025)
o FBI Flash (septiembre de 2025)
e CSIRTSALUD (octubre de 2025)

Si bien las fuentes presentadas corresponden a informacién confiable y
actualizada, no se aportdé evidencia documental que permita verificar el
monitoreo sistematico de amenazas, el analisis de las mismas, la identificacion
de riesgos, la implementaciéon de acciones de mitigacion, ni el seguimiento y
mejora continua durante los periodos 2023, 2024 y el primer semestre de 2025.

Asimismo, la informacién suministrada no evidencia documentacion relacionada
con la asignacion de incidentes, analisis de causas, planes de mejora, lecciones
aprendidas, gestion de vulnerabilidades, controles de proteccidon contra
malware, ni mecanismos de monitoreo y definicion de lineas base de
comportamiento, conforme a lo establecido en el MO-GTI-001 y los
procedimientos PR-GTI-007 y PR-GTI-010.

Causa

La Oficina de Tecnologia de la Informacién no cuenta con un esquema
documentado y consolidado que garantice la trazabilidad histérica del monitoreo
de fuentes de informacion, el anadlisis de amenazas, la gestién de riesgos, las
acciones de mitigacion y el seguimiento de incidentes de seguridad de la
informacion, lo cual limita la disponibilidad de evidencias frente a los periodos
evaluados.

Efecto
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La ausencia de soporte documental integral impide a la Oficina de Control
Interno verificar el cumplimiento de los lineamientos, controles y obligaciones
establecidos en el Modelo de Seguridad y Privacidad de la Informacion,
generando un riesgo de incumplimiento normativo y de debilidades en la
capacidad institucional para prevenir, detectar, responder y aprender frente a
incidentes de seguridad digital.

Conclusion

La situacidén descrita configura un incumplimiento a lo dispuesto en el Decreto
1078 de 2015, la Resoluciéon 500 de 2021 y los instrumentos internos que regulan
la gestion de la seguridad y privacidad de la informacion, al no evidenciarse de
manera documentada y continua la implementacién de los controles relacionados
con la gestion de amenazas, riesgos, mitigacion y seguimiento, durante los
periodos objeto de evaluacion.

POSIBLE(S) CAUSA(S) IDENTIFICADA(S) POR LA OFICINA DE CONTROL
INTERNO:

. Insuficiente andlisis continuo de amenazas y debilidades en la mitigacion
de riesgos de seguridad de la informacion.

. Falta de evidencia del andlisis permanente de amenazas emergentes y de
la adopcién de medidas de mitigacién.

. Debilidades en la gestién integral de amenazas y en la reducciéon de
riesgos para los sistemas institucionales.

« Incumplimiento en el analisis y tratamiento oportuno de amenazas a la
seguridad de la informacién.

. Limitaciones en la gestién de amenazas y acciones de mitigacion del
Modelo de Seguridad y Privacidad de la Informacion.

DESCRIPCION DE LA(S) CAUSA(S):

. Debilidades en la gestion integral de amenazas y en la reduccién de
riesgos para los sistemas institucionales

« Incumplimiento en el andlisis y tratamiento oportuno de amenazas a la
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seguridad de la informacién

. Limitaciones en la gestién de amenazas y acciones de mitigacion del
Modelo de Seguridad y Privacidad de la Informacion

DESCRIPCION DEL(LOS) RIESGO(S):

. Posibilidad de afectacién de la imagen institucional como consecuencia de
sanciones, multas u otras medidas impuestas por el ente regulador,
derivadas del incumplimiento o la no alineacion de la estrategia de
Tecnologias de la Informacién, la arquitectura empresarial y el Subsistema
de Gestion de Seguridad de la Informacién, en relacidn con sus planes
estratégicos, lineamientos, politicas, procedimientos, indicadores y procesos
operativos, especialmente en materia de innovacion, seguridad,
transformacion digital y funcionamiento institucional.

. Posibilidad de afectaciéon de la imagen institucional como consecuencia del
incumplimiento de los objetivos y metas institucionales, derivado de errores
en la planeacién, desarrollo, implementacion y mantenimiento de los
sistemas de informacion e infraestructura tecnoldgica, asi como de fallas en
los procesos de adquisicion de bienes y servicios de Tecnologias de la
Informacion de la entidad.

. Posibilidad de afectaciéon de la imagen institucional como consecuencia del
incumplimiento en la ejecucidon, monitoreo y cierre de los planes, programas,
proyectos, indicadores y acciones orientadas al fortalecimiento del proceso
de tecnologia y del Subsistema de Gestién de Seguridad de la Informacién,
en el marco de los lineamientos estratégicos aprobados por la entidad.

. Posible impacto econémico y reputacional derivado de sanciones o multas
impuestas por el ente regulador como consecuencia de la pérdida de
confidencialidad de la informacién digital almacenada, procesada y manejada
en los sistemas de informacién misional y administrativos.

. Posible impacto econdmico y reputacional derivado de la falta de un
monitoreo y seguimiento efectivo de los incidentes de seguridad vy
ciberseguridad, vulneracién de los controles de seguridad, comprometiendo
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asi la integridad de los diversos activos de informacion de le Entidad.

. Posibilidad de afectacién de la imagen institucional por incumplimiento de los
objetivos y metas institucionales, debido a la inobservancia del Plan de
Accion Institucional

DESCRIPCION DEL(LOS) IMPACTO(S):

e Deterioro de la confianza y credibilidad institucional, asi como impactos
financieros derivados de sanciones regulatorias, retrasos en la ejecucion
de proyectos estratégicos y la disminucidon de la capacidad institucional
para garantizar la continuidad y calidad de los servicios.

e Pérdida de credibilidad institucional y reduccién de la confianza de los
grupos de interés, junto con retrasos en la ejecucion de la misidn
institucional, incremento de costos operativos, afectacion de la
continuidad de los servicios y exposicidn a observaciones o medidas
correctivas por parte de entes de control debido al incumplimiento de
metas y objetivos estratégicos.

e Pérdida de credibilidad en la Entidad por debilidades en la aplicacion de controles
de los procedimientos asociados a la gestion de Modelo de Seguridad de la
Informacion.

RECOMENDACION(ES):

. Fortalecer el seguimiento y verificacién de la Oficina de Tecnologias de
la Informacion, y sistema de Gestion de Seguridad de la Informacion,
garantizando su alineacién con los planes estratégicos, lineamientos,
politicas y procedimientos institucionales.

« Implementar mecanismos de planeacion, seguimiento y control sobre los
proyectos de sistemas de informacién, infraestructura tecnoldgica y
adquisicion de bienes y servicios de TI, asegurando su alineacion con los
objetivos y metas institucionales.

. Optimizar la planificacion, seguimiento del Sistema de Gestion de
Seguridad de la Informacion, incorporando controles periddicos que
permitan identificar desviaciones y garantizar el cumplimiento a los
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procesos de la Seguridad de la Informacion.

. Fortalecer el monitoreo y seguimiento de incidentes de seguridad,
verificando la efectividad de los controles y consolidando evidencias que
permitan identificar vulnerabilidades, aplicar acciones correctivas y
proteger los activos de informacion.

RESPUESTA DEL AUDITADO: Aceptado
JUSTIFICACION: No indican.

CAUSA(S) IDENTIFICADA(S) POR EL RESPONSABLE DE LA UNIDAD
AUDITADA:

. Identificar los recursos tecnoldgicos susceptibles de actualizaciones de
seguridad.

« Registrar las vulnerabilidades identificadas sobre los recursos
tecnoldgicos de la Oficina de Tecnologias.

« Registrar los incidentes de seguridad materializados de manera historica.

. Actualizacion Procedimiento de Gestién de Incidentes y Gestion de
Vulnerabilidades.

CONCEPTO DE LA OFICINA DE CONTROL INTERNO: Aceptado
JUSTIFICACION:

En relacién con el Plan de Mejoramiento, la Oficina de Control Interno considera
razonables las acciones propuestas para gestionar las causas identificadas por
el equipo auditado y atender las observaciones formuladas en el presente
informe

HALLAZGO N° 3 - Debilidades estructurales en la implementacion del
modelo de seguridad y privacidad de la informacion (MSPI) y en la
evaluacion de la efectividad de sus controles

DESCRIPCION DEL HALLAZGO O SITUACION ENCONTRADA:
La oficina de control interno de la Agencia de Desarrollo Rural, en cumplimiento

de sus funciones; y dentro del marco de la Auditoria de aseguramiento, del
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DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL, realizada a la oficina de
Tecnologias de la Informacion, dio cumplimiento al_Programa de Trabajo EVI-
008, con el propdsito de verificar a implementacién de las cinco fases del Modelo
de Seguridad y Privacidad de la Informacién (MSPI) asi como el estado de avance
de la evaluacién de la Efectividad de los Controles del Autodiagndstico de la
implementacion del MSPI;
Como resultado, se identificaron incumplimientos normativos, y al procedimiento
materializando el hallazgo como debilidades estructurales en Ia

implementacion del modelo de sequridad y privacidad de la informacién
(MSPI) y en la evaluacion de Ila efectividad de sus controles

DEBILIDADES ESTRUCTURALES EN LA IMPLEMENTACION DEL MODELO
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (MSPI) Y EN LA
EVALUACION DE LA EFECTIVIDAD DE SUS CONTROLES

En el marco de la auditoria al Modelo de Seguridad y Privacidad de la Informacién
(MSPI), que realizo la oficina de Control interno a la Oficina de Tecnologias de la
Informacion (OTI), se evidencid que la implementacion del MSPI y la evaluacion
de la efectividad de sus controles, presentan debilidades estructurales, que se
reiteran y no fueron subsanadas en las 3 vigencias auditadas, lo que impidid la
verificacion de la operacidon efectiva, controlada y sostenible del sistema de
seguridad de la informacion, tal como se describe a continuacion:

CRITERIO UNO: IMPLEMENTACION FASES MSPI: Verificar la
implementacion de las cinco fases del Modelo de Seguridad y Privacidad de la
Informacion (MSPI)—diagndstico, planificacién, operacién, evaluaciéon del

desempeno y mejoramiento continuo—de acuerdo con lo establecido en el
Documento Maestro de los Lineamientos del Modelo de Seguridad y Privacidad
de la Informacién emitido por el Ministerio de Tecnologias de la Informacién vy
las Comunicaciones, con el fin de asegurar el cumplimiento de sus directrices y
la eficacia del sistema.

Se solicitd evidencias a la Oficina de Tecnologias de la Informacién (OTI),

mediante correo electrénico el dia 03 de diciembre 2025 y el dia 10 de Diciembre
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2025 donde se peticiono el resultado del autodiagndstico diligenciado por la OTI,
encontrandose que, en lo que respecta al sequndo semestre de 2023, si
bien se efectud un ejercicio de evaluacidon del MSPI mediante el diligenciamiento
del instrumento de evaluacién de fecha 18 de diciembre de 2023, donde se
identificaron algunos elementos asociados a las fases de diagnodstico vy
planificacion, se observaron brechas significativas en las fases de operacién,
evaluacién del desempefio y mejoramiento continuo, viéndose reflejadas en la
ausencia de indicadores de gestion del MSPI, la inexistencia de revisién por la
direccion, la falta de actualizacidén de instrumentos de planeacion y la carencia
de evidencia verificable sobre la ejecucion y seguimiento del tratamiento de
riesgos en la matriz integral de riesgo TI.

En lo que atane |la vigencia 2024, a pesar de los requerimientos efectuados a
fin de que se aporte la informacién por parte de la oficina audita, no se remitid
documental, registros, evidencias o resultados que permitiesen verificar la
ejecucion de cualquiera de las 5 fases del MSPI, lo cual imposibilité verificar que
el modelo hubiese sido implementado para ese periodo.

En lo que concierne al periodo de enero a septiembre de 2025, se denotd un
nuevo ejercicio de autoevaluacion MSPI de fecha 01 de junio de 2025, donde se

reporté un nivel de madurez general “no alcanza a nivel inicial”. En esta
oportunidad, nuevamente acompafnado de brechas relevantes relacionadas con
la definicion de roles y responsabilidades, la inexistencia de indicadores de
desempefio, la ausencia de revision por la direccion. Aunado a ello, no sé
arribaron registros que permitieran verificar la ejecucién y seguimiento del
tratamiento de riesgos de seguridad de la informacién.

Por lo anterior, para ninguna de las vigencias auditadas fue posible verificar la
implementacién integral y efectiva de las 5 fases del MSPI, pues se evidenciaron
ejercicios parciales y que no pudieron ser verificados, incurriéndose asi en los
siguientes incumplimientos:

Incumplimientos asociados:
- Al procedimiento PR- GTI-002
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Numeral 5.2 - Se definen lineamientos generales, que buscan orientar

una adecuada gestion de cambios en la ADR y sus sistemas de
informacion

El procedimiento exige que cuando se quieran efectuar cambios sobre algln
sistema de informacién o dispositivo en ambiente de produccion debera
plantear planes de reversion y tratamiento de riesgos enfocados a mitigacién y
planes de contingencia, los cuales tendran que estar documentados dentro de
la plataforma o formato definido. Encontrando que no se remitieron
documentos de planificacién ni operacién de controles; tampoco se logré
verificar la ejecucién de controles exigidos por el MSPI.

Actividades 1 y 2 — Realizar el registro de solicitud de cambio mediante
la_plataforma de mesa de ayuda y Adjuntar el formato GESTION DE
CAMBIOS DE SEGURIDAD DE LA INFORMACION y PLAN GENERAL DE
PRUEBAS TIC seglin las condiciones establecidas — sin evidencia

La Oficina auditada debe verificar que las actividades queden registradas en la
mesa de ayuda / mddulo de gestidon de cambios: No se aportan registros, por lo
gue no se pudo verificar ninguna fase del MSPI de manera completa.

De otra parte, es pertinente enunciar que claramente otras normas de rango
supra también se ven vulneradas pues téngase en cuenta que los
incumplimientos al procedimiento interno vienen sustentados y direccionados por
normas macro como los son:

- Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacién — MinTIC:

Seccion 6 (Diagndstico: exige la obtencion de insumos claros que
permitan establecer el estado real del MSPI);

Si bien la entidad realizé ejercicios de diagndstico en 2023 y 2025 mediante
instrumentos de evaluacién, dichos ejercicios no se encuentran soportados con
insumos verificables, ni se evidencia su uso como linea base formal para la toma
de decisiones. Para la vigencia 2024 no se aportd diagndstico alguno. En
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consecuencia, el diagnostico no cumple su propdsito de reflejar el estado real y
verificable del MSPI en todas las vigencias auditadas.

Seccion 7 (Fase de Planificacion: que la entidad realice la planeacién del
tiempo, recursos y presupuesto de las actividades que va a desarrollar
relacionadas con el MSPI);

No se evidencian planes derivados de los diagndsticos realizados (planes de
accién, cronogramas, responsables, recursos o metas). La ausencia de
documentacion de planificacién impide verificar que la entidad haya definido
como cerrar las brechas identificadas, incumpliendo el principio de planeacion
del MSPI.

Seccion 8 (Fase de Operacion: establece la necesidad de ejecutar y
controlar operacionalmente el MSPL.);

No se remitieron evidencias que permitan verificar la ejecucién operativa de
controles de seguridad de la informacidén (registros, actas, reportes, tickets,
bitdcoras, pruebas o controles en funcionamiento). En consecuencia, no es
posible constatar que el MSPI haya sido implementado y operado de manera
efectiva.

Seccion 9 (Evaluacion del Desempeiio: dispone la medicion mediante
indicadores y la realizacion de la revision por la direccion.)

No se evidencian mediciones, indicadores, resultados documentados ni
seguimiento al desempefio del MSPI. La entidad no aportd informacidn que
permita evaluar si los controles implementados, de llegar a existir, estan siendo
efectivos, ni reportes periddicos de desempeno del sistema.

Seccion 10 (Fase de mejoramiento continuo: diseifar el plan de
mejoramiento continuo de sequridad y privacidad de la informacion,
tomando las acciones oportunas para mitigar las debilidades

identificadas.)

No se evidencian acciones de mejora, planes de mejoramiento ni seguimiento al
cierre de brechas identificadas en los diagndsticos. Al no existir evaluacion ni
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revision por la direccién, tampoco se materializan acciones de mejora, rompiendo
las fases del MSPI.

- ISO/IEC 27001:2022

Clausula 6 (Acciones para tratar los riesgos y oportunidades; evaluarios,
tratarlos)

Se incumple porque no se evidencian acciones planificadas para tratar riesgos ni
para alcanzar objetivos de seguridad de la informaciéon derivados de los
diagnésticos.

Clausula 8 (Operacion: no se evidenciaron operacion de controles)

Se incumple porque no se aportan evidencias de que los controles de seguridad
se encuentren operando bajo condiciones controladas.

Clausula 9.1 (Seguimiento, medicion, analisis y evaluacion)

Se incumple porque la oficina auditada no arribd mediciones documentadas ni
analisis de desempefio del MSPI.

Clausula 9.3 (Revision por la direccion)

Se incumple porque no se evidencia revision del sistema por la alta direccién.

Clausula 10 (mejorar de manera continua la idoneidad, adecuacion y
eficacia del sistema de gestion de la sequridad de la informacion)

Se incumple porque no existen acciones de mejora documentadas ni seguimiento
a brechas.

- MO-GTI-001:
Seccion 7.2 (Objetivos del Subsistema de Sequridad y Privacidad de Ila

Informacion)

Se incumple porque, aunque los objetivos del MSPI estan definidos, no se
evidencia su ejecucidn, seguimiento ni evaluacién, lo que impide verificar su
cumplimiento.
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Seccion 11 (Medicion y seguimiento del Subsistema de Sequridad y

Privacidad de la Informacion.

Se incumple porque no se aportaron indicadores, reportes ni resultados de
medicién del MSPI, pese a que el manual define frecuencias y responsables.

CRITERIO DOS: EFECTIVIDAD DE LOS CONTROLES DEL
AUTODIAGNOSTICO DEL MSPI: Se solicitd evidencias a la Oficina de
Tecnologias de la Informacidon (OTI), mediante correo electrénico el dia 03 de
diciembre 2025 y el dia 10 de Diciembre 2025 para constatar que se cuenta con
las evidencias de los avances de cada uno de los controles establecidos y el
Porcentaje que la OTI se autocalifico: Se encuentra que para el segundo
semestre en la vigencia 2023, no se remiten evidencias especificas por control
que permitieran corroborar los soportes utilizados para sustentar las
calificaciones y porcentajes de avance auto asignado, lo que imposibilitd verificar
la coherencia entre la evaluacién realizada y la implementacién real de los
controles. Para la vigencia 2024, no se allegd ningun instrumento de
autodiagndstico ni documentacion que permita verificar la realizacion de un
ejercicio formal de evaluacién de la efectividad de los controles. Finalmente, para
la vigencia 2025, si bien existid un instrumento de autodiagnéstico y diligencia,
junto a éste nuevamente se abstuvieron de aportar evidencias que permitiera
verificar la objetividad de la efectividad de los controles y la coherencia entre la
auto calificacién y su soporte documental, por lo que en ninguna de las vigencias
auditadas fue posible verificar la efectividad de los controles MSPI, ni efectuar la
comparacién evidencia calificacidn exigida.

Incumplimientos asociados:

- Al procedimiento PR- GTI-002

Numeral 5.1 — ROLES Y RESPONSABILIDADES EN LOS PROCEDIMIENTOS
DE GESTION DE CAMBIOS TECNOLOGICOS: se establecen los roles
encargados de llevar a cabo una adecuada gestion de cambios:

Se incumple porque no se puede verificar la efectividad de los controles de
seguridad asociados a los cambios.
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Numeral 5.2 - Se definen lineamientos generales, que buscan orientar

una adecuada gestion de cambios en la ADR y sus sistemas de
informacion

Se incumple porque no se aportaron documentos exigidos para soportar
controles evaluados.

Numeral 5.4 — Se definen los requisitos documentales para la apertura
y autorizacion de cambios

Se incumple porque no se evidencian los soportes minimos exigidos para
autorizar y evaluar cambios.

Numeral 5.7 — Se definen los lineamientos para la ejecucion de los
cambios y las pruebas de funcionalidad y verificacion posteriores

Se incumple porque no existen pruebas documentadas que respalden la
efectividad de los controles.

De otra parte, es pertinente enunciar que claramente otras normas de rango
supra también se ven vulneradas pues téngase en cuenta que los
incumplimientos al procedimiento interno vienen sustentados y direccionados por
normas macro como los son:

- Documento Maestro de los Lineamientos del Modelo de Seguridad y
Privacidad de la Informacién — MinTIC:

Seccion 9 (Evaluacion del Desempeiio: dispone la medicion mediante
indicadores y la realizacion de la revision por la direccion.)

Se incumple porque la entidad no logré demostrar, con evidencia verificable, la
efectividad real de los controles evaluados en los autodiagnodsticos.

Seccién 9.1. (Sequimiento, medicion y analisis.)

Se incumple porque no se aportaron soportes que respalden las calificaciones
asignadas a cada control ni analisis de resultados.

- ISO/IEC 27001:2022
Clausula 9.1 (Seqguimiento, medicion, analisis y evaluacion)
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Se incumple porque no existe evidencia objetiva que permita medir la efectividad
de los controles.

Clausula 9.2 (Auditoria interna)

Se incumple porque la ausencia de evidencia documentada impide realizar
auditorias internas confiables.

- MO-GTI-001:
Seccion 11 (Medicion y seguimiento del Subsistema de Sequridad y

Privacidad de la Informacion.

Se incumple porque no se evidencian mediciones ni resultados que soporten la
evaluacion del desempefio del MSPI.

Ley 1952 de 2019 - Codigo General Disciplinario, establece el deber de
Cumplir funciones asignadas, Observar normas internas y externas, Actuar con
diligencia y responsabilidad: Encontrando que los incumplimientos descritos
podrian configurar omisiones funcionales y desatencion de deberes, sujetas
a analisis disciplinarios.

DECRETO 403 DEL 2020 "Por el cual se dictan normas para la correcta
implementacién del Acto Legislativo 04 de 2019 y el fortalecimiento del control
fiscal”, que en su articulo 151 senala: "Deber de entrega de informaciéon para
el ejercicio de las funciones de la unidad u oficina de control interno. Los
servidores responsables de la informacion requerida por la unidad u
oficina de control interno deberan facilitar el acceso y el suministro de
informacion confiable y oportuna para el debido ejercicio de sus
funciones, salvo las excepciones establecidas en Ila ley. Los
requerimientos de informacion deberan hacerse con la debida
anticipacion a fin de garantizar la oportunidad y completitud de Ia
misma”

El incumplimiento reiterado al suministro de la informacién solicitada por la
unidad u oficina de control interno dara lugar a las respectivas investigaciones
disciplinarias por la autoridad competente.”
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NOTA: La presente prueba se ve limitada respecto a que la informacion no fue
dispuesta de manera suficiente, toda vez que, en correos enviados el 19 de
septiembre de 2025, y 06 de noviembre de 2025 a la Oficina de Tecnologias de
la Informacidn (OTI) se solicitd la informacidn relacionada con la implementacion
de las fases del MSPI y su cumplimiento, asi como el avance de cada uno de los
controles establecidos. Pues para las vigencias auditadas no se arribd la
informacion suficiente y para a videncia 32024, se abstuvo de aportar evidencia
alguna.

POSIBLE(S) CAUSA(S) IDENTIFICADA(S) POR LA OFICINA DE CONTROL
INTERNO:

e Implementacién parcial y no continua del MSPI en las vigencias
auditadas (2023-2025).

e Ausencia total de evidencia de implementacidon del MSPI para la vigencia
2024.

e Falta de planes de accidn derivados de los diagnosticos y
autodiagnésticos.

e No se evidencian controles de seguridad operando de forma verificable.

e No se evidencian indicadores, medicidon de desempefio ni seguimiento del
MSPI.

e No se evidencian actas de revision por la direccion.

e No se evidencian acciones de mejora ni seguimiento al cierre de brechas.

e Autodiagnésticos del MSPI sin evidencias por control que soporten la
auto calificacion.

e Imposibilidad de comparar las evidencias con calificaciéon de controles.

DESCRIPCION DE LA(S) CAUSA(S):

e Implementacidn parcial y no continua del MSPI en las vigencias auditadas
(2023-2025).

e Falta de planes de accién derivados de los diagndsticos y autodiagndsticos.

e No se evidencian controles de seguridad operando de forma verificable.
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e Autodiagndsticos del MSPI sin evidencias por control que soporten la auto
calificacion.

DESCRIPCION DEL(LOS) RIESGO(S):

e Posibilidad de afectacidén de la imagen institucional como consecuencia del
incumplimiento en la ejecucidon, monitoreo y cierre de los planes,
programas, proyectos, indicadores y acciones orientadas al fortalecimiento
del proceso de tecnologia y del Subsistema de Gestidén de Seguridad de la
Informacion, en el marco de los lineamientos estratégicos aprobados por
la entidad.

e Posibilidad de afectacién de la imagen institucional como consecuencia del
incumplimiento de los objetivos y metas institucionales, derivado de
errores en la planeacion, desarrollo, implementacion y mantenimiento de
los sistemas de informacidon e infraestructura tecnoldgica, asi como de
fallas en los procesos de adquisicién de bienes y servicios de Tecnologias
de la Informacion de la entidad.

e Posible impacto econémico y reputacional derivado de la falta de un
monitoreo y seguimiento efectivo de los incidentes de seguridad vy
ciberseguridad, vulneracion de los controles de seguridad,
comprometiendo asi la integridad de los diversos activos de informacion
de la Entidad.

DESCRIPCION DEL(LOS) IMPACTO(S):

e Impacto reputacional e institucional, por la afectacién de la imagen de la
entidad ante el incumplimiento reiterado de los compromisos estratégicos
asociados al fortalecimiento del proceso de tecnologia y del Subsistema de
Gestidon de Seguridad de la Informacién.

e Impacto operativo y estratégico, derivado del incumplimiento de los
objetivos y metas institucionales relacionados con la seguridad de la
informacion, lo que limita la capacidad de la entidad para gestionar
adecuadamente sus sistemas de informacion e infraestructura tecnoldgica.

Informe N° 0CI-2025-026
Auditoria Interna - Proceso Modelo de Seguridad y Privacidad de la Informacién Péagina 34 de 36



Cédigo F-EVI-016

Informe Trabajo Aseguramiento
Version :

e Impacto econdmico y reputacional, como consecuencia de la falta de
monitoreo y seguimiento efectivo de los controles e incidentes de
seguridad de la informacién, aumentando |a probabilidad de
materializacion de incidentes que comprometan la integridad de los activos
de informacion de la entidad.

RESPUESTA DEL AUDITADO: Aceptado
JUSTIFICACION: No indican.

CAUSA(S) IDENTIFICADA(S) POR EL RESPONSABLE DE LA UNIDAD
AUDITADA:

e Falta de actualizacion de Lineamientos de Seguridad de la Informacién.

e Falta de actualizacién procedimiento de Gestién de Cambios de seguridad
de la informacién.

e Ejecucidon de Autodiagndstico version 1S027001:2022 sin analisis de
brecha.

e Implementacién parcial y no continua del MSPI sin indicadores de
seguimiento

CONCEPTO DE LA OFICINA DE CONTROL INTERNO: Aceptado
JUSTIFICACION:

En relacion con el Plan de Mejoramiento, la Oficina de Control Interno considera
razonables las acciones propuestas para gestionar las causas identificadas por el
equipo auditado y atender las observaciones formuladas en el presente informe

RESUMEN DE HALLAZGOS:

Tabla 6. Resumen de los Hallazgos establecidos en la Auditoria
Titulo de Hallazgo Repetitivo

Inobservancia en la implementacién de los
lineamientos establecidos en la normatividad

1 aplicable respecto a la preparacion de las TIC para NO Abierto
la continuidad del negocio para las vigencias 2023
a 2025
Deficiencias en el analisis continuo de amenazas

2 y en la implementacién de acciones de mitigacién NO Abierto

para la seguridad de la informacion.

Informe N° 0CI-2025-026
Auditoria Interna - Proceso Modelo de Seguridad y Privacidad de la Informacién Péagina 35 de 36



Cédigo F-EVI-016

Informe Trabajo Aseguramiento

Version

Debilidades estructurales en la implementacion

del modelo de seguridad y privacidad de la NO
informacién (MSPI) y en la evaluacion de la
efectividad de sus controles

Abierto

Notas:

» La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control
Interno, al estar supeditada al cumplimiento del Plan Anual de Auditoria, se
encuentra limitada por restricciones de tiempo y alcance, razén por la que
procedimientos mas detallados podrian develar asuntos no abordados en la

ejecuciéon de esta actividad.

» La evidencia recopilada para propdsitos de la evaluacién efectuada versa en
informacidon suministrada por la unidad auditada a través de solicitudes y
consultas realizadas por la Oficina de Control Interno. Nuestro alcance no

pretende corroborar la precisién de la informacion y su origen.

» La respuesta ante las situaciones observadas por la Oficina de Control Interno
es discrecional de la Administracion de la Agencia de Desarrollo Rural, mas se
incentiva considerar las "Recomendaciones” propuestas por esta Oficina para el

establecimiento de los planes de mejoramiento a que haya lugar.

Bogota D.C., 29 de diciembre del 2025.

C LBERTO CORTES RIANO

jefe Oficina de Control Interno

Elabord: Diana Marcela Cuervo Espinosa, Contratista Oficina Control Interno
Reviso: Carlos Alberto Cortés Riafio, jefe Oficina Control Interno.
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