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1. OBJETIVO

Establecer y estandarizar las actividades para identificar, prevenir y tratar las vulnerabilidades técnicas a los
gue estan expuestos los componentes de la infraestructura tecnoldgica o activos de informacion de la Agencia
de Desarrollo Rural.

2. ALCANCE

Todos los componentes de infraestructura tecnolégica o activos de informacion de la Agencia de Desarrollo
Rural.

3. MARCO NORMATIVO APLICABLE

e Decreto 767 de 2022 - Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones

¢ Resolucion numero 500 de marzo 10 de 2021 Ministerio de Tecnologias de la Informaciéon y
Comunicaciones de Colombia (MINTIC) Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital

4. DEFINICIONES

e Activo de Informacion: Se refiere a cualquier. informacion o elemento relacionado con el tratamiento de
esta (sistemas, documentos, soportes, edificios, personas...) que tenga valor para la entidad.

e Amenaza: Causa potencial de un ingcidente no deseado, que puede provocar dafios a un sistema o a la
entidad.

¢ Infraestructura Tecnolégica; Plataformas de computo utilizadas para proporcionar servicios de conexion
a usuarios internos y externos y proveedores en un ambiente digital (servidores, computadores de
escritorio, computadores/ portatiles, dispositivos de Internet, etc.). Servicios de telecomunicaciones que
proporcionan conectividad de datos, voz y video. Servicios de administracion de datos que almacenan y
administran datos corporativos y proporcionan la capacidad de analizar los datos.

e Ingenieria Social: Técnicas especializada o empirica del uso de acciones estudiadas o habilidades
sociales (tales como: la influencia, la persuasion y la sugestion), que buscan directa o indirectamente que
un usuario revele informacién sensible o adopte conductas riesgosas sin estar consciente de los riesgos
gue esto implica.

e Pruebade vulnerabilidades: Practica de identificar brechas de seguridad en los activos de informacion y
obtener informacion confidencial haciendo uso de la manipulacion de usuarios legitimos.

e Remediacion: Correccion de las debilidades o vulnerabilidades en un sistema, aplicacion, red o
infraestructura tecnoldgica

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o0 mas amenazas.

5. CONDICIONES GENERALES PARA EL DESARROLLO DEL PROCEDIMIENTO
5.1. ROLES Y RESPONSABILIDADES EN EL PRESENTE DOCUMENTO

Los roles encargados de llevar a cabo una adecuada gestion de vulnerabilidades son:

e Oficial De Seguridad De La Informacién: Ejecutar pruebas internas de vulnerabilidad o estructurar el
proceso para que un tercero las ejecute a conformidad con las necesidades de la Agencia de Desarrollo
Rural, asi mismo, comunicar las vulnerabilidades a los responsables para ejecutar las actividades de
remediacion en las aplicaciones o servicios que tengan dichas debilidades.

e Tercero/Proveedor: Ejecutar las pruebas de vulnerabilidad contratadas por la agencia de acuerdo con las
necesidades y el alcance establecido en el contrato.

e Gestores de Aplicaciones: Realizar desarrollos o ajustes en las aplicaciones de la Agencia de Desarrollo
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5. CONDICIONES GENERALES PARA EL DESARROLLO DEL PROCEDIMIENTO
Rural para mitigar las vulnerabilidades identificadas.

e Gestor de Infraestructura: Realizar ajustes en los servidores o equipos de cémputo de forma masiva con
el objetivo de mitigar las posibles vulnerabilidades identificadas.

e Gestor de Redes: Realizar ajustes en los equipos de comunicaciones con el objetivo de mitigar las
posibles vulnerabilidades identificadas.

e Gestor de Bases De Datos: Realizar configuraciones, actualizaciones y/o ajustes en los equipos de
comunicaciones con el objetivo de mitigar las posibles vulnerabilidades identificadas.

e Administrador de seguridad: Realizar configuraciones, actualizaciones y/o ajustes en los equipos de
seguridad perimetral con el objetivo de mitigar las posibles vulnerabilidades identificadas.

5.2. LINEAMIENTOS GENERALES

Para la identificacién de vulnerabilidades técnicas de los activos de informacién de la entidad, es
responsabilidad exclusiva de la Oficina de Tecnologias de la informacién, la cual, para la identificacién realizara
las siguientes acciones:

¢ Los responsables de la administracion de cada plataforma verificaran de manera periddica la informacion
publicada por parte del fabricantes o foros/ de“seguridad en relaciébn con nuevas vulnerabilidades
identificadas o tiempo de salida de soporte que puedan afectar los sistemas de informacién de la Entidad.

e Se debera realizar como minimo una(1) prueba de vulnerabilidad al afio, dichas pruebas deberan ser
realizadas por un ente independiente; con el fin de garantizar la objetividad del desarrollo de estas, en
caso contrario, el responsable de seguridad de la informacién podra efectuarlas.

e Los desarrollos o servicios)que sean contratados por la Agencia de Desarrollo Rural, y que tengan una
exposicion publica en.internet, deberan incluir y aprobar un proceso de analisis de vulnerabilidades y
ethical hacking que debe ser asumido por el proveedor contratado. Sin lo anterior no se debera permitir la
liberacion del sistema de informacién en un entorno productivo.

La ejecucion de planes preventivos o correctivos que requieran ser aplicados en la infraestructura tecnolégica,
derivados de la identificacién de vulnerabilidades técnicas, son responsabilidad de los colaboradores que
administren dicha infraestructura tecnoldgica. Lo anterior, aplicando los lineamientos del PROCEDIMIENTO
GESTION DE CAMBIOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

No esta permitido el uso de herramientas de escaneo o explotacion de vulnerabilidades dentro de la entidad,
ni la ejecucion de ningun tipo de analisis o prueba por parte de entidades externas o usuarios de la entidad sin
previa autorizacion de la Alta Direccion, Jefe de la Oficina de Tecnologia de la Informacién o del Responsable
de Seguridad de la Informacion, de evidenciarse lo anterior, se debera aplicar el PROCEDIMIENTO GESTION
DE EVENTOS, INCIDENTES Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION

5.3. PLANIFICACION Y APROBACION DEL PLAN DE PRUEBAS DE VULNERABILIDADES

Las pruebas de vulnerabilidad para la infraestructura tecnolégica siempre deben tener como fin el detectar y
mitigar las vulnerabilidades que estén presentes en la infraestructura tecnolégica.

De conformidad a lo anterior, Las pruebas de vulnerabilidad independiente de que sean contratadas o
realizadas por la entidad, el responsable de seguridad de la informacion debera definir un programa de
evaluacion de vulnerabilidades que debe ser ejecutado para la infraestructura tecnolégica y sistemas de
informacion seleccionados. Este plan debe contar con los siguientes elementos:
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5. CONDICIONES GENERALES PARA EL DESARROLLO DEL PROCEDIMIENTO

Dispositivos que van a ser cubiertos dentro de las pruebas.

Alcance de las pruebas sistemas de informacion y equipos en la red de datos

Tipo de pruebas a realizar (Externas, Internas, con o sin conocimiento del dispositivo).

Nivel de explotacion de vulnerabilidades (Deteccidn, explotacion intrusiva, negacion de servicio, entre
otros).

¢ Implicaciones y consideraciones a tener en cuenta antes, durante y después de las pruebas realizadas
a los dispositivos.

El programa de evaluacién de vulnerabilidades propuesto por el Oficial de Seguridad de la Informacién sera
revisado y aprobado por el Jefe de la Oficina de Tecnologias de la Informacion.

5.4. SELECCION DE PROVEEDOR PARA LA EJECUCION DE LAS PRUEBAS

Las pruebas de vulnerabilidad pueden ser realizadas directamente por el oficial de seguridad de la informacion
0 un proveedor externo seleccionado por la entidad. Sin embargo, no se debe repetir el ejecutor de las pruebas,
en periodos consecutivos, es decir, el mismo proveedor. no debera realizar dos pruebas de vulnerabilidad
seguidas, a menos que el proceso de contratacion por temas de la seleccion asi lo determine.

5.5. EJECUCION DE PRUEBAS DE VULNERABILIDAD

El ejecutor de las pruebas debe realizar un plan para el cumplimiento del programa de evaluacién de
vulnerabilidades, donde se establezca un-cronograma detallado de fechas y horario de las actividades. Asi
mismo, debe entregar informe de. pruebas de vulnerabilidad, recomendaciones y pruebas finales de
verificacion.

De evidenciarse alguna vulnerabilidad critica en la ejecucién de la prueba, se debe reportar inmediatamente al
Jefe de la Oficina de Tecnologia o al Oficial de Seguridad de la Informacién para tomar accion inmediata sobre
la misma.

Una vez finalizada la etapa de pruebas, el ejecutor debe consolidar la informacién recopilada y generar un
informe técnico que debe ser entregado al jefe de la Oficina Tecnologia de la Informacion y un informe con un
resumen gerencial para ser presentado a la Alta Direccion.

El informe técnico presentado debe contemplar los siguientes aspectos:

e Dispositivos cubiertos en las pruebas.

e Evidencia recopilada.

e Vulnerabilidades identificadas e impacto estimado.

¢ Recomendaciones para cierre de vulnerabilidades.

Si el proceso de analisis de vulnerabilidades es realizado por la Entidad, quedara bajo responsabilidad de la
Oficina Tecnologia de la Informacién la generacién de los planes de accion para la implementacién de las
recomendaciones realizadas. En caso contrario de ser contratado, se realizar4 proceso de remediacion,
conforme a lo establecido en el anexo técnico.

El informe debera ser remitido al responsable de la gestién de riesgos para alimentar las debilidades o
vulnerabilidades detectadas en incluirlas como riesgos de seguridad digital en la Matriz de Riesgos y con lo
anterior documentar el plan de tratamiento.

NOTA: EL informe de vulnerabilidades se debera tratar como informacion RESERVADA, Unicamente estara
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5. CONDICIONES GENERALES PARA EL DESARROLLO DEL PROCEDIMIENTO
bajo custodia del responsable de Seguridad de la Informacion y el jefe de la Oficina Tecnologia informacion.

5.6. REMEDIACION DE VULNERABILIDADES

Toda identificacion de vulnerabilidades deberd ser remediada o se le deben implementar medidas
compensatorias. El responsable del activo de informacién que presente vulnerabilidades ser4 encargado de
desplegar, coordinar o ejecutar las acciones, recomendaciones que se requieran, y debera retroalimentar el
avance.

En dado caso que para la implementacion de acciones compensatorias o de remediacion se requiera hacer un
cambio en la infraestructura, se debera proceder conforme al PROCEDIMIENTO GESTION DE CAMBIOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

5.7. SISTEMAS DE INFORMACION PUBLICADOS EXTERNAMENTE

Todos los sistemas de informacién que sean modificados 0vadquiridos y que estén publicados externamente,
se les debera realizar un analisis de vulnerabilidades antes de su paso a produccion, la anterior actividad podra
ser realizada por un proveedor contratado o el responsable de seguridad de la informacion.

El responsable de la gestion de infraestructura deberd validar que antes de la liberacion y publicacion del
servicio externamente, que se hayan realizado las pruebas de vulnerabilidades y remediado las mismas.

5.8. REVISIONES PERIODICAS DE ALERTAS DE SEGURIDAD

El personal del Grupo de Seguridad de la Informacidn de la Oficina de Tecnologia de la Informacién realizara
verificacion de alertas de seguridad emitidas por organizaciones y foros de seguridad de la informacién de
orden nacional e internacional con el fin de verificar vulnerabilidades y eventos de seguridad que se hayan
presentado o que sean susceptibles de ocurrencia.

En caso de encontrar informacién critica respecto a amenazas o vulnerabilidades que puedan afectar la
infraestructura tecnoldgica, se debe generar una comunicacion al Jefe de la Oficina Tecnologia de la
Informacién y comunicar la debilidad conforme al PROCEDIMIENTO GESTION DE EVENTOS, INCIDENTES
Y DEBILIDADES DE SEGURIDAD DE LA INFORMACION, con el fin de que se tomen inmediatamente las
acciones preventivas necesarias para evitar alglin impacto a las infraestructura tecnolégica de la Entidad.

En caso de materializarse una vulnerabilidad se deben seguir los lineamientos establecidos en el
PROCEDIMIENTO GESTION DE EVENTOS, INCIDENTES Y DEBILIDADES DE SEGURIDAD DE LA
INFORMACION.

6. DESARROLLO
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7. DOCUMENTOS ASOCIADOS

e POLITICA GENERAL DE'SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

e PROCEDIMIENTO GESTION DE CAMBIOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

e PROCEDIMIENTO GESTION DE EVENTOS, INCIDENTES Y DEBILIDADES DE SEGURIDAD DE LA
INFORMACION

8. CONTROL DE CAMBIOS

VERSION FECHA RAZON DE LA ACTUALIZACION
1.0 23/05/2014 Primera version del documento
ELABORO REVISO APROBO
Nombre: Hugo Alejandro Casallas | Nombre: Oscar Luis Felipe | Nombre: Olga Lucia Morales Nova
Larrotta Pedraza Quintero Cargo: Jefe Oficina de Tecnologia
Cargo: Contratista Cargo: Contratista de la Informacion
Dependencia: Oficina de Dependencia: Oficina de | Dependencia: Oficina de

Tecnologias de la informacién Tecnologias de la informacién Tecnologia de la Informacion
Nombre: Walter Silva Combita
Cargo: Contratista
Dependencia: Oficina de

Planeacion

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
Su impresion se considera copia no controlada.

PR-GTI-010 Gestion de Vulnerabilidades Tecnicas V1 Péag 6/6



