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1.

OBJETIVO

Definir las directrices o lineamientos establecidos para el uso de los controles y claves criptogréficas para
proteger la confidencialidad, integridad y autenticidad de la informacién.

2.

ALCANCE

Los lineamientos definidos en este documento aplican para todas las dependencias de la Agencia de Desarrollo
Rural que tratan informacién sensible, también al personal encargado de implementar los controles de cifrado
en los servicios de red, en la infraestructura y los sistemas de la Agencia de Desarrollo Rural que almacenen
o transmitan informacién sensible.

3.

MARCO NORMATIVO APLICABLE

DECRETO 767 DE 2022 - Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones

RESOLUCION NUMERO 500 DE MARZO 10 DE 2021 - MINTIC - Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital

DEFINICIONES

Activos de Informacién: se refiere a cualquier informacién o elemento relacionado con el tratamiento de
esta (sistemas, documentos, soportes; edificios, personas...) que tenga valor para la organizacion.
Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a individuos,
entidades o procesos no autorizados.

Cifrar: Es un procedimiento que utiliza un algoritmo de cifrado con cierta clave (clave de cifrado) que
transforma la informacion, sin atender a su estructura lingiistica o significado, de tal forma que sea
incomprensible o, al menos, dificil de comprender a toda persona que no tenga la clave secreta.
Criptografia: Arte de escribir con clave secreta 0 de un modo enigmatico.

Entidad Certificadora: Es una entidad responsable de atestiguar la identidad de los usuarios, los equipos
y las organizaciones. Estas autentican una entidad cliente y responden por ella emitiendo un certificado
firmado digitalmente.

Integridad: Propiedad de la informacidn relativa a su conservacion, exactitud y completitud.

Llaves criptograficas: Son codigos (algoritmos) que se generan de forma automatica y se guarda en un
directorio especial durante la instalacion. Habitualmente, esta informacion es una secuencia de nimeros o
letras mediante la cual, en criptografia, se especifica la transformacion del texto plano en texto cifrado, o
viceversa.

Controles Criptogréaficos: Para efectos del presente documento, los controles criptograficos seran todas
aquellas medidas que emplean cifrado de informacién en reposo 0 en transito. Seran controles
criptograficos elementos como certificados digitales, firmas digitales, VPN (Virtual Private Network),
soluciones de cifrado en reposo o soluciones de cifrado en transito.

Texto plano: Es un archivo informatico que contiene Unicamente texto formado solo por caracteres que
son legibles por humanos, careciendo de cualquier tipo de formato tipografico. También son llamados
archivos de texto llano, simple o sin formato.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
Su impresion se considera copia no controlada.
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5. CONDICIONES GENERALES PARA EL DESARROLLO DEL PROCEDIMIENTO
5.1. ROLES Y RESPONSABILIDADES EN EL PRESENTE DOCUMENTO:

e GESTOR DE CONTROLES CRIPTOGRAFICOS: El responsable (funcionario o contratista) de cumplir y
hacer cumplir el presente procedimiento de gestion de controles criptograficos.

e USUARIOS: Cualquier colaborador de la Agencia de Desarrollo Rural.

e ENTIDAD CERTIFICADORA: Proveedor de firmas y/o certificados digitales para la agencia de desarrollo
rural.

e OFICIAL DE SEGURIDAD: Responsable de apoyar al gestor de controles criptogréaficos si se requieren
definir o aplicar técnicas de cifrado.

o ADMINISTRADOR DE MESA DE AYUDA: Revisar el caso en primera instancia.

5.2. LINEAMIENTOS GENERALES:

Con el fin de garantizar la confidencialidad, integridad y autenticidad de la informacién identificada como
sensible o critica, la Agencia de Desarrollo Rural debe utilizar controles y técnicas criptograficas para la
proteccién de dicha informacién durante su transmision, procesamiento o almacenamiento.

Dichos controles criptograficos deben cumplir con‘las siguientes caracteristicas:

e Proporcionar una proteccion adecuadaalos equipos utilizados para generar, almacenar y archivar claves,
considerdndolos como criticos o de alto riesgo.
e Proteger las claves secretas y privadas evitando que sean copiadas o modificadas sin autorizacion.

Para realizar una designacion "adecuada de los controles criptograficos, se deben tener plenamente
identificados y clasificados los activos de informacién de la entidad, teniendo asi una base para definir los
controles mas adecuados para proteger la informacién que asi lo requiera.

Ademas de lo anterior, todo sistema de informacidn o servicio tecnoldgico debe incluir parametros de seguridad
basados en usuarios, perfiles y roles, para ser aplicados en la autorizacion y autenticacién segun las
necesidades.

Los controles criptograficos utilizados seran definidos y administrados por la Oficina de Tecnologias de la
Informacién, los cuales seran registrados en el formato LISTADO DE CONTROLES CRIPTOGRAFICOS

No se permite el uso de herramientas o mecanismos de cifrado de informacion distintos a los autorizados por
la Oficina de Tecnologias de la Informacién.

La Agencia de Desarrollo Rural empleara variedad de herramientas criptogréficas, entre las que se destacan
las firmas digitales, con el objetivo de garantizar la integridad, autenticidad y el no repudio de las diferentes
actuaciones de sus funcionarios.

Que las firmas digitales o electronicas son adoptadas en la Agencia de Desarrollo Rural, con base en la
legislacion establecida en la Ley 527 de 1999 de utilizacion de firmas digitales y el decreto 2364 de 2012 en el
cual se da su validez juridica, reglamenta su utilizacién y se establecen los requisitos bajo los cuales se debe
utilizar. Asi mismo con base en las estrategias de cero papel enmarcadas en la DE-SIG-016 Politica Cero Papel

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
Su impresion se considera copia no controlada.
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DIAGRAMA DE FLUJO No. ACTIVIDAD RESPONSABLE REGISTRO
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DIAGRAMA DE FLUJO No. ACTIVIDAD RESPONSABLE REGISTRO

Actualizar el formato Listado
de controles criptograficos,

Gestor de controles | F-GTI-002 Listado de

o | aadienco o acivo citado y| o TOITIOS | SOO8S
3 e_I método empleado para de la Informacién) Actualizado.
cifrar.
Entregar el actvo o la
solucion de cifrado Gestor de
h 4 correspondiente. Aplicaciones
9 Mesa de ayuda
9 documentar en la plataforma | Oficial de Seguridad
de mesa de ayuda todo el de la Informacién
desarrollo del requerimiento.
v . .
Comunicar al usuario el
10 estado y ejecucion del
requerl_ml_ento conforme _ ’al Administrador de
procedimiento Gestion Mesa de Avuda
10 |requerimientos y Y Mesa de ayuda
solicitudes Tic desde el Gestores de Soporte
punto correspondiente.
FIN DEL PROCEDIMIENTO
7. DOCUMENTOS ASOCIADOS

e Formato Listado de Controles Criptograficos
e Procedimiento Gestién Requerimientos y Solicitudes TIC

8. CONTROL DE CAMBIOS
VERSION FECHA RAZON DE LA ACTUALIZACION
1.0 06/03/2024 Primera version del documento
ELABORO REVISO APROBO

Nombre: Hugo Alejandro Casallas
Larrotta

Cargo: Contratista
Dependencia: Oficina
Tecnologias de la Informacion

de

Nombre: Walter Silva Combita
Cargo: Contratista

Dependencia: Oficina de
Planeacion

Nombre: Oscar Luis Felipe
Pedraza Quintero

Cargo: Contratista

Dependencia: Oficina de

Tecnologias de la Informacion

Nombre: Olga Lucia Morales Nova
Cargo: Jefe Oficina de Tecnologia
de la Informacion

Dependencia: Oficina de
Tecnologias de la Informacion
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