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1. OBJETIVO

Establecer los lineamientos para la identificacion, evaluacion, control y gestion de manera integral de los eventos o
situaciones que puedan afectar o impedir el logro de los objetivos institucionales, la calidad de los productos ofrecidos por
la ADR, sus procesos, 0 su desempefio institucional, generando un enfoque integral y preventivo asegurando el alcance
de los mismos.

2. ALCANCE

Inicia con la identificacion de riesgos teniendo en cuenta los eventos o situaciones del contexto interno y externo de la
entidad y termina con el seguimiento y evaluacion de resultados de la gestion de riesgos.

3. MARCO NORMATIVO APLICABLE

Las referencias normativas aplicables al Manual del SIG se encuentran para consulta en la pestafia Documentacion:
Normograma del Sistema de informacion “Isolucion”

4. DEFINICIONES

Los términos y definiciones aplicables al Manual del SIG se encuentran para consulta en la pestafia Documentacion:
Glosario del Sistema de informacién “Isolucion”

5. CONDICIONES GENERALES PARA EL DESARROLLO DEL PROCEDIMIENTO

Politica de Gestién Integral de Riesgos

Objetivo: Proporcionar un enfoque integral y preventivo de la gestion de riesgos de la ADR entregando un nivel de aseguramiento en el
cumplimiento de los objetivos institucionales, por medio de la identificacion, evaluacion, control y seguimiento contemplando los principios
de eficiencia, economia y objetividad, para evitar la afectacién de la gestion institucional en el logro de objetivos, en el desarrollo de los
procesos y en los productos (bienes y servicios) ofrecidos.

Alcance: Aplica para la gestion de riesgos en todos los niveles de planeacién de la entidad: estratégico, tactico y operativo. Integra los
riesgos asociados a los diferentes de sistemas de gestion que se implementen en la entidad a través de los componentes del SIG, asi
como los riesgos de corrupcion y LAFT, de acuerdo con los tipos de riesgo establecidos en el Manual de Gestion Integral de Riesgos.

Responsabilidades: Se establecen de acuerdo con la estructura de las lineas de defensa: * Linea estratégica de Defensa: Comité de
Gestion y Desempefio Institucional y Comité Institucional de Control Interno < 1a linea de defensa: Responsables por Objetivos
Institucionales, Lider del Proceso y/o responsables operacionales de los componentes del SIG - 2a linea de defensa: Oficina Asesora de
Planeacion y lideres de componentes SIG « 3a linea de defensa: Oficina de Control Interno «

Fases para la Gestion: Las fases para la gestion integral del riesgo son: Establecer el contexto, Identificar, valorar (a su vez incluye:
analisis, evaluacion y tratamiento) el riesgo y de manera transversal: comunicacion y consulta y monitoreo y revision de los riesgos. Estas
fases se describen en el procedimiento a continuaciéon” y se aplican en la Matriz integral de Riesgos

Criterios de Valoracion: Todos los riesgos identificados se analizan considerando los niveles de probabilidad y de impacto, de acuerdo
con los criterios especificos establecidos en la Matriz Integral de Riesgos. Se establecen los niveles de riesgo inherente, de acuerdo con
la combinacién de los anteriores factores en el mapa de riesgos. Para la determinacion del riesgo residual, se consideran los criterios de
valoracion de controles, los cuales permiten reducir los niveles de probabilidad y de impacto en funcién del disefio y la eficacia de los
controles.

Niveles de riesgo y criterios de aceptacion: Se establecen 4 zonas de nivel de riesgos: Inaceptable, Importante, Tolerable y Aceptable,
las cuales se distribuyen segin el mapa de calor que combina los criterios de probabilidad e impacto. Se prioriza la definicion e
implementacién de opciones de tratamiento para los riesgos que a nivel residual se valoren como importantes o inaceptables. « Para los
riesgos de corrupcion, independientemente de su ubicacién en el mapa de riesgo residual, en ninglin caso seran "Asumidos" como opcién
de manejo o tratamiento.

Tratamiento: Las opciones de tratamiento que pueden aplicarse son: Evitar, prevenir, reducir o mitigar, compartir o transferir, asumir,
compensar o corregir. Estas se estableceran de acuerdo con el nivel de cada riesgo, de acuerdo con lo establecido en el procedimiento y
en la matriz integral. Para riesgos de corrupcion las opciones de tratamiento posibles son: Evitar, prevenir, reducir o mitigar.

Monitoreo: Todos los riesgos identificados (incluyendo los aceptados) en la matriz integral estan sujetos a seguimiento y monitoreo por la
12. Linea de Defensa * Para los riesgos que se encuentren en niveles importantes e inaceptables, asi como para los riesgos de corrupcion,
la 22. Linea de Defensa realiza monitoreo cuatrimestral. La 32. Linea de Defensa realiza la verificacion de la efectividad de controles de
acuerdo con el plan de auditoria

6. DESARROLLO
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Este documento es fiel copia del original que reposa en el sistema de informacion de la Agencia de Desarrollo Rural. Su impresion se
considera copia no controlada.
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DIAGRAMA DE FLUJO | No. ACTIVIDAD RESPONSABLE REGISTRO
Identificar el contexto del proceso Lider del Proceso
; P - ylo responsables de
1 Se realiza el analisis del contexto interno y externo del proceso con los componentes Isolucion
INICIO el fin de conocer todas las situaciones que pueda ser un factor o )
. del SIG (Primera
fuente de riesgo .
Linea de Defensa)
Identificar y analizar riesgos Lider del Proceso
1 Se realiza la identificacion de los riesgos, incluyendo su | y/o responsables de .
Seee T e : Matriz integral
2 | descripcion, tipificacion, causas y consecuencias, de acuerdo con | los componentes de riesqos
las instrucciones establecidas en el formato Matriz integral de | del SIG (Primera 9
Riesgos Linea de Defensa)
Evaluar el riesgo inherente
2 Se realiza el andlisis del riesgo inherente donde se evalian .
B o Lider del Proceso
analizando la naturaleza, las condiciones y la forma como se /o responsables de
3 desarrolla la gestion en la entidad. Se determina la probabilidad de y los ccl)om onentes Matriz integral
ocurrencia y el impacto de la materializacion de cada riesgo pon de riesgos
h - . N . > del SIG (Primera
Y identificado, seleccionando los criterios de valoracion mas Linea de Defensa)
apropiados de acuerdo con las instrucciones y tablas de criterios
3 establecidos en la Matriz Integral de Riesgos.
Determinar controles y evaluar el riesgo residual
Para cada riesgo, se determinan los controles existentes, que
estén asociados a las causas identificadas. Se pueden considerar
y controles institucionales y controles individuales por parte de las
dependencias determinados y ejecutados por el proceso asociado
4 a la causas.
Los controles se valoran individualmente y se califican segun
criterios que permiten determinar su robustez teniendo en cuenta
las caracteristicas de disefio y de eficacia del control. Lider del Proceso
Se pueden registrar como méaximo 3 controles por riesgo | y/o responsables de o
h e - L ; Matriz integral
4 | identificado, los cuales deben dar cuenta de su ejecucion mediante | los componentes de ri
- : : A AR ) e riesgos
evidencias o registro de su aplicacién. Asi mismo pueden | del SIG (Primera
identificarse controles adicionales, pero se priorizaran para | Linea de Defensa)
registro en la matriz aquellos que permitan la reduccién de la
{ 8l probabilidad de ocurrencia del riesgo.
A partir del valor del grupo de controles se determina la posibilidad
de reducir la probabilidad de ocurrencia y /o el impacto,
considerando los criterios establecidos para solidez y
NO caracteristicas de los controles. De manera automatica, se genera
R el Riesgo Residual, estableciendo el nivel de riesgo final y
conforme a los criterios establecidos.
= 5
¢El nivel de Riesgo Residual es Aceptable?
Si, continuar con el 5
No, continuar con actividad 4.
Tratar el riesgo
Para los riesgos en nivel Extremo, Importante y Tolerable se define
v la opcion de tratamiento apropiada, y se registra en la matriz.
NO Las acciones relacionadas con la opcion de tratamiento | Lider del Proceso
seleccionada, se formularan en la misma matriz. Se debe tener en | y/o responsables de o
. ; o Matriz integral
5 | cuenta que el tratamiento o manejo es adicional a los controles | los componentes

Sl

gue ya existen, pueden fortalecerse dichos controles, o
implementar nuevos controles o cambios en las actividades, para
lograr el objetivo de manejo que se espera. En caso de requerirse
recursos significativos para el tratamiento se evaluara la
formulacién de las acciones en el Plan de Accion Institucional.

del SIG (Primera
Linea de Defensa)

de riesgos

¢ Se cumplié el tiempo para el seguimiento?
Si, continuar con el 5
No, continuar con actividad 7

Este documento es fiel copia del original que reposa en el sistema de informacion de la Agencia de Desarrollo Rural. Su impresion se

considera copia no controlada.




PROCESO: ADMINISTRAC(IE‘OEI\SI_:I_)IEI;\ISISTEMA INTEGRADO DE Cédigo PR-SIG-010
Version 01
GESTION INTEGRAL DE RIESGOS
—_ Péagina 3de4
DIAGRAMA DE FLUJO | No. ACTIVIDAD RESPONSABLE REGISTRO
Monitorear y revisar los riesgos .
- . ) . Lider del Proceso
De manera cuatrimestral las dependencias (Primera linea de /o responsables
Defensa) realizan la revisién de los riesgos que les aplican, z eracﬁmales de
diligenciamiento el cumplimiento de los controles y del plan de Iops componentes
tratamiento o manejo. del SIG (Primera
De igual forma la Oficina Asesora de Planeacién (Segunda linea Linea de Defensa)
de Defensa) realiza la consolidacion de la informacion del -
- R - L Administrador del o
6 monitoreo y de la materializacion de riesgos en la matriz integral. SIG o su delegado Matriz integral
6 Esta revision puede incluir la participacion de los lideres de Lideres de de riesgos
componentes de gestion y tipo de riesgo, para determinar la Componente
necesidad de acciones institucionales que lleven al mejoramiento pone
R o2 (Segunda Linea de
de la eficiencia y optimizacion de recursos.
Defensa)
La Oficina de Control Interno‘ (Tgrcera Linea d_g Defensa),_ regllza Oficina de Control
NO en el marco del Plan de Auditorias, la evaluacion de la eficacia y Interno (Tercera
efectivad de los controles. Esta informacién, se toma como base Linea de Defensa)
para realizar los ajustes o acciones pertinentes.
¢ Se materializa el riesgo?
Si, continuar con actividad 6
8l No, continuar con actividad 7
Reporte de Materializacion
En los casos en que ocurran eventos de materializacion de
7 riesgos se debe registrar y analizar la informacién ider del
correspondiente en la matriz, la Oficina Asesora de Planeacion L'/ erae Pro%?so
0 segunda linea correspondiente consolide la informacion para y/o responsables .
7 | el Monitoreo de Riesgos Ioperauonales de Mgtnz_mtegral
L . . 0s componentes e riesgos
g El andlisis de AT, EL, incidentes entre otros se hara de del SIGFEPrimera 9
igtjreersdpoorrlgzc):amsmo especifico de cada componente segin | | ea de Defensa)
Cuando se materializa un riesgo se definird las acciones
correspondientes para su modificacion y tratamiento.
¢Se requieren acciones?
Si, continuar con actividad 4
No, continuar con actividad 7
Administrador del
Divulgar y publicar matriz integral de riesgos SIG o su delegado Matriz intearal
8 Se coordinan las acciones necesarias para promover la Lideres de de ries gs
comunicaciéon de informacién en los diferentes canales de Componente uincagda
FIN comunicaciéon (Segunda Linea de P
Defensa)

FIN DEL PROCEDIMIENTO

7. DOCUMENTOS ASOCIADOS

e Matriz Integral de Riesgos
e Manual de Gestion Integral de Riesgos

8. CONTROL DE CAMBIOS

VERSION

FECHA

RAZON DE LA ACTUALIZACION

01 27/02/2025

Se genera la primera version del documento para establecer los lineamientos para
la identificacidn, evaluacion, control y gestién de manera integral de los eventos o
situaciones que puedan afectar o impedir el logro de los objetivos institucionales.
La metodologia es validada por el Comité Institucional de Control Interno y Comité

Institucional de Gestidn y Desempefio.

Este documento es fiel copia del original que reposa en el sistema de informacion de la Agencia de Desarrollo Rural. Su impresion se

considera copia no controlada.
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