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INTRODUCCION

En el marco de la Ley 594 de 2000, se reglamenta en las entidades publicas o privadas con funciones publicas
los procesos de archivo, como producto de lo anterior en el estado colombiano se han fortalecido los sistemas de
informacion, acorde con los desarrollos en las Tecnologias de la Informacion y las Comunicaciones TIC's y a la
necesidad de contar con entidades mas conectadas, eficientes, con mejor gestion de sus datos y que presten a
sus usuarios servicios rapidos y digitales. Asi mismo, el Archivo General de la Nacién Jorge Palacios Preciado —
AGN, por medio del Decreto 1080 establecié las condiciones para la gestion de documentos electronicos y los
Sistemas de Gestion Documental en las instituciones publicas, de la misma manera introdujo el Modelo de
Requisitos Para la Gestién de Documentos Electronicos y establece una serie de requisitos funcionales para los
SGDEA, indispensables para garantizar la gestion de los documentos electrénicos y el valor probatorio de estos.

En este sentido, se reconoce la importancia de la implementacién de un Sistemas de Gestion de Documentos
Electronicos de Archivo — SGDEA en la Agencia de Desarrollo Rural - ADR, paralo que se requiere de la definicion
de un Modelo de Requisitos para el Sistema de Gestién de Documentos Electrénicos de Archivo, por ende, en
este documento se fortalece el modelo de Gestidon de Documentos Electrénicos propuesto para la ADR que tiene
por objeto identificar las caracteristicas funcionales necesarias que gestione de manera integral la informacién en
una plataforma tecnoldgica tipo SGDEA, la cual permitira administrar de forma integral y ordenada toda la
producciéon documental independientemente de su soporte, que constituye la evidencia del cumplimiento de las
actividades de la Entidad. De igual forma, en el presente documento se relacionan los requisitos que componen
el modelo, el cual tiene como propésito facilitar la normalizacion y cumplimiento de los estandares y el marco
normativo nacional para la implementaciéon de un SGDEA en la Entidad.

Este documento plantea el Modelo para la Gestion de Documentos Electrénicos de Archivo de la ADR, y se
encuentra conformado por una serie de requisitos organizados por categorias, con especificaciones funcionales
asociadas a cada criterio de cumplimiento, que ejecutados de forma integrada brinda una solucién a las
necesidades de la entidad, frente a los retos que presenta la gestion documental a través de los diferentes tipos
de soportes analogos y digitales, asi como diferentes formatos y canales de informaciéon que se tienen en la
actualidad.

1. OBJETIVO

Identificar los requisitos que debe cumplir el Sistema de Gestién de Documentos Electronicos de Archivo - SGDEA
de la Agencia de Desarrollo Rural - ADR, con el fin de adquirir o implementar una herramienta que supla las
necesidades de la Entidad y asi garantizar la correcta gestion del ciclo de vida y preservacion del fondo
documental electrénico de la Entidad.

1.1. OBJETIVOS ESPECIFICOS

. Identificar las categorias que agrupan los requisitos funcionales y no funcionales para el Sistema de
Gestién de Documentos Electrénicos de Archivo para la ADR.

. Identificar los requisitos funcionales y no funcionales para el Sistema de Gestion de Documentos
Electrénicos de Archivo - SGDEA de la ADR.

. Garantizar a través de los requisitos establecidos el cumplimiento de la normatividad colombiana
vigente, asi como normas de buenas practicas respecto a la Gestién de Documentos Electrénicos de
Archivo.
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2. ALCANCE

El Modelo de requisitos del Sistema de Gestion de Documentos Electronicos de Archivo- de la Agencia de
Desarrollo Rural es aplicable al Sistema que implemente la entidad para la Gestién Documental Electrénica, o la
suma de herramientas tecnoldgicas que constituyan la plataforma que administre los documentos electrénicos y
fisicos de archivo del fondo documental de la Entidad.

Todos los documentos de archivo generados en ambientes electronicos en la Entidad, desde su creacion o
recepcion, hasta su disposicion final que son producidos por las dependencias de la ADR en concordancia con el
ejercicio de sus funciones y que se encuentren considerados a través de sus Tablas de Retencion Documental —
TRD como parte del archivo oficial de la Entidad, deben ser gestionados por el Sistema de Gestion de Documento
Electronico de Archivo SGDEA. Asi mismo, el sistema debe cumplir con este modelo de requisitos, para asegurar
las caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad de los documentos.

De igual forma, el Modelo de Requisitos contempla el tratamiento de los documentos en soporte analogo y la
gestion de los expedientes hibridos. La cobertura del Modelo estd determinada por la normatividad nacional
disponible en la materia, especialmente los Acuerdos 002 de 2014 y 003 de 2015 expedidos por el Archivo
General de la Nacién, con complemento de leyes y decretos que afectan de manera directa el comportamiento
gue debe tener un SGDEA en una Entidad publica o privada con funciones publicas.

Este modelo de requisitos incluye el “Anexo 1. Instrumento de evaluacion de requisitos para el SGDEA-ADR”,
este instrumento tiene como funcion permitir la evaluacion del Sistema de Gestion de Documentos Electronicos
de Archivos que pase a un proceso de implemente en la ADR, facilitando que se verifique si cumple con la
totalidad de los requisitos necesarios para una adecuada gestion documental electrénica en la Agencia.
Adicionalmente, esta herramienta sin ser diligenciada representa las caracteristicas técnicas que se deben tener
en cuenta en un proceso de adquisicién o construccion del Sistema de Gestion de Documentos Electrénicos para
la Agencia de Desarrollo Rural.

El Anexo 1. Instrumento de evaluacion de requisitos para el SGDEA-ADR, debe diligenciarse durante el proceso

de implementacién del Sistema de Gestiobn de Documentos Electronicos de Archivo, verificando en que avance
de cumplimiento de requisitos se encuentra el sistema de la Agencia.

3. NORMATIVIDAD

. Constitucion Politica de Colombia: articulos 7, 8, 63, 70, 71 y 72. Asamblea Nacional Constituyente.
(4 de julio de 1991).

. Ley 80 de 1989: Por la cual se crea el Archivo General de la Nacion y se dictan otras disposiciones:
articulo 2. Congreso de Colombia. (22 de diciembre de 1989).

. Ley 397 de 1997: Por la cual se desarrollan los articulos 70, 71y 72 y demas articulos concordantes

de la Constitucion Politica y se dictan normas sobre patrimonio cultural, fomentos y estimulos a la
cultura, se crea el Ministerio de la Cultura y se trasladan algunas dependencias”. Ley General de
Cultura: articulo 12. Congreso de Colombia. (7 de agosto de 1997).

. Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las Entidades de certificacion
y se dictan otras disposiciones. Congreso de Colombia. (18 de agosto de 1999).

. Ley 594 de 2000. Ley General de Archivos. Congreso de Colombia. (14 de julio de 2000).

. Ley 734: Por medio de la cual se Por la cual se expide el Codigo Disciplinario Unico. Congreso de
Colombia. (5 de febrero de 2002).

. Ley 794 2003: Por la cual se modifica el Cédigo de Procedimiento Civil, se regula el proceso ejecutivo
y se dictan otras disposiciones. Congreso de Colombia. (8 de enero de 2003).

. Ley 962 2005: por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos

administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones
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publicas o prestan servicios publicos. Congreso de Colombia. (8 de julio de 2005).

Ley 1185 de 2008: Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley General de Cultura—y
se dictan otras disposiciones articulo 12. Congreso de Colombia. (12 de marzo de 2008).

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccion de la informacién y de los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones. Congreso de Colombia. (5 de enero de 2009).

Ley 1437: Por la cual se expide el codigo de procedimiento administrativo y de lo contencioso
administrativo. Diario Oficial de la Republica de Colombia, Bogota, Colombia, 18 de enero de 2011,
art No. 24, Informaciones y documentos reservados. art. No. 55, Documento publico en medio
electronico. art. No. 58, Archivo electrénico de documentos. art. No. 201, Notificaciones por estado.
Congreso de Colombia. (18 de enero de 2011).

Ley 1437 de 2011- Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”, Capitulo IV. Congreso de Colombia. (18 de enero de 2011).

Ley 1564 2012: Por la cual se expide el cédigo general del proceso y se dictan otras disposiciones
en relacion el manejo de expedientes y uso de las tecnologias de la informacién y las comunicaciones
en todas las actuaciones judiciales. Congreso de Colombia. (12 de julio de 2012).

Ley 1712 de 2014-Ley de transparencia y del derecho de acceso a la informacién publica nacional:
articulos 16. Congreso de Colombia. (6 de marzo de 2014).

Decreto 2150 de 1995: Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica. Establecié que las entidades publicas deberan
habilitar sistemas de transmision electronica de datos para que los usuarios envien o reciban
informacion requerida en sus actuaciones frente a la administracién. Articulo 8 y 26. Presidencia de
la Republica de Colombia. (5 de diciembre de 1995).

Decreto 1747 de 2000: “por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con las Entidades de certificacion, los certificados y las firmas digitales.” Presidencia de la Republica
de Colombia. (11 de septiembre de 2000). Presidencia de la Republica de Colombia. (11 de
septiembre de 2000).

Decreto 2106 de 2009: “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién puablica’. Presidencia de la
Republica de Colombia. (22 de noviembre de 2009).

Decreto 2609 de 2009: Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica. Presidencia de la
Republica de Colombia. (30 de julio de 2009).

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica. Presidencia de la
Republica de Colombia. (10 de enero de 2012).

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién
Documental para todas las Entidades del Estado. Presidencia de la Republica de Colombia. (14 de
diciembre de 2012).

Decreto 2693 de 2012: por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones. Presidencia de la Republica de Colombia. (21
de diciembre de 2012).

Decreto 333 de 2014: por la cual se reglamente el articulo 160 del Decreto-ley 19 de 2012.
Presidencia de la Republica de Colombia. (19 de febrero de 2014).

Decreto 2573 de 2014: por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
Presidencia de la Republica de Colombia. (12 de diciembre de 2014).

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones. Presidencia de la Republica de Colombia. (20 de enero de 2015).

Decreto 1080 de 2015: por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura: Capitulo VI. Presidencia de la Republica de Colombia. (26 de mayo de 2015).
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Decreto 1081 de 2015: por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica. Presidencia de la Republica de Colombia. (26 de mayo de 2015).
Decreto 1083 de 2015: por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica. Presidencia de la Republica de Colombia. (26 de mayo de 2015).

Decreto 415: por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la Informacion y las Comunicaciones
Presidencia de la Republica de Colombia. (7 de marzo de 2016).

Decreto 1499 de 2017: por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015: articulos 2.2.22.2.1. y 2.2.22.3.8. Presidencia de la
Republica de Colombia. (11 de septiembre de 2017).

Decreto 612 de 2018: Por el cual se fijan directrices para la integraciéon de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado. Presidencia de la Republica
de Colombia. (4 de abril de 2018).

Decreto 2106 de 2019: Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica. Presidencia de la
Republica de Colombia. (22 de noviembre de 2019).

Acuerdo 001 de 2004, Por el cual se establece el Acuerdo Unico de la Funciéon Archivistica, se definen
los criterios técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras
disposiciones. Archivo General de la Nacién. (29 de febrero de 2024).

Circular Externa 002 de 2012. Adquisicion de Herramientas Tecnholégicas de Gestion Documental.
Archivo General de la Nacion. (6 de marzo de 2012).

DEFINICIONES

Accesibilidad: La disponibilidad y usabilidad de la informacion, en el sentido de la capacidad o
facilidad futura de la informacion de poder ser reproducida y por tanto usada.!

AGN: Archivo General de la Nacion Jorge Palacios Preciado.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los archivos de
gestion y retine los documentos transferidos por los mismos una vez finalizado su tramite y cuando
su consulta es constante.?

Archivo de gestiéon: Archivo de la oficina productora que redne su documentacion en tramite,
sometida a continua utilizacién y consulta administrativa.?

Archivo histérico: Archivo al cual se transfiere del archivo central o del archivo de gestion, la
documentacién que, por decisién del correspondiente Comité de Archivo, debe conservarse
permanentemente, dado el valor que adquiere para la investigacion, la ciencia y la cultura.*
Autenticidad: Que pueda demostrarse que el documento es lo que afirma ser, que ha sido creado o
enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en el
momento que se afirma.®

Ciclo vital de los documentos: Etapas sucesivas por las que atraviesan los documentos,
Conservacion total: Disposicion final de los documentos con valores permanentes. Se conservan
indefinidamente en un archivo histérico. Los documentos que tengan este tipo de disposicion final se

1 Archivo General de la Nacién. 2021. Glosario. Tomado de https://glosario.archivogeneral.gov.co/vocab/index.php?tema=1&/accesibilidad

2 Archivo General de la Nacion. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se definen los criterios técnicos y juridicos

para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C

5 Archivo General de la Naci6n. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y Metadatos Para la Gestién de Documentos
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consideran como patrimonio documental de la Nacion.®

. Disponibilidad: Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion debe
mostrar la actividad que lo produjo. El contexto de los documentos debe ser suficientemente claro y
contener la informacion necesaria para la comprension de las operaciones que los crearon y usaron.
Debe ser posible identificar un documento en el contexto amplio de las actividades y las funciones de
la organizacion. Se deben mantener los vinculos existentes entre los documentos que reflejan una
secuencia de actividades. Propiedad de que la informacion sea accesible y utilizable por solicitud de
una Entidad autorizada.”

. Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier etapa
del ciclo vital de los documentos, registrada en las tablas de retencion y/o tablas de valoracion
documental, con miras a su conservacion total, eliminacion, seleccién y/o reproduccién.®

. Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.®

. Documento electrénico: Es la informacion generada, enviada, recibida, almacenada y comunicada
por medios electrénicos, dpticos o similares.*?

. Documento electrénico de archivo: Registro de informacién generada, recibida, almacenada y

comunicada por medios electrénicos, que permanece almacenada electrénicamente durante todo su
ciclo de vida, producida por una persona o Entidad debido a sus actividades o funciones.!!

. Documento histérico: Documento Gnico que por su significado juridico o autogréafico o por sus
rangos externos y su valor permanente para la direccion del Estado, la soberania nacional, las
relaciones internacionales o las actividades cientificas, tecnolégicas y culturales, se convierte en
parte del patrimonio histérico.'?

. DMS (Document Management System: DMS (siglas que resumen el concepto Document
Management System) permite almacenar, archivar, organizar y buscar rdpidamente grandes
cantidades de documentos. Y eso no es todo. Ademas, este tipo de software es capaz de registrar,
en tiempo real, las modificaciones realizadas por diversos usuarios en un entorno colaborativo,
manteniendo un registro de las diversas versiones creadas y modificadas por diferentes usuarios
(seguimiento del historial). Archivos de texto, audio, video e imagenes o cualquier otro, estan
disponibles a través de una simple basqueda en esta herramienta, donde, entre otras funcionalidades,
pueden integrarse perfectamente los correos electrénicos, todo en un mismo ecosistema. Las
palabras clave, categorias 0 metadatos son parte de la gestibn documental, para que los hallazgos
ocurran a la velocidad en que los negocios avanzan.*®

. Eliminacién documental: Actividad resultante de la disposicion final sefialada en las tablas de
retencion o de valoracion documental para aquellos documentos que han perdido sus valores
primarios y secundarios, sin perjuicio de conservar su informacion en otros soportes.

. Emulacién: El término "emulacion” proviene del verbo "emular"”, que significa imitar o reproducir. Por
lo tanto, la emulacién de computadora es cuando un sistema imita o reproduce otro sistema. Esto se
puede hacer usando hardware, programa., O una combinacién de los dos.®®

6 Instituto Colombiano de Normas Técnicas y Certificacién. 2012. NTC5921. Informacién y documentacion. Requisitos para el almacenamiento de material documental.
Bogota. D.C.

7 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica; Definiciones, caracteristicas y Metadatos Para la Gestion de Documentos
Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

8 Archivo General de la Nacion. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacién en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C

9 Ibidem.

10 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracion Publica: Definiciones, caracteristicas y Metadatos Para la Gestién de Documentos
Electrénicos. Referenciada en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario

11 Ibid.

12 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se definen los criterios técnicos y juridicos
para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C

13 Tomado de: https://www.webdoxclm.com/blog/que-es-un-dms-y-como-puede-ayudarte-a-ser-mas-eficiente.

14 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogot4, D.C

15 Diccionario Tech LIB. Disponible en: https://techlib.net/definition/emulation.html
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. ECM (Enterprise Content Management): Los SGDEA usualmente cuentan con dos herramientas

principales, la primera es el ECM (Enterprise Content Management) es una de ellas, ECM (Enterprise
Content Management) o Gestor de Contenidos Empresariales es una herramienta disefiada para
organizar el contenido, automatizar los procesos y gestionar la informaciéon de un negocio de una
forma rapida y eficaz. Los ECM son una evolucion de los Gestores Documentales tradicionales.®

. Expediente: Unidad documental compleja formada por un conjunto de documentos generados
orgéanica y funcionalmente por una instancia productora en la resolucién de un mismo asunto.*’

. Expediente Electronico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacién que contengan.!®

. Expediente Digital o Digitalizado: Copia exacta de un expediente fisico cuyos documentos

originales, tradicionalmente impresos, son convertidos a formato electrénico mediante un proceso de
digitalizacion.*®

. Expediente Hibrido: Expediente conformado simultdneamente por documentos analogos y
electrénicos, que, a pesar de estar separados, forman una sola unidad documental por razones del
tramite o la actuacion.?

. Fiabilidad: Su contenido representa exactamente lo que se quiso decir en él. Es una representacion
completa y precisa de lo que da testimonio y se puede recurrir a él para demostrarlo.?
. Firma electrénica: La firma electrénica corresponde a métodos tales como cédigos, contrasefias,

datos biométricos o claves criptogréficas privadas, que permitan identificar a una persona en relacién
con un mensaje, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los
que se utiliza la firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.??

. Firma digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador
y gue el mensaje inicial no ha sido modificado después de efectuada la transformacion.?®

. Fondo documental: Conjunto de documentos de archivos de toda naturaleza reunidos por una
persona fisica 0 moral o una institucion dentro del ejercicio de sus actividades.?*
. Forma documental fija: Se define como la cualidad del documento de archivo que asegura que su

contenido permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo la forma original
gue tuvo inicialmente. 25

. Foliado electronico (Foliacion electronica): Asociacion de un documento electrénico a un indice
electrénico en un mismo expediente electronico o serie documental con el fin de garantizar su
integridad, orden y autenticidad.?®

. Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,

16 Tomado de: https://www.r2docuo.com/es/software-ecm.

17 Archivo General de la Nacion. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacién en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C

18 Ibidem.

19 Ibid.

20 Ibid.

21 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y Metadatos Para la Gestién de Documentos
Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

22 Archivo General de la Nacién. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y Metadatos Para la Gestion de Documentos
Electronicos. Referenciada en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

23 Congreso de Colombia. (21 de agosto de 1999). Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las Entidades de certificacion y se dictan otras disposiciones.

24 Glosario Archivistico: http://www.concla.net/Glosario/Glosario_terminologia_Archivistica_Costarricense_F.html.

25 Archivo General de la Nacién. Consejo Directivo del Archivo General de la Nacién. Banco terminolégico: Forma documental fija. [en linea]
http://banter.archivogeneral.gov.co/vocab/index.php?tema=134&/forma-documental-fija [citado en octubre de 2019]

26 Ibid.
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desde su origen hasta su destino final con el objeto de facilitar su utilizacién y conservacion.?’

. Gestion del riesgo: El proceso de gestion del riesgo implica la aplicacion sistematica de las politicas,
los procesos y las practicas de gestion a las actividades de comunicacién, consulta, establecimiento
del contexto y de identificacién, andlisis, evaluacion, tratamiento, monitoreo y revision del riesgo.?8

. Hardware: Conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes légicos (intangibles).?
. Indice Electrénico: Relacion de los documentos electronicos que conforman a un expediente

electrénico o serie documental, debidamente ordenada de acuerdo con la metodologia reglamentada
para tal fin.%°

. Integridad: Hace referencia al caracter completo e inalterado del documento electrénico. Es
necesario que un documento esté protegido contra modificaciones no autorizadas.®!
. Interoperabilidad: Las entidades publicas deben garantizar la habilidad de transferir y utilizar

informaciéon de manera uniforme y eficiente entre varias organizaciones y sistemas de informacion,

asi como la habilidad de los sistemas (computadoras. medios de comunicacién, redes, software y

otros componentes de tecnologia de la informacién) de interactuar e intercambiar datos de acuerdo

con un método definido, con el fin de obtener los resultados esperados.®?

Metadatos: Datos acerca de los datos o la informacién que se conoce acerca de la imagen para

proporcionar acceso a dicha imagen.3®

. Modelo de Gestién Documental y Administracién de Archivo: El Modelo es un esquema o marco
de referencia para la implementacion de la politica de Gestion Documental y Administraciéon de
Archivos de las entidades publicas y privadas que cumplen funciones publicas.3

. Modelo de Requisitos parala Gestion de Documentos Electrénicos: El Modelo de requisitos para
la gestion de documentos electronicos se encuentra establecido en el articulo 8 del Decreto 2609 de
2012. Este es un instrumento de planeacion el cual formula los requisitos funcionales y no funcionales
de la gestién de documentos electrdonicos de las entidades.3®

. Patrimonio Digital: Consiste en recursos Unicos que son fruto del saber o la expresién de los seres
humanos. Comprende todos recursos de caracter cultural, educativo, cientifico o administrativo e
informacion técnica, juridica, médica y de otras clases, que se generan directamente en formato
digital o se convierten a éste a partir de material analégico ya existente.36

. Patrimonio documental: Conjunto de documentos conservados por su valor histérico o cultural.3”

. Permanencia: Capacidad de los materiales de conservar sus propiedades fisicas y quimicas a través
del tiempo.3®

. Preservacién alargo plazo: Conjunto de acciones y estandares aplicados a los documentos durante

su gestion para garantizar su preservacion en el tiempo, independientemente de su medio y forma

27 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se definen los criterios técnicos y juridicos
para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C.

28 Archivo General de la Nacion. Sf. Infografia Preservacion Digital a Largo Plazo. Bogot4, D.C.

29 Diccionario de la Real Academia de la Lengua Espafiola.

30Archivo General de la Nacioén. Infografias expedientes de archivo, Disponible en:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Infografias/9_ExpedientesDeArchivo.pdf.

31 Archivo General de la Nacion. 2012. Guias de Cero Papel de la Administracién Publica: Definiciones, caracteristicas y Metadatos Para la Gestiéon de Documentos
Electrénicos. Referenciado en: https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario.

32 Colombia. Ministerio de Cultura (2012, 14 de Diciembre) Decreto 2609 del 14 de Diciembre de 2012, Por el cual se reglamenta el titulo V de la ley 594 de 2000, parcialmente
los articulos 58 y 59 de la ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental para todas las entidades del estado.

33 Ibid.

34 Archivo General de la Nacion. 2020. Modelo de Gestion Documental y Administracién de Archivos. Tomado de
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V3_MGDA-min.pdf.

35 Archivo General de la Nacién. 2021. Instrumentos Archivisticos. Tomado de https://www.archivogeneral.gov.co/politica/instrumentos-archivisticos.

36 Archivo General de la Nacién. 2021. Glosario. Tomado de https://glosario.archivogeneral.gov.co/vocab/index.php?tema=210&/patrimonio-digital.

37 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogot4, D.C

38lInstituto Colombiano de Normas Técnicas y Certificacion. 2005. NTC5397:2005. Materiales para documentos de archivo con soporte papel. Caracteristicas de calidad.
Bogota, D.C.
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de registro o almacenamiento.®®

. Principio de orden original: Se trata de un principio fundamental de la teoria archivistica por el cual
se establece que la disposicion fisica de los documentos debe respetar la secuencia de los tramites
gue los produjo. Es prioritario para la ordenacién de fondos, series y unidades documentales.*°

. Principio de procedencia: Se trata de un principio fundamental de la teoria archivistica por el cual
se establece que los documentos producidos por una institucion y sus dependencias no deben
mezclarse con los de otras.*

. Programa de Gestién Documental - PGD: Es el instrumento archivistico que permite formular y
documentar a corto, mediano y largo plazo, el desarrollo sistematico de los procesos de la gestion
documental, encaminados a la planificacion, procesamiento, manejo y organizaciéon de la
documentacion producida y recibida, desde su origen hasta su destino final, para facilitar su uso,
conservacion y preservacion.*?

. Seleccion documental: Disposicion final sefialada en las tablas de retencién o de valoracién
documental y realizada en el archivo central con el fin de escoger una muestra de documentos de
caracter representativo para su conservacion permanente.*?

. Sistema de Gestion de Documentos (Record System): Un Sistema de Gestion de Documentos
Electronicos de Archivo (Electronic Records Management System ERMS) es basicamente una
aplicacion para la gestion de documentos electrénicos, aunque también se puede utilizar para la
gestion de documentos fisicos.”*

. Sistema de Gestién de Documentos de Archivo: Conjunto de reglas que rigen el almacenamiento,
uso, permanencia y disposicion do documentos de archivo y/o informacion acerca de ellos, asi como
las herramientas y mecanismos usados para implementar dichas reglas.*

. Sistema de Informacidn: Todo sistema utilizado para generar, enviar, recibir, archivar o procesar de

alguna otra forma mensajes de datos.*6

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias, procesos y

procedimientos de conservacién documental y preservacion digital, bajo el concepto de archivo total,

acorde con la politica de gestiébn documental y demas sistemas organizacionales, tendiente a

asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente del medio o

tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad,

autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccion y/o recepcioén, durante su gestion, hasta su disposicién final, es decir, en cualquier etapa
de su ciclo vital.#’

. Software: Conjunto de los programas de computo, procedimientos, reglas, documentacién y datos
asociados, que conforman parte de las operaciones de un sistema de computacion.*®
. Tabla de Retencidon Documental: Listado de series, con sus correspondientes tipos documentales,

39 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogot&, D.C.

40 Ibid

41 Ibid

42 Archivo General de la Nacibn. PGD - PROGRAMA DE GESTION DOCUMENTAL. 2018. Bogot4d, D.C. Tomado y adaptado de:
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/2_Politica_archivistica/Instrumentos_Archivisticos/PGD/PGD_AGN_2018.pdf

43 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacién en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C

44 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Requisitos minimos funcionales, de preservacion y seguridad para su
implementacion, de http://preservandoparaelfuturo.org/

45 InterPARES. The International Research on Permanent Authentic Records in Electronic Systems. TEAM México. “Glosario InterPARES de Preservacion Digital”. Version
en espariol “Beta” 1.2. Marzo 2010. México.

46 Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacién y se dictan otras disposiciones. Colombia. Congreso de Colombia (1999 21 de Agosto de 1999).

47 Archivo General de la Nacion. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacion en el Estado Colombiano y se fijan otras disposiciones”. Bogot4, D.C

48 Tomado del estandar 729 de IEEES.
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a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.*®

. Usuario: Cualquier persona, Entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que
genere, obtenga, transforme, conserve o utilice informacién en papel o en medio digital, fisicamente
0 a través de las redes de datos y los sistemas de informacién de la unidad, para propésitos propios
de su labor y que tendran el derecho manifiesto de uso dentro del inventario de informacién.*®

5. QUE ES UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO - SGDEA.

El Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA, proviene de una definicion mas grande,
gue corresponde a la de Sistema de Informacion “Todo sistema utilizado para generar, enviar, recibir, archivar o
procesar de alguna otra forma mensajes de datos.”! Después de la definicion de Sistema de Informacion,
encontramos la de Sistema de Gestion de Documentos de Archivo “Conjunto de reglas que rigen el
almacenamiento, uso, permanencia y disposicion do documentos de archivo y/o informacién acerca de ellos, asi
como las herramientas y mecanismos usados para implementar dichas reglas.”™? Los SGDEA usualmente son
conocidos en inglés con la sigla ERMS (Electronic Records Management System) lo cual es equivalente a la
definicién que el Archivo General de la Nacion nos da de Sistema de Gestién de Documentos (Record System)
“Un Sistema de Gestién de Documentos Electronicos de Archivo (Electronic Records Management System
ERMS) es basicamente una aplicacion para la gestién de documentos electrénicos, aunque también se puede
utilizar para la gestion de documentos fisicos.">?

Los SGDEA cuentan con un conjunto estructurado de requisitos técnicos y funcionales obligatorios u opcionales,
con los cuales debe cumplir para alinearse a las necesidades funcionales y normativas de la Entidad, facilitando
la planificacién, manejo y organizacién de la documentacion producida y recibida por la ADR desde su origen,
hasta su disposicion final, con el objeto de facilitar su utilizaciéon y conservacién a través del ciclo vital de los
documentos, teniendo en cuenta las etapas de la gestion documental, conforme a lo establecido en el articulo
2.8.2.5.7 del Decreto 1080 de 2015.

Produccioén

/\
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Administracién < gestidén de los > Mantenimiento

V.

49 Archivo General de la Nacién. 2024. Acuerdo 001 de 2024, “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se definen los criterios técnicos y juridicos
para su implementacién en el Estado Colombiano y se fijan otras disposiciones”. Bogota, D.C.

50 Tomado de la guia # 5 MINTIC Seguridad y privacidad de la informacién.

51 Ley 527 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones. Colombia. Congreso de Colombia (1999 21 de agosto de 1999).

52 InterPARES. The International Research on Permanent Authentic Records in Electronic Systems. TEAM México. “Glosario InterPARES de Preservacion Digital”. Version
en esparniol “Beta” 1.2. marzo 2010. México.

53 Colombia. Archivo General de la Nacién, 2012, Guias de Cero Papel de la Administracién Publica; Requisitos minimos funcionales, de preservacion y seguridad para su

implementacién, de http://preservandoparaelfuturo.org/
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llustracion 1. Etapas de la Gestion de los Documentos.54

Adicionalmente, el SGDEA debe dar cumplimiento a los procedimientos que permiten la administracion de todas
las operaciones relativas a los documentos, tanto funcionalmente como dentro del sistema de gestion documental,
es decir los requisitos tanto funcionales, como no funcionales de los documentos electrénicos de archivo.

Para cumplir con cada una de las etapas de la gestion de los documentos electronicos, se deben tener en cuenta
los ocho (8) procesos de la gestion documental descritos en el Articulo 2.8.2.5.8 del Decreto 1080 de 2015.

08 01

Valoracion Planeacién

07 02

Preservacion Produccién
a largo plazo

Procesos

Disposicion Gestién
de documentos y tramite

05 04

Transferencia Organizacion

llustracién 2. Procesos de la Gestiéon Documental.>

5.1.ECM (Enterprise Content Management)

Los SGDEA usualmente cuentan con dos herramientas principales, la primera es el ECM (Enterprise Content
Management) es una de ellas, ECM (Enterprise Content Management) o Gestor de Contenidos Empresariales es
una herramienta disefiada para organizar el contenido, automatizar los procesos y gestionar la informacion de un
negocio de una forma rapida y eficaz. Los ECM son una evolucién de los Gestores Documentales tradicionales.%®

54 G.INF.07 Guia para la gestion de documentos y expedientes electrénico.
55 G.INF.07 Guia para la gestion de documentos y expedientes electrénico.

56 Tomado de: https://www.r2docuo.com/es/software-ecm.
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5.2.DMS (Document Management System)

La segunda herramienta fundamental de un SGDEA es el DMS (siglas que resumen el concepto Document
Management System) en cual permite almacenar, archivar, organizar y buscar rapidamente grandes cantidades
de documentos. Y eso no es todo. Ademas, este tipo de software es capaz de registrar, en tiempo real, las
modificaciones realizadas por diversos usuarios en un entorno colaborativo, manteniendo un registro de las
diversas versiones creadas y modificadas por diferentes usuarios (seguimiento del historial). Archivos de texto,
audio, video e imagenes o cualquier otro, estan disponibles a través de una simple busqueda en esta herramienta,
donde, entre otras funcionalidades, pueden integrarse perfectamente los correos electronicos, todo en un mismo
ecosistema. Las palabras clave, categorias o metadatos son parte de la gestion documental, para que los
hallazgos ocurran a la velocidad en que los negocios avanzan.5” En pocas palabras, gestiona las reglas
archivisticas del sistema.

6. METODOLOGIA PARA LA ELABORACION DEL MODELO DE REQUISITOS PARA EL SGDEA

La metodologia para definir las caracteristicas funcionales necesarias que gestione de manera integral la
informacion en una plataforma tecnologica SGDEA, y a su vez permita administrar de forma integral y ordenada
toda la produccion documental independientemente de su soporte que constituye la evidencia del cumplimiento
de las actividades de la Entidad, es la siguiente:

Recoleccion de informacion.

Andlisis e interpretacién de la Informacion.

Definiciones Generales de Gestion Documental
Electrénica para la ADR.

Definicion del Modelo de Requisitos del SGDEA de
la ADR.

llustracion 3. Metodologia usada para la creacion del Modelo de Requisitos del SGDEA.

57 Tomado de: https://www.webdoxclm.com/blog/que-es-un-dms-y-como-puede-ayudarte-a-ser-mas-eficiente.
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6.1. RECOLECCION DE INFORMACION

El presente documento se desarroll6 tomando la informacién producto del Diagndstico para la Gestion de
Informacién en Formatos Electrénicos, dado que permite dar una mirada global de la gestion documental
electrénica de la Entidad, determinar las condiciones y el grado de madurez del sistema de Informacion
documental.

Adicionalmente, se usaron como fuente de informacion para el planteamiento de los requisitos del SGDEA, los
siguientes documentos:

e El Programa de Gestién de Documentos Electrénicos de Archivo - PGDEA

e La normativa vigente, como el articulo 21 de la Ley 594 de 2000 que hace referencia a la gestion de los
documentos, y establece que las Entidades publicas deben emplear el uso de nuevas tecnologias
siempre y cuando se observen los procesos y principios archivisticos; los capitulos del V al VIl en el
Decreto 1080 de 2015, donde se brindan lineamientos respecto a la Gestion Documental Electrénica, a
los sistemas de Gestion Documental y a la Gestion de Documentos Electronicos de archivo; y el capitulo
Il del Decreto 2609 de 2012 el cual se refiere al Sistema de Gestiébn Documental, y el capitulo IV donde
se hace mencion de la Gestion de Documentos Electrénicos de Archivo.

¢ Guia Modelo de Requisitos para un SGDEA — Archivo General de la Nacion

e Guia de Implementacion de un Sistema de Gestién de Documentos Electrénicos de Archivo SGDEA
Archivo General de la Nacion.

e G.INF.07 Guia para la gestion de documentos y expedientes electronicos. Guia técnica. Version 1.0. 14
de noviembre de 2017.

e Se desarrollaron mesas de trabajo con diferentes Dependencias de la Agencia de Desarrollo Rural, con
el fin de identificar necesidades especificas de estas y de este modo estructurar requisitos que el SGDEA
debe cumplir.

6.2. ANALISIS E INTERPRETACION DE LA INFORMACION.

Después de hacer una revision del Diagnostico para la Gestion de Informacién en Formatos Electronicos,
encontramos que hay una amplia descripcién de la situacién actual respecto a la produccion y gestion de
documentos y expedientes electrénicos, que en términos generales muestran series dificultades para la gestion
de este recurso de informacién, que se resume en lo siguiente.

6.2.1. “CONCLUSION DE LA EVALUACION DE ORFEO

Podriamos decir entonces de acuerdo con los resultados anteriores que la ADR, no cuenta con las herramientas
necesarias e indispensables para hacer una adecuada gestiéon documental electrénica que cumpla con el marco
legal colombiano y el marco de buenas practicas, incumpliendo los lineamientos emitidos por el Archivo General
de la Nacion Jorge Palacios Preciado y el Ministerio de Tecnologias de la Informacion y las Comunicaciones
MInTIC, en relacién con el valor probatorio de los documentos electrénicos, la obligatoriedad que tienen las
Entidad publicas de asegurar la autenticidad, integridad, fiabilidad y disponibilidad de los documentos en formatos
digitales. Esta situacion ha mantenido a la Entidad rezagada en esta materia, llevando a que sus colaboradores
ejecuten una serie de malas practicas como: La impresién de documentos, la conformacion de expedientes con
copias fisicas de documentos originales electronicos, la organizacion de documentos electronicos en
herramientas inadecuadas también ha sido una barrera para que la ADR disefie e implemente servicios digitales
basados en la informacion y documentacion electrénica.

Adicionalmente, la actual situacion de la carencia de lineamientos y herramientas tecnoldgicas adecuadas para
hacer una gestion documental electronica ha derivado en que se presenten otra serie de problematicas para la
entidad, entre las que encontramos:
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Dificultad para hacer una
trasicion a documentos
electrdnico.

El gestor documental actual
realmente es una herramienta
de radicacion, que no tiene
una estructura archivistica.

Instrumentos archivisticos
enfocados a gestion
documental andloga

Multiples sistemas de
informacion reemplazando

documentos y la conformacion
de expedientes.

La gestion documental se
inicia con el uso de firmas
electrdnicas y una guia
“temporal” de archivamiento,
pero estas herramientas son

La situacidn de pandemia

generada por el COVID-19

impacto negativamente la
gestion documental.
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ineficaces

Es imposible hacer las
transferencias documentales
de documentos y expedientes

electrdnicos.

Se carece de herramientas
para asegurar el valor
probatorio de los documentos.

herramientas enfocadas a la
preservacion digital.

llustracion 4. Principales problematicas de la situacion actual.

Adicionalmente, dada la diferencia marcada entre lo que es la gestion de documentos de archivo en formato
fisico, frente a lo que es la gestion de documentos electrénicos de archivo (nativos electrénicos), vemos complejo
gue ORFEO este en capacidad de cumplir con todos los requisitos técnicos y normativos para la adecuada gestion
del patrimonio documental electrénico de una entidad publica colombiana, sin embargo, puede ORFEO ser una
solucion al corto y mediano plazo, al permitir la gestion, resguardo y control de documentos fisicos, sus copias
digitales, e incluso documentos nativos electrénicos de archivo durante un periodo de implementacion de un
SGDEA que cumpla todos los requisitos.

e Ninguin ORFEO (entendiendo que hay varias versiones y empresas que hacen sus propios desarrollos)
evaluado con del Modelo de Requisitos para un SGDEA del Archivo General de la Nacion, ha superado
el 70% de cumplimiento de estos requisitos.

e La Super Intendencia de Servicios Publicos Domiciliarios - SSPD que fue el primer desarrollador y
patrocinador de ORFEO, ejecutd un proceso de licitacion para reemplazarlo por un SGDEA que cumpla
todos los requisitos que como entidad requiere, por lo que evalu6 a ORFEO y como entidad se decidié
por su reemplazo.”

6.2.2. MESAS DE TRABAJO CON DEPENDENCIAS
Durante los meses de marzo y abril de 2024 se desarrollaron mesas de trabajo con varias Dependencias de la
ADR o lideres de procesos dentro de estas, esto con el fin de identificar requisitos especificos sobre la gestion de
documentos electrdnicos, seguridad, interoperabilidad, conformacion de expedientes, o flujos de trabajo.
Con estas mesas de trabajo se pudo identificar los siguiente:
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e Se deben tener en cuenta los servicios que presta la agencia a usuarios externos en relacion con la
gestion de PQRS, la gestién de Denuncias, que requieren de la creacion de herramientas para la
interaccion con los usuarios a través de la pagina WEB o portal de la Entidad.

e El proceso de Denuncias requiere principalmente el control de la informacion y los documentos a nivel
de seguridad, pues se trata de informacion sensible para la organizacion.

e Es relevante contar con herramientas para la adecuada gestién de los expedientes hibridos, pues la
Entidad se encuentra en un proceso de transicion de documentos fisicos a documentos y expedientes
electronicos.

e |La Entidad cuenta con una herramienta que es fundamental para el desarrollo de su actividad misional,
se trata del BANCO DE PROYECTOS, que como sistema se encuentra dentro de las funciones de la
Entidad, la gestion dentro de este sistema es fundamentalmente de datos y documentos, con lo cual se
requiere que el SGDEA cuente con mecanismos de interoperabilidad para el intercambio de metadatos
y documentos con este y otros sistemas de la Entidad.

e Se debe contar con una categoria especial relacionada con el disefio e implementacién de flujos
documental electrénicos, o flujos de trabajo electronicos, que permita hacer seguimiento a las tareas
activas de cada persona, también que permita automatizar flujos de trabajo repetitivos y complejos
como la contratacién de personas bajo el modelo de prestacion de servicios.

6.3. DEFINICIONES GENERALES DE GESTION DOCUMENTAL ELECTRONICA PARA LA ADR
6.3.1. TIPOS DE DOCUMENTOS QUE VA A GESTIONAR EL SGDEA

e Documento electrénico

Entendido como la informacién generada, enviada, recibida, almacenada y comunicada por medios electrénicos,
Opticos o similares durante su ciclo vital; informacion que es producida por una persona o Entidad a razén de sus
actividades y que debe ser tratada conforme los principios y procesos archivisticos. %8

e Documento digitalizado

Consiste en una representacion digital, obtenida a partir de un documento registrado en un medio o soporte fisico,
mediante un proceso de digitalizacion. Se puede considerar como una forma de producciéon de documentos
electronicos.

Los documentos objeto de digitalizacion deben conservar los documentos originales, pues la digitalizacion no
implica la eliminacion de los soportes fisicos. El Archivo General de la Nacién establece en el paragrafo del
articulo 18 del Acuerdo 003 de 2015 expedido por el AGN que: “Los procesos de digitalizacion en ningln caso
podran aumentar o disminuir los tiempos de retenciéon documental establecido en las Tablas de Retencién
Documental, asi como tampoco podran destruirse documentos originales con el argumento de que han sido
digitalizados”.

De igual forma los documentos originales que posean valores histéricos no podran ser destruidos, aun cuando
hayan sido reproducidos y/o almacenados mediante cualquier medio. (Paragrafo 2° del articulo 19, de la ley 594
de 2000. “Soporte documental”.

58 El Cédigo General del Proceso - Ley 1564 de 2012, establece que son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos, fotografias, cintas
cinematogréficas, discos, grabaciones magnetofénicas, videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general, todo objeto mueble

que tenga carécter representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o similares
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e Diferenciacién en el SGDEA entre documento electrénico y documento digitalizado

El modelo de gestién documental electronica de la ADR esta desarrollado con la capacidad de gestionar tantos
documentos digitalizados, es decir, obtenidos a través de la digitalizacién de un documento original fisico, y
documentos electronicos (nativos electronicos). Sin embargo, el modelo estd enfocado en la produccion de los
segundos, para de esta forma garantizar la transformacion digital de la ADR, por lo tanto, el sistema debe estar
en capacidad de diferencias a través de metadatos u otros mecanismos, entre estos dos tipos de documentos,
de igual manera, debe estar en capacidad de ubicar el documento original fisico que dio origen a la copia
electrénica que se aloje en el sistema.

6.3.2. TIPOS DE EXPEDIENTES QUE VA A GESTIONAR EL SGDEA

Los expedientes que se pueden gestionar en el SGDEA son:

o Expedientes Electronicos: son conformados por documentos electrénicos nativos, los cuales se define
como la informacion generada, enviada, recibida, almacenada y comunicada por medios electrénicos,
Opticos o similares. De igual forma se tienen los documentos electrénicos digitalizados, los cuales se
pueden entender como “copias de documentos fisicos originales”

o Expedientes fisicos: compuestos Unicamente por documentos en soporte fisico.

o Expedientes hibridos: son los que se componen de documentos electrénicos y documentos fisicos, este
tipo de documentos es de vital importancia en el contexto real de la gestion documental de la ADR, dada
la configuracién actual de sus archivos, por ello el modelo plantea identificar los expedientes, la totalidad
de los documentos que los conforman, asi como mantener el vinculo archivistico y el orden original de
los documentos.

6.3.3. CONFORMACION DE EXPEDIENTE ELECTRONICO

Los SGDEA solo estan en capacidad de conformar expedientes electrénicos o la parte electronica de los
expedientes hibridos, mecanismos como las referencias cruzadas o la digitalizacion solo facilitan la gestiéon de
los principios de vinculo archivistico y orden original de los documentos en el expediente. Por lo tanto, expedientes
electrénicos o la parte electrénica de los expedientes hibridos deben contar con los mismos mecanismos o
elementos, que se describen en el siguiente numeral.

e Expediente electronico

Hace referencia al conjunto de documentos electronicos de archivo que corresponden a un mismo tramite o
procedimiento administrativo, cualquiera que sea el tipo de informacién que contenga®°.

Igualmente, el articulo 6° del Acuerdo 003 de 2015 expedido por el Archivo General de la Nacion-AGN define el
Expediente Electronico como el “Conjunto de documentos y actuaciones electrénicos producidos y recibidos
durante el desarrollo de un mismo trdmite o procedimiento, acumulados por cualquier causa legal,
interrelacionados y vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto
que les dio origen y que se conservan electrénicamente durante todo su ciclo de vida, con el fin de garantizar su
consulta en el tiempo”.

Por su parte, el Decreto 1080 de 2015. "Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura". En el Paragrafo 1° del articulo 2.8.2.7.12. Establece que: “El expediente debe reflejar la secuencia de
las diligencias realizadas dentro de una misma actuacion o tramite.”, y en su Paragrafo 2° indica que “Se deberan
adoptar mecanismos tecnoldgicos adecuados para cumplir con el proceso de foliado del expediente electronico

59 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
Diario Oficial No. 47.956 de 18 de enero de 2011. Articulo 59.
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de conformidad con lo establecido en el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, la Ley General de Archivos y demas normas reglamentarias”.

Los expedientes electronicos pueden estar conformados por un sin nimero de documentos electrénicos de
archivo en diversos formatos, y en donde la totalidad de estos documentos electrénicos de archivo responden a
un mismo trdmite o asunto, relacionados entre si y que responden a un procedimiento; los expedientes a su vez
conforman series o subseries, simples o compuestas.

e Elementos de un Expediente Electrénico de Archivo

Los documentos electrénicos producidos por la ADR deberan contener la informacion y metadatos que reflejen
las actuaciones de las personas naturales y en general de la administracion de la Entidad. Estos documentos
electrénicos de archivo se irdn agrupando de manera natural como resultado de las actividades de las personas
o dependencias de la Entidad en funcion de un mismo tramite o asunto, reunidos en un expediente electronico.

Documentos Metadatos indice Foliado Firma digital
electrénicos electrénico electrénico en el indice
de archivo electrénico

60

llustracion 5. Elementos del expediente electronico.

6.4. DEFINICION DEL MODELO DE REQUISITOS DEL SGDEA DE LA ADR.

La siguiente es la descripcion del Modelo de Requisitos del SGDEA de la ADR. Este modelo que se estructura
en categorias y requisitos, se presenta en formato de evaluacién en el “Anexo 1. Instrumento de evaluacion de
requisitos para el SGDEA-ADR", para verificar el cumplimiento de los requisitos identificados por parte del Sistema
de Gestion de Documentos Electrénicos de Archivo en proceso de implementacion en la Agencia.

6.4.1. CATEGORIAS DEL MODELO DE REQUISITOS PARA EL SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO SGDEA PARA LA ADR

La siguiente tabla describe la segregacion del modelo de requisitos para el Sistema de Gestion de Documentos
Electronicos de Archivo SGDEA para la ADR, estas categorias permiten identificar requisitos por “funcionalidades”
gue se requiere para la gestion de un fondo documental electrénico en la Entidad.

60 Archivo General de la Nacion. 2017. Guia para la gestion de documentos y expedientes electrénicos. Tomado de https://bit.ly/3wEE0xX
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TIPOS DE

REQUISITOS DESCRIPCION

Hoja Requisitos Funcionales: Estos definen una funcién del sistema de software o sus

componentes. Una funcién es descrita como un conjunto de entradas, comportamientos y

salidas. Los requisitos pueden ser: Calculos, detalles técnicos, manipulacién de datos y otras

funcionalidades especificas que se supone, un sistema debe cumplir. Este Modelo separa los

requisitos en 13 categorias que se describen a continuacion.

IMPORTANTE: Algunos requisitos estan identificados en su texto como OPCIONALES y también

son identificables por el color del campo que los contiene, son opcionales porqué su no

cumplimiento no genera un mayor impacto en el funcionamiento del SGDEA.

CATEGORIA DESCRIPCION DE LA CATEGORIA
En esta categoria se identifican y establecen agrupaciones
documentales de acuerdo con la estructura organico-funcional de la

»n ADR teniendo en cuenta el fondo, serie, subserie, expediente y
L 1. Clasificacion y tipologia documental. De la misma manera deben mantener el orden
-1 organizacion original de los documentos y asociar estos a un expediente, siendo el
< documental expediente la unidad minima de archivo y a su vez reflejando la
(ZD estructura jerarquica logica que refleja las funciones y las actividades
— de la organizacion, funciones que generan la creacion o la recepcion
O de documentos.
g Estos requisitos hacen referencia a la creacion de documentos
w electrénicos nativos, la captura de documentos electronicos

2. Captura e ingreso de | digitalizados “es decir copias de documentos fisicos originales” su
N documentos identificacién y gestion en el SGDEA. Algunos de los requisitos
o pueden incluir la elaboracién de formatos estandarizados o la
— creacién y puesta al servicio de formularios electrénicos.
Py La interoperabilidad le permitira a MSPS intercambiar documentos,
= datos y metadatos entre los diferentes sistemas de informacion que
o 3. Interoperabilidad conforman la plataforma tecnoldgica de “software” de la Entidad, de
w esta forma se podran gestionar documentos nativos electrénicos de
(0’4 forma archivistica y con valor probatorio.

4. Flujos de trabajo
electrénico

Los requisitos de los flujos de trabajo electrénicos son fundamentales
en la gestion documental electrénica, pues permiten la
automatizacion de flujos documentales de la organizacién en las
herramientas que conforman el SGDEA.

5. Metadatos

Los requisitos relacionados con los metadatos son de gran
importancia, ya que a través de estos se les da a los documentos
electronicos autenticidad, fiabilidad, integridad y disposicion final, los
metadatos deben capturarse en su gran mayoria de forma
automatica, evitando al maximo la intervencién humana para su
identificacién y captura, esto es garantia de seguridad, autenticidad,
integridad vy fiabilidad. Adicionalmente, la captura de metadatos de
estructura, contenido y contexto permite la recuperacion de cualquier
documento entre millones de registros.
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6. Retencién y
disposicion

Esta categoria permite definir la retencién y disposicién final de los
documentos, permitiendo mantener en la organizacion aquellos que
cuentan con algun tipo de valor secundario, de igual manera, describe
0 permite ejecutar las actividades y procedimientos para la
destruccion de los documentos fisicos o el borrado seguro de los
documentos electrénicos que ya no son indispensables para la
organizacién, es decir que ya perdieron sus valores secundarios.

7. Basqueday
presentacion

Estos son los requisitos que hacen referencia a la bisqueda de
documentos o expedientes y a la presentacion o representacion de
estos desde un lenguaje de maquina, a un lenguaje legible para un
ser humano.

8. Controles y
seguridad

El SGDEA como repositorio de resguardo de los documentos
electrénicos, la informacion y datos de la organizacién y al ser estos
patrimonio de la Entidad, el SGDEA debe estar en capacidad de
protegerlos, ante posibles riesgos voluntarios e involuntarios, también
el SGDEA debe alinearse con las politicas de la organizacion y el
marco normativo Colombiano en relacion con la identificacién y toma
de medidas respecto a la informacion clasificada y reservada,
cuadros de control de acceso y anonimizacion de datos de ser
necesario. La seguridad de los documentos de archivo abarca
también la capacidad de protegerlos ante cualquier fallo del sistema.
Es importante establecer los requisitos de seguridad que garanticen
la salvaguarda de las caracteristicas de los documentos electrénicos
de archivo (integridad, autenticidad, fiabilidad, disponibilidad y
preservacion de los documentos a lo largo del tiempo).

9. Expedientes hibridos

Para dar respuesta a necesidades especificas de la ADR, el SGDEA
debe contar con requisitos que permitan la gestién de los expedientes
hibridos, es decir expedientes que estan conformados tanto por
documentos originales electrénicos (nativos electrénicos) vy
documentos originales fisicos, estas caracteristicas le deben permitir
a la organizacion identificar estos expedientes, identificar la totalidad
de los documentos que lo conforman, mantener el vinculo archivistico
y el orden original de los documentos.

10. Migracion

Consiste en la migracion de documentos y expedientes desde un
SharePoint que contiene la misma estructura de TRD de la Entidad.
Es decir, migrar los documentos archivados en el SharePoint de la
entidad de acuerdo con lo establecido en el instructivo de
archivamiento temporal de documentos electrénicos.

11. Valor probatorio de

los documentos
electrénicos

Estos son algunos requisitos que permiten fortalecer el valor
probatorio de los documentos electrénicos generados o gestionados
en el Sistema de Gestion de Documentos Electronicos de Archivo —
SGDEA, el valor probatorio esta condicionado a la adecuada gestién
de los metadatos, de los flujos de trabajo electrénico, control y
seguridad, etc. requisitos que ya han sido desglosados en otros
apartes.

12. Préstamos

Estos requisitos permiten que el archivo de la ADR pueda realizar las
actividades de préstamos de expedientes o documentos, de tal
manera que se incluya en estos servicios tanto documentos
electrénicos, como documentos en soporte fisico.
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13. Manejo de
documentos vitales y
esenciales

calamidad, siniestro o emergencia.

Estos requisitos le facilitan a MSPS realizar una identificacion en el
SGDEA e inventario de los documentos Vitales y Esenciales, ya que
estos permiten la continuidad del negocio en caso de presentarse una

Hoja Requisitos No Funcionales: Estos se refieren a los atributos de calidad, en la ingenieria
de sistemas y la ingenieria de software, son requisitos que especifican criterios que pueden

= ﬂ usarse para juzgar la operacién de un sistema en lugar de sus comportamientos especificos, ya
8 3:' que estos corresponden a los requisitos funcionales. Por tanto, se refieren a todos los requisitos
= % que no describen informacién a guardar, ni funciones a realizar, sino caracteristicas de
g S funcionamiento. Los Requisitos No Funcionales, son una categoria en si misma.
g = - A .
'ﬁ':J = IMPORTANTE: Algunos requisitos estan identificados en su texto como OPCIONALES y también
son identificables por el color del campo que los contiene, son opcionales porqué su no
cumplimiento no genera un mayor impacto en el funcionamiento del SGDEA.
6.4.2. REQUISITOS FUNCIONALES
REQUISITOS FUNCIONALES
REQUISITOS DESCRIPCION DETALLE
1 item Clasificacion y organizacion documental ¢Cumple? Observaciones
El SGDEA debe permitir la creacion, importacion, parametrizacion,
automatizacion, y administracion de las Tablas de Retencién Documental
RO01 1 — TRD, a partir de plantillas predefinidas, asistentes de configuracion,
cargue de archivos planos o a través de la incorporacién de otros
mecanismos que faciliten la administracion y la gestion de la TRD.
Las TRD son
El SGDEA debe permitir la administracién de diferentes versiones de las modificables  en el
Tablas de Retencion Documental — TRD, asociando los nuevos tiempo acorde a los
R002 2 X . " .
expedientes creados a la TRD vigente y permitiendo agregar documentos cambios
en los expedientes abiertos bajo versiones de TRD anteriores. organizacionales o]
normativos
3/9 El SGDEA debe permitir que las Tablas de Retencién Documental tengan asociados
los siguientes campos de manera opcional:
R003 3 Una descripcion y/o justificacion
R004 4 Version de la TRD
R0O05 5 Fecha de actualizacion de la TRD en el sistema
R0O06 6 Identificador Unico cuando se crea.
R0O07 7 Ao de aprobacion
R008 8 Afio de cierre (Solo para las versiones anteriores)

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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R0O09

Afio de convalidacion

R0O10

10

El SGDEA debe garantizar que los documentos producidos y asociados
a una TRD, mantendran los criterios de tiempos y de disposicién final de
la version correspondiente.

RO11

11

El SGDEA debe representar la organizacion de los expedientes y
documentos, a partir del esquema del cuadro de clasificacion documental.

R0O12

12

El SGDEA debe incorporar multiples niveles para el esquema del Cuadro
de Clasificacion Documental.

R0O13

13

El SGDEA debe validar la informacion que se ingresa en el esquema de
la Tabla de Retencién Documental a través de generacion de alertas o
incorporacion de opciones que incluyan asistentes paso a paso (listas
desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras)
que indiquen si existe informacién similar o igual en el sistema.

R0O14

14

El SGDEA debe permitir la importacion y exportacion total o parcial de la
Tabla de Retencion Documental, en un formato abierto y editable,
teniendo en cuenta:

Para la importacion:

- Permitir la importacién de los metadatos asociados.

- Cuando se importen la TRD o TVD, el SGDEA debe
validar y arrojar los errores de estructura y formato que se presenten.

Los procesos de importacion y exportacion deben generar reportes y
estas acciones deben quedar registradas en las pistas de auditoria.

RO15

15

OPCIONAL - El SGDEA debe permitir la importacion y exportacion total o
parcial de la Tabla de Retencion Documental, en un formato abierto y
editable, teniendo en cuenta:

Para la exportacion:

- Permitir la exportacion de metadatos asociados, incluyendo
pistas de auditoria

Los procesos de exportacion deben generar reportes y estas acciones
deben quedar registradas en las pistas de auditoria.

Esta herramienta no es
indispensable, ya que las
pistas de auditoria son
consultables  en el
SGDEA. Y las TRD se
construyen inicialmente
fuera del sistema.

R0O16

16

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las
diferentes versiones de la Tabla de Retencién Documental

RO17

17

El SGDEA debe permitir exportar el directorio, de todos los expedientes
y/lo carpetas clasificadas en una serie especifica, incluyendo su
contenido.

R0O18

18

Una vez finalizado el tramite administrativo, el SGDEA debe incorporar
opciones para el cierre del expediente. (manual y/o automatico)

R0O19

19

Una vez cerrado el expediente se debera restringir la adicién o supresién
de carpetas o documentos.

R020

20

Excepciones: Cuando por disposiciones legales o administrativas sea
necesario reabrir un expediente, esta accion debera realizarse mediante
un perfil administrativo y debe quedar registro de ello en las pistas de
auditoria, con la anotacién del motivo por el cual se realiz6 la accion.

R0O21

21

El SGDEA debe impedir la eliminacion de un expediente electrénico o de
su contenido. Sin embargo, existen dos excepciones a este requisito:

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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1. Laeliminacién de acuerdo con lo establecido en las TRD o

2. Eliminacién por un rol administrativo como parte de un procedimiento
auditado.

R022

22

El SGDEA debe permitir la asignacion de un vocabulario controlado y
normalizado compatible con las normas nacionales y estandares
internacionales.

R023

23

El SGDEA debe proporcionar a los administradores herramientas para
informes estadisticos respecto a la actividad dentro de la Tabla de
Retencion Documental.

R024

24

El SGDEA debe permitir que los documentos que componen el
expediente hereden los tiempos de retencion establecidos en la TRD.

R025

25

El SGDEA debe permitir diligenciar metadatos de ubicacion, que luego
van a permitir su ubicacion a nivel de unidades documentales, para el
caso de los expedientes hibridos. Es decir, van a permitir la ubicacion de
los documentos fisicos.

Estos metadatos
permiten la asociacion
de documentos
electrénicos ylo
expedientes electrénicos
a un expediente fisico

R026

26

El SGDEA debe permitir que todas las acciones efectuadas sobre el
expediente queden registradas en un historial de eventos, que pueda ser
consultado por usuarios que tengan acceso al expediente electrénico.

R027

27

El SGDEA debe permitir que el historial de eventos sobre el expediente
electrénico sea exportado.

R028

28

El SGDEA debe permitir construir un indice electrénico con metadato
seleccionables y obligatorios en los documentos electronicos

R029

29

OPCIONAL - El SGDEA debe permitir la transferencia de la estructura de
la TRD mediante un archivo XML.

Un archivo XML de la
TRD no tiene mayor uso,
por lo tanto no es una
funcionalidad
indispensable.

R030

30

El SGDEA debe registrar como metadatos la fecha y la hora de registro
de la carga de un documento al expediente electrénico.

Es decir, la fecha y hora
de declaracién de un
documento, como de
archivo.

RO31

31

El SGDEA debe llevar la trazabilidad de los documentos electrénicos,
mostrando informacion como minimo de qué, quién, cuando y cémo
realizd acciones en el mismo.

R032

32

El SGDEA debe permitir la reubicacion de una carpeta o conjunto de
carpetas, o un documento o conjunto de documentos, a un lugar distinto
dentro de la estructura de clasificacién, garantizando que se mantenga
los metadatos y demas atributos (permisos)

R033

33

El SGDEA debe registrar en la pista de auditoria, cuando se realice la
reubicacion de un expediente o conjunto de expedientes, o un documento
0 conjunto de documentos.

R034

34

El SGDEA debe permitir registrar las razones por las que se realiza la
reubicacion de cualquier elemento de la estructura de clasificacion y
almacenarlo como una propiedad o metadato.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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Se refiere a la gestion de
copias de documentos
en diferentes
OPCIONAL - ElI SGDEA debe permitir que un documento pueda estar expedientes. Es una
R0O35 35 ubicado en diferentes partes de la estructura de clasificacion, sin que esto funcionalidad compleja,
signifique la duplicacion del documento. que puede agregar un
mayor costo de
adquisicion 'y no es
indispensable.
El SGDEA debe garantizar que los documentos electrénicos de archivo
R036 36 : . .
que se capturen se asocien a una TRD configurada en el sistema.
El sistema debe permitir estructurar o crear una version de TRD en
R037 37 S o
construccion "sin publicar".
R038 38 El sistema debe permitir duplicar y modificar una version de TRD.
El SGDEA debe permitir modificar los tiempos de retencién para un Puede dargeatraves del
R039 39 ; ! ) establecimiento de una
conjunto de series y/o expedientes. s
nueva version de TRD
2 ftem Captura e ingreso de documentos ¢Cumple? Observaciones
El SGDEA debe permitir la definicién y parametrizacion de formatos
electronicos de captura, teniendo en cuenta las necesidades del negocio,
R040 40 los estandares, formatos abiertos y formatos recomendados por el AGN
en la G.INF.07 Guia para la gestién de documentos y expedientes
electronicos. Guia técnica. Version 1.0. 14 de noviembre de 2017.
El SGDEA debe permitir gestionar contenidos como: videos, audio,
R0O41 41 imagen, entre otros, de la misma forma que los documentos electronicos
de texto.
El proceso de captura de documentos del SGDEA debe contar con los
R042 42 controles y la funcionalidad adecuados para garantizar que los
documentos se asocian con la Tabla de Retencion Documental.
El SGDEA debe otorgarle un namero (nico de identificacion a un
R043 43 ;
documento cuando es cargado al expediente.
El SGDEA debe disponer de una opcién o servicio para la conversion de -
R044 44 | documentos a los formatos establecidos por el Archivo General de la Es .s'uflmente la
Nacion conversion a PDF/A
El SGDEA no debe limitar el numero de documentos que pueden ser
R045 45 | capturados en cualquier serie, subserie, expediente ni sobre el niumero
de documentos que se pueden almacenar.
Para la captura de documentos que tienen anexos el SGDEA debera
R046 46 - . > g
gestionarlos como unidad, restringiendo el uso de formatos comprimidos.
Cada vez que un archivo adjunto se captura como un documento por
R047 47 | separado, el sistema debe permitir asignar el vinculo archivistico en el
registro de metadatos.
El SGDEA debe restringir y generar una alerta cuando se importe un
R048 48 documento en un formato no configurado en el sistema e indicar al usuario
los formatos permitidos.
. L . . Esto a través de la
R049 49 En SGDEA debe ofrecer opciones de gestion de notificaciones y avisos integracién con correo

por medio de correo electrénico.

electrénico.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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R0O50

50

El SGDEA debe permitir la configuracién de una lista de correos con el fin
de identificar las cuentas que seran gestionadas de manera automatizada
cada vez que se envien y se reciban mensajes en las mismas.

RO51

51

El SGDEA debe permitir la activacion o desactivacion de las cuentas de
correo que seran gestionadas de manera automatizada.

R052

52

Cuando el usuario captura un documento que tiene mas de una version,
el SGDEA debe identificar que:

Que todas las versiones son de un solo documento;

Una sola versién como documento oficial;

Cada versién como un documento individual.

R0O53

53

El SGDEA no debe permitir la captura de un registro que este incompleto
0 vacio.

Esto a través del manejo
de campos obligatorios
en los formularios.

R054

54

Cuando se realiza captura masiva de documentos, el SGDEA debe
permitir la administracion de las colas de entrada. A través de servicios
como:

Ver cola;

Pausar la cola de un documento o de todos;

Reiniciar la cola;

Eliminar la cola.

R055

55

El SGDEA debe integrarse como minimo con una soluciéon de
digitalizacion

R0O56

56

La solucion de digitalizacion debe permitir:

El escaneo monocromatico, a color o en escala de grises

El escaneo de documentos en diferentes resoluciones

Manejar diferentes tamafios de papel estandar

. Debe reconocer y capturar documentos individuales en un proceso
de digitalizacién masiva

Debe tener la funcionalidad de reconocimiento Optico de caracteres
(OCR) (optical character recognition) e ICR (intelligent character
recognition).

Guardar imagenes en formatos estandar.

57/61

El SGDEA debe incluir tecnologias de reconocimiento de datos, (de acuerdo con las

necesidades y las que sean requeridas por la Entidad):

R0O57

57

- (OCR) Reconocimiento 6ptico de caracteres

R0O58

58

- (HCR) Huella de la mano de reconocimiento de caracteres

R059

59

- (ICR) Reconocimiento inteligente de caracteres

R0O60

60

- (OMR) Reconocimiento optico de marcas

RO61

61

Reconocimiento de cédigo de barras”

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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El SGDEA debe permitir al usuario capturar un mensaje de correo
R062 62 -t S " . .
electrénico asigndndolo dentro de una serie, subserie o expediente.
Es wuna funcionalidad
RO63 63 OPCIONAL - El SGDEA debe tener la opcion de capturar en una sola compleja, que puede
operacion, varios correos electrénicos seleccionados manualmente. agregar un mayor costo
de adquisiciéon y no es
indispensable.
El SGDEA debe permitir parametrizar firmas individuales, multiples
R064 64 |firmantes, firmas masivas de documentos y firmas por lotes de
documentos.
65/71 El SGDEA debe permitir la integracion con mecanismos tecnoldgicos tales como:
R065 65 | Firmas electronicas,
R066 66 | firmas estampadas,
R0O67 67 | firmas digitales con varios niveles de seguridad ofrecidas por terceros,
R068 68 | mecanismos de encriptacion,
R069 69 | marcas digitales electrénicas como codigos de barras y codigos QR,
R0O70 70 marcas de agua
RO71 71 y cualquier otro procedimiento informatico que se cree a futuro. - Es un requisito subjetivo
OPCIONAL poco aplicable.
RO72 72 El SGDEA debe soportar formatos de firma digital tales como CADES,
PADES Y XADES
Esto se refiere a los
documentos electrénicos
RO73 73 El SGDEA debe permitir que los registros almacenados temporalmente en proceso de
sean modificados y completados para continuar con su proceso. construcciéon y que aun
no han sido declarados
documentos de archivo
El SGDEA debe permitir la captura de correos electronicos de entrada y
R0O74 74 | de salida que contengan o no archivos adjuntos, considerandolos como
un solo “DEA”, respetando su contenido, contexto y estructura.
El SGDEA debe permitir el registro de informacién béasica de contexto
RO75 75 (metadatos) automaticamente obteniéndola del encabezado del correo
electronico.
En el proceso de captura el SGDEA debe permitir la conversion de
RO76 76 |formato de archivo del documento a un formato previamente
parametrizado en el sistema.
El SGDEA debe estar en capacidad de identificar a través de metadatos
RO77 77 los documentos electronicos nativos y los documentos electronicos
digitalizados de un original fisico.
RO78 78 El SGDEA debe permitir crear documentos basados en plantillas

prestablecidas y formularios electrénicos.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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El SGDEA debe proporcionar una herramienta de edicion / disefio de O debe estar en

R0O79 79 plantillas que permite a administradores de sistema, crear plantillas de capacidad de capturar
acuerdo con las necesidades de la Entidad plantillas.

Puede darse a través de

ROS0 80 El SGDEA debe contar con un médulo para generar comunicados la integracién con
internos sistemas de correo

electrénico.
Puede darse a través de

RO81 81 Los comunicados internos deben ser 100% electrénicos y deben permitir la integracion con
seleccionar multiples destinatarios sistemas de correo

electrénico.
3 ftem Interoperabilidad ¢Cumple? Observaciones
El SGDEA debe permitir la integracion con los diferentes servidores de

R082 82 correo electronico de acuerdo con las necesidades o politicas de cada
organizacion.

El SGDEA debe cumplir como minimo con los siguientes estandares de . .

RO83 | 83 |interoperabilidad: OAI-PMH y CMIS-OASIS, para garantizar la Puede inclulr APl o APPs
. o . dgicas.
interoperabilidad con otros sistemas.

El SGDEA debe contar con una plataforma estandar compatible con la
definicion de estructuras de datos (XML), que brinden la posibilidad de

R084 84 . . L - Y .
realizar importacién de informacion de este y de otros sistemas
garantizando su interoperabilidad.

El SGDEA debe contar con diferentes mecanismos que permitan el

R085 85 intercambio de datos, metadatos y documentos electronicos por ejemplo
APIs
Debe mantener la proteccion de la autenticacion, la integridad y la
confidencialidad de los mensajes basados en REST/SOAP/u otro

R086 86 - . o
realizados por medio de servicios Web/API, conservando protocolos
seguros para los métodos de intercambio

4 ftem Flujos de trabajo electrénicos ¢Cumple? Observaciones
El SGDEA debe permitir la creacion, administracion y ejecucion de flujos

R087 87 : s
de trabajo electronicos.

ROS8 88 El SGDEA debe permitir diagramar y/o modelar flujos de trabajo Puede ser un modelado
electronicos. I6gico.

R089 89 El SGDEA debe permitir diagramar y/o modelar tareas que componen un
proceso y/o procedimiento.

RO90 90 El SGDEA debe permitir parametrizar los tiempos de ejecucion y Puede ser un modelado
respuesta de los procesos ejecutados. l6gico.

Es wuna funcionalidad
OPCIONAL - El SGDEA debe permitir incorporar un mecanismo de compleja, —que puede
R091 91 . ., - . . agregar un mayor costo
simulacion para analizar los flujos de trabajo modelados. d C s
e adquisicion y no es
indispensable.
El SGDEA debe permitir la parametrizacibn de Reglas para la
configuracion y gestién de:
Estados del Flujo de Proceso
RO92 | 92 sael

Validacion de Actividades

Definicién y asignacion de usuarios.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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R093 93 El SGDEA debe permitir la administracién y control de los procesos por
lotes y los procesos automaticos programados.
El SGDEA debe permitir parametrizar los accesos, creacion, modificacion
R094 94 | o control total para usuarios o grupos de usuarios de los flujos de trabajo
electrénicos.
95/97 | EI SGDEA debe permitir al usuario de los flujos de trabajo electrénico:
R095 95 Visualizar las actividades que tiene pendientes por realizar
R096 96 Priorizar por diferentes criterios
RO97 97 Visualizar informacion en tiempo real sobre el desempefio de sus
procesos
El SGDEA debe permitir visualizar de manera grafica el estado de cada
R098 98 . - P
flujo de trabajo electrénico.
El SGDEA no debe limitar el ingreso de acciones que componen cada
R099 99 . : -
flujo de trabajo electrénico.
El SGEDEA debe permitir contener mdltiples versiones de un mismo
R100 100 | proceso y/o procedimiento. Debe permitir al administrador seleccionar la
Gltima version.
Algunas  herramientas
permiten la
parametrizacion en el
OPCIONAL - El SGDEA debe generar los flujos de trabajo electronicos sistema del flujo de
R101 101 , . .
en un formato estandar. trabajo a través de una
caja de herramientas. No
hay un formato estandar
como tal.
El SGDEA debe generar un identificador Gnico para cada flujo de trabajo
R102 102 "
electrénico.
R103 103 El SGDEA debe generar una trazabilidad de las acciones de los flujos de
trabajo electrénicos e incluirla en las pistas de auditoria.
El SGDEA debe permitir solo a un rol administrador autorizado a crear,
parametrizar, administrar y poner en ejecucion flujos de trabajo
electronicos.
R104 104 ~ . . .
Duracion real de los procesos versus el tiempo estimado de duracion
Actividades que tienen mayor porcentaje de retraso.
Algunas  herramientas
. - . . - permiten duplicar flujos
R105 105 Ell’] Sf;lrjltlﬁgsdebe permite definir los flujos de trabajo electrénicos basado de trabajo y hacer
P ’ modificaciones al
duplicado.
R106 106 | El SGDEA debe permitir detener un flujo de trabajo electrénico.
Definir los tiempos limite de ejecucion de los flujos y de cada una de sus
R107 107 o X e . e
actividades enviando natificaciones de incumplimiento.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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Este requerimiento hace
referencia a un sistema
Contar con seméforos que muestran el cumplimiento de tiempos en cada de alertas que permita
R108 | 108 m q . P P identificar  actividades
una de las actividades de un flujo.
atrasadas respecto a los
tiempos de ejecucién
establecidos.
El SGDEA permite que en los flujos de trabajo se agreguen mas
R109 109 ;
documentos de ser necesario
5 ftem | Metadatos ¢Cumple? | Observaciones
Los esquemas de
metadatos son
estructuras de
metadatos que capturan
R110 110 El SGDEA debe permitir la captura de metadatos de estructura, contenido informacién relevante
y contexto. “para dar valor
probatorio y recuperar un
documento” que
describe el documento y
lo hace unico.
R111 111 | El SGDEA debe permitir incorporar diferentes esquemas de metadatos.
El SGDEA debe permitir incorporar esquemas de metadatos
R112 112 . ;
estandarizados o personalizados.
El SGDEA debe permitir al usuario autorizado parametrizar modificar y
R113 113 )
aplicar las reglas de los elementos del esquema de metadatos.
El SGDEA debe permitir que los valores de los metadatos se hereden
R114 114 |automaticamente de forma predeterminada desde el nivel
inmediatamente superior en la jerarquia de clasificacién.
Los expedientes y documentos dentro del SGDEA deberan heredar
“segun sea el caso” los metadatos de:
su fondo.
su subfondo
R115 115
Su serie
su subserie
su expediente
El SGDEA debe presentar en pantalla los metadatos de los documentos
R116 116
capturados.
El SGDEA debe permitir la captura automatica de metadatos
R117 117 - . o : -
pertenecientes a mensajes de correo electronico y sus archivos adjuntos.
El SGDEA debe permitir a un perfil administrador, actualizar y adicionar
informacién de contexto (metadatos) a los datos importados que
R118 118 | presenten inconsistencias o que lo requieran, y se debe llevar un registro
detallado de auditoria de estas operaciones en una estructura
independiente.
El SGDEA debe permitir la asignacion previa de palabras clave a las
R119 119 |series, subseries, expedientes y/o documentos, basados en bancos

terminoldgicos, tesauros, taxonomias, entre otros.
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R120

120

El SGDEA debe permitir que al momento de la captura o en una etapa
posterior de procesamiento, se puedan ingresar metadatos adicionales.

R121

121

El SGDEA debe validar y controlar la entrada de los metadatos minimos
obligatorios.

R122

122

El SGDEA debe permitir la extraccién automatica de metadatos de los
documentos al momento de la captura o cargue al sistema.

R123

123

El SGDEA permite crear tipos documentales y a estos se puede vincular
metadatos creados, tomandolos de una matriz de metadatos ordenados
por categorias

R124

124

El SGDEA debe ser capaz de conservar los metadatos de los expedientes
electronicos eliminados, para consultas posteriores.

item

Retencion y disposicion

¢Cumple?

Observaciones

R125

125

El SGDEA debe permitir sélo al rol administrador crear y/o gestionar
tiempos de retencion y disposicion final.

R126

126

El SGDEA debe mantener una historia inalterable de modificaciones
(pistas de auditoria) que se realizan en los tiempos de retencion y
disposicidn, incluida la fecha del cambio o eliminacién y el usuario que lo
registra.

R127

127

Los SGDEA deben permitir como minimo las siguientes acciones de
disposicion para cualquier regla de retencion y disposicion:

Conservacién permanente

Eliminacién automatica

Eliminacion con autorizacion del rol administrativo;

Transferencia

Seleccién

R128

128

El SGDEA no debe limitar la duracion de los tiempos de retencion.

R129

129

El SGDEA debe activar automaticamente una alerta al rol administrador
cuando el periodo de retencién aplicable esta a punto de cumplir el tiempo
establecido.

R130

130

El SGDEA debe permitir a un usuario autorizado aplazar la eliminacion de
una serie, subserie, expediente determinado. Cuando esto ocurra, el
SGDEA debe solicitar y almacenar como minimo la siguiente informacion
en la pista de auditoria:

La fecha de inicio de la interrupcion;

La identidad del usuario autorizado;

El motivo de la accién

R131

131

OPCINAL - Cuando el SGDEA esta transfiiendo o exportando
expedientes y/o documentos y alguno de ellos incluye referencias a
documentos almacenados en otros expedientes, el SGDEA debera
transferir o exportar el documento completo, no solo la referencia y
almacenarlos de acuerdo con el flujo de trabajo correspondiente.

Es una funcionalidad
compleja, que puede
agregar un mayor costo
de adquisicion y no es
indispensable.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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R132

132

El SGDEA debe emitir una alerta al administrador en el caso en que un
expediente electronico esté listo para ser eliminado y alguno de sus
documentos esté vinculados a otro expediente. El proceso de eliminacion
debe aplazarse para permitir una de las siguientes acciones correctivas:

Solicitar confirmacion para continuar o cancelar el proceso;

Esta accion debera quedar en las pistas de auditoria relacionando
minimo los siguientes datos: fecha de inicio; identidad del usuario
autorizado; motivo de la accién.

Deberéa permitir copiar el documento a un expediente determinado y
actualizar las referencias correspondientes, con el fin de garantizar la
integridad del expediente.

Con “referencias
correspondientes” se
refiere a otras
referencias cruzadas
existentes en la
estructura de archivo y
que sefialen el
documento eliminado.

R133

133

Cuando por motivos de obsolescencia tecnoldgica, seguridad de la
informacién, causal administrativo o judicial, se requiere exportar,
transferir o migrar los documentos se debe garantizar la integridad de los
expedientes, respecto a:

Componentes del expediente (documento electrdnico, foliado, indice
firmado y metadatos);

Estructura de los documentos, preservando las relaciones correctas
entre ellos.

R134

134

El SGDEA debera generar un reporte del estado de la transferencia o
exportacion realizada y guardar datos de la accion realizada en las pistas
de auditoria.

R135

135

Conserva todos los Documentos Electronicos de Archivo (DEA) que se
hayan transferido, al menos hasta que se reciba la confirmacién de que
el proceso de transferencia ha concluido satisfactoriamente.

R136

136

El SGDEA debe monitorear el tiempo de conservacién de los expedientes
electrénicos, tomando como base la fecha del Gltimo documento que
contiene el expediente conforme la disposicion final de la TRD

R137

137

El SGDEA debe notificar al usuario para que inicie la elaboracion del
inventario documental y realice la transferencia de acuerdo con la
programacion de transferencia

R138

138

El SGDEA debe permitir al usuario solicitar ampliacion de plazo de
transferencia. Debe registrarse una observacion que se debe registrar en
el histérico del expediente

R139

139

Conviene que el sistema permita la destruccion total de expedientes
concretos que segun la TRD asi lo indiquen, de forma que queden
eliminados por completo y no se puedan restaurar con instrumentos
especializados de recuperacion de datos.

R140

140

El SGDEA debe generar el acta de eliminacion de los expedientes
eliminados.

R141

141

El SGDEA permitir proporcionar tiempos de retencion en sistema de
archivo de gestion, por serie documental conforme a lo dispuesto en las
Tablas de Retencién Documental

R142

142

El SGDEA asignar los tiempos de retencion en sistema de archivo central
por serie documental conforme a lo dispuesto en las Tablas de Retencién
Documental

item

Busqueday presentacién

¢Cumple?

Observaciones

R143

143

Es recomendable que el SGDEA cuente con sistemas de blUsqueda
simple y avanzada

Puede contar solo con
un sistema de busqueda
avanzada.

R144

144

El SGDEA debe permitir al usuario buscar y recuperar informacion que se
encuentre dentro de documentos, listas de documentos y metadatos, de
acuerdo con el perfil de acceso.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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R145

145

El SGDEA debe proporcionar una funcién de blsqueda que permita
utilizar combinaciones de criterios de busqueda:

Operadores booleanos (y, o, exclusivo, o, no);

Coincidencias aproximadas;

Intervalos de tiempo;

Permitir bisqueda con comodines (*, ?, $, =, +, -);

Por agrupaciones (Codigo, Serie, subseries, asunto, usuario, area
responsable, palabras clave...);

Tipos de formatos

Cualquier combinacidn valida con un nimero limitado de criterios de
busqueda, utilizando cualquier combinaciéon de contenido textual o de
metadatos.

Opcidn de autocompletar.

R146

146

El SGDEA debe permitir:

Ver la lista de resultados de una busqueda,

Listar documentos que componen un resultado de la blsqueda,

Ver la lista de todos los expedientes y documentos relacionados a
cualquier serie determinada, con su respectivo contenido.

Incluir funciones para presentar en los medios adecuados la salida de
los documentos que no se pueden imprimir. Por ejemplo, documentos de
audio y video.

Mostrar miniaturas de imagenes digitalizadas como una ayuda para
la navegacion y busqueda.

R147

147

El SGDEA debe proporcionar herramientas para la generacion de
informes y reportes.

R148

148

El SGDEA debe permitir generar informes que incluyan como minimo
graficos y tablas.

R149

149

El SGDEA debe permitir generar informes sobre los errores presentados
en el sistema (Cargue de documentos fallidos, procesos y procedimientos
incompletos, nimero de intentos fallidos al sistema, entre otros)

Esto deberia estar en
informes.

R150

150

El SGDEA debe permitir la busqueda dentro de los niveles de jerarquia
del cuadro de clasificacion.

R151

151

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos.

R152

152

El SGDEA debe permitir que se impriman listas de los resultados de
busquedas.

R153

153

El SGDEA debe un visor que permita la visualizacion de los documentos
en los formatos electronicos permitidos por el sistema.

R154

154

El SGDEA debe permitir visualizar los documentos de archivo
recuperados como resultado de la busqueda sin necesidad de cargar la
aplicacion de software asociada.

R155

155

El SGDEA debe permitir la busqueda de texto libre y metadatos de forma
integrada y coherente.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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Puede también
presentarse acorde a las
necesidades de la
El SGDEA debe permitir que en los resultados de busqueda se presenten organizacion que un
R156 156 | dnicamente las carpetas y documentos a los que el usuario tiene acceso usuario pueda  ver
de acuerdo con los niveles de permisos definidos. referencialmente un
expediente y un
documento, pero no
acceder a su contenido.
El SGDEA debe ofrecer una clasificacion de los resultados de la
R157 157 |blsqueda, segln su pertinencia, relevancia, fechas, nombre, autor,
creador, modificador, tipo de documento, tamafio, entre otros.
El SGDEA NO debe permitir que ninguna funcién de busqueda revele al
R158 158 |usuario informacion como contenido o metadatos, que se le tengan
restringidos por permisos de acceso.
El SGDEA debe permitir la previsualizacion de documentos del
R159 159 - ) S
expediente, sin que eso implique la descarga del documento
8 ftem Control y Seguridad ¢Cumple? Observaciones
R160 160 El SGDEA debe permitir la creacién y administracion de usuarios, grupos,
roles y permisos.
El SGDEA debe permitir revocar privilegios de un grupo o usuarios
R161 161 .
seleccionados.
El SGDEA debe ofrecer opciones de configuracién para asignar o eliminar
R162 162 ) ; e S
roles después de un periodo predefinido automaticamente.
R163 163 El SGDEA debe permitir configurar controles restringir el acceso de
acuerdo con los perfiles configurados por el administrador del sistema.
R164 164 | El SGDEA debe permitir la autenticacion a través de directorio activo.
R165 165 | El SGDEA debe soportar diferentes mecanismos de autenticacion.
El SGDEA debe generar y mantener pistas de auditoria inalterables de
R166 166 |las acciones realizadas por cada uno de los usuarios que ingresan al
sistema.
El SGDEA debe capturar y almacenar en las pistas de auditoria, como
minimo informacién sobre:
Toda accion realizada sobre cada documento, expediente, usuario y
metadatos;
Toda accion realizada en los parametros de administracion;
Usuario que realiza la accion;
R167 167 Fecha y hora de la accion;

Cambios realizados a los metadatos;

Cambios realizados a los permisos de acceso;

. Creacion, modificacion o eliminacion de usuarios, grupos o roles del
sistema;

Pais, navegador, direccion ip, tipo de dispositivo, sistema operativo,
desde donde fue abierta la sesién del sistema.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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R168

168

El SGDEA debe mantener las pistas de auditoria en el sistema durante el
tiempo que se haya establecido en las politicas de la Entidad y las normas
aplicables.

R169

169

Cualquier intento de violacién de los mecanismos de control de acceso
debera ser registrado en las pistas de auditoria.

R170

170

El sistema debe impedir desactivar la generaciéon y almacenamiento de
las pistas de auditoria.

R171

171

Las pistas de auditoria del SGDEA deben permitir identificar los errores
en la ejecucidn de los procesos. (Mantenimiento en menor tiempo)

R172

172

El SGDEA debe permitir a un usuario autorizado parametrizar el nimero
de intentos fallidos de ingreso a la sesion.

R173

173

El SGDEA debera bloquear al usuario una vez se hayan completado el
namero de intentos fallidos configurados por el usuario autorizado para el
inicio de sesién y notificar mediante un mensaje de alerta.

R174

174

El SGDEA debe permitir generar informes con los datos almacenados en
las pistas de auditoria, permitiendo filtros y seleccion de criterios
establecidos por el usuario solicitante.

R175

175

El SGDEA debe permitir programar rutinas de copia de seguridad
(backup) y su recuperacion cuando sea necesario.

R176

176

El SGDEA debe permitir la parametrizacion de copias de seguridad de los
documentos en conjunto con los metadatos.

R177

177

EL SGDEA debe notificar al usuario encargado, fallas criticas en los
servicios del sistema en el instante en que se presentan.

R178

178

El SGDEA debe permitir establecer niveles de seguridad del expediente
de acuerdo con los niveles de seguridad establecidos por la Entidad.

R179

179

El SGDEA debe permitir que el CCD y las TRD sean controladas
Unicamente por un rol administrador y que pueda agregar, modificar y
reorganizar la estructura.

R180

180

El SGDEA debe hacer accesible el contenido de los expedientes de
acuerdo con los roles y permisos.

R181

181

EL SGDEA debe permitir la creacion, gestion y configuracion de niveles
de clasificacion de informacién a que haya lugar (Clasificada, reservada,
confidencial, de acuerdo con la normatividad existente) y permitir acceso
a esta dependiendo el rol de usuario.

R182

182

EL SGDEA debe garantizar que las operaciones realizadas en el sistema
deben estar protegidas contra adulteracién, supresién, ocultamiento y
demas operaciones que atenten contra la autenticidad, integridad y
disponibilidad de la informacion.

R183

183

EL SGDEA debe contar con mecanismos de recuperacion de
credenciales de acceso obedeciendo las politicas de ingreso seguro.

R184

184

El SGDEA debe permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo.

R185

185

EL SGDEA debe garantizar que las transacciones u operaciones que
realice el sistema las cuales presenten fallos en su ejecuciéon deben
reversarse al estado inicial en la ejecucion del proceso. (rollback) (evita
envio de informacién incompleta y perdida de esta).

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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R186

186

Cuando el SGDEA realice procesos de importacion o exportacion de
informacion, debera realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad.

R187

187

El SGDEA no debe limitar el nimero de roles o grupos que se puedan
configurar.

R188

188

El SGDEA debe permitir marcar un usuario individual como inactivo, sin
eliminarlo del sistema.

R189

189

El SGDEA debe permitir la inclusiéon en los reportes generados de un
rétulo que permita identificar su nivel de clasificacion (clasificado,
reservado, restringido, entre otros), de acuerdo con la clasificacién
asignada mediante parametro al momento de su creacion.

R190

190

El SGDEA debe permitir la definicién por parametro y controlar la longitud
minima y maxima de las contrasefias

R191

191

OPCIONAL - El SGDEA debe permitir la definicion por parametro y
controlar el nimero de contrasefias a recordar (Histérico de contrasefias).

Hay varios mecanismos
de seguridad
funcionales. Ya que a
nivel de seguridad hay
avances constantes en
el mercado.

R192

192

OPCIONAL - El SGDEA debe permitir la definicién de un diccionario de
contrasefias no validas y controlar que las contrasefias no coincidan con
las existentes en dicho diccionario.

Hay varios mecanismos
de seguridad
funcionales. Ya que a
nivel de seguridad hay
avances constantes en
el mercado.

R193

193

El SGDEA debe controlar mediante pardmetro la complejidad de la
contrasefia. Cuando se habilita la complejidad, la contrasefia debe tener
una combinacién de caracteres numéricos, alfabéticos (Mayusculas y
Mindsculas) y signos o caracteres especiales.

R194

194

El SGDEA debe permitir que las contrasefias nunca pueden ser
almacenadas en formato texto. Deben ser almacenadas por medio de un
algoritmo de encriptacion de una sola via reconocido por la industria como
MD5 y SHA. Para estos procesos de cifrado se deben utilizar llaves cuya
longitud minima sea de 128 bits.

Puede contarse con otro
mecanismo de
encriptacion, que impida
el acceso a |las
contrasefas alojadas en
el sistema.

R195

195

El SGDEA debe desconectar los usuarios que hayan permanecido
inactivos en el sistema durante un tiempo definido mediante un parametro
gue especifique este tiempo.

R196

196

El SGDEA debe permitir definir por parametro y controlar la vigencia
minima, vigencia maxima y tiempo de aviso de vencimiento, de las
contrasefias:

R197

197

OPCIONAL - El SGDEA debe permitir manejar los siguientes estados
para las cuentas de usuario: Habilitado, deshabilitado, bloqueado,
suspendido.

Hay varios mecanismos
de seguridad
funcionales. Ya que a
nivel de seguridad hay
avances constantes en
el mercado.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.




PROCESO: GESTION DOCUMENTAL

Agencia de Version 01
Desarrollo Rural .
M il del cambio MODELO DE REQUISITOS PARA EL SISTEMA DE GESTION
= DE DOCUMENTOS ELECTRONICOS DE ARCHIVO SGDEA Pagina 36 de 41
No es obligatorio. Las
. ” . Entidades pueden
OPCIONAL - El SGDEA debe permitir rastrear de forma automatica y sin verificar diferentes
R198 198 | ninguna intervencion manual todas las acqiones reali.zad,as en el sistema, estados funcionales y en
y almacenar los datos sobre estas en la pista de auditoria. algunos casos es
administrado  por el
directorio activo.
El SGDEA debe permitir contar con procedimientos automaticos para
copias de seguridad y restauracion encaminados a realizar copias
R199 199 | periddicas de seguridad de todos elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles, permisos, configuraciones
especificas).
El SGDEA en caso de presentarse fallas durante la restauracion de las
R200 200 copias de seguridad det_)e_ permitir notificar sobre_ t_el fallo y los de_talles de
este, para que el administrador tome las decisiones necesarias para
subsanar los errores.
Usualmente esto es
OPCIONAL - La Solucién debe contar con protocolos de seguridad gdmmlstrado por la
R201 201 infraestructura
SSL/SAML -
tecnolégica de la
Entidad.
OPCIONAL - La Soluciéon debe contar con un directorio de usuarios E#gge estar 22%?%;22
R202 202 |central basado en estandares de Internet (LDAP) y debe permitir la
.o . . . h aceptados por la
autenticacion de usuarios frente a este directorio centralizado Entidad
Se debe mantener una inspeccion sobre las consultas y sentencias para
R203 203 ~
proteger el adecuado desempefio de la base de datos
La solucion debe permitir el cifrado de campos especificos dentro de la
R204 204 ; -
base de datos, para asegurar la confidencialidad de estos datos
La solucion debe permitir la integracion con herramientas o servicios que
R205 205 | permitan correlacionar eventos que puedan alertar sobre incidentes de
seguridad.
Usualmente esto es
OPCIONAL - EI proveedor debe contar con las medidas técnicas administrado  por la
R206 206 | aplicadas para prevenir la ejecucion de malware en los dispositivos, en la infraestructura
infraestructura de red Tl y los componentes del sistema. tecnolégica de la
Entidad.

9 ftem | Expediente hibrido ¢Cumple? |Observaciones
Expedientes  hibridos:
expedientes que estan

El SGDEA debe contar con un mecanismo que permita identificar los conformados tanto por
R207 207 . P documentos  originales
expedientes hibridos P
electrénicos y
documentos  originales
fisicos
El SGDEA debe estar en capacidad de crear testigos documentales .
electronicos que hagan referencia a documentos fisicos ue Los testigos
identifiquen: q 9 y a documentales  podrian
q — ser una tipologia
R208 | 208 Tipolégica documental documental, en la cual
" . . manual o]
Identificador de expediente fisico automaticamente se
Ubicacién capturen  datos de

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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Pagina inicio y final en el expediente fisico

Otros datos de identificacién

identificacion y ubicacion
del documento fisico
original.

R209

209

El SGDEA debe estar en capacidad de agregar en el expediente hibrido
documentos digitalizados y debe identificarlos como "DIGITALIZADO" en
el indice electrénico.

R210

210

El SGDEA debe estar en capacidad de generar una visualizacion e
impresion del indice electronico a modo de hoja de control del expediente
fisico.

La hoja de control es una
especie de indice que
trae metadatos de todos
los documentos que
conforman el expediente
(incluyendo los datos de
los documentos fisicos,
ya sea via testigo
documental o]
documento digitalizado)

R211

211

“El SGDEA debe permitir ingresar los datos de localizacién de un
expediente hibrido (referencia cruzada al expediente fisico).

El sistema debe permitir diligenciar metadatos de ubicacion, que luego
van a permitir su ubicacion a nivel de unidades documentales, para el
caso de los expedientes hibridos."

10

item

Migracion

¢Cumple?

Observaciones

R212

212

El SGDEA debe estar en capacidad de la ingesta de las TRD desde otro
aplicativo, para que estas se encuentren parametrizadas.

La ingesta de TRD
usualmente se realiza
por archivo plano.

R213

213

El SGDEA debe estar en capacidad de representar las TRD en sus
diferentes versiones, luego de una migracion, identificandolas y
permitiendo que se le vinculen documentos y expedientes a la TRD a la
cual pertenezcan.

R214

214

El SGDEA debe tener la capacidad de la ingesta de documentos
electronicos y sus metadatos, vinculando estos.

R215

215

El SGDEA debe estar en capacidad de la ingesta de los metadatos
asociados a los documentos:

Metadatos de contenido

Metadatos de estructura

Metadatos de contexto

R216

216

El SGDEA debe estar en capacidad de recibir a través de migracion reglas
sobre el acceso a documentos “documentos clasificados y reservados” y
reflejar estas reglas en el funcionamiento de la plataforma.

R217

217

Cuando por motivos de obsolescencia tecnolégica, seguridad de la
informacion, causal administrativo o judicial, se requiera exportar,
transferir o migrar los documentos se debe garantizar la integridad de los
expedientes, respecto a:

Componentes del expediente (documento electrénico, foliado, indice
firmado y metadatos);

Estructura de los documentos, preservando las relaciones correctas
entre ellos.

218/22
0

Para un posible futuro proceso de migracién entre diferentes sistemas o plataformas

tecnolégicas se debe garantizar que:

R218

218

Se pueda exportar o transferir los documentos correspondientes con
las reglas de retencién y disposicién y sus respectivos controles de
acceso (seguridad para consulta) para que puedan seguir aplicandose en
el sistema de destino;

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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Imprimir uno o més informes o reportes que muestren las reglas que
R219 219 T . B
se aplicaran a cada conjunto de documentos con sus caracteristicas.
Garantizar la migracion de la estructura del expediente garantizando
R220 220 . A
gue los vinculos archivisticos se conserven en todo momento.
11 ftem Valor probatorio de los documentos electronicos ¢Cumple? Observaciones
Este requisito se refiere
a la funcién hash “Una
funcién criptografica
hash- usualmente
El SGDEA debe permitir la generacion de registros de control o hashes ZZ”OC'din comoal gﬁf:u;
R221 | 221 |que permitan validar la integridad de los registros de seguridad Lo 9
enerados matematico que
9 ' transforma cualquier
bloque arbitrario de
datos en una nueva serie
de caracteres con una
longitud fija.”
El SGDEA debe generar un identificador Unico para cada documento
R222 222 | generado y/o cargado al sistema, al igual que para cada expediente que
se abra.
El SGDEA debe permitir la generacion de expedientes electrénicos con
R223 223 | sus componentes (documento(s) electrénico(s), foliado, indice firmado y
metadatos)
R224 224 | El SGDEA debe permitir exportar el indice electrénico a formato XML.
El SGDEA debe permitir la incorporacion de la firma electrénica para la
R225 225 y P . .y
generacion del indice del expediente electrénico.
R226 226 | El SGDEA debe permitir la firma digital en el indice electronico
El SGDEA debe permitir cotejar la composiciéon de los documentos
R227 227 |electrénicos que integran el expediente electronico, asegurando su
integridad y autenticidad.
El SGDEA debe permitir multiples firmas electronicas y digitales en los
R228 228 s
documentos electrénicos
12 ftem |Préstamos ¢Cumple? | Observaciones
El SGDEA debe permitir parametrizar el tiempo de vencimiento de los
R229 229 .
préstamos documentales
El SGDEA debe ofrecer una funcionalidad que permita solicitar el
R230 230 . .
préstamo de expedientes
R231 231 | El SGDEA debe permitir aceptar o rechazar el préstamo
R232 232 | El SGDEA debe controlar la devolucion del préstamo
El SGDEA debe registrar en el histérico del expediente el registro de la
R233 233 > .
operacion en torno al proceso de préstamo documental
13 ftem Manejo de Documentos Vitales y Esenciales ¢Cumple? Observaciones

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.
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Este mecanismo puede
. o o ser a través de un
R234 234 El _SGDEA deb_e conta_r con un mecanismo que per_mlta identificar las metadato que permita
series o subseries consideradas como vitales y esenciales. . e
esa identificacion o
marcado.
EL SGDEA debe permitir que las tipologias documentales hereden la
R235 235 |identificacién de vitales y esenciales de la serie 0 subserie a la que
pertenecen.
6.4.3. REQUISITOS NO FUNCIONALES
REQUISITOS NO FUNCIONALES
REQUISITOS DESCRIPCION DETALLE
14 ftem Requisitos no funcionales ¢Cumple? Observaciones
El tiempo de inactividad no prevista del SGDEA, no debe superar
RNFO001 1 - ~
las 10 horas al trimestre y 40 horas al afio.
El SGDEA deberé estar disponible las 24 horas del dia, 7 dias de
RNF002 |2 . ~
la semana, 365 dias del afio.
Cuando se produzca un fallo del software o del hardware, debe
resultar posible devolver el sistema a un estado conocido (mas
RNF003 |3 . - X . .
reciente que la copia de seguridad del dia anterior) en menos de
02 horas de trabajo con el hardware disponible.
El SGDEA debe ser capaz de realizar una basqueda sencilla en 3
segundos y una busqueda compleja (combinando criterios) en
RNF004 |4 2 . ; .
maximo 5 segundos, con independencia de la capacidad de
almacenamiento y el nimero de documentos en el sistema.
RNFOO5 |5 Toda funcionalidad del sistema y transaccién de negocio realizada
en el SGDEA debe responder al usuario en menos de 5 segundos.
El SGDEA debe ser 100% web y su administracion y
RNF0O06 |6 parametrizacion debe realizarse desde el navegador. Se deben
proveer interfaces de escritorio opcionales.
RNFOO7 |7 El SGDEA debe ofrecer soporte para sistemas de almacenamiento
tipo NAS, DAS y SAN.
El SGDEA debe permitir la facil instalacion y despliegue de plugins
RNF008 |8 .
y desarrollos personalizados.
El SGDEA debe ser disefiado y construido con los mayores niveles
de flexibilidad en cuanto a la parametrizacién de los tipos de datos,
RNF009 |9 < i . h
de tal manera que la administracion del sistema sea realizada por
un administrador funcional del sistema.
El SGDEA debe proveer al menos dos interfaces para la Gestion
del ECM y sus componentes:
RNFO10 (10 Interfaz de comandos
Interfaz gréfica de usuario
El SGDEA debe proporcionar en todo momento al usuario final y
RNFO11 |11 - X P
al administrador funciones de uso facil e intuitivo.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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RNF012

12

El SGDEA debe contar con manuales de usuario estructurados
adecuadamente.

RNF013

13

El SGDEA debe contar con un médulo de ayuda en linea.

RNF014

14

El SGDEA debe poseer un disefio “Responsivo” a fin de garantizar
la adecuada visualizaciéon en multiples computadores personales,
dispositivos, tabletas y teléfonos inteligentes.

RNFO015

15

El SGDEA debe permitir que los usuarios modifiquen o configuren
la interfaz grafica a su gusto. Con elementos de personalizacién
sencillos, que abarquen, al menos las siguientes opciones, sin
limitarse necesariamente a estas:

Contenidos de los mendus;

Disposicion de las pantallas;

Uso de teclas de funciones y atajos de teclado;

Colores y tamafio de las fuentes que se muestran en pantalla.

Usualmente los sistemas
vienen completamente
configurados segun el tipo
de usuario o perfil de
usuario.

RNFO016

16

El SGDEA debe permitir acceso a todas las funcionalidades y a
cualquier interfaz de la aplicacion a través del teclado y raton.

RNFO017

17

El SGDEA debe proveer informacion de contexto e informacion del
estado del usuario en todo momento.

RNF018

18

El SGDEA debe permitir al usuario gestionar las ventanas
(modificar el tamafio y posicién, minimizar, maximizar, cerrar la
ventana, etc.), y que se guarden estas especificaciones en un
perfil de usuario.

RNF019

19

El SGDEA debe ser escalable permitiendo aumentar la capacidad
del sistema para ofrecer mas servicios y/o funcionalidades a un
mayor nimero de usuarios, sin degradar la calidad del servicio.

RNF020

20

El SGDEA debe estar en capacidad de permitir la conexion de
entre 1000 a 2000 usuarios.

RNF021

21

El SGDEA debe permitir la conexion de 500 usuarios de forma
concurrente y transaccional.

RNF022

22

El SGDEA deberia desempefiarse con un rendimiento adecuado
al volumen de documentos recibidos y/o enviados diariamente por
MSPS.

RNF023

23

El SGDEA debe contar con Acuerdos a Nivel de Servicio (ANS)
para el soporte, que garanticen la prestacion del servicio a MSPS.

RNF024

24

El SGDEA deberia proporcionar funciones intuitivas de facil uso y
recordacion. Interfaces limpias, mensajes informativos vy
facilidades de teclado.

RNF025

25

Las ayudas y manuales del SGDEA deberian incluir mecanismos
interactivos en linea, asociados a la funcién que realiza un usuario.

No es indispensable la
inclusion de mecanismos
interactivos.

6.5.

ACTUALIZACION DEL MODELO DE REQUISITOS DEL SGDEA DE LA ADR Y DEL ANEXO 1.
INSTRUMENTO DE EVALUACION DE REQUISITOS PARA EL SGDEA-ADR.

La Actualizacion del Modelo de Requisitos del SGDEA de la ADR y del Anexo 1. Instrumento de evaluacion de
requisitos para el SGDEA-ADR, debe realizarse Unicamente en caso de que se generen cambios normativos
significativos en materia de gestion documental electrénica en el marco legal colombiano.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.
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7. DOCUMENTOS RELACIONADOS

Anexo 1. Instrumento de evaluacién de requisitos para el SGDEA-ADR

VERSION FECHA RAZON DE LA ACTUALIZACION
Documento nuevo.
01 02/07/2024 Este documento fue aprobado mediante Comité Institucional de
Gestion y Desempefio. Acta No.03 del 02 de julio de 2024.
ELABORO REVISO APROBO

Nombre: John Jairo Gutiérrez
Cargo: Contratista

Dependencia: Proceso de Gestion
Documental

Nombre: Yalenis Patricia Agamez
De Horta

Cargo: Gestor.

Dependencia:

Secretaria General - Proceso de
Gestion Documental

Comité Institucional de Gestion y
Desempefio.

Este documento fue aprobado
mediante Comité Institucional de
Gestion y Desempefio. Acta No.03
del 02 de julio de 2024.

Este documento es fiel copia del original que reposa en el sistema de informacién de la Agencia de Desarrollo Rural.

Su impresion se considera copia no controlada.




