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OBJETIVO(S): Evaluar de forma independiente el disefio y la eficacia operativa de los
controles internos implementados en la Agencia de Desarrollo Rural (ADR), para
gestionar los riesgos asociados a las actividades del proceso de "Estrategia de
Tecnologias de la informacién”

ALCANCE: El alcance establecido para la realizacion de este trabajo comprende la
evaluacion de los controles internos relacionados con el objetivo propuesto, incluyendo
lo relacionado con:

= Definicién de planes estratégicos en materia de TI.

» Definicion del Manual de Politicas de TI.

» Disefio de Estrategias de Uso y Apropiacion que permita la movilizacion de los
grupos de interés en favor de las iniciativas de TI.

» Diseflo de estrategias que propicien una adecuada preparacion del cambio
derivados de la implementacion de las iniciativas, proyectos y/o actividades de la
Arquitectura Tl institucional.

» Disefio del Plan de sensibilizacion y capacitacién de las iniciativas, proyectos y/o
actividades de la Arquitectura Tl institucional, que permitan motivar la gestion del
cambio institucional en materia de TI.

» Elaboracién del tablero de indicadores con proyectos de TI.

» Andlisis de resultados de indicadores relacionados con proyectos de TI.

= Implementar proyectos de TI.

= Implementar acciones de mejora a los proyectos de TI.

Nota:

En el desarrollo de esta auditoria no se abordaron las siguientes actividades dado que
seran objeto de revision en la auditoria de "Modelo de Seguridad y Privacidad de la
Informacion”, la cual, hace parte del Plan Anual de Auditoria 2023 de la Oficina de
Control Interno.

» Formulacion el Plan de implementacion del MIPG relacionado con las politicas de
Gobierno Digital y Seguridad Digital.

= |dentificacidn, analisis, valoracién de los Activos de seguridad digital.

= Identificacidn, analisis, valoracion de los Riesgos de seguridad digital.

» Implementacion de politicas, lineamientos y estrategias para el desarrollo de
proyectos TIC.

» Implementacion de los lineamientos de gestion de riesgo de seguridad digital.
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Periodo Auditado: Octubre de 2020 a febrero de 2023.

Nota: El establecimiento de este periodo no limita la facultad de la Oficina de Control
Interno para pronunciarse sobre hechos previos o posteriores que, por su nivel de
riesgo o materialidad, deban ser revelados.

LIMITACION: No aplico en el desarrollo de la Auditoria
DECLARACION:

Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias
seleccionadas por los auditores a cargo de la realizacion del trabajo. Una
consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de
que la conclusién basada en la muestra analizada no coincida con la conclusién a que
se habria llegado en caso de haber examinado todos los elementos que componen la
poblacion.

CRITERIOS: Para la realizacion de este trabajo se consideraron como principales
criterios, los siguientes:

= Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones".

= Decreto 767 de 2022 "Por el cual se establecen los lineamientos generales de la
politica de Gobierno digital y se subroga el capitulo 1 del Titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de las
Tecnologias de la Informacién y las Comunicaciones".

»= Decreto 088 de 2022 - "Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones" Proyectos de transformacion digital.

= Manual de Gobierno Digital "EI Manual de Gobierno Digital es el documento que
establece los lineamientos y estandares de los componentes de la politica (TIC
para el Estado y TIC para la Sociedad) y de los habilitadores transversales
(arquitectura, seguridad y privacidad de la informacion y servicios ciudadanos
digitales)".
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* NORMATIVIDAD INTERNA
o Caracterizacion del proceso: (CP-ETI-001) version 1.

o Procedimiento "Gestionar la arquitectura de tecnologias de la informacion en
la ADR” (PR-ETI-001) Version 1.

o Procedimiento "Uso y apropiacion de los proyectos de TI” (PR-ETI-002)
Version 1.

o Procedimiento "Gestion de Proyectos TI” (PR-CDI-003) Version 1.

o Demas normatividad aplicable.

RESUMEN EJECUTIVO: Como resultado de la auditoria realizada, se identificaron
oportunidades de mejoramiento relacionadas con los siguientes topicos:

1. Omision de lineamientos procedimentales para el control de la ejecucién de los
proyectos de Tl en la ADR, en aspectos técnicos, administrativos y financieros
debido a las debilidades en la definicidn, ejecucion y seguimiento de los controles
de los proyectos de TI, los cuales fueron definidos en el PETI 2019-2022 y en el
procedimiento PR-ETI-003 Gestidon de Proyectos de TI.

2. Inconsistencias en la informacién reportada en la aplicacién de seguimiento SPI
del DNP para el proyecto de inversién “Mejoramiento de la gestion de capacidades
tecnologicas que permitan la generacion valor publico en la ADR Nacional” y la
informacion asociada de contratacion, debido a la falta de asociacion de las
obligaciones de los contratos con las actividades del proyecto de inversion.

3. Desarticulacién en el proceso de construccion del Plan Estratégico de Tecnologias
de la Informacion (PETI) con los lineamientos establecidos en la Guia para la
Construcciéon del PETI (MGGTI.GE.ES.01) presentado en la Politica de Gobierno
Digital definida en el Decreto 767 de 2022. Teniendo en cuenta la aceptacion y
aplicacion del marco, guias y plantillas establecidas en la Politica de Gobierno
Digital descrita por la Oficina de Tecnologias de la Informacién -OTI.

4. Debilidades en la aplicacion de la Politica de Administracién del Riesgo (DE-SIG-
002) y la Guia para la administracion del riesgo y el disefio de controles en

Informe N° 0CI-2023-010 - Auditoria Interna - Proceso “Estrategia de Tecnologia de la Informacién”
Pagina 4 de 48




4
»

i ; ; 4¥> MINISTERIO DE AGRICULTURA
ety ‘g K Informe Trabajo Aseguramiento (\ Y DESARROLLO RURAL
¥ Agencia de Desarrollo Rural

Cadigo ‘ F-EVI-016 Version ‘ 4 ‘ Clasificacién de la Informacion Publica X Reservada O Clasificada O

entidades publicas, entre otras dada la falta de planeacion de tiempos y actividades
de monitoreo y verificacion de riesgos y controles.

RIESGOS IDENTIFICADOS EN LA AUDITORIA:

Tabla N° 1. Riesgos identificados en la Auditoria

Incluidos en el Mapa de Riesgos de Gestidn

Pérdida de la confidencialidad afectacién econdémica y reputacional generando
deficiencias en la planeacién y ejecucion del presupuesto asociado a la OTI, debido

. ! . 9 . - Sl
a cambios normativos relacionados con la gestion de tecnologia y variaciones en
la TRM del mercado en la adquisicion de tecnologia.
Incluidos en el Mapa de Riesgos de Corrupcion
Posibilidad de formular los proyectos de Tl, de manera insuficiente o con elementos
gue busquen favorecer a un tercero o que permitan la solicitud de dadivas en la Sl

ejecucion.
Identificados por la Oficina de Control Interno

Posibilidad de afectacion econémica por multa y/o sancion del ente regulador

debido al incumplimiento de los criterios definidos en la Politica de Gobierno Digital Sl
para la construccion y ejecucion del PETI.

Posibilidad de afectacion econémica y/o reputacional por toma de decisiones
erradas debido a la inexistencia de la linea base de los objetivos y el alcance de la
Estrategia de Tl con las prioridades estratégicas presente en la planeacion
estratégica institucional y sectorial de la ADR.

Posibilidad de afectacion econdmica por multa y/o sancion del ente regulador
debido al incumplimiento de los criterios definidos para el desarrollo de Proyectos Sl
de Transformacion Digital.

Posibilidad de afectacion econémica por toma de decisiones erradas debido a la
inexistencia de la matriz de interesados y comunicaciones para identificar los Sl
grupos de interés que seran beneficiados por el Proyecto de TI.

Posibilidad de afectacion econdmica por multa y/o sancion del ente regulador

debido al incumplimiento de los criterios definidos para el desarrollo del Sl
componente de cultura y apropiacion.

Posibilidad de afectacion econémica por multa y/o sancion del ente regulador

debido al incumplimiento de los criterios en contratacion de proveedores y Sl
ejecutores de proyectos de TI.

Posibilidad de afectacion econdémica y reputacional debido a deficiencias en la

ejecucion técnica y financiera del proyecto de TI, respecto con los entregables y Sl
los pagos correspondientes al mismo.

Posibilidad de afectacion econdémica y reputacional por incumplimiento de los

contratos relacionados con el Proyecto de Tl y su respectiva entrega debido a la SI
falta de seguimiento por parte de la OTI.

Sl
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Posibilidad de afectacion econémica por multa y/o sancion del ente regulador

debido al incumplimiento de los objetivos e indicadores dispuestos en la ficha EBI
2020011000022 "Proyecto de inversion -Mejoramiento de la Gestion de Sl
Capacidades Tecnolégicas que Permitan la Generacion Valor Publico en la ADR
Nacional"

Posibilidad de afectacién de la imagen institucional por una inadecuada gestion de
los riesgos del proceso "Estrategia de Tecnologias de la Informacién” debido a la
inobservancia de la normatividad externa e interna establecida en materia de
gestién integral del riesgo.

Sl

Fuente: Elaboraciéon propia Oficina de Control Interno

FORTALEZAS: En la ejecucién del trabajo, la Oficina de Control Interno observé que
los siguientes aspectos configuran situaciones a destacar dentro de la gestion de la
Estrategia de Tecnologias de la Informacion:

= Disposicién del Jefe de la OTl y de su grupo de trabajo para atender los
requerimientos del equipo Auditor.

= Disposicion en la aplicacion ISOLUCION de la informacién documentada del
proceso “ESTRATEGIA DE TECNOLOGIAS DE LA INFORMACION” de forma
organizada.

AVANCE DEL PLAN DE MEJORAMIENTO VIGENTE AL INICIO DE LA AUDITORIA:
No Aplica. Esta actividad de aseguramiento corresponde al primer ejercicio de
auditoria interna practicado por la Oficina de Control Interno al proceso " Estrategia de
Tecnologias de la informacion”.

HALLAZGOS

Nota. La informacion detallada de las situaciones que se describen a continuacion, se
suministro al personal perteneciente a la unidad auditada en cada reporte de hallazgo
(formato F-EVI-013) que fue suscrito por ésta y la Oficina de Control Interno; ademas,
dicho detalle se encuentra registrado en los papeles de trabajo elaborados por el
auditor que practico las pruebas, los cuales son custodiados por la Oficina de Control
Interno; estos documentos se encuentran disponibles para consulta de las partes
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interesadas, previa solicitud formal de los mismos al Jefe de la Oficina de Control
Interno.

HALLAZGO N° 1: Omision de lineamientos procedimentales para el control de la
ejecucion de los proyectos de Tl en la ADR, en aspectos técnicos,
administrativos y financieros.

Con el objetivo de comprobar el cumplimiento de los lineamientos establecidos en el
procedimiento PR-ETI-003 “Gestion de Proyectos de TI” y lo contenido en el PETI
2019-2022 en la “Ficha de Proyecto”, la Oficina de Control Interno selecciond los cuatro
(4) proyectos relacionados con la Estrategia de TI descritos en el PETI, los cuales se
relacionan a continuacion:

» PRY-01 Plan de Transicion e Integracién gov.co.

= PRY-02 Analitica de Datos.

» PRY-03 Plataforma de Comercializacion.

* PRY-04 Implementar una Estrategia de Toma de Decisiones Basadas en Datos.

No obstante, no se obtuvo evidencia suficiente y/o completa que permitiera corroborar
el cumplimiento de los lineamientos establecidos, situacion que dificulté la labor de la
Oficina de Control Interno para realizar las pruebas relacionadas con la verificacion de
los siguientes criterios:

Tabla N° 2. Criterios Evaluados Proyectos Estrategia Tl

El proyecto se
desarroll6

No se suministr6 No se suministr6 No se suministr6 No se suministrd
oportunamente de

la informacién ningdn tipo de ningin tipo de la informacion
acuerdo con el - . . . . .
. suficiente. informacion informacion. suficiente.
tiempo
proyectado

El costo ejecutado NO se suministr6  No se suministré No se suministr6 No se suministré
realmente es igual & informacion la  informacion ningun tipo de la  informacion
0 inferior  al Suficiente. suficiente. informacion. suficiente.
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aproximado
implementacion

Se ejecutaron las

actividades

contenidas en las
fases del proyecto
0 en descripcioén

Los

ejecucion del
proyecto
Los indicadores

se midieron y se

cumplieron

acuerdo con una
linea base, Si no
cumplieron meta,
se desarroll6

actividades
correccion

El Proyecto
cuenta con Acta
de Constitucién

del Proyecto

El Proyecto
cuenta con Plan
de Riesgos del

Proyecto

entregables
cumplen con los
criterios definidos
en las fases de

No se suministré
la informacion
suficiente.

No se suministré
ningin tipo de
informacion.

No se suministré
ningdn tipo de
informacion.

Se suministré la
informacion
solicitada.

Se suministré la
informacion
solicitada.

No se suministré
ningun tipo de
informacion.

No se suministro
ningun tipo de
informacion.

No se suministro
ningun tipo de
informacion.

No se suministré
ningun tipo de
informacion.

No se suministré
ningun tipo de
informacion.

No se suministré
ningun tipo de
informacion.

No se suministro
ningln tipo de
informacion.

No se suministro
ningun tipo de
informacion.

No se suministré
ningun tipo de
informacion.

No se suministré
ningn tipo de
informacion.

Fuente: Elaboracion propia Oficina de Control Interno

No se suministré
la informacién
suficiente.

No se suministro
ningln tipo de
informacion.

No se suministro
ningdn tipo de
informacion.

Se suministré la
informacion
solicitada.

Se suministré la
informacion
solicitada.

Dada la informacion reportada por la Oficina de Tecnologias de la Informacion OTI, se
denota que la Agencia de Desarrollo Rural ADR, no cuenta con mecanismos de control
gue permitan corroborar el cumplimiento de estas pruebas.
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Asi mismo, frente a la revision de evidencias suministradas para verificar el
cumplimiento de los lineamientos en los cuatro (4) proyectos relacionados en el PETI
version 2019-2022, no se obtuvo evidencia de:

Estructuracion Detallada de los Proyectos EDT: PRY-02 Y PRYO03 (50%)
Plan Financiero del Proyecto: PRY-03: (25%).

Seguimiento Administrativo a los Proyectos: PRY-01, PRY-02, PRY-03, PRY-
04 (100%)

Ejecucion Técnica y Financiera del Proyecto: PRY-01, PRY-02, PRY-03, PRY-
04 (100%)

Gestion del Cronograma: PRY-01, PRY-02, PRY-03, PRY-04 (100%)

Aceptacion Final de los Entregables: PRY-01, PRY-02, PRY-03, PRY-04
(100%)

Las situaciones antes mencionadas contravienen los lineamientos establecidos en el

Proce
nume

dimiento: “PR-ETI-003 Gestion de Proyectos de TI”, Versién 1, descritos en el
ral No. 6, en las siguientes actividades:

Actividad No. 2: “Elaborar Acta de Constitucion de Proyecto”, para lo cual
se debe tramitar el formato: “Acta de constitucion del Proyecto”.

Actividad No. 4: “Elaborar Programa Detallado de Trabajo”, para lo cual se
debe tramitar el formato: "Estructura de Descomposicion de trabajo EDT".

Actividad No. 5: “Elaborar Plan de Gestion del Riesgo”, para lo cual, con
base en la Matriz de Riesgos del Proyecto, se actualiza con los “Planes de
Mitigacion de Riesgos”.

Actividad No. 6: “Elaborar Planeacion Financiera del Proyecto”, Para lo
cual se debe diligenciar el documento de “Planeacion Financiera del proyecto
de T/

Actividad No. 7: “Realizar seguimiento administrativo a los contratos
relacionados con el proyecto”, para lo cual se deben realizar: "Actas de
seguimiento al proyecto”.

Actividad No. 8: “Controlar la Ejecucién Técnica y Financiera del
Proyecto”. Para lo cual se deben realizar: “Informes del proyecto”.
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e Actividad No. 9: “Gestion del Cronograma y Riesgos del Proyecto”, para
lo cual se deben documentar con: “Solicitudes de planes de choque,
Aprobaciones de los planes de choque, Monitoreo a las alertas por riesgos
materializados y las solicitudes de planes de mitigacion de los riesgos”.

e Actividad No. 10: “Solicitar Aceptacion Final de Entregables a Usuarios”,
para lo cual se deben diligenciar: “Oficios de solicitud de aprobacion de
entregables y actas de aceptacion de los entregables”.

POSIBLE(S) CAUSA(S) IDENTIFICADA(S) POR LA OFICINA DE CONTROL
INTERNO:

= Desconocimiento de los lineamientos establecidos en el proceso.

= Debilidad en el control de la gestion, ejecucion y seguimiento de los proyectos
de Tl de la ADR.

» Debilidades en la documentacion del procedimiento.
» Informalidad en la ejecucién del procedimiento.
DESCRIPCION DE LOS RIESGOS:

» Posibilidad de afectacion econdmica por multa y sancion del ente regulador debido
al incumplimiento de los criterios definidos para el desarrollo de Proyectos de
Transformacioén Digital.

» Posibilidad de afectacion econémica por toma de decisiones erradas debido a la
inexistencia de la matriz de interesados y comunicaciones para identificar los
grupos de interés que seran beneficiados por el Proyecto de TI.

» Posibilidad de afectacién econémica por multa y sancion del ente regulador debido
al incumplimiento de los criterios en contratacion de proveedores y ejecutores de
proyectos de TI.

» Posibilidad de afectacion economica y reputacional debido a deficiencias en la
ejecucion técnica y financiera del proyecto de TI, respecto con los entregables y los
pagos correspondientes al mismo.
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DESCRIPCION DEL(LOS) IMPACTO(S):
= Daifio de la Imagen institucional.
= Afectacion en el cumplimiento de metas y objetivos de la Entidad.

» Imposibilidad de conocer si los proyectos de Tl se desarrollaron oportunamente de
acuerdo con el tiempo proyectado.

» Imposibilidad de conocer si el costo ejecutado de los proyectos de Tl, realmente
fueron igual o inferior al aproximado de implementacion.

» Imposibilidad de conocer si los proyectos de Tl ejecutaron las actividades
contenidas en las fases del proyecto o en descripcion.

= Imposibilidad de conocer, si los entregables de los proyectos de Tl cumplieron con
los criterios definidos en las fases de ejecucion del proyecto.

» Imposibilidad de conocer si los indicadores de los proyectos de Tl se midieron y se
cumplieron de acuerdo con una linea base, y si no cumplieron la meta establecida,
si se desarrollaron actividades de correccion.

» Deficiente Uso y Apropiacién de los proyectos de Tl, por parte de los Usuarios
Finales.

RECOMENDACIONES:

El procedimiento: “PR-ETI-003 Gestidn de Proyectos de TI”, Version 1 el cual a la fecha
se encuentra vigente y publicado en el micrositio: “ISOLUCION”, es un procedimiento
bien estructurado, para controlar la ejecucion de los proyectos de Tl en aspectos
técnicos, administrativos, financieros y en el ciclo completo de vida de cada proyecto
desde el inicio y hasta el cierre. El cumplimiento de estos lineamientos es importante,
pues con ellos se establece una correcta asignacion de prioridades, una coordinacién
y control, una ejecuciéon de todos los proyectos de TI, asegurando la calidad y
previendo riesgos de costos inesperados o cancelacion de proyectos, asegurando
satisfaccion de los usuarios finales, con los entregables de las soluciones
desarrolladas.

Por lo anterior la Oficina de Control Interno, hace las siguientes recomendaciones:
» Socializar los lineamientos descritos en este procedimiento y capacitar en el

diligenciamiento de los formatos establecidos al grupo de la OTI.
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» Realizar mayor supervision y control de los soportes documentales que respaldan
los proyectos.

= Construir para cada proyecto de TI, los formatos definidos en las etapas del
procedimiento.

» Disefar una lista de chequeo que permita llevar el control de lo que debe contener
el proyecto y en el cual se verifique el cumplimiento de los lineamientos
establecidos. Para este fin, ser4 necesario que la Oficina de Tecnologias de la
Informacidén establezca un repositorio de informacion histérico y debidamente
clasificado, en el cual conserve los soportes de la construcciéon y ejecucion de los
proyectos de la Entidad.

RESPUESTA DEL AUDITADO: Aceptado Parcialmente.
JUSTIFICACION:

“El proceso acepto parcialmente el hallazgo y a continuacion se relaciond la justificacion
frente a las situaciones encontradas:

PRY-01
» El proyecto se desarrollé oportunamente de acuerdo con el tiempo proyectado

Rta: En la ruta se suministré 01_PRY-01, se encuentra el EDT, el cual hace referencia
al desarrollo del proyecto

» El costo ejecutado realmente es igual o inferior al aproximado de implementacion

Rta: En la ruta relacionada a continuacion se relaciona el seguimiento de los costos al
proyecto:
https://adrgov.sharepoint.com/:x:/r/sites/RepositorioOTI/_layouts/15/Doc.aspx?source
doc=%7B4B537A0A-D944-4E69-
80EODD11DC94148A%7D&file=Indicadores%20PETI%20-%20V1
Seguimiento%2013Dic22.xIsx&action=default&mobileredirect=true

» Los indicadores se midieron y se cumplieron de acuerdo con una linea base, Si no
cumplieron meta, se desarroll6 actividades de correccion

Rta: En la ruta relacionada a continuacion se relaciona el seguimiento de los
indicadores del proyecto:
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https://adrgov.sharepoint.com/:x:/r/sites/RepositorioOTI/ layouts/15/Doc.aspx?source
doc=%7B4B537A0A-D944-4E69-80E0-
DD11DC94148A%7D&file=Indicadores%20PETI%20-%20V1-
Sequimiento%2013Dic22.xIsx&action=default&mobileredirect=true

= EIl Proyecto cuenta con Acta de Constitucion del Proyecto

Rta: En la ruta relacionada a continuacién se relaciona el seguimiento indicado del
proyecto:

01_PRY-01
= El Proyecto cuenta con Plan de Riesgos del Proyecto

Rta: En la ruta relacionada a continuacién se relaciona el seguimiento indicado del
proyecto:

01_PRY-01
PRY-02 - Analitica de datos

Este proyecto fue formulado, pero no se ejecuto teniendo en cuenta el presupuesto de
la Oficina de Tecnologias de la Informacién. Por lo tanto, no es posible suministrar la
informacion solicitada al equipo auditor.

PRY-03 - Plataforma de comercializacion

Este proyecto fue formulado, pero no se ejecuto teniendo en cuenta el presupuesto de
la Oficina de Tecnologias de la Informacién. Por lo tanto, no es posible suministrar la
informacion solicitada al equipo auditor.

PRY-04 - Implementar una Estrategia de Toma de Decisiones Basadas en Datos
» El costo ejecutado realmente es igual o inferior al aproximado de implementacion

Rta: En la ruta relacionada a continuacién se relaciona el seguimiento indicado del
proyecto:

https://adrgov.sharepoint.com/:x:/r/sites/RepositorioOTI/_layouts/15/Doc.aspx?source
doc=%7B4B537A0A-D944-4E69-80E0-
DD11DC94148A%7D&file=Indicadores%20PETI%20-%20V1-
Seguimiento%2013Dic22.xIsx&action=default&mobileredirect=true

El Proyecto cuenta con Plan de Riesgos del Proyecto
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Rta: En la ruta relacionada a continuacion se relaciona la matriz de riesgos del
proyecto:

04_PRY-04
Observacion:

Durante las pruebas de recorrido iniciales a la auditoria, se le informé al equipo auditor
gue los proyectos PRY-02 y PRY-03, no se ejecutaron por falta de presupuesto, pero
dentro de la planeaciéon — PETI — fueron contemplados, por la tanto la informacion
solicitada no se puede compartir por parte de la OTI”.

CAUSA(S) IDENTIFICADA(S) POR EL RESPONSABLE DEL PROCESO
AUDITADO:

=  Desconocimiento del Proceso.

= Transicion de cambio de Gobierno.

PLAN DE MEJORAMIENTO:

Tabla N° 3. Plan de Mejoramiento

Se realizara dos sesiones de Jorge Alejandro Caro

socializacion con el personal Sonia Milena Castillo —

de la OTlI para el Fredy Ocampo -

conocimiento de los 2 Correctiva Pablo E. Quintana G.  20-abril-2023  30-jun-2023
procesos y sus

Funcionarios y/o

rocedimientos, en el primer .
P P contratistas OTI.

semestre de 2023.

Se realizara la actualizacion Jorge Alejandro Caro

del proceso y sus 1 Correctiva contratistas OTI 20-abril-2023  30-nov-2023
procedimientos

Fuente: Oficina de Tecnologias de la Informacion

CONCEPTO DE LA OFICINA DE CONTROL INTERNO: Aceptado con
Observaciones.

Una vez analizadas las justificaciones entregadas por los responsables del proceso
auditado, esta Oficina de Control Interno no acepta las relacionadas con los siguientes
items, en virtud de las siguientes razones:
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En revision de la respuesta e informacion suministrada por la OTI se evidencio que la
justificacion y documentacion presentada no cuenta con los criterios definidos en
formatos o en procedimiento (por ejemplo, actas que no contienen firmas de
aceptacion, el PRY-02 presento presupuesto asignado en 2022 lo que contraviene lo
indicado en la justificacion de la OTI), por lo cual, la Oficina de Control Interno por
medio de su equipo auditor conceptia que el hallazgo se mantiene debido a que no
se desvirtian los hechos descritos. Adicionalmente esta informacion si bien fue
solicitada al inicio de la auditoria no fue suministrada en la etapa de ejecucion.

Concepto Plan de Mejoramiento:

1.

De acuerdo con el plan de mejoramiento propuesto por la OTI, se acepta con
observaciones debido a:

No presenta una correccion encaminada a ajustar los hechos descritos en el
hallazgo.

Contiene un andlisis de causa deficiente que no determina la totalidad de
circunstancias que propiciaron los hechos descritos en el hallazgo.

Describe como causa “Transicion de cambio de gobierno”, la cual en consideracion
del equipo auditor no es en si una causa de los hechos presentados, sino una
limitante para la construccion del plan.

En su planteamiento genera una limitante en el desarrollo de la accion propuesta
“Se realizara dos sesiones de socializacion con el personal de la OTI para el
conocimiento de los procesos y sus procedimientos, en el primer semestre de 2023
dado que se podria desarrollar exclusivamente sobre la documentacion del proceso
actual dado que se plantea ejecutarse en el primer semestre de 2023 y la accion
propuesta “Se realizara la actualizacion del proceso y sus procedimientos”
terminara en noviembre de 2023, generando que la nueva documentacion se
encuentre formalizada posteriormente a la fecha de finalizacion de la socializacion.

En el analisis de causas describe “Se propone a nivel de Oficina, nombrar
responsables de: Seguimiento al plan de mejoramiento, Grupo para modificar o
actualizar el proceso y sus procedimientos.” El cual no se encuentra como accion
propuesta ni determina responsables y fecha de ejecucion.

Informe N° 0CI-2023-010 - Auditoria Interna - Proceso “Estrategia de Tecnologia de la Informacién”
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7. Se recomienda establecer un control en la ejecucion de los proyectos,
determinando indicadores formales con responsables de analizar y medir el
cumplimiento de los criterios asociados en general y especifico de los proyectos.

8. Esta Oficina considera necesario en la segunda accion, correspondiente a la
actualizacion del procedimiento se fortalezcan los controles con variables tales
como: asignacion de un responsable para cada actividad, determinar una
periodicidad, un propdésito y definir como se realiza la misma, como también,
establecer acciones cuando la actividad de control no se pueda ejecutar como esta
establecido, y cudl sera la evidencia o soporte que se conserve de su ejecucion.
Ademas, se propone complementar el plan de mejoramiento con acciones
preventivas para evitar que las situaciones identificadas durante la auditoria se
repitan a futuro.

Teniendo en cuenta lo anteriormente expuesto, es necesario fortalecer el plan de
mejoramiento propuesto.

HALLAZGO N° 2 — Inconsistencias en la ejecucidon del proyecto de Inversion
“Mejoramiento de la gestion de capacidades tecnolégicas que permitan la
generacion valor publico en la ADR Nacional”.

Con el fin de verificar el cumplimiento de los objetivos y calidad de la informacion
generada del proyecto de inversion “Mejoramiento de la Gestién de Capacidades
Tecnoldgicas que permitan la generacion valor puablico en la ADR Nacional”, la
Oficina de Control Interno analizé y evalud la informacion disponible en SECOP I, en
SPIl.dnp.gov.co, asi como, la informacion suministrada por la Oficina de Tecnologias
de la Informacién — OTI, donde identificé las siguientes situaciones:

a. Diferencias en el valor obligado en el Sistema de Seguimiento de Proyectos
de Inversion frente ala contratacion asociada: Con el fin de verificar la ejecucion
del presupuesto asignado para el desarrollo de las actividades “Elaborar la
metodologia para la gestion de la seguridad informéatica”, “Implementar el plan de
la politica de Gobierno Digital para la ADR” y ‘Documentar el Plan de
transformacion digital de la ADR” del proyecto de inversion mencionado, se solicito
a la Oficina de Tecnologias de la Informacion los soportes que respaldaran su
ejecucion, por lo cual, mediante correo electrénico del 29 de marzo de 2023 la OTI
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indic6 que se suscribieron cuatro (4) contratos para el desarrollo de dichas
actividades, como se relaciona a continuacion:

Tabla N° 4. Relaciéon de Contratos

“Elaborar la metodologia para la gestion de la seguridad informatica” 912022
” Implementar el plan de la politica de Gobierno Digital para la ADR” 1102022
« T ” 2122022

Documentar el Plan de transformacion digital de la ADR 2132022

Fuente: Oficina de Tecnologias de la Informacion

Teniendo en cuenta lo anterior, esta oficina verificd los valores presupuestales
asignados en el Sistema de Seguimiento de Proyectos de Inversion, para ejecutar las
actividades del proyecto:

Tabla N° 5. Ejecucién Actividades Proyectos

LA OTI realizé la
actualizacion de la
. Metodologia para la Gestion
lmetc’do.'f’g'a Pard " bGN  $106.320.720  $106.320.720 $106.320.720 de la Seguridad Informatica -
a gestion de la - .
) ADR a versién 2 por cambio
seguridad .
informatica de estdndar de ISO
27001:2022 y la 1SO
27002:2022
La OTI realizé el documento
Plan Estratégico de
Tecnologias de la
Informacion y las
Implementar el Comunicaciones PETI-
plan de la politica $ $ (2023-2026), de acuerdo
de Gobierno PGN $ 126.612.750 con los cambios efectuados
Digital para la 126.612.750 126.612.750 de la Vvigencia anterior,
ADR teniendo en cuenta que este
debe ser actualizado con el
Plan de Desarrollo de la
Colombia Humana, en junio
2023.
Se realizd6  documento
informe ejecutivo Analisis
estratégico para
Transformacion Digital, cuyo
Documentar el objetivo definir, estructurar y
Plan de $ $ presentar el Plan de
transformacion e A2 TS 126.612.750 125.310.750 = Transformacion Digital para
digital de la ADR la vigencia 2021-2023 en
ADR. El cual plantea el plan
trabajo a corto plazo para
lograr la transformacion
digital en la ADR

Elaborar la

Fuente: SPl.dnp.gov.co
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De acuerdo con la verificacion realizada, se evidencié que los valores obligados en el
SPI no coinciden con los descritos en la contratacion realizada, como se detalla a

continuacion:
Tabla N° 6. Ejecucién Actividades Proyectos

Elaborar la
metodologia para la
gestion de la seguridad
informatica

912022 106.320.720 106.320.720 0

Implementar el plan de
la politica de Gobierno 1102022 126.650.000 126.612.750 37.250
Digital para la ADR

Documentar el Plan de 2122022 127.395.000
transformacion digital 126.612.750 99.012.250
de la ADR 2132022 98.230.000

Fuente: Construccion Propia

Teniendo en cuenta lo anterior, se denotan debilidades en la planeacion, control y
definicion de los rubros presupuestales asociados a las actividades, lo que contraviene
lo establecido en el Decreto 2364 de 2015 ARTICULO 15. Oficina de Tecnologias de
la Informacién. Son funciones de la Oficina de Tecnologias de la Informacion las
siguientes: “(...) numeral 8 (...) sequimiento y evaluacion de los planes, proyectos e
instrumentos relacionados con la informacion publica”, asi mismo, lo contenido en la
Ley 1712 Articulo 3 Otros principios de la transparencia y acceso a la informacion
publica. Principio de la calidad de la informacion “Toda la informacion de interés publico
que sea producida, gestionada y difundida por el sujeto obligado, deberéa ser oportuna,
objetiva, veraz, completa (...)".

b. Discrepancias en las actividades del proyecto frente alas obligaciones de los
contratos asociados: De otra parte, se evidencié que el contrato 2122022 tiene
dentro de sus obligaciones “3. Apoyar la definiciéon del Mapa de Ruta del Plan
de Transformacion Digital, alineado a las normas y directrices del estado
colombiano para este prop6sito”, la cual se encuentra alineada con la actividad
“‘Documentar el Plan de transformacion digital de la ADR” definida en el SPI para
el proyecto. Asi mismo, la obligacion “6. Apoyar la actualizacién del Plan
estratégico de Tecnologias de la Informacion PETI de la ADR.” se encuentra
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alineada con la actividad “lmplementar el plan de la politica de Gobierno Digital
para la ADR” definido en el SPI para el proyecto, no obstante, su asignacion
presupuestal se alinea Unicamente con la actividad “Documentar el Plan de
transformacion digital de la ADR”,

= Se evidencio que el contrato 2132022 contiene como obligacién “1. Apoyar la
actualizacion del Plan de Transformacion Digital, a través del diagnostico,
andlisis de madure digital, analisis de adopcién de tecnologias
emergentes, alineaciéon del PETI y definicion de Arquitectura de Tl”la cual
se encuentra alineada con las actividades ‘Documentar el Plan de
transformacién digital de la ADR” y “Elaborar la metodologia para la
gestidon de laseguridad informatica”,no obstante, su asignacion presupuestal
se alinea Unicamente con la actividad “Documentar el Plan de transformacién
digital de la ADR”.

= Se evidencio que el contrato 0912022 contiene la obligacion “8. Apoyar la
actualizacion del Plan de Tecnologias de la Informacion y la
Comunicaciones PETI ADR, en el marco de los habilitadores transversales
de la politica de Gobierno Digital y el Dominio de Arquitectura de
Seguridad en los Dominios del modelo de Arquitectura empresarial del
estado colombiano” la cual se encuentra alineada con la actividad
“iImplementar el plan de la politica de Gobierno Digital para la ADR”, no
obstante, la asignacion presupuestal no se asocia a esta actividad, debido a que
esta definida para la actividad “Elaborar la metodologia para la gestién de la
seguridad informatica”.

c. Falta de formalizacién de los documentos asociados al cumplimiento de los
objetivos: Para el cumplimiento del objetivo “‘Implementar un esquema de
Gobierno de Tl en la entidad para gestion de proyectos de Tl”, en el mes de
noviembre de 2022 en el marco de las obligaciones definidas del Contrato 0912022,
se realiz6 entrega a la OTIl de la "Metodologia de seguridad en version 2 por
una actualizacion del estandar de ISO 27002:2022 y 27001:2022", si bien se da
cumplimiento a la meta del indicador "Elaborar la metodologia para la gestion
de la seguridad informatica", no se obtuvo evidencia de la aprobacion de este
documento, llama la atencién de esta oficina de control interno que cinco (5) meses
después no esté aprobado y formalizado este documento.
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d.

Debilidades en la supervision y control de las evidencias asociadas en la
ejecucion contractual: Con el fin de verificar el cumplimiento de las obligaciones
contractuales asociadas a las actividades del proyecto de inversion “Mejoramiento
de la gestion de capacidades tecnoldgicas que permitan la generacién valor
publico en la ADR Nacional”, se solicitd6 en mesa de trabajo con la OTI dichas
evidencias, no obstante, no se obtuvo respuesta frente a esta solicitud, por lo cual,
se consulto en el aplicativo SECOP Il las evidencias de los informes de actividades
de estos contratos, donde se evidencio que algunos son de acceso restringido o no
corresponde con la obligacién asociada. Lo que contraviene lo establecido en el
Decreto 2364 de 2015 ARTICULO 15. Oficina de Tecnologias de la Informacion.
Son funciones de la Oficina de Tecnologias de la Informacion las siguientes: “(...)
numeral 8 (...) sequimiento y evaluacion de los planes, proyectos e instrumentos
relacionados con la informacion publica”, asi mismo, lo contenido en la Ley 1712
Articulo 3 Otros principios de la transparencia y acceso a la informacién publica.
Principio de la calidad de la informacion “Toda la informacion de interés publico que
sea producida, gestionada y difundida por el sujeto obligado, debera ser oportuna,
objetiva, veraz, completa (...)”, asi como, lo definido en el decreto 1082 de 2015
"Articulo 2.2.1.1.1.7.1. Publicidad en el SECOP. La Entidad Estatal esta obligada a
publicar en el SECOP los Documentos del Proceso y los actos administrativos del
Proceso de Contratacion (...)".

POSIBLES CAUSAS IDENTIFICADAS POR LA OFICINA DE CONTROL INTERNO:

No determinacion en los estudios previos de los contratos asociados del objetivo,
meta(s), actividad(es), indicador(es) y presupuesto en los que interviene cada
contrato.

Falta de asociacién de las obligaciones de los contratos con las actividades del
proyecto de inversién con las que contribuye.

Falta de lineamientos de supervision y revision de los entregables en las metas de
los respectivos indicadores.

DESCRIPCION DE LOS RIESGOS:

Posibilidad de afectacion economica por multa y/o sancion del ente regulador
debido al incumplimiento de los criterios definidos para el desarrollo de Proyectos
de Transformacion Digital.
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Posibilidad de afectacion econdmica por multa y/o sancidon del ente regulador
debido al incumplimiento de los criterios en contratacion de proveedores y
ejecutores de proyectos de TI

Posibilidad de afectacion econdémica y reputacional debido a deficiencias en la
ejecucion técnica y financiera del proyecto de TI, respecto con los entregables y los
pagos correspondientes al mismo.

Posibilidad de afectacion econémica por multa y/o sancion del ente regulador
debido al incumplimiento de los objetivos e indicadores dispuestos en la ficha EBI
2020011000022 "Proyecto de inversion -Mejoramiento de la Gestion de
Capacidades Tecnolégicas que Permitan la Generacién Valor Publico en la
ADR Nacional".

DESCRIPCION DE LOS IMPACTOS:

Incumplimiento de las metas, productos establecidos en la ejecucion del proyecto
de inversion, debido a la ineficacia operativa los entregables.

Tratamiento inadecuado de la asociacién de los objetos contractuales con las
actividades descritas en el proyecto de inversion asociada a la Oficina de
Tecnologias de la Informacion.

Dafios a la imagen o reputacion de la ADR por posible incumplimiento de los
objetos de los contratos debido a la falta de documentacién y ejecucion de la meta
asociada.

RECOMENDACIONES: La Oficina de Control Interno recomienda:

1.

2.

Que los responsables del proceso “Estrategia de Tecnologias de la Informacién”
destinen peridédicamente un espacio de sus labores para monitorear la ejecucion
de las actividades instruidas dentro del proyecto de inversion de la OTIl. Como
producto de esta actividad, se deberan dejar soportes validos y suficientes de los
analisis efectuados, a fin de sustentar las conclusiones que se generen o las
posibles desviaciones que deban ser tenidas en cuenta dentro de la supervision de
las mismas.

Aplicar la normatividad vigente para que las actividades y evidencias entre otros
correspondientes a la ejecucion de los contratos asociados al proyecto de inversion
se logren visualizar dentro del SharePoint de la Agencia de Desarrollo Rural y asi
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sea posible corroborar su cumplimiento, aplicabilidad y funcionalidad de los
trabajos ejecutados propios de la ejecucion de los contratos.

3. Realizar un seguimiento presupuestal asignado a la ejecucién de las actividades y
sus metas ancladas al proyecto de inversion y asi evitar que debido a que no se
verifico que la informacién contenida en el proyecto sea concordante con las
obligaciones y asignaciones presupuestales de los contratos asociados pueda
generar dafios a la imagen o reputacion de la Agencia de Desarrollo Rural y
sanaciones de los entes reguladores que vigilen este cumplimiento.

Finalmente, partiendo de la premisa de que algunas actividades y su desarrollo pueden
estar sujetas a desviaciones, deberan documentarse junto con sus acciones de
mejora, evitando que los futuros ejercicios redunden en incumplimientos de leyes,
regulaciones o procedimientos, dando lugar a la materializacion de los riesgos
asociados a los proyectos de inversion de la OTI.

RESPUESTA DEL AUDITADO: No Aceptado.
JUSTIFICACION:

El proceso No Acepto el hallazgo, a continuacion se relaciona la justificacion frente a
las situaciones encontradas:

“Punto A.

Se presenta un error de interpretacion, dado que el contrato No. 2122022 suscrito con
el Ing. Jorge Chéavez, se proyectd con recursos de dos productos diferentes, asi:

Tabla N° 7. Justificacién contratos

Documento para la

. . Documentar el Plan de
2122022 planeacion estratégica .
transformacion digital de la ADR 27.043.500
enTI
Documento para la
N o Documentar el Plan de
2132022 planeacién estratégica o
- transformacion digital de la ADR 98.230.000
en

Subtotal Producto/Actividad
125.273.500

CONTRATO No. PRODUCTO ACTIVIDAD VALOR
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Servicios de informacion = Desarrollar nuevos sistemas de
2122022 ) ) ~
implementados informacion 100.351.500

Subtotal contrato 2122022

100.351.500
Valor total del contrato 2122022 ($27.043.500 + 100.351.500)
127.395.000
Fuente: Oficina de Tecnologias de la Informacion
Tabla N° 8. Justificacion contratos
$126.612.750 $125.273.500 $1.339.250

Nota: Como evidencia, se adjuntalaficha EBI del proyecto deinversion de la OTI. La diferencia
esta justificada en temas del proceso contractual, no fue posible iniciar los contratos de

acuerdo con lo proyectado, en funcién de fechas.

Fuente: Oficina de Tecnologias de la Informacion

Punto B.

» Discrepancias en las actividades del proyecto frente a las obligaciones de los
contratos asociados: De otra parte, se evidencié que el contrato 2122022 tiene
dentro de sus obligaciones “3. Apoyar la definicion del Mapa de Ruta del Plan de
Transformacion Digital, alineado a las normas y directrices del estado colombiano
para este propdsito”, la cual se encuentra alineada con la actividad “Documentar el
Plan de transformacion digital de la ADR” definida en el SPI para el proyecto. Asi
mismo, la obligacion “6. Apoyar la actualizacion del Plan estratégico de Tecnologias
de la Informaciéon PETI de la ADR.” se encuentra alineada con la actividad
“Implementar el plan de la politica de Gobierno Digital para la ADR” definido en el
SPI para el proyecto, no obstante, su asignacion presupuestal se alinea Unicamente
con la actividad “Documentar el Plan de transformacién digital de la ADR”.

Rta: Se presenta un error de interpretacion, dado que el contrato No. 2122022 suscrito
con el Ing. Jorge Chavez, se proyectd con recursos de dos productos diferentes.

= Se evidencié que el contrato 2132022 contiene como obligacion “1. Apoyar la

actualizacion del Plan de Transformacion Digital, a través del diagnostico, analisis
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de madure digital, andlisis de adopcion de tecnologias emergentes, alineacién del
PETI y definicion de Arquitectura de TI” la cual se encuentra alineada con las
actividades “Documentar el Plan de transformacion digital de la ADR” y “Elaborar
la metodologia para la gestion de la seguridad informatica” ,no obstante, su
asignacion presupuestal se alinea tnicamente con la actividad “Documentar el Plan
de transformacion digital de la ADR”.

Rta: En el contrato en mencion, no evidencia la obligacion descrita, esta obligacion
corresponde al contrato 2122022 suscrito con el Ing. Jorge Chavez

Se evidenciéo que el contrato 0912022 contiene la obligacion “8. Apoyar la
actualizacion del Plan de Tecnologias de la Informacion y la Comunicaciones PETI
ADR, en el marco de los habilitadores transversales de la politica de Gobierno
Digital y el Dominio de Arquitectura de Seguridad en los Dominios del modelo de
Arquitectura empresarial del estado colombiano” la cual se encuentra alineada con
la actividad “Implementar el plan de la politica de Gobierno Digital para la ADR”, no
obstante, la asignacion presupuestal no se asocia a esta actividad, debido a que
esta definida para la actividad “Elaborar la metodologia para la gestion de la
seguridad informatica”

Rta: La gestidon de la Seguridad Informatica hace parte de la ejecuciéon de las Politicas
de Gobierno Digital en cada uno de los dominios, en especial el Dominio de Seguridad.
Por tanto, dentro de la operacion del area los dos procesos estan mutuamente
relacionados y no son excluyentes uno del otro.

Punto C.

Falta de formalizacion de los documentos asociados al cumplimiento de los
objetivos: Para el cumplimiento del objetivo “Implementar un esquema de Gobierno
de Tl en la entidad para gestion de proyectos de TI”, en el mes de noviembre de
2022 en el marco de las obligaciones definidas del Contrato 0912022, se realizd
entrega a la OTlI de la "Metodologia de seguridad en version 2 por una
actualizacion del estandar de I1ISO 27002:2022 y 27001:2022", si bien se da
cumplimiento a la meta del indicador "Elaborar la metodologia para la gestion de la
seguridad informatica”, no se obtuvo evidencia de la aprobacion de este
documento, llama la atencién de esta oficina de control interno que cinco (5) meses
después no esté aprobado y formalizado este documento.
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Rta: El documento metodologia de seguridad de la informacion, es un documento que
en su momento fue de uso propio de la contratista, para el desarrollo de le ejecucion
de su labor. Sin embargo, Teniendo en cuenta que el documento no es un plan
institucional o de obligatorio publicacién o cumplimiento conforme a lo establecido por
el decreto 612 de 2018, el mismo no es necesario llevarlo a aprobacién, ya que es un
documento de caracter interno o uso personal por parte de la funcionaria.

Sin embargo, de conformidad al decreto 612 de 2018 y dando cumplimiento a lo
establecido en los planes institucionales, para el Sistema de Gestién de Seguridad de
la Informacion, se cuenta con el Plan Estratégico de Seguridad de la Informacién
(PESI), el cual define la planificacion y actividades que se ejecutaran para la
implementacion y mantenimiento del sistema, documento que si fue llevado al comité
de Gestidén y Desempefio Institucional y que acorde a su aprobaciéon se encuentra
publicado en la pagina web de la ADR.

Como evidencia de lo anterior se podra consultar el documento en el link:

https://www.adr.gov.co/wp-content/uploads/2023/01/Plan-Estrategico-de-Seguridad-
de-la-Informacion-ADR-2023.pdf

Asi mismo, se adjunta acta de Comité de Gestion y Desempefio como evidencia de
presentacion y aprobaciéon.”

CAUSA(S) IDENTIFICADA(S) POR EL RESPONSABLE DE LA UNIDAD
AUDITADA:

Presupuesto asignado.
PLAN DE MEJORAMIENTO:

La Oficina de Tecnologias de la Informacién posteriormente presenté plan de
mejoramiento, el cual se describe a continuacion:

Tabla N°9 Plan de Mejoramiento

Consolidar la informacion de

. ey Carlos Percipiano —
perfiles o roles solicitados b

Alejandro Isidoro

desde la guia operativa hasta 1 Correctiva o 20-abr-2023  31-dic-2023
la contratacién del personal Funcionario y/o
de la OTI contratista OTI

Fuente: Oficina de Tecnologias de la Informacion
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CONCEPTO DE LA OFICINA DE CONTROL INTERNO: Aceptado con
Observaciones

Una vez analizadas las justificaciones entregadas por los responsables del proceso
auditado, esta Oficina de Control Interno no acepta las relacionadas con los siguientes
items, en virtud de las siguientes razones:

En revision de la respuesta e informacion suministrada por la OTI, las evidencias
presentadas no sustentan la informacion referida en la justificacion, por lo que la
Oficina de Control Interno por medio de su equipo auditor conceptia que el hallazgo
se mantiene debido a que no se desvirtian los hechos descritos.

Concepto Plan de Mejoramiento:

De acuerdo con el plan de mejoramiento propuesto por la OTI, se acepta con
observaciones debido a:

a. El espacio denominado HERRAMIENTA APLICADA PARA ANALISIS DE
CAUSAS contiene un analisis de causas que Unicamente describe el hallazgo, sin
embargo, no presenta causas que dieran razon del por qué se presentaron. Igualmente
contiene “Definir desde de los estudios previos la relaciéon de las actividades del
contratista con lo planeado en la guia operativa para cada vigencia, teniendo
referenciado el producto y su actividad” el cual podria ser considerado como una
actividad, la cual no se presenta en la seccion PLAN DE MEJORAMIENTO y no
contiene responsable y fechas de ejecucion.

b. La descripcion de causa presentada en la seccion PLAN DE MEJORAMIENTO
no da claridad de la causa que se quiere presentar.

C. La meta no indica que se va a presentar como resultado o evidencia de la
ejecucion de la accion propuesta (por ejemplo, cuadro de control, base de datos con
asignacion de actividades o productos, etc).

d. La accion “Consolidar la informacion de perfiles o roles solicitados desde la guia
operativa hasta la contratacion del personal de la OTI” por si sola no evidencia la
creacion de un control completo, dado que no muestra como se utilizara esta
herramienta, periodicidad, responsable, como se conjuga con los procedimientos del
proceso o su formalizacion.
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Teniendo en cuenta lo anteriormente expuesto, es necesario replantear el plan de
mejoramiento dado que no atacan las causas de las situaciones identificadas.

HALLAZGO N° 3 — Desarticulacion de los lineamientos establecidos en la
normatividad aplicable frente a la construccion del Plan Estratégico de
Tecnologias de la Informacion (PETI) de la ADR de la vigencia 2023-2026

Con el fin de verificar la aplicaciéon de los lineamientos establecidos para la respectiva
construccion del Plan Estratégico de Tecnologias de la Informaciéon (PETI) de la ADR
de la vigencia 2023-2026, se inspecciond el Decreto 767 de 2022 del Ministerio de las
Tecnologias de la Informacién y las Comunicaciones, el cual en el capitulo 1. Politica
de Gobierno Digital define:

= Articulo 2.2.9.1.1.1: “Objeto. El presente capitulo establece los lineamientos
generales de la Politica de Gobierno Digital, entendida como el uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con
el objetivo de impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional y la competitividad del pais,
promoviendo la generacion de valor publico a través de la transformacion digital del
Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos
de Interés y permitir el ejercicio de los derechos de los usuarios del ciberespacio.”

= Articulo 2.2.9.1.1.2 “Ambito de aplicacién. “Los sujetos obligados a las
disposiciones contenidas en el presente capitulo seran las entidades que
conforman la administracion publica (...)”

= Articulo 2.2.9.1.2.1. Estructura. “(...) ftem 3.1 Arquitectura “Este habilitador busca
que los sujetos obligados desarrollen capacidades para el fortalecimiento
institucional implementando el enfoque de arquitectura empresarial en la gestion,
gobierno y desarrollo de proyectos con componentes de Tecnologias de la
Informacién. Los sujetos obligados deberan articular su orientacion estratégica, su
modelo de gestion, su plan de transformacion digital, y su estrategia de Tecnologias
de informacion y las Comunicaciones, con el objetivo de dar cumplimiento a la
Politica de Gobierno Digital.”

Para la aplicabilidad del Decreto mencionado anteriormente el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones expidid la Guia para la
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Construccion del PETI (MGGTI.GE.ES.01), donde en el item 2.2 Alcance indica “La
guia para la construccion del PETI hace parte de los instrumentos y herramientas del
Marco de Referencia de Arquitectura definido por MinTIC y redne la descripcion de la
metodologia, estructura, técnicas y herramientas que deben contener los Planes
Estratégicos de Tl, garantizando su alineacion con la Politica de Gobierno Digital y
convirtiéndose en el punto de partida de los procesos de TD y de la cuarta revolucion
industrial en la administracion publica.” Siendo este documento “(...) una orientacion
0 buena préactica mas no como una obligatoriedad, por lo tanto, esta metodologia y los
entregables propuestos pueden ser complementados o modificados de acuerdo con
las necesidades, madurez tecnolégica y capacidades de cada entidad, teniendo en
cuenta la segmentacion de las entidades y los criterios diferenciales definidos en el
Manual de Gobierno Digital(...)” , asi mismo, esta guia establece 23 sesiones
desglosadas en el item 4.4 Alineacién con los lineamientos de la Politica de Gobierno
Digital que define “La presente guia ha sido construida como un elemento dentro de la
planeacion de la Politica de Gobierno Digital. Mediante el desarrollo de cada una de
las sesiones de esta guia, las entidades garantizan que todos los proyectos que
incorporan el uso y aprovechamiento de las TIC aplican los lineamientos de los
Componentes TIC para el Estado y TIC para la Sociedad, para garantizar un uso

eficiente y efectivo de la tecnologia. Dicha alineacion es detallada en la siguiente tabla,
en donde se relaciona el desarrollo de cada una de las sesiones de este documento
versus el contenido correspondiente de los lineamientos de la Politica” (Subrayado
fuera de texto).

Tabla N° 10. Alineacién con los lineamientos de la Politica de Gobierno Digital

Asegure la L .
Sectan generacion de valor Cuente con la Disefie Gestione el
para la entidad y los participacion integralmente proyecto de
usuarios de todos su proyecto principio a
fin
Sesién 1 X
Sesién 2
Sesién 3 X X
Sesién 4
Sesiéon 5 X
Sesién 6
Sesién 7
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Sesion 8
Sesion 9
Sesion 10
Sesion 11

X X X X X
X

Sesion 12

Sesion 13

Sesion 14

Sesion 15

Sesion 16

Sesion 17 X

Sesion 18

Sesion 19 X X

Sesion 20

Sesion 21

Sesion 22

Sesion 23 X

Fuente: Politica de Gobierno Digital

Teniendo en cuenta los lineamientos descritos anteriormente, la Oficina de Control
Interno reviso el Plan Estratégico de Tecnologias de la Informacién (PETI) 2023-2026
de la Agencia de Desarrollo Rural, y como resultado de los procedimientos de auditoria
aplicados se evidencio que solo se aplicaron siete (7) de las veintitrés (23) sesiones
propuestas para la construccion del PETI, como se detalla a continuacion:

Tabla N° 11. Alineacién con los lineamientos de la Politica de Gobierno Digital

Sesion 1 X
Sesién 2 X
Sesion 3 X
Sesion 4 X

Sesion 5 X
Sesion 6 X
Sesién 7 X
Sesion 8 X
Sesion 9 X
Sesion 10 X
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Sesién 11 X
Sesién 12 X
Sesidén 13 X
Sesion 14 X
Sesidén 15 X
Sesién 16 X
Sesién 17 X
Sesién 18 X
Sesién 19 X
Sesidén 20 X
Sesién 21 X
Sesién 22 X
Sesidén 23 X

Fuente: Elaboracion propia de la Oficina de Control Interno

Lo anterior contraviene lo definido en el PETI 2023-2026 Numeral 1 “Introduccién” que
indica “(...) El Decreto 767 de 2022, establece los lineamientos generales de la
Politica de Gobierno Digital. (...) el presente documento, denominado “PETI” se
encuentra alineado con lo definido en dicho marco, sus guias y plantillas y funge
como uno de los artefactos o productos definidos para mejorar la prestaciéon de
los servicios de tecnologias de la informacién que presta la Agencia de
Desarrollo Rural, en el marco del cumplimiento de la politica de Gobierno
Digital.”, asi como, con los lineamientos descritos en el Decreto 767 de 2022 y en la
Guia para la Construccion del PETI (MGGTI.GE.ES.01).

POSIBLES CAUSAS IDENTIFICADAS POR LA OFICINA DE CONTROL INTERNO:

= Desconocimiento y falta de aplicacion de los lineamientos normativos establecidos
por el Ministerio de las Tecnologias de la Informacion y las Comunicaciones en la
Politica de Gobierno Digital.

» Posible falta de planeacion de tiempos y actividades relativas a la construccién del
PETI.

» Falta de orientacion a los responsables de la construccion del PETI y su ejecucion
dentro del proceso.
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DESCRIPCION DE LOS RIESGOS:

» Posibilidad de afectacion econémica por multa y/o sanciéon del ente regulador
debido al incumplimiento de los criterios definidos en la Politica de Gobierno Digital
para la construccion y ejecucion del PETI.

» Posibilidad de afectacion econdémica por multa y/o sancién del ente regulador
debido al incumplimiento de los criterios definidos para el desarrollo de Proyectos
de Transformacion Digital

DESCRIPCION DE LOS IMPACTOS:

» Ineficiencia en el cumplimiento de las metas, productos e indicadores del proceso
establecidos en el Plan Estratégico de Tecnologias de la Informacién, debido a la
desalineacion del documento con la normativa aplicable.

» Daflos a la imagen o reputacion de la ADR por posible incumplimiento en la
articulacion de los lineamientos normativos.

RECOMENDACIONES: Por parte de la Oficina de Control Interno se recomienda que
los responsables del proceso “Estrategia de Tecnologias de la Informaciéon” destinen
periodicamente un espacio de sus labores para la actualizacion del documento Plan
Estratégico de Tecnologias de la Informacién (PETI) para esta vigencia. Como
producto de esta actividad, se deberan dejar soportes validos y suficientes de los
andlisis efectuados, a fin de sustentar las conclusiones. Por otro lado, se recomienda
tomar como insumos y orientacion o buena préactica la Guia para la Construccion del
PETI MGGTI.GE.ES.01 y sus derivados.

Asi mismo se recomienda utilizar espacios de capacitacion para el conocimiento de la
normatividad aplicable a la fecha dirigida a los servidores responsables de la
construccion del Plan Estratégico de Tecnologias de la Informacion (PETI) para que
sean alineados a su ejecucion y sustentacion.

Finalmente, partiendo de la premisa de que algunos cambios del documento pueden
estar sujetos a desviaciones, deberan documentarse, evitando que los futuros
ejercicios redunden en incumplimientos de leyes, regulaciones o procedimientos.

Adicionalmente es importante mencionar que la Oficina de Control Interno recomienda
tener en cuenta para la construccion y ejecucion de los Tableros de Indicadores de
Proyectos de Tl incluidos en el del Plan Estratégico de Tecnologias de la Informacion
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(PETI) de la ADR de la vigencia 2023-2026 lo descrito en el Instructivo para la
construccion del Tablero de indicadores de TI MGGTI.H.ES.01, en el literal 2.
Definicién del tablero de control indicadores del PETI en sus items 2.1 Precondiciones
donde se menciona que “La entidad debe tener claros los objetivos estratégicos y la
hoja de ruta con los proyectos de inversién, ambos descritos en el PETI.

= Definir los indicadores, metas y rangos para interpretacion de los indicadores.

= Definir o actualizar los indicadores que permitan hacer seguimiento al PETI, cada
indicador debe tener una ficha con la identificacion del indicador, su formulacion,
los rangos o umbrales para su interpretacion, el responsable de su medicion. (...)”

Por otro lado, en el item 2.2 Construir el Tablero de control donde se menciona que “E/
tablero de control de indicadores permite visualizar, de forma resumida, todos los
indicadores y hacer seguimiento al avance de la estrategia de TI.”

Asi mismo incluir lo desglosado en el literal 3. Indicadores predefinidos, en sus items
3.1 ¢Qué son los indicadores predefinidos? y en el 3.2 ¢(CAmo usar los indicadores
predefinidos? (Subrayado fuera de texto). Para asi evitar desviaciones referentes a las
mediciones ejecutadas en la vigencia, la comprobacion de las formulas de acuerdo
con lo establecido en la ficha técnica de este indicador y asi documentar y evitar que
los futuros ejercicios redunden en incumplimientos de leyes, regulaciones o
procedimientos establecidos por el Ministerio de las Tecnologias de la Informacion y
las Comunicaciones.

RESPUESTA DEL AUDITADO: Aceptado Parcialmente.
JUSTIFICACION:

El proceso Acepto Parcialmente el hallazgo, a continuacion se relaciona la justificacion
frente a las situaciones encontradas:

“PRUEBAS DE AUDITORIA - SOLICITUD DE INFORMACION

De acuerdo al Decreto 767 de 2022, “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”, en lo relacionado con
el PETI establece:
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5.1. Proyectos de Transformacion Digital: Comprende aquellos proyectos que
implementaran los sujetos obligados para aportar a la generacién de valor publico
mediante el aprovechamiento de las capacidades que brindan el uso y la apropiacion
de las Tecnologias de la Informacién y las Comunicaciones y asi alcanzar los objetivos
estratégicos institucionales. Los proyectos de Transformacion Digital deberdn estar
integrados al Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI).

Por tanto, el Decreto en mencién no hace relacion a la construccion del PETI, como se
menciona en el hallazgo de la auditoria; de esta manera el decreto separa la estrategia
que se debe adoptar como una politica de transformacion digital la cual debe quedar
documentada en otro documento destinado para este fin. Como evidencia a la politica
de transformacién digital fue remitido el documento Analisis estratégico para la
transformacion digital.

Las normas y documentos relacionados y no relacionados en el hallazgo son
referencia que aportan al proceso de construccién del PETI. Para una informacion
detallada con relacion a esto, por favor validar el siguiente enlace (4. Marco
Normativo): https://www.mintic.gov.co/portal/715/articles-178567_recurso_1.pdf

De acuerdo a la G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias
de la Informacién — PETI, emitida por MINTIC para servir como ayuda u orientador
para la Elaboracion del PETI, y como se menciona en dicho documento, este es una
propuesta de la estructura que deben tener los Planes Estratégicos de Tecnologias de
la Informacibn — PETI o también conocido como Planes estratégicos de las
Tecnologias de la informacién y las Comunicaciones — PETIC que se desarrollan en
cada una de las instituciones.

La OTI elaboré el documento PETI 2023-2026 el cual es un documento de transicion
y es importante tenerlo en cuenta en este escenario de auditoria, debido a que no esta
aprobado el Plan Nacional de desarrollo y los otros planes que son necesarios como
insumos necesarios para la elaboracion del documento definitivo como se menciona a
continuacion.
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CONTEXTO PARA FORMULAR EL PETI

—

—

Plan Nacional de
Desarrollo

Plan estratégico
Sectorial

Flan estratégico
Institucional

Plan Anual
Institucional

Flan Estrategico Tecnologias
de la Informacién

En el Borrador del Plan nacional de desarrollo expuesto por el DNP se definieron los
ejes transformadores - Catalizadores — Actores diferenciales de cambio, que definiran
una vez aprobado por el congreso de la Republica la ADR que ejes transformadores
esta involucrado y los catalizadores que debe apoyar para la implementacién del nuevo

plan de Desarrollo.

5 Transformaciones +

Estabilidad Macroeconomica

Transformaciones
Combios sustaontivos gue
involucron multiples actores y son
apuestos ombiciosas

Cada transformacion
involucra a diversos
sectores.

CATALIZADDRES

7 Actores
diferenciales para el

cambio

sectariales.

Catalizadores
Principales objetivos, metas y
estrategios de orden superior

que posteriormente s
desogregardn en componentes

EL PND debe incorparar
efectivamente todos los
enfoques diferenciales.

* DNP. Versidn para CONPES. noviembre de 2022.

Formato para la caracterizacion de servicios

Formato para la evaluacion de servicios

1. Ficha de la Entidad
2.

3. Modelo operativo
4,

e Ficha del servicio.

Matriz DOFA

6. Formato para el registro de los factores externos
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e Formato para el Marco Normativo

7. Guia de caracterizacion de ciudadanos, usuarios e interesados del DNP.

8. Matriz de evaluacion de tendencias tecnoldgicas

9. Catalogo de Hallazgos

10.Ficha de la Estrategia Tl

11.Ficha del servicio

12.Catalogo de brechas

13.Catélogo de iniciativas de inversion

e Registro de priorizacion de iniciativas

e Resumen de la priorizacion

e Gréfica de priorizacion 1 Complejidad y valor publico vs tiempo

e Grafica de priorizacion 2 Costo y valor publico vs tiempo

14.Catalogo de gastos sobre la operacion de TI

15.Catéalogo de Iniciativas de los Planes de la Politica de Gobierno Digital

16.Plantilla de hoja de ruta

e Ficha iniciativa inversion

e Ficha gasto sobre la operacion

17.Caracterizacion de interesados

e Comunicaciones del PETI

18.Formato de indicadores

e Tablero de Indicadores

19.Acta del comité Institucional Gestion y Desempefio, donde se realizé la
aprobacion del PETI

20.Capsulas informativas o evidencia de la difusion o divulgacion de la
presentacion del PETI

21.Tabla de equivalencias

CAUSA(S) IDENTIFICADA(S) POR EL RESPONSABLE DEL PROCESO
AUDITADO:

= Cambio de gobierno.
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PLAN DE MEJORAMIENTO:

Tabla N° 12. Plan de Mejoramiento

Se actualizara el PETI, teniendo

en cuenta el Plan Nacional de 1 Correctiva Jorge Alejandro = Abril 20 de Diciembre 31 d
Desarrollo del actual gobierno, Caro 2023 2023

una vez sea aprobado
Fuente: Oficina de Tecnologias de la Informacion

CONCEPTO DE LA OFICINA DE CONTROL INTERNO: Aceptado con
Observaciones.

Una vez analizadas las justificaciones entregadas por los responsables del proceso
auditado, esta Oficina de Control Interno no acepta las relacionadas con los siguientes
items, en virtud de las siguientes razones:

La respuesta suministrada por la OTI no desvirtla los hechos descritos, por lo cual se
mantiene el hallazgo presentado.

Concepto Plan de Mejoramiento:

De acuerdo con el plan de mejoramiento propuesto por la OTI, se acepta con
observaciones debido a:

a. Elespacio denominado HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS
contiene un analisis de causas que Unicamente describe el hallazgo, sin embargo,
no presenta causas que dieran razén del por qué se presentaron. Igualmente
contiene “Se revisara la normatividad vigente y sus guias de referencia para la
actualizacion del PETI, el mismo esta publicado con la novedad de ser transitorio.”
el cual podria ser considerado como una actividad, la cual no se presenta en la
seccion PLAN DE MEJORAMIENTO y no contiene responsable y fechas de
ejecucion.

b. La accion “Se actualizara el PETI, teniendo en cuenta el Plan Nacional de
Desarrollo del actual gobierno, una vez sea aprobado.” no contiene una fase de
aprobacion y formalizacion, elemento importante para su implementacion.

Teniendo en cuenta lo anteriormente expuesto, es necesario fortalecer el plan de
mejoramiento.
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HALLAZGO N° 4: Incumplimiento de la Politica de Administracion de Riesgo
adoptada por la Entidad y deficiencias en el disefio e implementacion de los
controles del proceso.

En el analisis del cumplimiento de la Politica de Administracion del Riesgo (DE-SIG-
002) adoptada por la Entidad y de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas (Version 6) emitida por el Departamento
Administrativo de la Funcion Publica — DAFP y la informacion emitida por parte de los
responsables del proceso "Estrategia de Tecnologias de la Informacién”, la Oficina de
Control Interno observd que su mapa de riesgos estaba compuesto por un (1) riesgo
de gestidén y uno (1) de corrupcién, identificando las siguientes situaciones:

Para los Riesgos de Corrupcion

a. Deficiencias en la Evaluacion de Controles. Atendiendo las puntuaciones que
se encontraron en la tabla de criterios de evaluacion del disefio de los controles
(tomada de la version 5 de la Politica de Administracién de Riesgos de la ADR,
considerando que el tratamiento de éstos no cambié segun la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas), esta
Oficina de Control Interno realizo la verificacion del control, donde obtuvo como
resultado un disefio en promedio “Débil”. Enseguida se expone el resultado global

calculada.
Tabla N° 13. Riesgos y Controles del Proceso

Posibilidad de El Jefe de oficina de Tecnologias de
formular los proyectos la Informacion, anualmente con el fin
de TI de manera de prevenir el favorecimiento propio
insuficiente o con o de un tercero que permita la
ETI-5  elementos que solicitud de dadivas en la ejecucion 50 Débil
busquen el de los proyectos de TI, realiza
favorecimiento propio monitoreo 'y  evaluacion  del
o de un tercero, Seguimiento al Plan de Inversion del
haciendo uso de su proyecto del Plan de tecnologias de

2 Este resultado corresponde a la evaluacion de los aspectos: Responsable, Autoridad, Periodicidad, Propdsito, Forma como se
realiza el control, Manejo de Desviaciones y Evidencia del Control. Se asignd una puntuacion de 15 en caso de cumplir o de 0
siincumple. Para el "Propdsito del Control", se considerd una escala adicional de 15 para los de tipo preventivo. Para el control,
los factores de periodicidad, manera de ejecucion y manejo de desviaciones obtuvieron un puntaje de 15y el factor de evidencia
se le asignd 5 y 10. El promedio aritmético de estos puntajes es el "Promedio Controles".

3 Atendiendo a los puntajes consolidados, se asigné el rango de calificacion del disefio como sigue: entre 0 y 85, "Débil",
entre 86 y 95 puntos, "Moderado" y mayor a 96, “Fuerte”.
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cargo que permitan la la OTI. Si hay observacion, se hace
solicitud de dadivas en = actualizacion de la guia operativa del
la ejecucion del proyecto de inversién de la OTl y se
proyecto y desviando envia para aprobacién en el DNP.
la gestion de los La Evidencia es: Guia aprobada y
recursos publicos. ajuste actualizado en el Seguimiento
al Plan de Inversion.
El Jefe de Oficina de Tecnologias de
la Informacion, anualmente con el fin
de prevenir el favorecimiento a un
tercero que permita la solicitud de
dadivas en la ejecucion de los
proyectos de TI, realiza la gestion de
contratacion de profesionales de
prestacion de servicios a través de la
metodologia  definida  por la
contratacion  estatal. Si hay 55 Débil
observaciones, Se hace revision de
las capacidades del personal a
través de lo definido en el Plan
Estratégico de Tecnologias de la
Informacion PETI.
La Evidencia es: Documentacion de
gestion  contractual para la
elaboracion de contratos de
prestacion de servicios de la OTI

PROMEDIO DE CONTROLES 50 Débil

Fuente: Elaboracion propia de la Oficina de Control Interno
Segun la Politica de Administracion del Riesgo DE-SIG-002 de la ADR menciona que
"Si el resultado de las calificaciones del control, o el promedio en el disefio de los
controles, esta por debajo del 96%, se debe establecer un plan de accién que permita
tener un control o controles bien disefiados”; asi las cosas, se aprecia que el control
existente requiere ser fortalecido. En virtud del resultado obtenido (disefio débil del
control), se concluye que el rango de calificacién de la ejecucion de los controles es
"Débil", por lo tanto, se concluye que los controles requieren ser revaluados y
redisefiados.

b. Falta de ubicacion de los Riesgos Inherentes y Residuales en los Mapas de
Calor. Para poder determinar el riesgo residual, es necesario considerar los
resultados del apartado anterior y adicionalmente, calificar la solidez del conjunto
de controles. Segun la Politica de Administracion del Riesgo de la ADR, menciona
que “Dado que un riesgo puede tener varias causas, a su vez varios controles y la
calificacion se realiza al riesgo, es importante evaluar el conjunto de controles
asociados al riesgo.” Posteriormente, se tiene el siguiente resultado, derivado de
los puntajes de la seccién precedente:
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Tabla N° 14. Riesgos y Controles del Proceso
El Jefe de oficina de
Tecnologias de la Informacion,
anualmente con el fin de
prevenir el favorecimiento
propio o de un tercero que
permita la solicitud de dadivas
en la ejecucién de los proyectos
de TI, realiza monitoreo y
evaluacion del Seguimiento al
Plan de Inversion deI, proyecto 50 Moderado
del Plan de tecnologias de la
OTI. Si hay observacién, se
;?zz'lg?ad I?)g hace gctualizacién de la guia
operativa del proyecto de
proyectos de Tl de . A2 .
manera inversion de Ig} OTI y se envia
insuficiente o con P2@ _aproi_aamon en el D2,
elementos que La E\_/ldenma es: C_;ma aprobada
busquen ol y aj_usFe actualizado en el
favorecimiento Segmr_mento al Plan de
propio o de un :;IverleoP. d Ofici d
ETIS | tercero, - haclendo Tecnoli eias dz la Inlff)lrnn?aciéne
uso de su cargo 9 . ’
que permita la anualmente con _e_I fin de
o prevenir el favorecimiento a un
Sl ets tercero que permita la solicitud
dadivas en la . : .
ejecucion del de dadivas en la ejecucion de
los proyectos de TI, realiza la
proyecto y = -
desviando la gestion de contratamo_r] de
gestion de los profggonales de prgstaC|on de
recursos publicos. servicios  a trgv_es de Ila
metodologia definida por la
hA . 55 Moderado
contratacion estatal. Si hay
observaciones, Se hace revision
de las capacidades del personal
através de lo definido en el Plan
Estratégico de Tecnologias de
la Informacion PETI.
La Evidencia es:
Documentacién de  gestion
contractual para la elaboracion
de contratos de prestacion de
servicios de la OTI
PROMEDIO DE CONTROLES 52 Moderado

Fuente: Elaboracion propia de la Oficina de Control Interno
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Atendiendo el resultado que antecede y contrastandolo frente a la tabla de posibles
desplazamientos en la probabilidad e impacto, se concluye que el control deberia
desplazarse 1 cuadrante en la probabilidad de ocurrencia:

Tabla N° 15. Controles del Proceso

Moderado @ Directamente = No disminuye 1 0

Fuente: Elaboracion propia de la Oficina de Control Interno

Para los Riesgos de Gestion.

Se cita a continuacién los riesgos identificados, para efectos de ilustrar las
desviaciones identificadas y que se exponen seguidamente:

a. Deficiencias en la clasificacion de los riesgos. En el numeral 2.6 “Clasificacion
del Riesgo” las categorias que indica la Guia de Administracion del Riesgo V6
(Ejecucién y Administracion de procesos, Fraude Externo, Fraude Interno, Fallas
Tecnoldgicas, Relaciones Laborales, Usuarios, Productos y Practicas, Dafos a
Activos Fijos / Eventos Externos) no fueron aplicadas al riesgo de gestion
mencionado, dado que, ni la matriz en Excel ni el médulo de Riesgos DAFP de
ISOLUCION da cuenta de ellos.

b. Inadecuado disefio de los controles. En el analisis y evaluacién de un (1) control
asociado al riesgo de gestion, que no se siguieron los lineamientos definidos en el
numeral 3.2.2 “Valoracion de los controles - disefio de controles”, de la Guia para
la administracion del riesgo y el disefio de controles en entidades publicas (Version
6), segun el siguiente detalle:
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Tabla N° 16. Controles del Proceso
) Esta actividad no se define como un
Cada vez que se requiera el Jefe de la
. i control, dado que corresponde a
Oficina de Tecnologias de |Ila ) .
. . . . . . realizar un seguimiento contractual
Posibilidad de  afectaciéon Informacion, debe liderar la ejecucion del

economica y reputacional por
el incumplimiento en la meta
proyectada por factores
internos o externos que afecten
la planeacién y ejecucion del
presupuesto asociado a la OTI,
debido a cambios normativos
relacionados con la gestion de
tecnologia y variaciones en la
TRM del mercado.

proyecto de inversion definido en la
vigencia y el equipo de estrategia
registrara los avances de la gestion del
presupuesto y los proyectos de TI
definidos en la matriz de seguimiento de
contratos, con el fin de controlar los
procesos de contratacion. Si se presenta
una observacion, el jefe de la Oficina en
caso de requerirse efectuara las
modificaciones sobre el proyecto
asignado a la vigencia. La evidencia es
la guia operativa actualizada.

a los contratos de la ejecucién del
proyecto de inversion, la gestion del
presupuesto y el seguimiento de los
proyectos de TI, por lo tanto es
importante realizar una
reformulacién o fortalecimiento de
este control y su cumplimiento, ya
gue de acuerdo con la evidencia
recopilada por la OCI no da cuenta

de la aplicabilidad de este control y
por ende puede generar la
materializacion del riesgo de

gestion establecido.

Fuente: Elaboracion propia de la Oficina de Control Interno

POSIBLE(S) CAUSA(S) IDENTIFICADA(S) POR LA OFICINA DE CONTROL

INTERNO:

= Desconocimiento y falta de aplicacion de los lineamientos metodoldgicos
contenidos en la Politica de Administracion del Riesgo (DE-SIG-002) y en la Guia
para la Administracion del Riesgo y el disefio de controles en entidades publicas.

» Posible falta de planeacion de tiempos y actividades relativas al monitoreo y
verificacion de riesgos y controles.

» Insuficiente orientacidn a los responsables de los procesos para la identificacion y
medicion de riesgos y el disefio de controles.

DESCRIPCION DE LOS RIESGOS:

» Posibilidad de afectacion de la imagen institucional por una inadecuada gestion de
los riesgos del proceso "Estrategia de Tecnologias de la Informacién” debido a la
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inobservancia de la normatividad externa e interna establecida en materia de
gestion integral del riesgo.

DESCRIPCION DE LOS IMPACTOS:

= Incumplimiento de las metas, productos e indicadores del proceso establecidos
en la Planeacion Estratégica de la Entidad, debido a la ineficacia e ineficiencia
operativa de los controles asociados a los riesgos.

» Tratamiento inadecuado de los riesgos de gestion y corrupcion a causa de una
errada valoracion de éstos, y, por tanto, exposicion a su materializacion.

= Darflos a la imagen o reputacion de la ADR por posible materializacion de
riesgos de corrupcion.

RECOMENDACIONES:

De acuerdo con lo contemplado en el numeral 9. “Monitoreo y Revision” de la Politica
de Administracion del Riesgo (DE-SIG-002) (Version 5), corresponde a la Primera
Linea de Defensa, Lideres de Procesos y Equipos de Trabajo “Mantenimiento Efectivo
de Controles Interno, Ejecucion de la Gestion de Riesgos y controles diaa dia (...).” Y
a la Segunda Linea de Defensa — Oficina de Planeacion el “Asegurara que los
controles y procesos de Gestion del Riesgo de la 1ra linea de defensa funcionen
correctamente, Supervisan la implementacion de practicas de Gestion del Riesgo (...)"

En este sentido, esta Oficina de Control Interno recomienda que los responsables del
proceso “Estrategia de Tecnologias de la Informacién” destinen periddicamente un
espacio de sus labores (el cual debera ser planteado segun las necesidades y en
concordancia con la frecuencia de ejecucién de los controles) para monitorear su
evolucion. Como producto de esta actividad, se deberan dejar soportes validos y
suficientes de los analisis efectuados, a fin de sustentar las conclusiones.

Si bien la Oficina de Planeacion es la instancia que debe asesorar a todas las demas
dependencias en la implementacion de la Politica de Administracion de Riesgo, es
importante que, en este caso, la Oficina de Tecnologias de la Informacion comprenda
qgue dicho estamento no es el responsable por la identificacion de sus riesgos y
medidas mitigantes, por lo que, se insta a que los involucrados en la labor ejecuten
cuando menos las siguientes tareas:
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Implementar técnicas de identificacion de riesgos: para el efecto, se deberian
familiarizar con los términos de normas tales como ISO 31010, con el fin de adoptar
el mecanismo mas idéneo en las circunstancias de las operaciones de la OTI, entre
éstos se tienen: Lluvia de Ideas (Brainstorming), Listados de Chequeo, Diagramas
de Causa-Efecto, Panel de Expertos, entre otros. Sin perjuicio de esto, solicitar a
la Oficina de Planeacion orientacidén sobre inquietudes derivadas de la labor. De
cualquier modo, deberan dejarse evidencias de los productos obtenidos, tales
como: actas de reuniones y archivos anexos que hagan parte de éstas, dejando
adecuadamente documentados los racionales.

Ejecucion de Autoevaluaciones de area: mediante este mecanismo, el grupo de
trabajo deberd identificar conjuntamente las probables causas de las brechas que
se plasman en este informe, asi como de otras que ya hayan sido comunicadas, a
fin de subsanarlas. Este andlisis de brechas servira de insumo para que se
identifiquen los controles que ataquen las causas que originan las desviaciones. A
esta altura, el responsable de coordinar y documentar la actividad debera
cerciorarse de que dichos controles cuenten con todos los atributos que solicita la
Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas. Para lograrlo, pueden emplearse plantillas contentivas de éstos, y
diligenciarlas, asegurando el cumplimiento de los requerimientos legales y
normativos del caso. Se reitera la importancia de dejar trazabilidad de estos
ejercicios y de sus actualizaciones, segun la periodicidad que planee el area.

Finalmente, partiendo de la premisa de que algunos controles pueden estar sujetos a
desviaciones, deberan documentarse junto con su plan de tratamiento, evitando que
los futuros ejercicios redunden en incumplimientos de leyes, regulaciones o

procedimientos, dando lugar a la materializacién de los riesgos.

RESPUESTA DEL AUDITADO: No Aceptado

JUSTIFICACION:

El proceso No Acepto el hallazgo, a continuacion se relaciona la justificacion frente a
las situaciones encontradas:

“Punto 1- Titulo del hallazgo: Incumplimiento de la Politica de Administracion de Riesgo
adoptada por la Entidad y deficiencias en el disefio e implementacion de los controles
del proceso.
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Rta: No se acepta el incumplimiento de la Politica de Administracion del Riesgo, dado
gue la Oficina que lidera la implementacion de esta es la Oficina de Planeacion y en
cuanto a las deficiencias en el disefio es muy subjetivo con la apreciacion dada, en el
entendido que fueron plasmados con la asesoria 0 acompafiamiento de la misma
oficina.

Punto a. - Deficiencias en la Evaluacidon de Controles. Atendiendo las puntuaciones
gue se encontraron en la tabla de criterios de evaluacion del disefio de los controles
(tomada de la version 5 de la Politica de Administracion de Riesgos de la ADR,
considerando que el tratamiento de éstos no cambié segun la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas), esta Oficina
de Control Interno realizo la verificacion del control, donde obtuvo como resultado un
disefio en promedio “Débil”. Enseguida se expone el resultado global calculada(...)”
Observacion OTI En este punto no se acepta el resultado consolidado que el equipo
auditor genera, dado que la Oficina de Tecnologias de la Informacién, en cada una de
las vigencias emite una guia operativa que enmarca los proyectos y la contratacion
definida para la vigencia. Esta guia operativa es revisada y aprobada por la Oficina de
Planeacién ADR, Ministerio de Agricultura y finalmente el DNP. Esta guia sirve como
insumo para el PAA de la OTI, el cual se consolida a nivel de Agencia y es publicado
en la pagina web de la ADR - https://www.adr.gov.co/transparencia/plan-anual-de-
adquisiciones/ -

Adicional a lo anterior, la OTI realiza el seguimiento al proyecto de inversion
mensualmente, antiguo SPI - https://spi.dnp.gov.co/- y en la actualidad la PIIP -
https://piip.dnp.gov.co/ -La guia operativa no se actualiza periédicamente, es decir,
solo al inicio de la vigencia cuando son asignados los recursos a la Agencia como tal
y en casos muy esporadicos teniendo en cuenta la necesidad de la oficina como tal.

En este punto no se acepta el resultado consolidado que el equipo auditor genera,
dado que la Oficina de Tecnologias de la Informacion para realizar la contratacion de
profesionales, técnicos y bachilleres que apoyan las metas de la OTI, son basados en
los perfiles solicitados a traves de la guia operativa para cada vigencia — teniendo en
cuenta el proyecto de inversion de la OTIl. Sumado a lo anterior, la OTI cuenta el apoyo
juridico de la Vicepresidencia de Gestion Contractual, que es la que determina si la
persona a contratar cumple o no con el perfil solicitado, perfil 0 necesidad que debe
estar reportada en el PAA de la Agencia como tal
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a. Falta de ubicacion de los Riesgos Inherentes y Residuales en los Mapas de
Calor. Para poder determinar el riesgo residual, es necesario considerar los resultados
del apartado anterior y adicionalmente, calificar la solidez del conjunto de controles.
Segun la Politica de Administracién del Riesgo de la ADR, menciona que “Dado que
un riesgo puede tener varias causas, a su vez varios controles y la calificacion se
realiza al riesgo, es importante evaluar el conjunto de controles asociados al riesgo.”

(...) Observacion OTI. En este punto no se acepta el resultado consolidado que el
equipo auditor genera, dado que la Oficina de Tecnologias de la Informacion, para la
contratacion del personal que apoya las tareas, metas o productos de la Oficina, se
basa en la guia operativa con los perfiles solicitados y los cuales se ven reflejados en
el PAA de la ADR. Es decir, la necesidad del perfil surge de las necesidades del
proyecto y el proyecto esta planeado con antelacion al proceso de contratacion del
personal.

Se hace énfasis en que la Guia Operativa no se modifica o actualiza periédicamente,
solo se hace al inicio de cada vigencia y en casos muy esporadicos. En este punto no
se acepta el resultado consolidado que el equipo auditor genera, dado que la Oficina
de Tecnologias de la Informacion para realizar la contratacion de profesionales,
técnicos y bachilleres que apoyan las tareas, metas o productos de la OTI, son
basados en los perfiles solicitados a través de la guia operativa para cada vigencia —
teniendo en cuenta el proyecto de inversion de la OTI. Sumado a lo anterior, la OTI
cuenta el apoyo juridico de la Vicepresidencia de Gestién Contractual, que es la que
determina si la persona a contratar cumple o no con el perfil solicitado, perfil o

|”

necesidad que debe estar reportada en el PAA de la Agencia como ta
PLAN DE MEJORAMIENTO:

La Oficina de Tecnologias de la Informacién presenté posteriormente Plan de
Mejoramiento, el cual se describe a continuacion:

Tabla N° 17. Plan de Mejoramiento

Trabajo conjunto para cumplir con ) Sonia Milena )
. ; Correctiva ) 20-abr-2023  31-dic-2023
los controles exigidos internamente Castillo

[E

Fuente: Oficina de Tecnologias de la Informacion
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CONCEPTO DE LA OFICINA DE CONTROL INTERNO:

Una vez analizadas las justificaciones entregadas por los responsables del proceso
auditado, esta Oficina de Control Interno no acepta las relacionadas con los siguientes
items, en virtud de las siguientes razones:

1. De acuerdo con lo mencionado en el apartado 1 “Rta: No se acepta el

incumplimiento de la Politica de Administracién del Riesgo, dado que la Oficina que
lidera la implementacion de esta es la Oficina de Planeacion y en cuanto a las
deficiencias en el disefio es muy subjetivo con la apreciacion dada, en el entendido
que fueron plasmados con la asesoria 0 acompafiamiento de la misma oficina.” Es
importante mencionar que los duefios y responsables de la formulacién de los
riesgos y controles es la Oficina de la Tecnologias de la Informacion y la Oficina de
Planeacion es una oficina asesora frente a la construccion de estos.

Para el item sobre Deficiencias en la Evaluacion de Controles. Es importante
mencionar que estas observaciones van encaminadas al disefio, construccion,
aplicabilidad de los controles frente a la posibilidad de la materializacién de los
riesgos de corrupcion o gestion que posee el proceso “Estrategia de las
Tecnologias de la Informacion” mas no las observaciones van encaminadas al
cumplimiento, ejecucién del control.

Para el item sobre Falta de ubicacién de los Riesgos Inherentes y Residuales en
los Mapas de Calor. Es importante mencionar que estas observaciones van
encaminadas a calificar la solidez del conjunto de controles que al generar una
desviacion o debilidad en el item anterior por ende esta solidez se encuentra en
“Moderado” por lo cual se debe considerar el fortalecimiento de los controles y su
disefio para evitar la materializacion de los riesgos de corrupcion o gestion que
posee el proceso “Estrategia de las Tecnologias de la Informacion”

En este sentido no se desvirtda integralmente las observaciones planteadas por la
Oficina de Control Interno en el desarrollo del presente hallazgo.

Concepto Plan de Mejoramiento:

De acuerdo con el plan de mejoramiento propuesto por la OTI, se acepta con
observaciones debido a:
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a.

La accion planteada no cubre la totalidad de hechos descritos en el hallazgo, tal
como “Falta de ubicacion de los Riesgos Inherentes y Residuales en los Mapas de
Calor” o no se describe adecuadamente.

El andlisis de causa no incluye algun elemento relacionado con que hizo falta desde
la OTI para que ocurrieran los hechos descritos.

El espacio denominado HERRAMIENTA APLICADA PARA ANALISIS DE CAUSAS
contiene un analisis de causas que Unicamente describe el hallazgo, sin embargo,
no presenta causas que dieran razon del por qué se presentaron. Igualmente
contiene dos acciones el cual podria ser considerado como una actividad del plan
de mejoramiento y la cual no se presenta en la seccion PLAN DE MEJORAMIENTO
y no contiene responsable y fechas de ejecucion.

La meta no indica que se va a presentar como resultado o evidencia de la ejecucién
de la accion propuesta (por ejemplo, mapa de riesgos actualizado).

Teniendo en cuenta lo anteriormente expuesto es necesario replantear el plan de

mejoramiento propuesto.

RESUMEN DE HALLAZGOS:

Omision de lineamientos procedimentales para el control

1 de la ejecucion de los proyectos de Tl en la ADR, en No Abierto
aspectos técnicos, administrativos y financieros.
Inconsistencias en la ejecucién del proyecto de Inversion

“Mejoramiento de la gestibn de capacidades Abierto
2 L . L - No

tecnolégicas que permitan la generacién valor publico en

la ADR Nacional’.

Desarticulacion de los lineamientos establecidos en la
2 normatividad aplicable frente a la construccion del Plan No Abierto

Estratégico de Tecnologias de la Informacién (PETI) de
la ADR de la vigencia 2023-2026.
Incumplimiento de la Politica de Administracion de
4 Riesgo adoptada por la Entidad y deficiencias en el No Abierto
disefio e implementacion de los controles del proceso.
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Notas:

» La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control
Interno, al estar supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra
limitada por restricciones de tiempo y alcance, razon por la que procedimientos mas
detallados podrian develar asuntos no abordados en la ejecucién de esta actividad.

» La evidencia recopilada para propésitos de la evaluacion efectuada versa en
informacion suministrada por la Oficina de Tecnologias de la Informacion, a través de
solicitudes y consultas realizadas por la Oficina de Control Interno. Nuestro alcance no
pretende corroborar la precision de la informacion y su origen.

» La respuesta ante las situaciones observadas por la Oficina de Control Interno es
discrecional de la Administracién de la Agencia de Desarrollo Rural, mas se incentiva
considerar las “Recomendaciones” propuestas por esta Oficina para el establecimiento
de los planes de mejoramiento a que haya lugar.

Bogota D.C., 05 de mayo de 2023.

WILSON GI®! ”AN“NW,?&«(SSUAREZ
Jefe Ofi%a e Control4nterno

Revis6: Claudia Marcela Pinzon Martinez, Contratista.
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