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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. OBJETIVO DEL PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Fortalecer la confidencialidad, integridad y disponibilidad de los activos de informacién de la
Agencia de Desarrollo Rural, para reducir los riesgos a los que esta expuesta la organizacidn hasta
niveles aceptables, a partir de la implementacidn de las estrategias y/o proyectos de seguridad
digital definidas en este documento para las vigencias 2023-2026.

1.1 OBJETIVOS ESPECIFICOS

e Definir y establecer la estrategia de seguridad digital de la entidad.

e Definiry establecer las necesidades de la entidad para laimplementacion del Sistema de Gestién
de Seguridad de la Informacion.

e Priorizar los proyectos a implementar para la correcta implementacién del SGSI.

e Planificar la evaluacién y seguimiento de los controles y lineamientos implementados en el
marco del Sistema de Gestidn de Seguridad de la Informacion.

2. ALCANCE

El Plan Estratégico de Seguridad de la Informacion al buscar la implementacion del Sistema de
Gestion de Seguridad de la Informacidn y la estrategia de seguridad digital de la entidad, comparte
el alcance definido dentro de la Politica General de Seguridad de la Informacién, donde se indica
que se tendran en cuenta todos los procesos de la entidad.

3. DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacidn se basa en los siguientes documentos, normas y
lineamientos para su estructura y funcionamiento:

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde
se encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno
de los requisitos a desarrollar para cumplir con esta normativa.
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e Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

e Decreto 767 de 2022 - Politica de Gobierno Digital.

e Manual de Gobierno Digital — MINTIC.

e Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

4. ESTADO ACTUAL DE LA AGENCIA DE DESARROLLO RURAL RESPECTO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

La Agencia de Desarrollo Rural, ha realizado ejercicios de medicién y diagndstico respecto a la
implementacion del Sistema de Gestién de Seguridad de la Informacidn, especificamente frente al
Modelo de Seguridad y Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la
informacidn y las Comunicaciones.

4.1 RIESGOS CRITICOS A LA SEGURIDAD Y LA CONTINUIDAD DE LA ENTIDAD

De acuerdo con el diagnéstico en sitio efectuado, se identificaron los siguientes riesgos criticos, que
se recomiendan tratar con prioridad dentro de los planes de adquisiciones para la vigencia 2023,
estos riesgos estan incluidos dentro del diagndstico detallado dentro de la seccidn 4.2, sin embargo,
se considera pertinente priorizarlos dado el impacto critico que podrian llegar a causar a la Agencia
de Desarrollo Rural en caso de no tratarse en el menor tiempo posible:

PLAN DE TRATAMIENTO

AMENAZAS NIVEL DE RIESGO
RIESGO PROPUESTO

DEFICIENCIAS
ELECTRICAS EN EL

CENTRO DE DATOS

(PLANTA ELECTRICA

INSUFICIENTE E
TRASLADO DE

. INOPERANTE).
AFECTACION DE LA . INFRAESTRUCTURA
DISPONIBILIDAD DE LOS o~ CRITICO L
SERVICIOS DANO DE LA TECNOLOGICA A DATACENTER
INFRAESTRUCTURA

. ESPECIALIZADO (COLOCATION)
TECNOLOGICA

DEFICIENCIAS DE
REFRIGERACION EN EL
CENTRO DE DATOS

RENOVACION URGENTE DE
CONTRATOS DE SOPORTE,
GARANTIA O MANTENIMIENTO.

AUSENCIA DE
CONTRATOS DE
SOPORTE, GARANTIA Y
MANTENIMIENTO DE

AFECTACION DE LA EQUIPOS

DISPONIBILIDAD DE LOS
SERVICIOS

CRITICO

TRASLADO DE
INFRAESTRUCTURA
TECNOLOGICA A DATACENTER
ESPECIALIZADO (COLOCATION)

FALLAS ELECTRICAS QUE
PUEDAN AVERIAR LA
INFRAESTRUCTURA SIN
SOPORTE
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PLAN DE TRATAMIENTO
PROPUESTO

NIVEL DE RIESGO

RIESGO AMENAZAS

AUSENCIA DE ESQUEMAS
DE BACKUP (RESPALDOS)
DE SISTEMAS DE

INFORMACION ADQUISICION DE PLATAFORMA
DE BACKUP (RESPALDO) PARA
REALIZAR RECUPERACION DE

LOS SERVIDORES.

AFECTACION DE LA
INTEGRIDAD Y
DISPONIBILIDAD DE LOS
SERVICIOS

ATAQUES Y/O CRITICO
INFECCIONES POR
RANSOMWARE,
MALWARE Y
DENEGACION DE
SERVICIOS

AUSENCIA DE
CONTROLES DE

AFECTACION DE LA
INTEGRIDAD Y
DISPONIBILIDAD DE LOS
SERVICIOS

SEGURIDAD DE CORREO
ELECTRONICO PARA
ATAQUES DE INGENIERIA
SOCIAL

PERSONAL SIN
CONOCIMIENTOS EN
SEGURIDAD DE LA
INFORMACION

ADQUISICION DE PLATAFORMA
PARA PROTECCION DE
BUZONES DE CORREO

ORIENTADOS A BUSINESS
EMAIL COMPROMISE (BEC).

AFECTACION DE LA
CONFIDENCIALIDAD
INTEGRIDAD Y
DISPONIBILIDAD DE LOS
SERVICIOS

AUSENCIA DE GESTION
DE VULNERABILIDADES
EN LOS SISTEMAS DE
INFORMACION EN LA
NUBE Y LOCALES

ADQUISICION DE SERVICIOS DE
ETHICAL HACKING

4.2 DIAGNOSTICO DE SEGURIDAD DE LA INFORMACION

Con base ademds las evaluaciones y diagndsticos efectuados, se encuentra la siguiente linea base,
manejando como premisa los dominios de la norma ISO 27001:2013, empleando el “Instrumento de
Autodiagndstico de Seguridad y Privacidad de la Informacion”, siendo el resultado de calificacion de
implementacion de controles para la entidad el siguiente:
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Evaluacion de Efectividad de contro

DOMINIO Calificacion
Actual
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 50
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 11
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 56
A8 GESTION DE ACTIVOS 37
A9 CONTROL DE ACCESO 49
A.10 CRIPTOGRAFIA 20
All SEGURIDAD FiSICA Y DELENTORNO 54
Al12 SEGURIDAD DE LAS OPERACIONES 35
A13 SEGURIDAD DE LAS COMUNICACIONES 35
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 21
A.15 RELACIONES CON LOS PROVEEDORES 20
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 26
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 4
CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 34
PROMEDIO EVALUACION DE CONTROLES 32

BRECHA ANEXO A ISO 27001:2013

o
COMPONENTE Avance % Avance
e Actual Esperado
A INFORMACIONY ‘ = Entidad
RELACIONES C( ‘,H“.‘l 4 Planificacién 21% 40%
PROVEEDORES '\ '._' \ JPCONTROL DEACCESD Implementacién 8% 20%
= . \ T Evaluacién de desempefio 9% 20%
ENIMIENTO € Mejora continua 10% 20%
48% 100%

En la grafica anterior, donde se encuentra la calificaciéon de cada uno de los controles por dominio
de la norma ISO 27001, se evidencian que la mayoria de los puntos deben ser fortalecidos para
cumplimiento de estdndares internacionales de seguridad, como lo es la ISO 27001. Asi como, dar
cumplimiento a lo establecido en el Modelo de Seguridad y Privacidad del MINTIC, como parte del
Modelo Integrado de Planeacion y Gestiéon (MIPG) y el cumplimiento a la politica de Gobierno
Digital.

Asi mismo, de conformidad a la metodologia establecida por el MINTIC, para evaluar el nivel de
madurez del Sistema de Gestidn de Seguridad de la Informacidny con los resultados del instrumento
de autodiagnéstico, el SGSI de la Agencia se encuentra actualmente en el siguiente nivel.
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 NIVEL DE
Inexistente Inicial Repetible Definido Administrado Optimizado CUMPLIMIENTO

- — - I “ | g B — Inicial SUFICIENTE
Repetible INTERMEDIO
Definido CRITICO
Administrado CRITICO
que tens Tiene En ests nivel 52 Ha realizado 2 Encuentraen ia
0 Bene on problemas de Seguridad 1O formaies de reaizan s 13506 00 fases 0o Seguridad 08 is
cusnts of tama 08 7 que astos necesitan Sagunidaa as un
Seguridsd 0 ia sar rasusitos ® ¥ vaior agregado Optimizado CRITICO
Informacion Iimpiamentacion mejora continus para ia Entided

Con base a la gréfica anterior, el nivel 2 Repetible con avance intermedio, traduce la siguiente
descripcion.

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestién de la seguridad y privacidad de la informacién. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible

Con base a los resultados del autodiagndstico, y el nivel de madurez donde se encuentra la entidad.
A continuacién, se detallan los aspectos mas relevantes por cada uno de los dominios del sistema,
en los que se deben realizar acciones de mejora, con el fin de que la entidad llegue a un nivel minimo

aceptable en su sistema:

- Laentidad cuenta con una Politica | -
de Seguridad y Privacidad de la
Informacion, que no afio sido
actualizada desde el afio 2021, y
que plantea una estructura
definida para los diferentes -
dominios de la norma y el modelo
de seguridad y privacidad de la
informacion. Sin embargo, en la

POLITICAS DE mayoria de estos dominios la
SEGURIDAD DE LA Politica plantea a futuro que los
INFORMACION procesos deban establecer

mecanismos para seguridad de la
informacion, no siendo claro en
los lineamientos a cumpliry dando
ambigliedad, en la
implementacion de los controles a
implementar por parte de los
procesos.

Politica General de Seguridad y
Privacidad de la informacién
actualizada para la vigencia
2033 que incluya:

Mecanismos claros de
aplicacién, como los nombres
de manuales de politicas,
procedimientos, instructivos, y
demas documentacidon, que
permita la implementacion
adecuada de los dominios y sus
controles, de tal forma que no
se de ambigliedad a los
procesos del como se deben
ejecutar las actividades en sus
procesos con respecto a los
controles del Sistema de
Gestion de Seguridad de la
Informacion.
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ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

No esta definida la organizacién
de seguridad de la informacion,
gue es un requisito minimo con el
que debe contar la Politica
General de Seguridad de la
Informacion.

Asi mismo se observa que las
politicas para gestion de activos de
seguridad, se encuentran
inmersas en el documento de
Politica General de Seguridad y
Privacidad, haciendo denso el
documento vy dificultando Ia
busqueda e identificacion y
entendimiento para los usuarios,
por lo cual es recomendable, el
retiro de estas politicas de este
documento, e individualizarlas en
un documento como manual de
politicas.

No se cuenta con una estructura
de organizacién de seguridad de la
informaciéon para un esquema de
decision o definicion de
responsabilidades de funcionario,
terceros, direccidn, procesos o
comités.

La oficina de tecnologia no cuenta
con un esquema de roles
conforme a las buenas practicas
ITIL para gestion de servicios de
tecnologias de la informacién (TI),
lo que impide la identificacidon de
una adecuada segregacion de
funciones en la entidad.

Adicional en los aspectos de
seguridad del teletrabajo y uso de
dispositivos moviles internos vy
externos, la entidad no cuenta con
un lineamiento general o manual
de politicas, ocasionando gran
exposicion de la infraestructura
tecnoldgica de la Entidad.

MINISTERIO DE AGRICULTURA
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Estructura definida de
organizacion de la seguridad de
la informacidn en la entidad.

Retiro de temas no asociados a
lineamiento  generales de
seguridad de la informacion de
tal forma que alld wuna
segregacion adecuada de los
dominios de lanorma, y un facil
manejo y entendimiento, por
los usuarios.

Objetivos de seguridad de la
informaciéon, actualizados vy
qgue sean medibles y aporten a
la mejora continua del sistema.

Politica general de seguridad y
privacidad de la informacion,
con las responsabilidades de
cada una de las partes con
respecto a los sistemas de
seguridad de la informacion.
Asi como, un esquema
jeradrquico de decision en los
temas asociados al sistema.

Esquema de roles de gestion de
servicios TIC conforme a las
buenas practicas ITIL.

Inclusion de politica general
para control de dispositivos
moviles, BYOD y Teletrabajo.
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SEGURIDAD DE LOS
RECURSOS HUMANOS

GESTION DE ACTIVOS

CONTROL DE ACCESO

Se cuentan documentos por parte
del area de talento humano con
los controles de seleccidn,
ejecucién y desvinculacion de
usuarios.

Sin embargo, a pesar de que desde
el proceso de Tecnologias de la
Informacion se cuenta con un plan
de comunicacion y
concientizacion, no hay un apoyo
por parte del area de talento
humano, en los temas
relacionados con la toma de
conciencia, educacion y formacién
en la seguridad de la informacién,
brindando lineamientos para los
funcionarios con respecto a la
asistencia de los funcionarios a las
inducciones o capacitaciones de
seguridad de la informacidn.

Se cuenta con lineamientos para el
buen uso de los activos de
informacion, que estdn inmersas
en la Politica General de Seguridad
de la Informacidn y las cuales se
recomienda dejarlas en un
documento independiente, para
facilidad de consulta y
entendimiento de los
funcionarios.

No se cuenta con lineamientos o
procedimientos para la gestidn de
inventario de activos de seguridad
de la informacion. Asi mismo, no
se cuenta con lineamientos para el
mantenimiento reutilizacion o
baja de estos. Asi como no se
cuentan con lineamientos para la
gestion de medios removibles.

Lo anterior ocasiona que no haya
una planificacion de
mantenimientos ocasionando
riesgos asociados a la falta de
renovaciones de mantenimientos
de la infraestructura tecnolégica.

No se cuenta con procedimientos
de segregacion de roles. Sin

MINISTERIO DE AGRICULTURA
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Cumplimiento de los
procedimientos de talento
humano, en el reporte

continuo de desvinculacién de
personal, que permita evitar
brechas de seguridad por falta
de retiro de derechos de
acceso a los funcionarios.

Establecimiento de
lineamientos por parte del drea
de talento humano en Ia
obligatoriedad de asistir a los
cursos, charlas, inducciones y
reinducciones del Sistema de
Gestion de Seguridad de la
informacion.

Documento de Manual de
Politicas para el buen uso de los
activos de informacion
independiente y con
lineamientos robustecidos
respecto a la gestion de medios
removibles. Liberado y
divulgado para la aplicaciéon de
la Entidad.

Documentos de Procesos de
gestion de inventario de
activos de informacion,
mantenimiento, reutilizacién y
baja de equipos, liberado y
apropiado.

Lineamientos establecidos
para el control de segregacion,
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CRIPTOGRAFIA

SEGURIDAD FiSICA Y
DEL ENTORNO

SEGURIDAD DE LAS
OPERACIONES

embargo, se cuenta con
documento de clasificacion de la
informacion que permita dar
manejo a la informacion.

Se cuenta con lineamientos
genéricos de acceso a la red. Lo
cual implica que, al no tener
lineamientos o procedimientos
especificos de control de acceso
légico, se encuentran varias
debilidades en la red.

Se evidencia que el area de
Talento Humano reporta
periddicamente la desvinculacion
de personal. Sin embargo, se
evidencio debilidad en el reporte
desde la Oficina de Gestion
Contractual, con el reporte de
desvinculacion de contratistas.

No se cuenta con procedimientos
sobre la gestion de los controles
criptograficos. Se evidencia que la
entidad cuenta con controles
como firmas, certificados SSL vy
conexiones VPN. Pero no s
controlan los mismos.

Se cuentan con controles
adecuados a las instalaciones, sin
embargo, se debe verificar los
aspectos relacionados con dareas
seguras.

Se evidenciaron debilidades en las
instalaciones, con respecto a la
capacidad de recuperaciéon de
fallas eléctricas, y falta de gestion
de mantenimientos y contratos de
soporte y garantia.

Se evidencio que la entidad cuenta
con algunos procedimientos
liberados de gestion de cambios y
capacidad, sin embargo los

MINISTERIO DE AGRICULTURA
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con el fin de mitigar los riesgos
asociados al conflicto de
interés o responsabilidades.

Procedimientos establecidos
de control de acceso ldgico,
para una adecuada
segmentacion y asignacion de
permisos en la red.

Oficinas de Talento Humano vy
Oficina de Contractual
reportando los cambios en
contratos y desvinculacién de
personal en tiempos minimos
aceptables.

Registro de control de llaves
criptograficas debidamente
diligenciado y definicién de
estandares minimos  para
algoritmos de llaves
criptograficas.

Areas seguras identificadas y
aplicando todos los controles
de seguridad.

Infraestructura cubierta por
UPS y plantas eléctrica con
capacidad para sostenimiento
de equipos tecnoldgicos.

Procedimientos y planificacion
para gestion de plan de
mantenimiento  anual de
infraestructura con
cubrimiento de soporte vy
garantia para todos los
equipos.

Procedimientos de seguridad
de la informacién aprobados
en el SGI, divulgados vy
apropiados, con un
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SEGURIDAD DE LAS
COMUNICACIONES

mismos no han sido apropiados,
por lo cual son cumplidos o
conocidos por el personal.

No se evidencia procedimiento
para monitoreo gestion de logs o
herramientas de la plataforma
tecnolégica de tal forma que se
pueda realizar una deteccidon
temprana de eventos de
seguridad, que mitiguen Ila
posibilidad de materializacién de
riegos que puedan ocasionar
incidentes de seguridad de Ia
informacion.

No se cuenta con controles para
gestion de licenciamiento vy
control del software dentro de la
entidad.

No se evidencia la ejecucién de
procedimientos o infraestructura
necesaria para la ejecuciéon de
copias de respaldos de los
sistemas de informacion.

No se cuenta con procedimientos
de gestion de vulnerabilidades
técnicas.

No se cuenta con procedimientos
de control de acceso ldgico. Asi
mismo, se evidencia que la red no
cuenta con restriccion para
conexidn de equipos. o limitacidn
de privilegios.

No se cuenta con procedimientos
para proteccion de medios o
informacion en transito
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responsable asignado para
seguimiento y gestidn

Procedimientos establecidos y
liberados para monitoreo y
gestion de logs de la
infraestructura tecnoldgica
periddica por parte de los
responsables de las
plataformas.

Procedimientos establecidos y
liberados para control de
software (licenciamiento)
dentro de la entidad.

Procedimientos e
infraestructuras de gestion de
copias de respaldos
implementados, para la

generacion de bakups, segun
las necesidades de la entidad.

Procedimientos de gestidon de
vulnerabilidades técnicas
implementado, y ejecuciones
periddicas de Ethical Hacking a
los sistemas de informacion de
la entidad.

Procedimiento de control de
acceso légico, liberado,
apropiado, y aplicados los
diferentes controles a |la
infraestructura de la Entidad.

Procedimientos de informacion
en transito liberados,
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ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

RELACIONES CON LOS
PROVEEDORES

GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA

No se cuenta con procedimientos
para Adquisicion, desarrollo y
mantenimiento de  software.
Donde se involucren los requisitos
minimos de seguridad para los
sistemas de informacion.

No se cuenta con lineamientos
para enmascaramiento o
autorizacidon de datos de uso de
prueba.

No se cuenta con una politica de
seguridad de la informacidn para
la relacidon con los proveedores.
Unicamente se indica que la
Oficina de contractual, debera
generar protocolos.

Se cuenta con procedimiento de
gestion de incidentes.  Sin
embargo, se evidencio
desconocimiento o falta de
apropiacion del mismo en el grupo
TIC

Se evidencio confusion y falta de
apropiacion de los términos
relacionados con debilidades y
eventos de seguridad de Ia
informacion.

Asi mismo no es claro para los
usuarios la gestion a realizar con
los mismos.

Se cuenta con documento Analisis
de Impacto al Negocio BIA, Pero
no se tiene establecido un plan de

MINISTERIO DE AGRICULTURA
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divulgados y apropiados al
personal de la entidad.

Procedimientos para
adquisicion, mantenimiento vy
desarrollo de software. Con
definicion de metodologia
unificada para todos los
desarrollos y con estandares de
desarrollo seguro de software,
liberados y apropiados.

Procedimientos definidos para
enmascaramiento de
informaciéon o generacion de
autorizaciones para uso de
datos de prueba en los
diferentes  ambientes de
desarrollo.

Politica de Seguridad de la
Informacion, para la relacidon
con los proveedores definida e
implementada, con
lineamientos para la
proteccién de la cadena de
suministro, cumplimiento de
acuerdos de niveles de servicio
y aspectos de seguridad de la
informacion a ser cumplidos
por los proveedores o terceros.
Procedimientos de gestion de
incidentes actualizado,
divulgado y apropiado para ser
cumplido por el personal del
Ministerio.

Personal de Ila entidad
capacitados en la gestidon vy
reporta de debilidades,
eventos e incidentes de
seguridad de la informacion.

Estrategia de continuidad de
negocio con alcance tecnologia
(Plan de Recuperacion
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continuidad de negocio o DRP,
teniendo en cuenta que no existe
infraestructura de redundancia.

Asi mismo no se evidencia, la
ejecucion de procedimientos de
gestion de copias de respaldo.

La entidad cuenta con un
normograma. Sin embargo, no se
evidencia algunos lineamientos
relacionados con seguridad de la
informacion. Ley 1712 de 2014

Los procedimientos de la entidad,
no cuenta con alcance, donde se
incluya los aspectos relacionados
a seguridad en nube.

MINISTERIO DE AGRICULTURA

Y DESARROLLO RURAL

Tecnolégica) definida y con
infraestructura de redundancia
necesaria para su
implementacion.

Normograma establecido y con
identificacion de todos los
lineamientos relacionados con
seguridad de la informacion y
con actividades establecidas
para el cumplimiento de toda la
normatividad.

Procedimientos de seguridad
de la informacion, alineados
para brindar proteccién a la
infraestructura y actividades

desarrolladas en nube.

5. ESTRATEGIA DE SEGURIDAD DIGITAL

La Agencia de Desarrollo Rural establecerd una estrategia de seguridad digital en la que se integren
los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para la gestion
de la seguridad de la informacidn, teniendo como premisa que dicha estrategia gira entorno a la
implementacion del Modelo de Seguridad y Privacidad de la Informacidn -MSPI, asi como de la guia
de gestion de riesgos de seguridad de la informaciéon y del procedimiento de gestion de incidentes
que debe establecerse.

Por tal motivo, la Agencia de Desarrollo Rural define las siguientes 5 estrategias, que permitiran
establecer en su conjunto una estrategia integral de seguridad digital:
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Implementacion
de controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de ESTRATEGIA DE
seguridad de la SEGURIDAD Concientizacién

informacion DIGITAL

Ejes Estrategia de Seguridad Digital

5.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacién, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSl y la resolucién 500 de
2021:

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad y Privacidad de la
Informacidn (MSPI) a través de la aprobacion de la politica general y
demas lineamientos que se definan buscando proteger |Ia

Liderazgo de confidencialidad, integridad y disponibilidad de la informacién teniendo
seguridad de la como pilar fundamental el compromiso de la alta direcciéon y de los
informacion lideres de las diferentes dependencias y/o procesos de la Entidad a

través del establecimiento de los roles y responsabilidades en seguridad
de la informacion.
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ESTRATEGIA / EJE DESCRIPCION/OBIJETIVO

Determinar los riesgos de seguridad de la informacion a través de la
planificacion y valoracidn que se defina buscando prevenir o reducir los

Gestion de riesgos efectos indeseados tendiendo como pilar fundamental |Ia
implementacidon de controles de seguridad para el tratamiento de los
riesgos.

Fortalecer la construccion de la cultura organizacional con base en la
seguridad de la informacidn para que convierta en un habito,
promoviendo las politicas, procedimientos, normas, buenas practicas y

Concientizacion demas lineamientos, la transferencia de conocimiento, la asignacion y
divulgacion de responsabilidades de todo el personal de la entidad en
seguridad y privacidad de la informacion.

Planificar e implementar las acciones necesarias para lograr los objetivos
de seguridad y privacidad de la informacion y mantener la confianza en
la ejecucidn de los procesos de la Entidad, se pueden subdividir en
controles tecnoldgicos y/o administrativos.

Implementacion de
controles

Garantizar una administracion de incidentes de seguridad de Ia
informacidn con base a un enfoque de integracidén, analisis,

Gestion de incidentes comunicacién de los eventos e incidentes y las debilidades de seguridad
en pro de conocerlos y resolverlos para minimizar el impacto negativo
de estos en la Entidad.

5.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, la AGENCIA DE DESARROLLO RURAL define las siguientes
actividades/proyectos y productos esperados, que tienen por objetivo lograr la
implementacién y mejoramiento continuo del Sistema de Gestidn de Seguridad de la
Informacién (SGSI):
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LIDERAZGO EN
SEGURIDAD DE LA
INFORMACION

GESTION
RIESGOS

DE

Reestructurar e implementar una politica de
seguridad totalmente alineada a la entidad,
que defina objetivos y lineamientos claros.

Reestructar el Manual de Politicas de
Seguridad de la Informacién que funcione
acorde a las necesidades de la Agencia de
Desarrollo Rural.

Definicién de Roles y Responsabilidades de
Seguridad de la Informacion a nivel
institucional.

Definir la estructura de roles dentro de la
Oficina de Tecnologias de la Informacion y
las Comunicaciones.

Verificar y alinear la politica institucional de
gestion de riesgo de la entidad con los
lineamientos vigentes emitidos por el
Departamento Administrativo de la Funcion
Publica en la Guia de Administracion de
Riesgo y Administracidon de controles en la
version vigente.

Politica de Seguridad Actualizada,
Implementada y Socializada en la
entidad.

Manual de Politicas de Seguridad
debidamente alineado con la entidad,
formalizado y socializado.

Definicidn de los Roles y
Responsabilidades en Seguridad de la
Informacion formalizados dentro de las
politicas de seguridad y comunicados a

través del comité de gestion vy
desempefio institucional.
Roles debidamente definidos,

establecidos y designados dentro de la
Oficina de Tecnologias de la Informacion
y las Comunicaciones para cada una de
las actividades del SGSI.

Politica de Administracidn de Riesgo que
incluya las tipologias de riesgo de
Gestion, Corrupcion y Seguridad Digital,
debidamente alineada con lo indicado
con DAFP.
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CONCIENTIZACION

Definir la metodologia para identificacion y
clasificacion de activos de informacion para
el SGSI

Realizar las actividades de apoyo para que
los procesos puedan identificar, clasificar y
valorar los activos de informacion.

Realizar las actividades de apoyo para que
los procesos puedan identificar, clasificar y
valorar los riesgos de seguridad de Ia
informacion.

Realizar las actividades de apoyo para que
los procesos definan sus planes de
tratamiento de riesgos de seguridad de la
Informacion (PTR).

Actualizar el Plan Estratégico de Seguridad
de la Informaciéon con base a los PTR
encontrados.

Establecer el Plan de Sensibilizacién en
Seguridad de la Informacién Anual junto al
Grupo u Oficina de Comunicaciones.

Realizar jornadas de sensibilizacién en
seguridad de la informacién para el personal
de la Agencia sobre tematicas como (Correos
Maliciosos, Buenas practicas en seguridad,
politicas de seguridad y lineamientos
vigentes).

Manual de identificacién y clasificacion
de activos de informacion formalizado y
aplicado.

Inventario de activos de informacién
generado por cada lider de proceso.

Matriz de riesgos de seguridad digital
elaborado por cada lider de proceso.

Planes de tratamiento de riesgo (PTR)
incluidos en cada matriz de riesgo de
seguridad de la informacion en cada
proceso.

Plan Estratégico de Seguridad de la
Informacién (PESI) actualizado.

Plan de Sensibilizacion anual
debidamente socializado y aprobado
para cada vigencia.

Jornadas de sensibilizacién en seguridad
con alta tasa de participacion.



@ ADR

Agencia de Desarrollo Rural

MINISTERIO DE AGRICULTURA
" Y DESARROLLO RURAL

IMPLEMENTACION
DE CONTROLES

Realizar ejercicios de ingenieria social
(ataques controlados) a los funcionarios y
contratistas de la agencia.

Realizar evaluacién de conocimientos en
seguridad de la informaciéon al final de la
vigencia.

Definicidn de lineamientos para respaldos de
informacion eficiente para la entidad.

Adquisicion e Implementacién de solucion
de respaldos de informacidén para gestion de
copias de respaldos de los sistemas de
informacion de la Agencia.

Definicién de lineamientos para gestion de
cambios en los sistemas de informacién en la
entidad.

Implementacion de Sistema WAF para
plataforma On-Premise de la Agencia.

Adquisicion e implementacidon de solucidon
de seguridad avanzada para buzones de
correo electrénico criticos en la entidad.

Actualizacion de Endpoint de Seguridad
Avanzado

Resultados de los ejercicios de ingenieria
social que permitan identificar
debilidades en el personal de la entidad.

Resultados de la evaluacion que
permitan establecer el nivel de
conocimiento del personal de la entidad
en seguridad de la informacion.

Definicion del rol de Gestor de
Respaldos de Informacion.

Manual de Gestion de Respaldos de
Informacién Formalizado y Socializado.

Sistema de respaldos de informacion
desplegado y administrado por el Gestor
de Respaldos de informacion.

Definicion del rol de Gestor de Cambios
del SGSI.

Manual de Gestion de Cambios
Formalizado y Socializado.

Sistema WAF debidamente desplegado
e implementado en ambiente
productivo on-premise.

Sistema avanzado de seguridad para
correo electrénico debidamente
desplegado, protegiendo  cuentas
sensibles para la entidad.

Sistema de Endpoint de seguridad
avanzado debidamente desplegado en
toda la infraestructura tecnolégica de la
entidad.
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GESTION DE
INCIDENTES

Adquisicion y ejecucidn de Ethical Hacking

Definir y formalizar lineamientos para
(Controles criptograficos, Control de acceso
l6gico, Informacion en transito, control de
acceso fisico, gestion de proveedores de TI,
adquisicion desarrollo y mantenimiento de
software, gestion de vulnerabilidades
técnicas, monitoreo y gestién y monitoreo
de logs).

Adquisicion y parametrizaciéon de servicio
SOC para monitoreo de la seguridad de la
entidad.

Realizacién/Actualizacion de Analisis de
riesgos de disponibilidad - Etapa 1
Continuidad de Negocio

Realizacién/Actualizacion de Anélisis BIA —
Etapa 2 continuidad de negocio

Realizacién de Plan de Continuidad de TI
(DRP) — Etapa 3 continuidad de negocio

Adquisicion de servicios/infraestructura de
redundancia para continuidad de Tl (DRP)
para la Agencia.

Definir lineamientos para control de

dispositivos moviles y BYOD.

Actualizar el procedimiento de Gestion de
Incidentes de seguridad de la informacién y

Vulnerabilidades identificadas

debidamente remediadas por el
personal de la Oficina TIC.
Lineamientos para Controles

criptograficos, Control de acceso légico,
Informacion en transito, control de
acceso fisico, gestion de proveedores de
T, adquisicion desarrollo y
mantenimiento de software, gestion de
vulnerabilidades técnicas y gestion vy
monitoreo de logs debidamente
formalizados y socializados.

Implementacion de servicio SOC que
permita a la entidad identificar brechas
de seguridad y monitorear su
infraestructura critica 24/7.

Andlisis de riesgos de continuidad
efectuado a todos los procesos de la
entidad.

Anadlisis BIA efectuado a todos los
procesos de la entidad.
Plan de continuidad de TI (DRP)

establecido con base a los resultados del
analisis BIA y ARD.

Infraestructura de redundancia
implementada que permita restablecer
los servicios de la agencia en eventos
criticos.

Lineamientos adecuados para el control
de dispositivos méviles y BYOD dentro
de la Agencia.

Manual y procedimiento de gestion
de incidentes formalizado,



@ ADR

Agencia de Desarrollo Rural

MINISTERIO DE AGRICULTURA

Y DESARROLLO RURAL

realizar proceso de apropiacion vy
divulgacion.

Aprovisionar la plataforma para gestionar
incidentes dentro de la agencia.

Capacitar al personal de la Agencia en la
gestion de incidentes de seguridad de la
informacion y el rol de cada funcionario en
este aspecto.

Realizar simulacro de incidente de seguridad
para verificar respuesta por parte del equipo
de TICs.

implementado y socializado dentro
del equipo de TI, con roles definidos.

Rol de gestor de incidentes de
seguridad designado.

Plataforma  para gestion de
incidentes configurada y apropiada.

Personal de la agencia debidamente
capacitado en la gestion de
incidentes de seguridad.

Simulacro de incidente debidamente
documentado.



5.3 CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

El responsable de seguridad de la informacidn, con base a los proyectos definidos en la seccién anterior, deberd establecer un cronograma de

actividades donde se evidencie como se llevaran a cabo cada uno de los proyectos previstos. Las actividades podran desarrollarse de forma
secuencial o paralela segun se considere.

ANO 2023 ANO 2024 ANO 2025 ANO 2026
SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 SEMESTRE 2
Realizar diagnéstico de
seguridad y privacidad de la Mantener actualizado el diagndstico de seguridad y privacidad de la informacién y mantener informada a la alta direccién del estado y avance del sistema.
informacién
Reestructurar e implementar
una politica de seguridad Divulgacién y apropiacion de reaudjiigl:i::?sfeema de Implementacion de planes
totalmente alineada a la entidad, lineamientos y politicas de preau N plem plane Ejecucion de auditoria de certificacion del Sistema de
X - N Gestion de Seguridad de de accidn para preparacion o . .
que defina objetivos y seguridad al personal de la L - e Gestion de Seguridad de la Informacién (NTC — 1SO 27001)
i entos cl incl entidad la Informacién (NTC — auditoria certificacion.
|neam|eln ols’c aros y que |'nc uya B 150 27001)
organizacién de la seguridad. Implementacién y apropiacién de los manuales,
Generar documentos faltantes de sistema y actualizar los existentes procedimientos y politicas del Sistema de Gestion de
acorde a las necedades de la entidad y la norma 1SO 27001. Seguridad de la Informacion.
(Procedimientos, manuales, Politicas)
Definir la estructura de roles . Mantenimiento y mejora continua del SGSI
. Apropiacién de roles del
dentro de la Oficina de ) .,
) L Sistema de Gestion de
Tecnologias de la Informacién y ) L,
L Seguridad de la Informacién
las Comunicaciones.
Verificar y alinear la politica
institucional de gestion de riesgo
de la entidad con los
lineamientos vigentes emitidos
por el Departamento Realizar capacitacion y
Administrativo de la Funcién apropiacién de metodologia
Publica en la Guia de de riesgos y gestion de activos Realizar las actividades de apoyo para que los procesos puedan identificar, clasificar y valorar los activos de informacion.
Administracion de Riesgo y de seguridad digital Realizar las actividades de apoyo para que los procesos puedan identificar, clasificar y valorar los riesgos de seguridad de la informacion.

Administracién de controles en
la version vigente.
Definir la metodologia para
identificacion y clasificacion de
activos de informacion para el

SGSI
Realizacion/Actualizacion de Andlisis de riesgos de disponibilidad — Adquisicion de e
Etapa 1 Continuidad de Negocio servicios/infraestructura FeE et ale (FlEm Ejecucién de pruebas de
P 8 . Continuidad de TI (DRP) — ) . p . Establecimiento de actividades mejora del DRP
de redundancia para Etapa 3 continuidad de continuidad de negocio
Realizacién/Actualizacion de Andlisis BIA — Etapa 2 continuidad de continuidad de TI (DRP) P negocio (DRP)
negocio para la Agencia. 8

ACTIVIDADES PERIODICAS
Establecer el Plan de . ” Establecer el Plan de Realizar evaluacién de Establecer el Plan de Realizar evaluacién de Establecer el Plan de . )
I N Realizar evaluacion de S . TR s IR Realizar evaluacion de
Sensibilizacion en Seguridad de Sensibilizacion en conocimientos en Sensibilizacion en conocimientos en Sensibilizacion en

la Informacién Anual junto al conocimientos en seguridad Seguridad de la seguridad de la Seguridad de la seguridad de la Seguridad de la conocimientos en seguridad
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ANO 2023 ANO 2024 ANO 2025 ANO 2026
SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 SEMESTRE 2
Grupo u Oficina de de la informacion al final de la Informacién Anual junto informacion al final de la Informacion Anual junto informacion al final de la Informacién Anual junto de la informacién al final de
Comunicaciones. vigencia. al Grupo u Oficina de vigencia. al Grupo u Oficina de vigencia. al Grupo u Oficina de la vigencia.
Comunicaciones. Comunicaciones. Comunicaciones.
Actualizar el Plan Actualizar el Plan Actualizar el Plan
Actualizar el Plan Estratégico de Estratégico de Estratégico de Estratégico de
Seguridad de la Informacion con - Seguridad de la - Seguridad de la - Seguridad de la -
base a los PTR encontrados. Informacién con base a Informacién con base a Informacién con base a
los PTR encontrados. los PTR encontrados. los PTR encontrados.
Realizar ejercicios de Realizar ejercicios de Realizar ejercicios de Realizar ejercicios de
ingenieria social (ataques ingenieria social (ataques ingenieria social (ataques ingenieria social (ataques
- controlados) a los - controlados) a los - controlados) a los - controlados) a los
funcionarios y contratistas de funcionarios y contratistas funcionarios y contratistas funcionarios y contratistas
la agencia. de la agencia. de la agencia. de la agencia.

oA - Renovacién de servicios Renovacién de servicios Renovacién de servicios
Renovacién de servicios de L L P

L de mantenimiento, de mantenimiento, de mantenimiento,
mantenimiento, soporte y . p p

; . soporte y garantia de soporte y garantia de soporte y garantia de
garantia de infraestructura de = . = s = . =
N infraestructura de infraestructura de infraestructura de
seguridad. N N .
seguridad. seguridad. seguridad.

Realizar jornadas de sensibilizacion en seguridad de la informacion para el personal de la Agencia sobre tematicas como (Correos Maliciosos, Buenas practicas en seguridad, politicas de seguridad y lineamientos vigentes).
Ejecucién de pruebas de vulnerabilidades técnicas de los sistemas de informacién

NUEVOS PROYECTOS INFRAESTRUCTURA

Adquisicién e Implementacion de

solucion de respaldos de Implementacion de

|nfqrmaC|on para gestion de Sistema  WAF p:?ra Por definir Por definir
copias de respaldos de los plataforma On-Premise

sistemas de informacién de la de la Agencia.

Agencia.

Adquisicion e implementacion de
solucion de seguridad avanzada
para  buzones de correo
electrénico criticos en la entidad.

Adquisiciéon  escritorios
virtuales para Por definir Por definir
teletrabajo

Adquisicion de
S . servicios/infraestructura
Actualizacién de Endpoint de de redundancia para Por definir Por definir

Seguridad Avanzado continuidad de Tl (DRP)

para la Agencia.
Adquisicién y parametrizacion de
servicio SOC para monitoreo de la
seguridad de la entidad.

Y - . Adquisicién servicio Adquisicion servicio Adquisicion servicio
Adquisicion  servicio  ethical . . . . A q
. ol ethical hacking y ethical hacking y ethical hacking y
hacking y remediacion A A Ao
remediacién remediacion remediacion

5.4 ANALISIS PRESUPUESTAL:

Con base a los proyectos definidos en el cronograma de actividades, se debe generar el presupuesto aproximado por cada vigencia segun los
proyectos establecidos y presentarlo a la Alta Direccidn para las consideraciones y viabilidad pertinentes:
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ANO 2023 ANO 2024 ANO 2025 ANO 2026

PROYECTO PROYECTO Inversion PROYECTO Inversion PROYECTO

Adquisicion e
Implementacién de

L Renovacidn de servicio Renovacién de servicio
solucién de respaldos de

o A T it $700.000.000 de mantemmlet\to, $175.000.000 de mantemmler,'nto, Renovacion de slervwlo de Tantemmlento,
. soporte y garantia de soporte y garantia de soporte y garantia de solucién de respaldos
de copias de respaldos de . . $185.000.000
. solucién de respaldos solucién de respaldos
los sistemas de
informacién de la Agencia.
Adauisicis
. qulsmo.nle Renovacion de servicio Renovacién de servicio
implementacion de L . ” - .
. . de mantenimiento, de mantenimiento, Renovacién de servicio de mantenimiento,
solucién de seguridad $200.000.000 soporte y garantia de $50.000.000 soporte y garantia de soporte y garantia de solucién proteccion
avanzada para buzones de porte y & 9 R porte v & " $60.000.000 P ve P
L e solucion proteccion solucion proteccion buzones
correo electrénico criticos
. buzones buzones
en la entidad.
Renovacion de servicio Renovacion de servicio Renovacion de servicio de mantenimiento,
Actualizacién de Endpoint de mantenimiento, de mantenimiento, soporte y garantia de EndPoint
de Seguridad Avanzado $220.000.000 soporte y garantia de $230.000.000 soporte y garantia de $240.000.000
EndPoint EndPoint
L Adquisicion y Adquisicion y Adquisicion y parametrizacion de servicio
Adquisicion y o . ) .
arametrizacion de parametrizacion de parametrizacion de SOC para monitoreo de la seguridad de la
pservicio SOC para $250.000.000 servicio SOC para $250.000.000 servicio SOC para $250.000.000 entidad.
- para. monitoreo de la monitoreo de la
monitoreo de la seguridad N . )
. seguridad de la entidad. seguridad de la
de la entidad. .
entidad.
Renovacion de servicio Renovacion de servicio de mantenimiento,
Implementacién de de mantenimiento, soporte y garantia WAF
_ - Sistema WAF [EETE $250.000.000 soporte y garantia $62.500.000
plataforma On-Premise WAF
de la Agencia.
I - Renovacién de servicio
Adauisicién de servicio de mantenimiento, Renovacién de servicio de mantenimiento,
de escritorios virtuales $200.000.000 ! $210.000.000 !

soporte y garantia soporte y garantia escritorios virtuales

para teletrabajo s .
escritorios virtuales

Adquisicion de Renovacidn de servicio

servicios/infraestructura de mantenimiento, Renovacién de servicio de mantenimiento,

B - de redundancia para SR OTNEID soporte y garantia 2SN ET soporte y garantia infraestructura DRP
continuidad de TI (DRP) infraestructura DRP
para la Agencia.

Adquisicion servicio ethical Adaqisicién servicio Adaquisicién servicio Adquisicién servicio ethical hackin,
quisl 0 el $80.000.000 ethical hacking y $80.000.000 ethical hacking y $80.000.000 9 0 eth BY
hacking y remediacion . . remediacion

remediacién remediacién
Renovacion de servicios de Renovacién de servicios Riz:‘;’;;‘:z:e
mantenimiento, soporte y de mantenimiento, - Renovacion de servicios de mantenimiento,
garantia de infraestructura $330.000.000 soporte y garantia de $340.000.000 s arantia' de $350.000.000 soporte y garantia de infraestructura de
de seguridad (WAF nube y infraestructura de Ap Ve seguridad
Firewall) seguridad I R

seguridad

Inversién

$195.000.000

$70.000.000

$250.000.000

$250.000.000

$72.500.000

$220.000.000

$295.000.000

$80.000.000

$360.000.000
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PROYECTO

ANO 2023

Inversion

PROYECTO

ANO 2024

Inversion
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ANO 2025

PROYECTO

Ejecucion de
preauditoria Sistema
de Gestion de

Inversion

ANO 2026

PROYECTO

Ejecucién de auditoria de certificacién del

Inversién

© $60.000.000 Sistema de Gestion de Seguridad de la $80.000.000
Seguridad de la Informacién (NTC — ISO 27001)
Informacion (NTC -
1S0 27001)
TOTAL $1.780.000.000 $2.655.000.000 $1.742.500.000 $1.832.500.000

$ 8.010.000.000




6. RESPONSABLES

Respecto al Plan Estratégico de Seguridad de la Informacidn (PESI), se indican los siguientes

responsables:

1. Representante Legal de la Entidad y Comité de Gestidn y Desempeiio Institucional: Aprobar

los documentos de Alto Nivel

2. Secretario (a) General y de Gobierno: Velar por la implementacion del MSPI y garantizar los
recursos requeridos.
3. Responsable de Seguridad Digital / CIO / Enlace TIC: Coordinar las actividades de

implementacion del MSPI.

7. APROBACION

El presente plan ha sido sometido a consideracién y conocimiento de la alta direccidn, el comité de
gestién y desempefio institucional con el objetivo de ser aprobado y aplicado conforme a lo que

aqui se define.

ELABORO

REVISO

APROBO

Nombre: Juan Carlos Valenzuela
Cargo: Contratista profesional
Nombre: Hugo Alejandro Casallas
Larrotta

Cargo: Contratista profesional

Nombre: Jose Ricardo Acevedo
Solarte

Cargo: Jefe Oficina de Tecnologia
de la Informacién




