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1. INTRODUCCION

El Plan Nacional de Desarrollo 2022-2026 (PND 2022-2026) Colombia potencia mundial de la
vida concreta el inicio de una transicion que debe desembocar en la paz total, que no es otra
cosa que la busqueda de una oportunidad para que todos podamos vivir una vida digna, basada
en la justicia; es decir, en una cultura de la paz que reconoce el valor excelso de la vida en todas
sus formas y que garantiza el cuidado de la casa comun.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital,
gue busca impactar positivamente la calidad de vida de los ciudadanos y, en general, los
habitantes del territorio nacional y la competitividad del pais, promoviendo la generacion de valor
publico a través de la transformacién digital del Estado, de manera proactiva, confiable, articulada
y colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los usuarios
del ciberespacio.

La Oficina de tecnologias de la Informacién de la Agencia de Desarrollo Rural, a través de la
definicibn de su plan estratégico de Tecnologias de la Informacién 2023-2026, tendra la
oportunidad de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar
los lineamientos de la Gestién de Tl del Estado Colombiano, desarrollar su rol estratégico al
interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion,
como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su
ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia Nacional, e
Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la situacion
actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestion de Tl, Brechas,
Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de TI, el portafolio de
proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos
gue estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto,
mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

¢ Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

Adoptar Tecnologia disruptiva para apoyar la gestion institucional.
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El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino
de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la Agencia
de Desarrollo Rural, en el marco del cumplimiento de la politica de Gobierno Digital.
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2.

ABREVIACIONES Y GLOSARIO DE TERMINOS

En el presente documento se utilizardn algunas abreviaturas las cuales son la representacion
escrita de una palabra con una o varias de sus letras.

A continuacion, se relacionan cada una de ellas:

AE: Arquitectura Empresarial.

AMP: Acuerdos Marco de Precios.

ANS: Acuerdos de Nivel de Servicio.

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas, es una guia
de mejores préacticas presentada como framework, dirigida al control y supervision de
tecnologia de la informacion (TI).

GEL: Gobierno en Linea.

GTIC: Grupo de Tecnologias de la informacion y las Comunicaciones del Ministerio de
Transporte.

IA: Inteligencia Artificial

ITIL: Conjunto de conceptos y buenas practicas usadas para la gestion de servicios de
tecnologias de la informacién, el desarrollo de tecnologias de la informacién y las
operaciones relacionadas con la misma en general.

Marco de Referencia de AE: Es el instrumento que establece la estructura conceptual,
define lineamientos e incorpora mejores practicas y traza la ruta de implementacion de
la Arquitectura TI.

MinTIC: Ministerio de Tecnologias de Informacién y las Comunicaciones (Colombia).
PEI: Plan Estratégico Institucional

PETI: Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones.
PMBOK: La guia del PMBOK es un instrumento desarrollado por el Project
Management Institute (o PMI), que establece un criterio de buenas practicas
relacionadas con la gestion, la administracién y la direccion de proyectos.

PQRS: Peticiones, Quejas, Reclamos y Solicitudes.

RNCD: Registro Nacional de Carga por Carretera
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RUNT: Registro Unico Nacional de Transito

SINC: Sistema Integral Nacional de Informacién de Carreteras

SINITT: Sistema Inteligente Nacional de Infraestructura, Transito y Transporte
TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y Comunicacion.

GLOSARIO DE TERMINOS

ACTIVIDADES: Son el conjunto de operaciones mediante los cuales se genera valor al
utilizar los insumos, dando lugar a un producto determinado.

APLICACIONES: Son programas de computador que estan disefiados con capacidades
I6gicas y matematicas para procesar informacion. El término Aplicacion se utiliza para
agrupar un conjunto de programas que responden a requerimientos particulares del
negocio o area de negocio.

ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de
servicios de Tl y un cliente. Describe las caracteristicas del servicio de Tl, los niveles de
cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir multiples servicios de Tl o multiples clientes.
ARQUITECTURA: Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar,
comunicar, certificar la implementacion, mantener y mejorar la arquitectura a través de
todo el ciclo de vida de un sistema.

ARQUITECTURA EMPRESARIAL: Es una practica estratégica (una capacidad) que
consiste en analizar integralmente las empresas desde diferentes perspectivas o
dimensiones (el negocio, la informacion, las aplicaciones, la infraestructura, etc....), con
el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a las compaifiias a través de las
Tecnologias para que se ayude a materializar la vision y/o los objetivos de negocio de la
organizacion.

Una arquitectura de negocio es un método de relacionar las metas y visiones de una
organizacion con las operaciones que la organizacion realiza. En esta guia de
aprendizaje, creara diagramas detallados para visualizar esas relaciones. (Tomado de:
http://www.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutorial.do
c/topics/intro_buildbusinessarchitecture.html )

Describe los elementos de una empresa, que le permiten implementar su mision. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; El catélogo
de procesos misionales, estratégicos y de soporte; la estructura organizacional y el mapa
de capacidades institucionales. Se utiliza como insumo inicial para el disefio de la
arquitectura empresarial que necesita una empresa. (Tomado de: Revista CIO@gov del
Viceministerio Tl - MinTIC).

ARQUITECTURAS DE DOMINIO (Software, informacion, seguridad, integracion (SOA),
infraestructura, etc....): Son arquitecturas especificas que abordan un dominio especifico
de la solucién. Todas en general consisten en analizar y disefiar los componentes que



http://www.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutorial.doc/topics/intro_buildbusinessarchitecture.html
http://www.ibm.com/support/knowledgecenter/es/SS6RBX_11.4.3/com.ibm.sa.tutorial.doc/topics/intro_buildbusinessarchitecture.html
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son propios de su dominio. Por ejemplo, el Arquitecto de Software disefia las aplicaciones
gue se requieren para implementar una solucion.

ARQUITECTURA SECTORIAL: Al hablar de Arquitectura Tl para los sectores publicos
se refiere al andlisis integral y estratégico basado en el Marco de Referencia y en que los
planes o estrategias deben estar alineados para garantizar que la tecnologia otorga valor.
ARQUITECTURA DE INFORMACION: Es una arquitectura especifica de un dominio que
incluye desde el modelo conceptual y las relaciones existentes de los componentes de
informacion, hasta la representacion logica y fisica de los datos. Esta dimension debe
hacer el enlace entre la arquitectura misional y la vision de Tl. También se puede decir
que es la disciplina y arte encargada del estudio, andlisis, organizacion, disposicion y
estructuracion de la informacién en espacios de informacion, y de la seleccién vy
presentacion de los datos en los sistemas de informacion interactivos y no interactivos.
ARQUITECTURA DE SISTEMAS DE INFORMACION: Incluye la descripcion detallada
de cada una de los sistemas de informacion y las relaciones entre ellos. Cada sistema de
informacion debe contar con una ficha técnica que los describa. Esta dimension debe
hacer el enlace entre la Arquitectura de Negocio y la visioén de TI.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: La arquitectura de servicios
tecnoldgicos o infraestructura incluye todos los elementos de Tl que soportan la operacion
de la entidad. En esta dimension se va desde la plataforma de hardware y de
comunicaciones, hasta el software especializado que permite soportar las arquitecturas
de informacion y de sistemas de informacion.

ACTIVO: Cualquier cosa que tiene valor para la organizacién, NTC-ISO /IEC 27001.
ANALISIS DE RIESGO: Uso sistematico de la informacion para identificar las fuentes y
estimar el riesgo, NTC-ISO /IEC 27001.

ANALISIS DE BRECHA: Se refiere a la identificacién, comparacion y analisis de las
diferencias entre un estado o situacién actual y el estado o deseada. Permite planear las
arquitecturas de transicidbn necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

CIO (Chief Information Officer). Responsable de los sistemas de tecnologias de la
informacién a nivel de procesos y desde el punto de vista de la planificacion. Analiza los
beneficios de implementar nuevas tecnologias, identifica cuales interesan mas y evalla
su funcionamiento. Se centra en mejorar la eficiencia de los procesos internos.

COBIT (Control Objectives for Information and Related Technology): Provee de un marco
de trabajo integral que ayuda a las empresas a alcanzar sus objetivos para el gobierno y
la gestion de las Tl corporativas. Dicho de una manera sencilla, ayuda a las empresas a
crear el valor 6ptimo desde TI manteniendo el equilibrio entre la generacién de beneficios
y la optimizacién de los niveles de riesgo y el uso de recursos.

CONFIDENCIALIDAD: Propiedad que determina que la informacion no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados.

CORE: Elemento que corresponde a la parte o funcion principal de algo. En Informética
es el principal responsable de facilitar a los distintos programas acceso seguro al
hardware de la computadora o en forma basica, es el encargado de gestionar recursos,
a través de servicios de llamada al sistema

DATO: Es una representacion simbdlica de una caracteristica particular de un elemento
o situacién, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo,
numeérico, cadena de caracteres o l6gico) que determina el conjunto de valores que el
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dato puede tomar. En el contexto los datos se almacenan, procesan y comunican usando
medios electrénicos. Constituyen los elementos primarios de los sistemas de informacion.
DATOS ESPACIALES: Permiten representar la ubicacion fisica y las caracteristicas
geomeétricas de un elemento o grupo de ellos dentro de un modelo.

DISPONIBILIDAD: Propiedad de que la informacién y sus recursos relacionados deben
estar disponibles y utilizables cuando se los requiera.

DOMINIO: Cada uno de los seis componentes que conforman la estructura de la primera
capa del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la
gestion de TI. Los dominios son las dimensiones desde las cuales se debe abordar la
gestion estratégica de TI. Agrupan y organizan los objetivos, areas y tematicas relativas
alas TI.

ELEMENTO: Tema de relevancia que se destaca dentro de cada ambito.

ESQUEMA DE GOBIERNO TI: Es un modelo para la administracion de las capacidades
y servicios de Tl de una entidad. Incluye una estructura organizacional, un conjunto de
procesos, un conjunto de indicadores y un modelo de toma de decisiones; todo lo anterior
enmarcado en el modelo de gobierno de la entidad.

ESTANDARES: En el contexto de Tl, un estandar es un documento que contiene un
conjunto de especificaciones técnicas de aplicacion voluntaria, que ha sido construido a
través de consenso y que refleja la experiencia y las mejores practicas en un area en
particular.

ESTRATEGIA TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan
la forma en la cual una entidad decide utilizar las Tecnologias de la Informacién para
permitir el logro de su misién de una manera eficaz. La Estrategia Tl es una parte integral
de la estrategia de una entidad.

EVALUACION DEL RIESGO: Proceso de comparar el riesgo estimado contra criterios
de riesgo dados, para determinar la importancia del riesgo.

FLUJO DE INFORMACION: Corresponde a la descripcion explicita de la interaccion entre
proveedores y consumidores de informacién, con un patrén repetible de invocacion
definido por parte de la entidad. Puede incorporar servicios de informacion, datos e
informacion.

GESTION TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (TI), con el propésito de agregar valor
para la organizacion. La gestién de Tl permite a una organizacién optimizar los recursos,
mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.
GOBERNABILIDAD: Define la capacidad de una organizacién para controlar y regular
su propio funcionamiento con el fin de evitar los conflictos de intereses relacionados con
la division entre los beneficiarios y los actores.

GOBIERNO DE TI: Corresponde al conjunto de esquemas, que dan las pautas,
herramientas y guias para definir instancias que permitan guiar la toma de decisiones
alrededor de la adecuada gestion y operacion de las tecnologias de la informacion y el
apoyo de estas a la estrategia y operacion de la entidad.

HERRAMIENTAS: Mecanismos que les permiten a las instituciones materializar acciones
especificas asociadas con directrices dadas por el Marco de Referencia de Arquitectura
Empresarial para la Gestion T, especificamente por un lineamiento o una guia. Las
herramientas son identificadas y referenciadas con base en las mejoras practicas de Tl
para apoyar la arquitectura y la gestion.
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INDICADOR: En el contexto de la informética, un indicador es una medida de logro de
algun objetivo planteado.

INFORMACION: Es un conjunto de datos organizados y procesados que tienen un
significado, relevancia, propésito y contexto. La informacion sirve como evidencia de las
actuaciones de las entidades. Un documento se considera informacién y debe ser
gestionado como tal.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y completitud de la informacién y
asegurar que sus métodos de procesamiento sean exactos.

INSTRUMENTO: Es un medio o recurso que se puede utilizar en el desarrollo de acciones
para lograr un resultado deseado. Por ejemplo, guias, especificaciones técnicas, formatos
o plantillas, entre otros.

ISO27001: Esta norma es un estandar para la seguridad de la informacion emitida por la
Organizacion Internacional de Normalizacion (ISO) y describe cémo gestionar la
seguridad de la informacién en una empresa. La revision mas reciente de esta norma fue
publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:201327.

IT4+: El modelo de gestion sobre el que se construyo la Estrategia Tl para Colombia es
IT4+®. Este es un modelo resultado de la experiencia, de las mejores practicas y
lecciones aprendidas durante la implementacion de la estrategia de gestion TIC en los
Gltimos 10 afios. IT4+® es un modelo integral que estd alineado con la estrategia
empresarial u organizacional y permite desarrollar una gestiéon de Tl que genere valor
estratégico para la organizacion y sus clientes.

LINEAMIENTO: Es una orientacion de caracter general, corresponde a una disposicion
o directriz que debe ser implementada en las entidades del Estado colombiano.
MADUREZ: Indica el grado de confiabilidad que el negocio puede tener en un proceso,
gracias a la capacidad de este para alcanzar las metas y objetivos deseados.

MAPA DE PROCESOS: Contiene todos los procesos de una entidad (misionales,
estratégicos y operativos), descritos, clasificados y relacionados, de manera que se haga
explicito el modo como en conjunto implementan la mision.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA GESTION
DE TECNOLOGIAS DE LA INFORMACION: Es un modelo de referencia puesto a
disposicién de las entidades del Estado colombiano para ser utilizado como direccionador
estratégico de las arquitecturas empresariales, tanto sectoriales como institucionales. El
marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y traza una ruta de implementacién para lograr una administracion publica mas
eficiente, coordinada y transparente, a través del fortalecimiento de la gestion de las
Tecnologias de la Informacion. Es un marco de referencia que puede ser complementado
con otros marcos de referencia.

El Marco de Referencia es el instrumento principal, la carta de navegacion, para
implementar la Arquitectura Tl de Colombia. Esta Ultima, a su vez, habilita o permite hacer
realidad la Estrategia de Gobierno Electronico del Estado colombiano. El objetivo principal
del Ministerio de Tecnologias de la Informacién y las Comunicaciones con estas tres
herramientas, la Estrategia, la Arquitectura y el Marco, es apoyar a las instituciones en la
eficacia de la gestion de Tecnologias de la Informacion (TI).

Al definir la Arquitectura Tl y, en especial, el Marco de Referencia, MinTIC establece
bases para la generacion de dindmicas de mejoramiento continuo, con la participacion de
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la academia, la industria privada y el Estado; en las que los procesos de excelencia y las
mediciones se conviertan en guias de la vision estratégica de Tl en Colombia.

META: Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las
cuales definen de manera cuantitativa el logro esperado en un aspecto especifico. El
objetivo se cumple cuando todas sus metas se logran. Una meta debe ser precisa y
medible a través de indicadores.

NORMATIVIDAD: Leyes, decretos y demas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura Empresarial para la
gestion de TI.

NUBE: La computacién en la nube, conocida también como servicios en la nube,
informatica en la nube, nube de coémputo o nube de conceptos (del inglés cloud
computing), es un paradigma que permite ofrecer servicios de computacion a través de
una red, que usualmente es Internet.

OCDE: La Organizacion para la Cooperaciéon y el Desarrollo Econémico (OCDE) es un
organismo internacional que tiene como objetivo promover politicas para mejorar el
bienestar social y econémico de todos los pueblos del mundo, cooperando para
responder a los desafios econdmicos, sociales, medioambientales y de buen gobierno
POLITICA DE TI: Es una directriz u orientacion que tiene el proposito de establecer
pautas para lograr los objetivos propuestos en la Estrategia de Tl. Las politicas son
usadas para dirigir las decisiones, para asegurar la consistencia y el apropiado desarrollo
e implementacion de los procesos, estandares, roles, actividades y servicios de TI.

PMI (Project Management Institute): El Instituto fue fundado como una asociacion de
miembros auténoma, sin fines de lucro, dedicada a hacer avanzar el estado del arte en la
efectiva y apropiada aplicacion de la practica y la ciencia de la Direccion de Proyectos.
PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una descripciéon
de todos los deméas aspectos (financieros, operativos, de manejo de riesgos, etc.)
necesarios para la puesta en marcha y gestion del plan estratégico. El PETI hace parte
integral de la estrategia de la entidad. Cada vez que una entidad hace un ejercicio o
proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

PLAN DE CAPACITACION Y ENTRENAMIENTO: Define las actividades de capacitacion
y entrenamiento que se requieren para entrenar a los funcionarios de una entidad en
aspectos especificos de una aplicacién, una metodologia, un producto, una tecnologia o
un proceso.

ROLES: Conjunto de responsabilidades y actividades asignadas a una persona o grupo
de personas para apoyar la adopcion y aplicacion del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

SERVICIO DE INFORMACION: Consiste en la entrega de informacion de valor para los
usuarios de una entidad a través de un proveedor de servicio interno o externo. Un
servicio de informacion se describe a través de un contrato funcional (qué recibe como
entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe
cumplir.

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste en
una facilidad directamente derivada de los recursos de la plataforma tecnoldgica
(hardware y software) de la entidad. En este tipo de servicios los Acuerdos de Nivel de
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Servicio son criticos para garantizar algunos atributos de calidad como disponibilidad,
seguridad, confiabilidad, etc.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor a la
organizacion. Los servicios de informacion son casos particulares de servicios de TI. Los
servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

SISTEMAS DE INFORMACION: Es un conjunto formal de procesos que, operando con
un conjunto estructurado de datos, y de acuerdo con las necesidades de una empresa,
recopila, procesa y almacena informacion necesaria para la operacion de dicha empresa
y para las actividades de direccion de control correspondientes, apoyando la toma de
decisiones

SISTEMAS DE INFORMACION DE APOYO: Son los sistemas que apoyan la realizacion
de tareas operativas y repetitivas de tipo administrativo, correspondientes a procesos de:
contabilidad, tesoreria, finanzas, presupuesto, administracion de recursos humanos,
gestion de tecnologia, gestion de comunicaciones y demas procesos administrativos
necesarios para el funcionamiento diario de la entidad.

SISTEMAS DE INFORMACION MISIONALES: Son los sistemas que soportan la mision
de la entidad, procesando de manera eficaz las transacciones del negocio, actualizando
bases de datos, controlando procesos operativos, generando documentacion del negocio
y recopilando informacién sectorial, entre otras responsabilidades, las cuales dependen
del tipo de misién de la entidad.

SISTEMAS DE INFORMACION DE DIRECCIONAMIENTO ESTRATEGICO: Son los
sistemas de informacion que facilitan la labor de los directivos de la entidad,
proporcionandoles herramientas e informacién para el seguimiento al cumplimiento de los
objetivos y la toma de decisiones estratégicas de la entidad.

STAKEHOLDER: Cualquier grupo o individuo que puede afectar o ser afectado por el
logro de los objetivos de la empresa

TOGAF (The Open Group Architecture Framework): Es una de las metodologias mas
populares para desarrollar AE. Es una herramienta para asistir en la aceptacion, creacion,
uso, y mantenimiento de arquitecturas. Esta basado en un modelo iterativo de procesos
apoyado por las mejores practicas y un conjunto reutilizable de activos arquitectonicos
existentes.

VALOR: En un contexto organizacional, generar y entregar valor significa, en general,
proveer un conjunto de servicios y productos para facilitarle a alguien el logro de un
objetivo. Tl genera y entrega valor a una entidad mediante la implementacion de los
servicios de TI. La entrega de valor es una medida abstracta, dificil de cuantificar
directamente, pero que se puede calcular con el ahorro en esfuerzo o el aumento en la
calidad del objetivo institucional que apoya.

VISION ESTRATEGICA: Es la definicion de alto nivel de los objetivos que se pretenden
lograr y de la manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI,
la visién estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios
en las necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.
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3. OBJETIVO DEL DOCUMENTO

Definir, estructurar y presentar el Plan Estratégico de las Tecnologias de la Informacion (PETI)
para la vigencia 2023-2026 de la Agencia de Desarrollo Rural (ADR), el cual plantea proyectos
de Tecnologias de la Informacion (TI) que tienen como propdsito aportar de manera significativa
en la Transformacion Digital de la Entidad para el cumplimiento de su misionalidad y el logro de
sus objetivos estratégicos; y que enruta a la Entidad a proveer servicios digitales confiables y de
calidad, mejorar sus capacidades en Tl

3.1 OBJETIVOS ESPECIFICOS

e Robustecer la infraestructura de Tecnologias de Informacion y Comunicaciones
propendiendo para que sea confiable y segura dentro de la ADR.

e Fortalecer y gestionar la seguridad, privacidad y disponibilidad de la informacién de la
entidad

e Establecer las prioridades y orden de ejecucion para los proyectos de Tl que apoyan los
objetivos estratégicos de la entidad, identificando y clasificando los ejes de desarrollo
tecnologico en el mediano y largo plazo.

e Integrar los proyectos de tecnologias de informacion con planes estratégicos generales
de organizacion.

e Garantizar una administracién de TI agil, eficiente e innovadora acorde con tecnologias
actuales y futuras.

e Responder mas eficaz y rdpidamente a los cambios de necesidades de la entidad

e Permitir la comunicacion y acceso en linea de forma agil y eficaz por parte de los
ciudadanos y otras entidades o entes de control, acogiendo un esquema de datos abiertos
y de calidad, haciendo uso de la pagina Web y las redes sociales de la ADR.

o Definir la estrategia de Arquitectura de T, en lo relacionado con la evolucion del mercado
a nivel de tecnologias de informacién y comunicaciones.

e Asegurar el desarrollo evolutivo de la Tl para toda la Entidad
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4. ALCANCE DEL DOCUMENTO

El Plan Estratégico de tecnologias de la Informacion y las Comunicaciones (PETI, es el punto de
partida hacia la inversion y seguimiento TIC en la entidad, ya que es una herramienta de
optimizacion, unificacion y aplicacion de las tecnologias, para agilizar tramites, ejecutar servicios
de informacién automatizados, participacion y acercamiento con y hacia la ciudadania mediante
el aumento de servicios en linea.

Con el presente documento, se busca definir la estrategia de gobierno TIC, iniciando con la con
la definicidn de los pasos a seguir para lograr los objetivos de los componentes y propésitos dela
Politica de Gobierno Digital utilizando los habilitadores de Arquitectura, Seguridad y Privacidad y
Servicios Ciudadanos Digitales, a través de analisis de la situacion actual de la estrategia de
tecnologias y los resultados de la planeacién para la ejecucion de la politica siguiendo las mejores
practicas de arquitectura empresarial como habilitador.

Adicionalmente se espera que este documento sirva para mejorar los esquemas de divulgacion
y acceso a la informacion entre la entidad y el usuario, mejorar la eficiencia y productividad de
los trdmites realizados a su interior, establecer un mapa de ruta para la planificacion y adquisicién
de las TI.




Agencia de Desarrollo Rural

PLAN ESTRATEGICO DE
TECNOLOGIAS DE
INFORMACION
PETI 2023-2026

MINISTERIO DE AGRICULTURA

\g%! Y DESARROLLO RURAL

5. CONTEXTO NORMATIVO

La actualizacion del plan estratégico de tecnologias de la informacién y las comunicaciones para
la Agencia de Desarrollo Rural, se define teniendo en cuenta las principales normas relacionadas
con el accionar misional de la Entidad, el Sector Agropecuario y Pesquero, el Sector de las
Tecnologias de la Informacion y las Comunicaciones asociada a los temas de la Politica de
Gobierno Digital, Arquitectura de Informacion, el Modelo de Gestidn Estratégica de Tl y el Modelo
integrado de Planeacion y Gestion (MIPG).

Tabla 1. Marco Normativo

MARCO NORMATIVO

DESCRIPCION

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones'

Resolucién 1951 de 2022

Por la cual se establecen los requisitos, las condiciones y el tramite de la
habilitacion de los prestadores de servicios ciudadanos digitales; se dan
los lineamientos y estdndares para la integracion de estos servicios y la
coordinacion de los prestadores con la Agencia Nacional Digital

Decreto 088 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos
3, 5y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacién y automatizacion
de trdmites y su realizacién en linea

Resolucién 460 de 2022

Por el cual se expide el Plan Nacional de Datos y su hoja de ruta en el
desarrollo de la Politica de Gobierno Digital, y se dictan los lineamientos
generales para su implementacion

Directiva Presidencial 02 de
2022

Reiteracion de la politica publica en materia de seguridad digital.

Decreto 338 de 2022

Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones"

Resolucién 746 de 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en
la Resolucién No 500 de 2021
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Resolucién 1117 de 2022

Por la cual se establecen los lineamientos de transformacion digital para
las estrategias de ciudades y territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital”

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones"

Resoluciéon 500 de 2021

Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital

Directiva presidencial 03 de
2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestién de datos.

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones, transversales a la rama
ejecutiva del nivel nacional y Territorial y a los particulares que cumplan
funciones publicas y administrativas, en relacién con la racionalizacion de
tramites y se dictan otras Disposiciones

Resolucién 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos.

Resolucién 2893 de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electrénicas, trdmites, OPAs y consultas de acceso a informacion publica,
asi como en relacién con la integracién al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones

Resolucién 2160 de 2020

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacién y uso de estos

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales

Circular externa 04 de 2019

Tratamiento de datos personales en sistemas de informacion

interoperables

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica”

CONPES 3975 de 2019

Politica Nacional para la Transformacion Digital e Inteligencia Artificial
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CONPES 3926 de 2019

Politica de adecuacion de tierras 2018-2038

Ley 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

Directiva Presidencial No 02
2019

Simplificacion de la interaccién digital entre los ciudadanos y el estado

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

CONPES 3920 de Big Data,
del 17 de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provision de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015.

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPv6.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de zonas
de acceso publico a Internet inaldmbrico.
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Resolucién 2405 de 2016

Por el cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definiciébn de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de los
ciudadanos. Lo que a su vez se traduce en una economia digital con cada
vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo

Ley Estatutaria 1757 de
2015

Por la cual se dictan disposiciones en materia de promocién y proteccion
del derecho a la participacién democratica.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Decreto 1078 de 2015

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones" y se dan
Lineamientos Generales de la Estrategia de Gobierno en Linea.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.
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Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Norma Técnica Colombiana
NTC 5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres niveles
de conformidad: A, AA, y AAA.

Ley 1437 de 2011

Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. En su Parte Primera tienen como finalidad
proteger y garantizar los derechos y libertades de las personas, la
primacia de los intereses generales, la sujecién de las autoridades a la
Constitucibn 'y demas preceptos del ordenamiento juridico, el
cumplimiento de los fines estatales, el funcionamiento eficiente vy
democrético de la administracion, y la observancia de los deberes del
Estado y de los particulares.

Decreto 235 de 2010

Intercambio de informaciéon entre Entidades para el cumplimiento de
funciones publicas.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones
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Circular No. 058 de 2009

Cumplimiento Decreto 1151 de 2008.

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el manejo de la
informacién.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y Entidades del Estado
y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestién Publica.

CONPES 3292 de 2004

Proyecto de racionalizacion y automatizacién de tramites.

Ley 872 de 2003

Por la cual se crea el sistema de gestién de la calidad en la Rama
Ejecutiva del Poder Publico y en otras Entidades prestadoras de servicios

Decreto 3107 de 2003

Supresion del Programa Presidencial e integracion de la Agenda de
Conectividad al MinTIC.

CONPES 3248 de 2003

Renovacion de la administracién piblica.

Decreto 127 de 2001

Por el cual se crean las Consejerias y Programas Presidenciales en el
Departamento Administrativo de la Presidencia de la Republica.

CONPES 3072 de 2000

Agenda de Conectividad.

Directiva Presidencial No 2
de 2000

Plan de Accion de la estrategia de Gobierno en Linea.

Ley 599 de 2000

Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura
del tipo penal de "violacion ilicita de comunicaciones", se cred el bien
juridico de los derechos de autor y se incorporaron algunas conductas
relacionadas indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacion privada entre personas

Ley 594 de 2000

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
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se establecen las Entidades de certificacibn y se dictan otras
disposiciones.

Por el cual se suprimen y reforman regulaciones, procedimientos o
Decreto 2150 de 1995 or el ¢ iprimen 'y gulaciones, proc
tramites innecesarios existentes en la Administracion Publica.

Gestion Publica Orientada a Resultados”, Estrategia disefiada para el
CONPES 2790 de 1995 mejoramiento de la gestion publica en torno al cumplimiento de los
objetivos del Plan Nacional de Desarrollo.

Ley 57 de 1985 Por la cual se ordena la publicidad de los actos y documentos oficiales.
CONPES 3920 de 1998 Politica Nacional de Explotacién de Datos.
Fuente: OTI

Adicionalmente, la ADR sigue estandares y buenas practicas utilizados en T, bajo las Normas
ISO 9001, ISO 27001, ISO 22301, ISO 31000, la NTC 5854 para accesibilidad de paginas web,
ITIL, TOGAF, COBIT, entre otras.
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6. MOTIVADORES ESTRATEGICOS

La Agencia de Desarrollo Rural, ha definido su planeacion estratégica mediante motivadores
misionales para el periodo 2023-2026; los mismos trazan el norte institucional y definen las bases
sobre las cuales se desarrollaran todas las estrategias y proyectos institucionales.

6.1ALINEACION ESTRATEGICA
Los motivadores misionales son el insumo para determinar como la Transformacion Digital, la
Arquitectura Empresarial y los proyectos relacionados en este documento apoyan y brindan
oportunidades que permitan dar continuidad en la generacién de valor publico.

A continuacion, se listan estos motivadores institucionales.

Tabla 2. Alineacion estratégica

MOTIVADOR FUENTE

- Plan Nacional de Desarrollo 2022 - 2026
Estrategia Nacional - Consejo Nacional de Politica Econémica y Social
- Objetivos de Desarrollo Sostenible

Estrategia Sectorial - Plan Estratégico Sectorial

Estrategia Institucional - Plan Estratégico Institucional

- Transformacién Digital

- Politica de Gobierno Digital

- Politica de Seguridad Digital

- Modelo Integrado de Planeacién y Gestion

Lineamientos y Politicas

Fuente: OTI

6.2 CONTEXTO INSTITUCIONAL

A partir de la Ley 135 del afio 1961 relacionada con la Reforma Agraria, el Gobierno Nacional
cred el Instituto de Reforma Agraria y adscrito al Ministerio de Agricultura, el cual estaba
encargado de promover el acceso a la propiedad rural y su ordenamiento social, ambiental y
cultural para propiciar el desarrollo productivo sostenible de la economia campesina, indigena y
negra, mediante la redistribucién democratica de la propiedad, la conformacion de empresas
basicas agropecuarias y el fomento a los servicios complementarios de desarrollo rural.
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Posteriormente, esta Entidad fue disuelta en el afio 2003 y se creé el Instituto Colombiano de
Desarrollo Rural (INCODER), cuya labor era facilitar el acceso a los factores productivos,
fortalecer a las entidades territoriales y sus comunidades y propiciar la articulacion de acciones
institucionales en el medio rural, bajo principios de competitividad, equidad, sostenibilidad y
multifuncionalidad y descentralizacién, para contribuir a mejorar la calidad de vida de los
pobladores rurales y al desarrollo socioeconémico del pais. EI INCODER recogi6 las funciones
gue desarrollaban los desaparecidos DRI, INAT, INPA e INCORA, sin embargo, el Gobierno
Nacional, en al afio 2015 decreto su liquidacion y cred en su reemplazo la Agencia Nacional de
Tierras (ANT) y la Agencia de Desarrollo Rural (ADR), que se dedican a cumplir y ampliar sus
funciones.

Conforme lo anterior, ANT, cuyo objeto y estructura fue definida por el Decreto 2363 de 2015, es
la maxima autoridad de tierras en el pais, por lo tanto, ejecuta las politicas de ordenamiento social
de la propiedad rural, gestiona el acceso a la tierra para la productividad, la seguridad juridica y
la administracion de los predios del Estado.

Por su parte, la ADR, cuyo objeto y estructura organica fue definida por el Decreto 2364 de 2015,
es creada como una agencia estatal de naturaleza especial, del sector descentralizado de la
Rama Ejecutiva del Orden Nacional, con personeria juridica, patrimonio propio y autonomia
administrativa, técnica y financiera, adscrita al Ministerio de Agricultura y Desarrollo Rural. Lo
anterior, en cumplimiento de lo dispuesto en el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais”, en el cual se identifica la necesidad de adecuar la institucionalidad del Sector
Agropecuario, Pesquero y de Desarrollo Rural, para asegurar la ejecucion mas eficiente de sus
recursos y mejorar sus capacidades de intervencion para promover el desarrollo de los territorios
rurales del pais.

En ese sentido, la ADR tiene como objeto: “ejecutar la politica de desarrollo agropecuario y rural
con enfoque territorial formulada por el Ministerio de Agricultura y Desarrollo Rural, a través de
la estructuracion, cofinanciacion y ejecucién de planes y proyectos integrales de desarrollo
agropecuario y rural nacionales y de iniciativa territorial o asociativa, asi como fortalecer la
gestion del desarrollo agropecuario y rural y contribuir a mejorar las condiciones de vida de los
pobladores rurales y la competitividad del pais”, por medio de:

o Transferencia de conocimientos, experiencias y buenas practicas agropecuarias.

e Soluciones de comercializacién para reducir los intermediarios.

o Entrega de infraestructura, tecnologia y herramientas para aumentar la productividad.

e Acompafiamiento para el fortalecimiento de las asociaciones de productores.

e Construccion de infraestructura moderna para entregar soluciones alternativas de agua.

Ademas, la ADR administra, opera, rehabilita y conserva 15 distritos de riego de gran escala que
abastecen 82.500 hectareas de cultivo en el pais.
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A continuacién, se describen la mision y vision de la Entidad que sustentan la construccion del
presente documento.

6.2.1 Mision

“La Agencia de Desarrollo Rural — ADR tiene como misién la promocion, estructuracion,
cofinanciacion y ejecucion de planes y proyectos integrales de desarrollo agropecuario y rural, y
generar capacidades para mejorar la gestion del desarrollo rural integral con enfoque territorial
para contribuir a la transformacién del campo colombiano.”

6.2.2 Visién

“En 2030, la ADR sera reconocida por haber generado condiciones para la transformacion del
sector rural colombiano, logrando que los pobladores rurales mejoren su calidad de vida,
mediante actividades competitivas y sostenibles, y por haber forjado las capacidades para una
eficiente gestion del desarrollo agropecuario y rural con enfoque territorial.”

6.2.3 Objetivos Estratégicos

Teniendo en cuenta lo relacionado en la Planeacién Estratégica Institucional, los objetivos
estratégicos de la Agencia de Desarrollo Rural son:

Promover el desarrollo de capacidades para la generacién sostenible de ingresos en la
comunidad rural, a partir de la realizacion de intervenciones efectivas y acordes con la
vocacién agropecuaria de los territorios.

e Fortalecer la productividad y competitividad de las cadenas de valor y sistemas productivos
del sector agropecuario a través del acompafiamiento técnico, la coordinacién
interinstitucional y la implementacion del Subsistema Nacional de Extension Agropecuaria.

e Aumentar la cobertura y calidad en la provision del servicio publico de adecuacién de tierras.
Consolidar el modelo de gestidn para optimizar el desempefio institucional y el uso de los
recursos fisicos, financieros, tecnoldgicos y humanos.

e Promover el desarrollo de capacidades para la generacion sostenible de ingresos en la
comunidad rural en el marco de los compromisos del PMI, a partir de la realizacion de
intervenciones efectivas y acordes con la vocacion agropecuaria de los territorios.
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7. MODELO OPERATIVO

A partir del ejercicio desarrollado por el equipo de Arquitectura de Tl de la Oficina de Tecnologias
de la Informacion de la ADR, el cual consistid en el levantamiento de informacion con las areas
de negocio y el analisis de la documentacion en términos procedimentales que se encuentra
definida en el sistema integrado de gestion de la Agencia, la Entidad tiene su modelo de procesos
definido, de los cuales, algunos se encuentran soportados por tecnologias de la informacion. En
la llustracién 1. se presenta el mapa de procesos de la ADR, el cual orienta su modelo de
operacion para el cumplimiento de su misionalidad.

llustracion 1. Mapa de procesos
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Fuente: ADR
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7.1 DESCRIPCION DE LOS PROCESOS

De acuerdo con el modelo de operacion, para el desarrollo de las funciones asignadas a la
Agencia de Desarrollo Rural (ADR), se definieron procesos y procedimientos los cuales estan
divididos en estratégicos, misionales, de apoyo, y de evaluacién y control. A continuacion, se
describen los procesos actuales y se listan los procedimientos asociados.

7.1.1 Procesos estratégicos

Son los procesos que definen y orientan la estrategia y los objetivos de la ADR. A continuacion,
se presentan los procesos estratégicos y procedimientos asociados.

Tabla 3. Procesos Estratégicos

ID NOMBRE

OBJETIVO

PROCEDIMIENTOS ASOCIADOS

Direccionamiento

Direccionar a la Entidad a
través de la formulacién de
estrategias, planes,

e Elaboracion y Seguimiento
del Plan Anticorrupcion y de
Atencion al Ciudadano.

e  Elaboracion, actualizacion y
seguimiento al Plan Anual de
Adquisiciones de Bienes y
Servicios.

e  Formulacion, actualizacién y
seguimiento de proyectos de
inversion.

informacién

PR_E 01 | Estratégico S - -
Institucional proyectos y seguimiento para | e F_ormulamon, seguimiento y
garantizar el cumplimiento de ajustes a plan de accion y
los objetivos institucionales. plan estratégico institucional.
e  Procedimiento de
Programacion Presupuestal.
¢ Rendicion de Cuentas.
e Revisién por la Direccién al
Sistema Integrado de
Gestion.
e  Tramites Presupuestales
Direccionar la comunicacion
interna y externa
Gestion de las promoviendo la interaccion e  Comunicacion Interna
PR_E_02 e con los publicos objetivos en y
comunicaciones . Externa
lenguaje claro en torno a
temas relacionados con la
mision y objeto de la ADR.
Estrateqia de Desarrollar las politicas, e  Gestionar la arquitectura de
PR E 03 tecnologias de la planes, programas y tecnologias de la informacion

proyectos de tecnologia y
sistemas de informacion

de la ADR
e  Gestidn de proyectos de Tl
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ID NOMBRE

OBJETIVO

PROCEDIMIENTOS ASOCIADOS

garantizando la alineacion
con la estrategia Nacional,
sectorial, e institucional, asi
como los planes de accion y
procesos misionales,
estratégicos y de apoyo
relacionados con
Tecnologias de la
Informacion.

Uso y apropiacion de
proyectos de TI

Participacion y

Desarrollar acciones
orientadas a la participacion
y servicio a los ciudadanos,
identificacién de necesidades
sobre la oferta misional,
tramites y servicios, realizar
encuesta de calidad del
Servicio y Satisfaccién del
Usuario frente a la gestion y
los servicios prestados por la
Agencia de Desarrollo Rural.

Evaluacion de satisfaccion
del servicio prestado
Gestion de peticiones,
guejas, reclamos,

PR_E_04 | atencion al Realizar atencion de sugerencias y denuncias —
ciudadano solicitudes, peticiones, PQRSD
quejas, reclamos, e  Oferta institucional, tramites y
sugerencias y denuncias de servicios
los ciudadanos y entidades . Participacion ciudadana
publicas y privadas que
requieran los servicios de la
Agencia y promover la
participacion ciudadana en
los planes, programas y
proyectos que ejecuta la
Entidad.
inar la imol . e Acciones de mejoramiento
Coordm.ar. alimp emgntauon, e Auditorias de sistema
m_antemmlento y mejora del integrado de gestion
- L Sistema Integrado de
Administracién del Gestién para que contribuya e  Control de documentos
PR_E_05 | sistema integrado e  Gestidn de aspectos e

de gestién

al cumplimiento de los
resultados de eficacia,
eficiencia y efectiva de la
Entidad

impactos ambientales
Gestién del cambio
Producto y/o servicio No
Conforme

Fuente: OTI
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7.1.2 Procesos misionales

Son los procesos esenciales de la Agencia que componen la cadena de valor y estan
directamente orientados al cumplimiento de la razén de ser de la Entidad. Estos procesos se
enfocan en cuatro (4) lineas de accién, como se presentan a continuacion:

o Estructuracion, formulacion, evaluacion, calificacion, cofinanciamiento, seguimiento y
control de proyectos integrales de desarrollo agropecuario rural con enfoque territorial;
gue inician con la estructuracion de planes integrales de desarrollo rural y se
complementan paralelamente con programas de promocién y apoyo a la asociatividad.

o Fortalecimiento competitivo para la comercializacion de los productos de origen

agropecuario.
o Prestacién y apoyo al servicio publico de adecuacién de tierras.
o Fortalecimiento a la prestacion del servicio publico de extension agropecuaria.

A continuacién, se presentan los procesos misionales de la ADR y procedimientos asociados.

Tabla 4. Procesos Misionales

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Estructuracion de Dirigir la estrg;turamon e
X implementacion de los .
planes integrales Planes Integrales de ° Proced|m|e_r1to para
eR__o1 | JoSesarolo el | pesarolo Agropecuaroy | Sucuiacon e panes e
?/ncﬁljsign Rural con Enfoque Territorial rural con en?o Ee territor)i/al
: articulados con las entidades q
productiva o
territoriales
Dirigir la estructuracién y
formulacién de los Proyectos
Estructuracion Integrales de Desarrollo
formulacion dey Agropecuario y Rural con e  Estructuracion de proyectos
Enfoque Territorial, en las integrales de desarrollo
proyectos lineas de cofinanciacion de agropecuario y rural
PR_M_02 integrales de : : - . '
desarrollo Activos Ffr,oducnv.os, o Diagnéstico integral.
- Adecuacion de Tierras, e  Recepcion e inscripcion de
agropecuario y . DS : )
rural AS|stenc_|a. Tequlca y perfil de proyecto integral
Comercializacion; asi como
el fortalecimiento de
capacidades asociativas.
Evaluacion, Definir las actividades para . Evaluacion v calificacion
calificacion y la evaluacion y calificacién [OVECtos y
PR_M 03 cofinanciacion de de los PIDAR, en g 3; | . HHUCIS
proyectos cumplimiento de lo ° bos l;_a_cpn y slus L)u_(é:_on
integrales establecido en el Acuerdo 10 eneticiarios af subsidio
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
de 2019 “Por el cual se familiar para vivienda de
adopta el reglamento para interés social rural.
los proyectos integrales de
desarrollo agropecuario y
rural con enfoque territorial y
se dictan otras
disposiciones, y la
postulacién de beneficiarios
de los servicios de la
Agencia al programa de
Vivienda de Interés Social
Rural”.

Fortalecer la transferencia y
apropiacion del e  Administracién del registro de
Fortalecimiento a cpnocimiento en los usuarios dpl servicio pub!ico
o diferentes actores del de extensidén agropecuaria
la Prestacion del subsistema de extension e Habilitacién de las entidades
PR_M_04 | servicio publico de : . -
extension agropecuaria meJoranq_o _Ia presta(_jpras del servicio de
agropecuaria produchwcjgd, cqmpetltlwdad extension agropecuaria —
y generacion de ingresos de EPSEA.
los productores e  Seguimiento a las EPSEA
agropecuarios.
Mejorar las capacidades de
Fortalecimiento respuesta de los productores
competitivo para la | agropecuarios a
comercializacion necesidades de desarrollo e  Caracterizacion de la
PR_M_05 ; : RSN
- = de productos de comercial a partir de un organizacion
origen modelo de atencion y
agropecuario prestacion de servicios de
apoyo a la comercializacion.
Realizar la coordinacionyla | e  Ejecucion de los proyectos
supervision técnica de la integrales de desarrollo
implementacion de los agropecuario y rural con
Implementacién de proyectos integrales d_e enfoque te_rritorial en el marco
desarrollo agropecuario y de convenios de cooperacion
PR_M_06 proyectos | : la . s
integrales rural, para mejorar » Ejecucién de proyectos
productividad y integrales de desarrollo
competitividad de los agropecuario y rural con
productores rurales enfoque territorial a través de
modalidad directa
Prestacion y Ejecutar la politica de e  Administracién, operacion y
apoyo del servicio | adecuacion de tierras a nivel conservacion de los distritos
PR_M_07 | publico nacional, de acuerdo con los de adecuacion de tierras.

adecuacion de
tierras

lineamientos del Ministerio
de Agricultura y Desarrollo

e  Conformacion, legalizacién y
certificacién de asociaciones
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Rural, con el propésito de de usuarios de proyectos y
aumentar la sostenibilidad distritos de adecuacion de
agropecuaria que apoye el tierras
desarrollo rural del territorio. e  Control y supervision a la

administracion, operacion y
conservacion de distritos de
adecuacion de tierras
propiedad del estado,
entregados a las asociaciones
de usuarios y/o operadores.
e  Estudios de pre-inversion de
proyectos de adecuacion de
tierras
e Inversion en proyectos y
distritos de adecuacion de
tierras
e Recaudo de cartera por
concepto del servicio pablico
de adecuacion de tierras,
recuperacion de la inversion y
transferencia de distritos
Fortalecer a los productores
rurales no formalizados,
pequefios productores
enmarcados dentro de la
politica de Agricultura
Comunitaria, Familiar y
Comunitaria y productores
rurales que conforman las
Promocion y Organizaciones Sociales, e Fomento a la asociatividad
PR_M_08 | apoyo ala Comunitarias y Productivas e Fortalecimiento a la
asociatividad Rurales — OSCPR del sector asociatividad
agropecuario y rural en
temas de fomento,
formalizacion y
fortalecimiento psicosocial y
organizacional asociativo y
de participacion rural para
facilitar su acceso a la oferta
institucional
Realizar el Seguimiento y e  Monitoreo y control a la
Seguimiento y Contrql Qel cumplimiento de estructuracion y ejecucion a
control de los los objetivos planteados en los proyectos que se
PR_M_09 proyectos los Proyectos Integrale_s de cofinancien con cargo a los
integrales Desarrollq Agrqpecuarlo y recursos de la agencia
Rural Cofinanciados por la . Monitoreo, Seguimiento y
Agencia Control de los Proyectos




Agencia de Desarrollo Rural

PLAN ESTRATEGICO DE

TECNOLOGIAS DE
INFORMACION
PETI 2023-2026

‘;‘@? MINISTERIO DE AGRICULTURA
£ v DEsARROLLO RURAL

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Integrales de Desarrollo
Agropecuario y Rural
Fuente: OTI

7.1.3 Procesos de apoyo

Son los procesos que apoyan la misionalidad de la Agencia y son necesarios para gestionar los

recursos institucionales y soportar el desarrollo de la Entidad.

A continuacién, se presentan los procesos de apoyo y procedimientos asociados.

Tabla 5. Procesos de Apoyo

ID NOMBRE

OBJETIVO

PROCEDIMIENTOS ASOCIADOS

Asesoria y defensa

Asesorar juridicamente a la
Agencia de Desarrollo Rural
en la interpretacion,
aplicacién de las normas

e  Cobro coactivo

e Defensa juridica

e  Emisién de conceptos
juridicos

e  Estructuracion de los actos
administrativos que sean
remitidos para la firma de la

administrativa

de acuerdo con las
necesidades establecidas de
las diferentes dependencias,
cumpliendo con la
normatividad que sobre la
materia se tiene establecida

PR AO1 |.° ~° vigentes de competencia de presidencia de la agencia de
juridica | . . )
a Entidad, asi como ejercer desarrollo rural
una adecuada y oportuna e Identificacién y actualizacion
defensa de los intereses de de la normatividad y actos
la misma. administrativos de la Entidad
e  Proceso de seguimiento y
cumplimiento fallos de
jurisdiccién especial
e Adecuacién y mantenimiento
Asegurar el correcto manejo, de la infraestructura fisica
almacenamiento y control de | ¢  Inventario de bienes
los bienes y la prestacion de devolutivos
servicios generales de la e Plan de seguros
Sede Central y UTT de la e  Procedimiento inventario de
PR A 02 Gestion Agencia de Desarrollo Rural, bienes consumibles

e  Tramites administrativos de
bienes y servicios

¢ Verificacion de equipos
topograficos

e  Viaticos, gastos de
manutencion, comisiones y
desplazamientos al interior
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Planificar, dirigir, coordinar y
adelantar la ejecucion de la _ _
fase precontractual de los Concurso de meérito abierto
contratos con el fin de llevar Contratacion directa
a cabo la ejecucion de los e  Contratacion por licitacion
proyectos de inversion y los publica
gastos para el e  Estructuracion del proceso de

PR A 03 Gestion funcionamiento de la selle_ccmn ]

- = contractual AGENCIA DE . Minima cuantia
DESARROLLO RURAL,,asi e  Protocolo de subrogacion
como adelantar los demas e  Selecci6n abreviada menor
actos contractuales de los cuantia
2“309593 de se[ec(cj:icﬁln dela | o  Seleccion abreviada por

gencia, a traves de subasta inversa
cumplimiento del marco
normativo vigente.
Disefar la estrategia para la
organizacién, distribucion,
custodia, consulta y
conservacion de los
documentos producidos por
la ADR y administracién del e Organizacion de archivo
Gestion fondo acumulado recibido ¢ Radicacion de
PR_A 04 del extinto INCODER y el comunicaciones oficiales
documental Patrimonio Autonomo de
Remanentes del INCODER,
de Remanentes, cumpliendo
con las politicas internas de
la Agencia de Desarrollo
Rural y el cumplimiento de lo
establecido por la Ley.
Planear, ejecutar y hacer e Gesti6n contable
S . seguimiento presupuestal a .
PR_A_05 Gestion financiera los recursos apropiados de . I(3est|on de gastos
la ADR. o ngresos
Gerenciar el Talento
Humano de la Agencia de o Administracion de némina
Desarrollo Rural, e  Administracion de talento
planificando y desarrollando humano
PR A 06 Gestion talento | estrategias encaminadas a Desarrollo del talento humano

humano

garantizar el mejoramiento
permanente y la satisfaccion
laboral de los servidores
publicos que contribuyen a
la misién de la institucion.

Evaluacion de servidores
Inspecciones de seguridad
Seguridad y salud en el
trabajo
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ID NOMBRE

OBJETIVO PROCEDIMIENTOS ASOCIADOS

Operacion de los
PR_A_07 | servicios
tecnolégicos

Garantizar la identificacion,
configuracién, instalacion,
conectividad y seguridad en
equipos y activos de
informacion de la Agencia de
Desarrollo Rural-ADR, con el
fin de apoyar todos los
procesos de la Entidad
mediante la adopcion y
adaptacion de normas,
estandares y
especificaciones en materia
de TI.

e  Administracién Copias de

e  Administracion de redes
e  Administracion de usuarios y

e Desarrollo, implementacién y

e  Gestion de cambios

e  Gestién de Incidentes y
e  Gestion de incidentes de
e  Gestién del conocimiento
e  Gestién de problemas

e  Gestién de la capacidad de

e Mantenimiento Preventivo y

Respaldo (BACKUP)

Sistemas de Informacién

mantenimiento de sistemas de
informacion.

tecnoldgicos
Requerimientos Tecnologicos.

seguridad de la informacion.

los servicios tecnologicos

correctivo

Fuente: OTI

7.1.4 Procesos de evaluacion y control

Le permiten a la Agencia medir el rendimiento de sus procesos, asi como el cumplimiento con
relacion a las politicas internas y externas. Asi mismo, proporcionan informacion necesaria a la
ADR para la toma de decisiones orientadas a acciones preventivas o correctivas, segun se
requiera, para el logro de los resultados esperados por la Entidad.

A continuacion, se presentan los procesos de evaluacién y procedimientos asociados.

Tabla 6. Procesos de Evaluacién y Control

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS

Proteger la funcion publica
al interior de la entidad,
adelantando los procesos
disciplinarios que surjan e  Control interno disciplinario

Control . e L

SR contra servidores publicos ordinario
PR_EC_01 | disciplinario . . ; C
- = ; activos o retirados de la e  Control interno disciplinario

interno .
Agencia de Desarrollo Rural verbal
— ADR, y los demés que le
sean asignados, a efectos
de determinar la posible
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independiente

propdsito de generar valor,
contribuir con el
mejoramiento de las
operaciones y brindar
seguridad razonable sobre
el cumplimiento de los

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS

responsabilidad disciplinaria
de estos.
Evaluar de forma
independiente y objetiva el e Ejecucién de trabajos de
sstem._a}de; control mterno, aseguramiento
la gestion integral del riesgo | | Eiecucion trabaios de
y el gobierno corporativo de cﬂjmplimiento Ie]gal o
la Agencia de Desarrollo normativo

PR_EC_02 Evaluacion Rural (ADR) con el e Planeacion anual de auditoria

e Planeacion especifica de
trabajos de aseguramiento

e  Seguimiento de los resultados
de los trabajos de
aseguramiento

objetivos institucionales.

Fuente: OTI

7.1.5 Alineaciéon de Tl con los procesos

A continuacion, se presenta la relacién de los sistemas de informacion que soportan los procesos
estratégicos, misionales y de apoyo de la ADR.

Tabla 7. Alineacion de Tl con los procesos

NOMBRE DEL ) ) PROCESOS
NO. SISTEMA DE DESCRIPCION CATEGORIA <
INFORMACION INES LI
SOPORTA
Aplicativo para mesa de ayuda y lo | Administrativo, Operacion de
1 Aranda relacionado con el reporte y Financieroy de | Servicios
atencién de soporte en sistemas. Apoyo Tecnolbgicos
Orfeo es un sistema de Gestion
Documental y de procesos
desarrollado inicialmente por la
Superintendencia de Servicios Administrativo
Publicos Domiciliarios (SSPD) en ) ; ’ Gestion
2 Orfeo o . Financiero y de
Colombia, licenciado como documental
! - . Apoyo
software libre bajo licencia
GNU/GPL para compartir el
conocimiento y mantener la
creacion colectiva.
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NOMBRE DEL ) ) HAOIESSOS
NO. II\?IIZ%TREI\'/\IA:CIIDOEN DESCRIPCION CATEGORIA AREA QUE
SOPORTA
. . Aplicacién para la gestién de Aplm|n|;:trat|vo, Gestion talento
3 Sigep - Nomina . Financiero y de
némina de la ADR humano
Apoyo
Aplicacion que permite solicitar,
tramitar y autorizar comisiones de | Administrativo, -
. e . . . ; Gestion
4 Ulises viaje a los funcionarios y Financiero y de - .
. . administrativa
contratistas de la Agencia de Apoyo
Desarrollo Rural.
Aplicacion para el registro y control
de activos de la agencia de Administrativo, Gestion
5 Apotheosys desatrrollo rural, utilizada por el Financiero y de . .
. g administrativa
grupo a cargo de activos fisicos, Apoyo
dependencia de secretaria general
E_ndpomt ‘?’.‘CﬁfgadO de identificar Administrativo, Operacion de
- Virus, y mitigar eventos de : ; S
6 Antivirus . ; Financieroy de | Servicios
seguridad en las estaciones de .
. Apoyo Tecnoldgicos
trabajo
Plataforma de software para
administrar de manera integrada,
agil y eficaz, todos los Administracién del
componentes de su Sistema de sistema integrado
Gestion de Calidad ISO 9001:2015 . . . de gestién
. - Direccionamient
7 Isolucion y articularlo con otros modelos

normativos como: 1ISO 14001,
OHSAS 18001, ISO 31001,
NTCGP 1000, MECI, ISO 17025,
ISO 27001, SARO, BPM, BASC o
ISO 22000, entre otros.

0 estratégico

Direccionamiento
Estratégico
Institucional
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NOMBRE DEL ) ) HAOIESSOS
NO. II\?IIZSOTREI\'/\IA:CIIDOEN DESCRIPCION CATEGORIA AREA QUE
SOPORTA
Estructuracion y
formulacion de
proyectos
integrales de
desarrollo
agropecuario y
rural
Solucién de software que soporta
las funcionalidades para el registro Evaluacion,
y control de las organizaciones de calificacion y
Banco de productores agropecuarios, el - cofinanciacién de
8 . Misional
Proyectos registro y control de la Red de proyectos
Operadores y para la integrales
administracion y gestién del banco
de proyectos. Implementacién
de proyectos
integrales
Seguimiento y
control de los
proyectos
integrales
Estructuracion y
formulacion de
fil d Aplicativo para la captura de proyectos
9 pertil de informacion de la convocatoria de Misional integrales de
proyectos .
perfil de proyectos desarrollo
agropecuario y
rural
10 Mapa de_ . Aplicativt_)§ para la gesti()n de Misional Areas Misionales
informacion informacion institucional
L Sistema de Facturacion Recaudo
Facturacion L S - Proceso de
11 Cartera para el Servicio Publico de | Misional
ADT L . Cartera
Adecuacion de Tierras
Aplicacién web mediante la que se
Sede comparte informacion relevante Gestion de las
12 Electrénica para la comunidad, las entidades Portal comunicaciones
(Portal WEB) de control y los funcionarios de la
Agencia de Desarrollo Rural.
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NOMBRE DEL ) ) FAHOIGES0
NO. II\?IIZSOTREI\'/\IA:CIIDOEN DESCRIPCION CATEGORIA AREA QUE
SOPORTA
Aplicacién web que apoya los
Campus Virtual | procesos de capacitacion a Gestion talento
13 . Portal
ADR contratistas y personal de planta humano
de la entidad.
Aplicacion web que comparte
informacion de interés para los Gestion de las
14 Intranet . Portal e
contratistas y personal de planta comunicaciones
de la Agencia
- - . Participacion y
15 PQRSD Recibir penmongs, quejas y Portal atencion al
reclamos a través de la web )
ciudadano
. - Administrativo, -
17 Issabel PBX Slstem{:x (_ancargado de administrar Financiero y de Gesuop de_ las
la telefonica local de la ADR comunicaciones
Apoyo
Estructuracion y
formulacion de
proyectos
integrales de
desarrollo
agropecuario y
o L, rural
Permitir la integracion de los
diferentes proyectos manejados L
: . . Evaluacion,
por las vicepresidencias del ADR P
i calificacion y
. de manera centralizada . 2
Gestion de o L - cofinanciacion de
17 permitiendo la generacion de Misional
Proyectos ; . . proyectos
informes Unicos y consistentes !
integrales
para cada una de sus fases
Iniciativas, Estructuracion, L
L i Implementacion
Evaluacién e Implementacion. d
e proyectos
integrales
Seguimiento y
control de los
proyectos
integrales
L Administrativo,
Gestion . ;
28 Financiero y de
Contractual

Apoyo
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NOMBRE DEL ) ) FIROEESoE
NO. II\?IIZ%TREI\'/YI:CIIDOEN DESCRIPCION CATEGORIA AREA QUE
SOPORTA
19 ArcGis Misional
20 RGU Monteria Misional
21 Valor + Misional
Administrativo,
22 Tenable Financiero y de
Apoyo
Administrativo,
23 Nagios Financiero y de

Apoyo

Los procesos que se relacionan en la Tabla 8 actualmente no se encuentran soportados por un
sistema de informacion, el desarrollo de sus actividades se soporta en el uso de herramientas
ofiméticas y se identifica carencia de una estructura de almacenamiento de la informacién que

Fuente: OTI, Catalogo de Sistemas de Informacién

permita el uso adecuado de ésta.

Tabla 8. Procesos que no estan soportados por Si

TIPO DE
PROCESO PROCESO

Estratégico Estrategia de tecnologias de la informacion
Estructuracion de planes Integrales de desarrollo agropecuario y rural
Fortalecimiento competitivo para la comercializacién de productos de origen agropecuario

Misional
Fortalecimiento a la prestacion del servicio publico de extensidn agropecuaria
Promocién y apoyo a la asociatividad
Asesoria y defensa juridica

Apoyo
Gestion financiera

L Control Disciplinario Interno

Evaluacion y

Control o .
Evaluacion independiente

Fuente: OTI
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7.1.6 Servicios Institucionales
La Agencia de Desarrollo Rural es la entidad responsable de gestionar, promover y financiar el
desarrollo agropecuario y rural para la transformacién del campo y adelantar programas con
impacto regional. A través de su iniciativa, la ADR ofrece los servicios que la comunidad agricola
necesita para hacer producir la tierra y mejorar las condiciones de vida de los pobladores rurales.
A continuacion, se presenta el listado de servicios institucionales:
- Fomento ala Asociatividad
Se ofertan servicios para promover la asociatividad y participacion de los productores rurales, a
través del desarrollo de las estrategias provistas por oferta y por demanda, dirigidas a atender
productores rurales dispersos (entre estos: poblacion ACFC, victimas del conflicto armado,
mujeres y jovenes rurales y poblacién étnica). Las estrategias que funcionan por son:
o Por oferta:
o Encuentros Territoriales
e Por demanda:
o Encuentros Locales de Asociatividad
o Escuelas de Asociatividad

o Mesas Técnicas

Estas Ultimas se desarrollan conjuntamente con Entidades Territoriales y buscan acompafiar la
creacion y consolidaciéon de organizaciones sociales, comunitarias y productivas rurales.

Adicionalmente, se brindan servicios de asesoria para el fortalecimiento asociativo a
organizaciones beneficiarias de la cofinanciacion de Proyectos Integrales de Desarrollo
Agropecuario y Rural (PIDAR), a fin de fortalecer sus competencias organizacionales y
psicosociales, promoviendo con ello el desarrollo social integral del territorio, la mejora en la
condiciéon de vida de los pobladores rurales y la competitividad territorial.
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- Modelo de Atencion y de Prestaciéon de Servicios de Apoyo a la Comercializacion

La Agencia de Desarrollo Rural (ADR) desarrollé el Modelo de Atencion y de Prestacion de
Servicios de Apoyo a la Comercializacion, una estrategia orientada a fortalecer las capacidades
de comercializacion que deben tener las organizaciones de productores rurales para ser
competitivas.

Es una propuesta que busca orientar y asesorar comercialmente a los pequefios y medianos
productores agricolas y agropecuarios del pais, permitiendo abrir espacios liderados por la ADR
con el objetivo de generar encadenamientos comerciales y asi generar oportunidades para esta
poblacién en la promocién de sus productos a nivel local, regional y nacional. El modelo contiene
entre otros componentes, metodologias e instrumentos practicos para el desarrollo de
competencias comerciales en los productores y demas actores rurales, asi como para propiciar
espacios que generen oportunidades comerciales y proveer informacion Gtil en la toma de
decisiones de negocios y de proyectos.

Las metodologias e instrumentos estan dirigidos a los actores publicos y privados del desarrollo
rural y a los profesionales de cualquier entidad, que requieran de herramientas funcionales en
labores de acompaifamiento comercial a los productores del agro, que son:

1. Metodologia de caracterizar y valorar capacidades de organizaciones para la
comercializacion.

2. Metodologia para la conformacién de alianzas publico-privadas (APP).

3. Metodologia para la conformar alianzas comerciales, agroindustriales y de exportacion.
4. Metodologia para celebrar de contratos de compraventa y suministros.

5. Metodologia para la constitucion y operacién de fondos rotatorios de comercializacion.
6. Metodologia para la planear, implementar y evaluar mercados campesinos.

7. Metodologia para la realizacién de encuentros comerciales territoriales a través de ruedas
de negocios agroalimentarias.

8. Metodologia para la alfabetizacién digital con énfasis comercial.
9. Metodologia para la creacion de redes de comercializacion.

10. Base de agentes comerciales.
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7.1.7 Tramites

Actualmente, la ADR cuenta con dos tramites inscritos ante el Departamento Administrativo de
la Funcidon Publica, los cuales se encuentran categorizados como presenciales, y son
completamente gratuitos. A continuacién, se muestra el catadlogo de tramites prestados por la
Entidad para el desarrollo de la actividad misional encomendada.

- Concepto de viabilidad de la solicitud de reconocimiento de la personeria juridica
e inscripcion de las asociaciones de usuarios de adecuacion de tierras.

La Agencia de Desarrollo Rural — ADR producto de la liquidacion del INCODER asumi6 las
funciones como Unico Organismo Ejecutor de la Politica de Adecuacién de Tierras en Colombia,
de acuerdo con lo establecido en la Ley 41 de 1993. Lo anterior, en virtud del numeral 21 del
articulo 4° del Decreto 2364 de 2015 por medio del cual se crea la Agencia de Desarrollo Rural
— ADR, se determina su objeto y estructura organica. Las funciones del Organismo Ejecutor de
la Politica de Adecuacion de Tierras estipuladas en el articulo 15° de la Ley 41 de 1993 son:

e Preparar estudios de perfectibilidad, factibilidad y disefios de proyectos de adecuacion de
tierras.

e Promover la participaciéon de las comunidades en el desarrollo de los proyectos.

o Cofinanciar proyectos con otros organismos nacionales o extranjeros, 0 con particulares.

e Promover la creacidn de asociaciones de usuarios de distritos de adecuacion de tierras y
realizar acompafiamiento en el reconocimiento e inscripcion ante el Ministerio de
Agricultura y Desarrollo Rural (Personeria Juridica).

o Certificar la existencia y representacion legal de las asociaciones de usuarios de
adecuacion de tierras.

o Revisar y viabilizar las reformas de estatutos hechas por las asociaciones de usuarios.

e Capacitar a las asociaciones de usuarios de distritos para que administren, operen y
conserven los distritos.

o Controlar y supervisar la prestacion del servicio publico de adecuacién de tierras.

o Expedir los presupuestos ordinarios de administracion, operacién y conservacion de los
distritos de propiedad del Estado.

o Establecer el monto de las inversiones publicas en la construccién, rehabilitacion,
ampliacién o complementacién de distritos de adecuacion de tierras y definir las cuotas
de recuperacion de tales inversiones a cargo de los beneficiarios.

e Adquirir mediante negociacion directa o expropiacion de predios, franjas de terreno o
mejoras de propiedad de particulares o entidades publicas que se requieran para la
ejecucion y desarrollo de las obras de adecuacion de tierras.

e Tramitar la constitucion de servidumbres por motivo de utilidad publica.

e Recuperar la cartera por tarifas y por inversion.

El Decreto 2364 de 2015 (Articulo 20) también definié las dependencias y funciones de la ADR
para el cumplimiento de la politica de Adecuacion de Tierras, formulada por el Ministerio de
Agricultura y Desarrollo Rural — MADR, con el apoyo de la Unidad de Planificacion Rural
Agropecuaria — UPRA. Asi, cuenta con la Direccion de Adecuacion de Tierras — DAT, que
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pertenece a la Vicepresidencia de Integracibn Productiva, y las 13 Unidades Técnicas
Territoriales — UTT.

Segun el articulo 20° de la Ley 41 de 1993, los usuarios de un Distrito de Adecuacién de Tierras
estaran organizados para efectos de la representacién, manejo y administracion del Distrito, bajo
la denominacion de asociacion de usuarios. Todo usuario de un Distrito de Adecuacion de Tierras
adquiere por ese solo hecho la calidad de afiliado de la respectiva asociacion y, por lo mismo, le
obligan los reglamentos y demas disposiciones que se apliquen a dichos organismos y a sus
miembros.

Concluidos los estudios de prefactibilidad o factibilidad, segun el caso, y establecida la
conveniencia técnica, econdmica, ambiental y social de realizar el respectivo proyecto, la ADR
promoverd la creacion de la asociacion de usuarios con caracter provisional, la cual serd el
interlocutor valido frente a la gestion oficial, en todas las instancias de ejecucion del proyecto.
Por lo tanto, la Agencia debera proporcionar a la asociacion asesoria técnica y juridica, hasta
lograr su reconocimiento e inscripcion en el Ministerio de Agricultura y Desarrollo Rural — MADR.
(Ley 41 de 1993, Articulo 21).

La Agencia de Desarrollo Rural expide las certificaciones sobre la existencia y representacion
legal de las asociaciones de usuarios de distritos y proyectos de adecuacion de tierras, en
cumplimiento a lo establecido en la Ley 41 de 1993 y el Decreto 1071 de 2015. Este documento
es realizado por solicitud del interesado y se hace una vez efectuado el reconocimiento de
Personeria Juridica. La ADR no expide Certificaciones de Asociaciones de Usuarios de
Adecuacion de Tierras que no cuenten con Resolucién de Personeria Juridica del Ministerio de
Agricultura y Desarrollo Rural.

Tabla 9. Caracterizacion de tradmites — Tramite 1 - Concepto de viabilidad de la solicitud de reconocimiento de la
personeria juridica e inscripcion de las asociaciones de usuarios de adecuacion de tierras.

ID T-01

Concepto de viabilidad de la solicitud de reconocimiento de la personeria juridica e
NOMBRE . S L ; s .
inscripcion de las asociaciones de usuarios de adecuacion de tierras.

' Obtener el concepto de viabilidad de la solicitud de reconocimiento de la personeria
DESCRIPCION juridica e inscripcipc')n de las asociaciones de usuarios de adecuacion de tigrras.
USUARIO OBJETIVO Organizaciones
HORARIO DE
PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada Continta
SERVICIO

PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogota D.C) Primer piso

Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogoté D.C)
CANAL DE ACCESO
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes departamentos,
las cuales pueden ser consultadas en el siguiente enlace

https:// www.adr.gov.co/agencia/Paginas/utt.aspx
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Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, y hacer
OPORTUNIDADES DE | uso de los servicios ciudadanos digitales, haciendo uso de la plataforma X-ROAD e
MEJORA intercambiando servicios de informacion con el Ministerio de Agricultura y Desarrollo
Rural.

Fuente: SUIT

- Estructuracion y cofinanciacibn de proyectos integrales de desarrollo
agropecuario y rural con enfoque territorial.

Consiste en la cofinanciacién de Proyectos Integrales de Desarrollo Agropecuario v Rural
con Enfogue Territorial (PIDAR) en el territorio nacional, cuyos beneficiarios son pequefos y
medianos productores que conforman las Organizaciones Sociales, Comunitarias y Productivas
Rurales, sin animo de lucro legalmente constituidas, las cuales desarrollan actividades de
producciéon agricola, pecuaria, acuicola y/o pesquera, forestal, u otra actividad productiva o
comercial relacionada con el sector rural. La cofinanciacién se realiza en los componentes de:
Adecuacion de Tierras, Activos Productivos, Asistencia Técnica y Comercializacién. Los PIDAR
pueden ser de tres tipos de proyectos:

e Estratégicos Nacionales:

Aquellos presentados por la Presidencia de la Republica o el Ministerio de Agricultura y
Desarrollo Rural, que permiten fortalecer la gestién del desarrollo agropecuario y rural para
contribuir a mejorar las condiciones de vida de los pobladores rurales y la competitividad del pais,
estos deben estar enmarcados en uno o varios instrumentos de planificacion y politica publica
como son el Plan Nacional de Desarrollo, el Plan de Ordenamiento Territorial, el Plan Bésico de
Ordenamiento Territorial, los documentos de politica aprobados por el Consejo Nacional de
Politica Econdmica y Social (CONPES), los Acuerdos de Paz entre otros. Su impacto debe ser
superior a 500 unidades productivas.

e Territoriales:

Aquellos que sean presentados por Entidades Territoriales o esquemas asociativos territoriales
ante la ADR para su inscripcion en el Banco de Proyectos con fines de obtener su cofinanciacion;
estos proyectos deben estar articulados con los lineamientos del Ministerio de Agricultura y
Desarrollo Rural y enmarcados en uno o varios de los instrumentos de planificacion y politica
publica territorial como lo son los Planes de Desarrollo departamentales o municipales, los Planes
Integrales de Desarrollo Agropecuario y Rural con Enfoque Territorial (PIDARET), los Planes de
Extension Agropecuaria (PDEA), Programas de Desarrollo con Enfoque Territorial (PDET), Plan
Nacional de Sustitucion (PNIS), entre otros. Las iniciativas productivas agropecuarias priorizadas
deben ser coherentes con las prioridades de produccién, transformacién y comercializacion
destacadas en el plan de desarrollo y estrategias de ordenamiento productivo de los
Departamentos.
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e Asociativos:

Son aquellos presentados por Organizaciones Sociales, Comunitarias y Productivas Rurales,
gue permiten fortalecer la gestiéon del desarrollo agropecuario y rural, contribuyendo a mejorar
las condiciones de vida de los pobladores rurales que conforman dichas organizaciones; estos
proyectos deben estar articulados con los lineamientos del Ministerio de Agricultura y Desarrollo
Rural, enmarcados en uno o varios de los instrumentos de planificacion y politica publica
territorial como son los Planes de Desarrollo departamentales o municipales, los Planes
Integrales de Desarrollo Agropecuario y Rural con Enfoque territorial (PIDARET), los Planes de
Extension Agropecuaria (PDEA), Programas de Desarrollo con Enfoque Territorial (PDET), Plan
Nacional de Sustitucién (PNIS), entre otros.

Tabla 10. Caracterizacién de tramites - Tramite 2 - Estructuracion y cofinanciacion de proyectos integrales de

desarrollo agropecuario y rural con enfoque territorial.

ID T-02

NOMBRE Estructuracion y cofingnqiacién de proyectos integrales de desarrollo agropecuario y
rural con enfoque territorial

5 Obtener la cofinanciacion de Proyectos Integrales de Desarrollo Agropecuario y Rural

DESCRIPCION con Enfoque Territorial, relacionados con la asistencia técnica rural, comercializacion,

acceso a activos productivos y adecuacion de tierras.

USUARIO OBJETIVO Organizaciones

HORARIO DE

PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada continlia

SERVICIO

PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogota D.C) Primer piso

Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogoté D.C)
CANAL DE ACCESO
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes departamentos,
las cuales pueden ser consultadas en el siguiente enlace

https:// www.adr.gov.co/agencia/Paginas/utt.aspx
OPORTUNIDADES DE | Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, efectuar
MEJORA seguimiento en linea.

Fuente: SUIT

- Habilitacién de Entidades Prestadoras Servicio de Extensién Agropecuaria -
EPSEA

Para acceder a la prestacion del servicio publico de extension agropecuaria, se debe tener claro
gue los usuarios del servicio seran los productores y las asociaciones u organizaciones de
productores que de manera voluntaria soliciten la prestacion de dicho servicio adelantado el
proceso de registro y clasificacion en el municipio de ejercicio de su actividad, en razén a que
ejecutan en uno o varios predios rurales, una 0 mas actividades agropecuarias.
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La competencia frente a la prestacion del servicio publico de extensién corresponde a los
municipios y distritos, quienes deberan armonizar sus iniciativas en esta materia, con las de otros
municipios y/o el departamento al que pertenece, a fin de consolidar las acciones en un Unico
plan denominado Plan Departamental de Extension Agropecuaria. Este servicio debera ser
prestado a través de las Entidades Prestadoras del Servicio de Extension Agropecuaria (EPSEA)
habilitadas para ello. Sin perjuicio de que dichas EPSEA sean entidades u organizaciones de
diversa naturaleza.

La habilitacién de EPSE, se gestiona a través de la Direccién de Asistencia Técnica es quien
lidera este proceso que esta establecido de acuerdo con lo dispuesto en la Resolucion 422 del 5
de julio de 2019, donde se establece cuales son los requisitos de habilitacion de las “Entidades
Prestadoras del Servicio de Extension Agropecuaria — EPSEA

Tabla 11. Caracterizacién de tramites — Tramite 3 - Habilitacion EPSEAS

ID T-02

NOMBRE Habilitacion de Entidades Prestadoras Servicio de Extension Agropecuaria - EPSEA.
- Habitarse como entidad prestadora del Servicio de Extension Agropecuaria - EPSEA

PESCRIPCION y de este modo poder prgstar dicho servicio. 9P

USUARIO OBJETIVO Organizaciones

HORARIO DE

PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada Contintia

SERVICIO

PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogota D.C) Primer piso

Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogota D.C)
CANAL DE ACCESO
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes departamentos,
las cuales pueden ser consultadas en el siguiente enlace

https:// www.adr.gov.co/agencia/Paginas/utt.aspx

OPORTUNIDADES DE Optimizar los tlem_pos Qe respuesta,_ prestar mejores servicios aI_ cnudadar]o, y hacer

MEJORA uso de los servicios ciudadanos digitales, con el fin de optimizar los tiempos de
respuesta del trAmite

Fuente: SUIT
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8. METODOLOGIA

El Plan Estratégico de Tecnologias de la Informacién (PETI) de la ADR, ha sido construido para
alinear la Politica de Gobierno Digital con la planeacion estratégica de la Entidad. En el caso de
la ADR, se apoyd en el marco de arquitectura empresarial de MinTIC, y se definieron las
siguientes fases:

SITUACION

ACTUAL

y 4
8.1SITUACION ACTUAL
8.1.1 ESTRATEGIA DE TI

La Agencia de Desarrollo Rural - ADR es responsable de gestionar, promover y financiar el
desarrollo agropecuario y rural para la transformacion del campo y adelantar programas con
impacto regional, estratégicamente, cuenta con una Oficina de Tecnologias de la Informacién y
las Comunicaciones - OTI, que vela por elevar la eficiencia de la Entidad a través de politicas,
planes, programas y proyectos, para el desarrollo de servicios y productos TIC, propendiendo
por la disponibilidad, confidencialidad e integridad de la informacion.

Actualmente, la entidad se encuentra realizando la definicion de la Arquitectura Empresarial
institucional, alineado al Marco de Referencia de Arquitectura Empresarial y estandares
internacionales para la gestion de TI. Por tanto, se identificé el estado actual de la ADR en materia
de Arquitectura empresarial, Seguridad y privacidad de la informacion y la Politica de Gobierno
Digital.

o _eous

8.1.1.1 Mision y vision de TI

Mision de TI: La Misién de tecnologias de la informacién es, “Ser un aliado estratégico de la
Direccién de la Entidad con el apoyo en la definicion de politicas, programas y proyectos de TI
gue sean estructurados en la ADR, a con el fin de entregar valor a los procesos misionales y a
los diferentes grupos de interés frente a las diferentes lineas de accion de la ADR tomando como
referencia los habilitadores transversales de la politica de gobierno digital para cumplir su
propositos transformando la entidad en aras de ofrecer mejores servicios a los ciudadanos.”.

Vision de TI: La Vision definida desde la oficina de Tecnologias de la Informacion es:” Mejorar
las capacidades tecnoldgicas y de gestion de Tl de la Agencia de Desarrollo Rural, con el
proposito de optimizar la ejecucion de los procesos misionales soportandolos en tecnologias
seguras y confiables, llevando a la ADR a mejorar sus resultados operacionales, facilitando el
control y seguimiento de sus procesos, y mejorando la capacidad para el aprovechamiento de la
informacion que permita tomar decisiones basadas en los datos de calidad que genere la
Entidad”.
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8.1.1.2 Politicas y estandares para la gestion de la gobernabilidad de TI

Agencia de Desarrollo Rural- ADR, mediante la adopcion e implementacion del Modelo de
Seguridad y Privacidad de la Informaciéon (MSPI)?, el cual se encuentra alineado con el Marco de
Referencia de Arquitectura Tl, el Modelo Integrado de Planeacién y Gestion (MIPG) y La Guia
para la Administracién del Riesgo y el Disefio Controles en entidades Publicas, este modelo
pertenece al habilitador transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital
gue protege, preserva y administra la confidencialidad, integridad, disponibilidad, autenticidad,
privacidad y no repudio de la informacion que circula en el mapa de procesos de la entidad,
mediante una gestion integral de riesgos y la implementacién de controles fisicos y digitales para
prevenir incidentes, propender por la continuidad de la operaciéon de los servicios y dar
cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora
continua y al alto desempefio promoviendo asi por el acceso, uso efectivo y apropiacion masiva
de las Tecnologias de la Informacién.

En consecuencia, el modelo de seguridad de la informacion para la Agencia de Desarrollo Rural
- ADR, esta conformado por politicas, estandares, procedimientos y mecanismos de seguridad,
basados En el modelo Ministerio de Tecnologias de la Informacion y Comunicaciones (MINTIC).
Son fundamentos de la seguridad de la informacion: confidencialidad, integridad, disponibilidad,
segun la norma ISO 27001:2013.

Por lo anteriormente expuesto La Agencia de Desarrollo Rural - ADR, adopta en términos de la
Resolucion No. 04092 del 03-07-2019? “politica de seguridad y privacidad de la informacion” y
actualizaciones, con el objetivo establecer mecanismos y procedimientos para la divulgacion y
socializacion oportuna, eficaz y efectiva de las decisiones, comunicados, recomendaciones,
politicas y en general toda actuacion que adopte la Entidad en el marco de su misién, vision y
funciones constitucionales y legales que deban ser de conocimiento al publico en general 0 a sus
servidores publicos y colaboradores. Esta politica esta alineada con el cumplimiento de estas
premisas de seguridad?:

Minimizar el riesgo en las funciones mas importantes de la ADR.

Cumplir con los principios de seguridad de la informacién.

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de sus usuarios, proveedores, contratistas y funcionarios.

Apoyar la innovacién tecnolégica.

Proteger los activos tecnolégicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

e Fortalecer la cultura de seguridad de la informacién en los usuarios, proveedores,
contratistas y funcionarios de la ADR.

e Garantizar la continuidad del negocio frente a incidentes.

! https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Sequridad/

2 https://www.adr.gov.co/atencion-al-ciudadano/Paginas/pol%C3%ADtica-de-tratamiento-y-protecci% C3%B3n-de-datos-
personales.aspx

3 https://www.mintic.qgov.co/gestionti/615/articles-5482 G2 Politica_General.pdf
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e La Agencia de Desarrollo Rural -ADR ha decidido definir, implementar, operar y mejorar
de forma continua en la implementacion del Modelo de seguridad y privacidad de la
informacion (MSPI), soportado en lineamientos claros alineados a las necesidades de la
Agencia y a los requerimientos regulatorios vigentes.

Todas las politicas identificadas dentro de la implementacién de MSPI, se deberan reglamentar
de manera detallada y clara en la Declaracion de Aplicabilidad y en el Manual de Politicas de
Seguridad y Privacidad de la Informacion.

8.1.1.3 Capacidades de TI

La medicion de capacidad tecnoldgica y el estudio alrededor del uso de las Tecnologias de la
Informacion y las Comunicaciones son fuente de investigacion actual y en permanente evolucion.
Sin embargo, basado en el Marco de Referencia de Arquitectura Empresarial, el Marco de
Transformacion Digital para el estado Colombiano y la Politica de Gobierno Digital, la OTI ha
realizado la definicion de oportunidades de TI, con el fin de seleccionar las verdaderas
alternativas que pueden tener impacto en el desarrollo de las transformaciones de negocio, y a
suvez, establecer las capacidades de Tl que contribuyen a tener claridad sobre las metas fisicas
y las necesidades de construir capacidades para la gestion de la Agencia.

Las capacidades de Tl son los recursos de tecnologia que deben ser habilitados por la entidad,
con el fin de desarrollar la estrategia y contribuir al logro de los objetivos y a la transformacion de
la entidad.

Por lo tanto, en la Tabla 12 se relacionan las Capacidades de Tl que hacen parte de la gestion

de las Tecnologias de la Informacion de la Agencia de Desarrollo Rural desde la Oficina de
Tecnologias de la informacién.

Tabla 12. Capacidades de Tl

CATEGORIA CAPACIDAD

Estrategia Definir, implementar y mantener la arquitectura empresarial de Tl

Gestionar Proyectos de Tl

Definir politicas de Tl

Gobierno TI Gestionar Procesos de Tl

Definir y mantener la estructura organizacional de Tl

Definir y mantener el mapa de informacion
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CATEGORIA CAPACIDAD
IAdministrar modelos de datos
Informacién

Gestionar flujos de informacion

Sistemas de Informacién

Definir arquitectura de Sistemas de Informacion

IAdministrar Sistemas de Informacion

Interoperar

Infraestructura

Gestionar disponibilidad

Realizar soporte a usuarios

Gestionar cambios

IAdministrar infraestructura tecnoldgica

Uso y apropiacion

Apropiar Tl

Seguridad de la informacion

Gestionar seguridad de la informacion

Politica de Gobierno Digital

Gestionar y gobernar la Politica de Gobierno Digital

Transformacion Digital

Definir el Plan de Transformacion Digital de la Entidad

Fuente: OTI

8.1.1.4 Tablero de control de TI

La Oficina de Tecnologias de la Informacion dentro de la implementacién de su proceso
Operacion de los servicios tecnolégicos tiene definido una serie de indicadores que permite
conocer el avance en la gestion de la Oficina. Actualmente, se tienen formalizados en el Sistema
Integrado de Gestion diez (10) indicadores, sobre los cuales se hace seguimiento mediante un
tablero de control que facilita una vision de los avances de gestiéon que tiene la OTI, como se

relacionan en la Tabla 13:
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Tabla 13. Tablero de indicadores TI

INDICADOR

TENDENCIA

META

VALOR

REAL

VALOR

ESTIMADO

%

CUMPLIMIENTO

Adoptar IPV6:
Cumplimiento a la
Resolucién 2710 de 2017.

Subir

75

70

70

100 %

Adquirir Infraestructura
Tecnolégica (Renovacién
Antivirus, VPN, Licencias
varias)

Subir

100

81

81

100 %

Adquirir nuevos servicios
en la nube

Subir

100

80

80

100 %

Dar soporte a los servicios
tecnolégicos (Mesa de
servicios)

Subir

100

81

81

100 %

Definir la Arquitectura de TI
de la ADR: Marco de
referencia de Arquitectura
Empresarial del Estado
Colombiano.

Subir

0,71

0,71

100 %

Documentar el Plan de
transformacion digital de la
ADR Cumplimiento del
Decreto 620 de 2020 y
Directiva Presidencial 02 de
20109.

Subir

0,71

0,71

100 %

Elaborar la metodologia
para la gestion de la
seguridad informética

Subir

100 %

Implementar el plan de la
politica de Gobierno Digital
para la ADR

Subir

0,72

0,72

100 %

Implementar la metodologia
de la estrategia de Uso y
apropiacion a los proyectos
de TI

Subir

0,71

0,71

100 %
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VALOR VALOR %

INDICADOR

TENDENCIA | META
REAL ESTIMADO | CUMPLIMIENTO

Realizar seguimiento y

control a la metodologia de Subir 1 0,71 0,71 100 %
gestion de proyectos de Tl

Fuente: ADR, Isolucion, 2022

A continuacién, se presenta una ficha resumen de los indicadores actuales de TI.

Tabla 14. Indicador Adoptar IPV6: Cumplimiento a la Resolucién 2710 de 2017
NOMBRE INDICADOR Adoptar IPV6: Cumplimiento a la Resolucién 2710 de 2017
OBJETIVO C}o_nsolid_ar el _modelo de g,es_tién para optimizar el desempefio institucional y el uso de los recursos
fisicos, financieros, tecnolégicos y humanos.
META 100%
FORMULA IPV6: Cumplimiento a la Resolucién 2710 de 2017 adoptados
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnoldgicos

Fuente: ADR, Isolucién, 2022

Tabla 15. Indicador Adquirir Infraestructura Tecnoldgica (Renovacion Antivirus, VPN, Licencias varias)

NOMBRE INDICADOR Adquirir Infraestructura Tecnoldgica (Renovacién Antivirus, VPN, Licencias varias)
Consolidar el modelo de gestién para optimizar el desempefio institucional y el uso de
OBJETIVO . ! ) o
los recursos fisicos, financieros, tecnolégicos y humanos
META 100%
FORMULA Infraestructura Tecnoldgica (Renovacion Antivirus, VPN, Licencias varias) adquiridos
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnoldgicos

Fuente: ADR, Isolucién, 2022




PLAN ESTRATEGICO DE
TECNOLOGIAS DE
INFORMACION

‘;‘@? MINISTERIO DE AGRICULTURA
£ v DEsARROLLO RURAL

Agencia de Desarrollo Rural

PETI 2023-2026

Tabla 16. Indicador Adquirir nuevos servicios en la nube

NOMBRE INDICADOR

Adquirir nuevos servicios en la nube

Consolidar el modelo de gestion para optimizar el desempefio institucional y el uso de

QIRISINAS los recursos fisicos, financieros, tecnoldgicos y humanos.
META 100%

FORMULA Nuevos servicios en la nube adquiridos

FRECUENCIA Anual

PROCESO Operacion de los servicios tecnoldgicos

Fuente: ADR, Isolucion, 2022

Tabla 17. Indicador Dar soporte a los servicios tecnoldgicos (Mesa de servicios)

NOMBRE INDICADOR

Dar soporte a los servicios tecnoldgicos (Mesa de servicios)

Consolidar el modelo de gestion para optimizar el desempefio institucional y el uso de los recursos

OBJETIVO fisicos, financieros, tecnolégicos y humanos.

META 100%

FORMULA Servicios tecnoldgicos (Mesa de servicios) soportados
FRECUENCIA Anual

PROCESO Operacion de los servicios tecnoldgicos

Fuente: ADR, Isolucion, 2022

Tabla 18. Indicador Definir la Arquitectura de Tl de la ADR: Marco de referencia de Arquitectura Empresarial del

Estado Colombiano

NOMBRE INDICADOR

Definir la Arquitectura de Tl de la ADR: Marco de referencia de Arquitectura Empresarial del Estado
Colombiano

Consolidar el modelo de gestién para optimizar el desempefio institucional y el uso de los recursos

OBJETIVO fisicos, financieros, tecnolégicos y humanos.
META 1

FORMULA Arquitectura de Tl de la ADR elaborado
FRECUENCIA Anual

PROCESO Operacion de los servicios tecnoldgicos

Fuente: ADR, Isolucién, 2022




PLAN ESTRATEGICO DE
TECNOLOGIAS DE

Agencia de Desarrollo Rural

" ‘\‘2‘;? MINISTERIO DE AGRICULTURA
INFORMACION {3/ Y DESARROLLO RURAL
PETI 2023-2026

Tabla 19. Indicador Documentar el Plan de transformacion digital de la ADR: Cumplimiento del Decreto 620 de 2020

y Directiva Presidencial 02 de 2019

NOMBRE INDICADOR

Documentar el Plan de transformacién digital de la ADR: Cumplimiento del
Decreto 620 de 2020 y Directiva Presidencial 02 de 2019

Consolidar el modelo de gestion para optimizar el desempefio institucional y el

OISO uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 1

FORMULA Plan de transformacién digital de la ADR elaborado
FRECUENCIA Anual

PROCESO Operacién de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2022

Tabla 20. Indicador Elaborar la metodologia para la gestion de la seguridad informatica

NOMBRE INDICADOR

Elaborar la metodologia para la gestion de la seguridad informética

Consolidar el modelo de gestion para optimizar el desempefio institucional y el uso de

OBJETIVO los recursos fisicos, financieros, tecnolégicos y humanos.

META 1

FORMULA Metodologia para la gestién de la seguridad informatica elaborado
FRECUENCIA Anual

PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucion, 2022

Tabla 21. Indicador Implementar el plan de la politica de Gobierno Digital para la ADR

NOMBRE INDICADOR

Implementar el plan de la politica de Gobierno Digital para la ADR

Consolidar el modelo de gestién para optimizar el desempefio institucional y el uso de

OBJETIVO los recursos fisicos, financieros, tecnolégicos y humanos.
META 1
FORMULA Plan de la politica de Gobierno Digital para la ADR implementada
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FRECUENCIA Anual

PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2022

8.1.2 GOBIERNO DE TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacién, entrega de servicios de Tl de manera oportuna,
continua y segura.

8.1.2.1 Modelo de Gobierno de Tl

El Gobierno de TI, brinda las directrices necesarias, que permiten a la Entidad la gestion de
procesos, procedimientos y politicas para guiar la toma de decisiones y operacion de las
tecnologias de la informacion, alineandose con las definiciones, principios y lineamientos
definidos en la estrategia de la Entidad. El domino de Gobierno de Tl facilita:*

e Definir y evolucionar las tecnologias de la informacion con base en lo que la Entidad
realmente requiere.
Disefiar e implementar el proceso para dar cobertura a la gestion de TI.

e Enfocar la gestién del valor de Tl en la Entidad.
Fomentar la adecuada gestion de proyectos de TI.

4 MINTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.GOB.01 Guia del dominio de Gobierno de Tl
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8.1.2.2 Definicion de la instancia de gobierno de Tl

La toma de decisiones en materia de Tl est& representada por Jefatura de Tecnologias de la
Informacion, donde con periodicidad se evalla el desempefio de la gestion de las TIC en la
entidad, adicionalmente se cuentan con algunos grupos de trabajo, que revisan los indicadores
del tablero de control de Tl y apoyan la toma de decisiones para el fortalecimiento de la gestion
de TI.

- Mesade trabajo de arquitectura

Encargada de la gestidén y conceptualizacion técnica sobre las soluciones que se planteen sobre
los diferentes dominios de la arquitectura: datos, aplicaciones, infraestructura tecnoldgica,
seguridad; conceptos relacionados con politicas, lineamientos, estandares, mejores practicas,
metodologias de disefio, implementacidn, pruebas, puesta en marcha y todo lo concerniente con
la arquitectura empresarial de la entidad. Sus principales funciones son:

o Asegurar la alineacién estratégica y de negocio con las soluciones a nivel
tecnologia en el marco de la arquitectura empresarial de la Entidad.

o Revisary conceptuar técnicamente sobre las soluciones propuestas en cualquiera
de los dominios de la arquitectura tomando como base las necesidades de
negocio y los objetivos institucionales.

o Velar por el cumplimiento del gobierno de la arquitectura empresarial de la
Agencia de Desarrollo Rural.

o Generar soluciones de negocio escalables en arquitectura, reconociendo y
aplicando los estandares tecnolégicos a que haya lugar.

- Mesade trabajo de control de cambios

Cuyo obijetivo es establecer los lineamientos basicos de la administracion de los cambios, con el
fin de lograr un manejo oportuno, exacto y eficiente de cualquier modificacion sobre los
aplicativos e infraestructura de TI, alineado a las mejores practicas de ITIL, reduciendo al minimo
el impacto en la calidad del servicio, viabilizando los cambios convenientes con un minimo de
interrupcién en la prestacion de servicios de Tl y logrando mejorar la operacion de la Agencia.
Son objetivos especificos de esta mesa de trabajo:

o Implementar un proceso alineado con las mejores practicas que contribuya a la
eficiencia de la gestion de requerimientos.

o Evaluar el impacto de todos los cambios en la infraestructura tecnoldgica que
soporta la solucién objeto del cambio.

o Coordinar y dar seguimiento a los cambios en lo concerniente a la infraestructura
tecnoldgica.

o Registrar y filtrar todas las solicitudes de cambio

Establecer criterios de asignacion para categorizar los cambios.

o Minimizar la presencia de incidentes provocados por un cambio.

o
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8.1.2.3 Modelo de Gestion de TI

La ADR, cuenta con una Oficina de Tecnologias de Informacion (OTI), de caracter estratégico,
gue depende directamente de a Alta direccion, en cumplimiento del Decreto 415 de 2016 del
Departamento Administrativo de la Funcién Publica, en donde se establece, “...las Entidades
estatales tendran un director de Tecnologias y Sistemas de informacion responsable de ejecutar
los planes, programas y proyectos de tecnologias y sistemas de informacion en la respectiva
Entidad. Para tales efectos, cada Entidad publica efectuara los ajustes necesarios en sus
estructuras organizaciones de acuerdo con sus disponibilidades presupuestales, sin incrementar
los gastos de personal. El director de Tecnologias y Sistemas de Informacién reportara
directamente al representante legal de la Entidad a la que pertenezca y se acogera a los
lineamientos que en materia de Tl defina el MinTIC.”

llustracion 2. Organigrama Agencia de Desarrollo Rural

Fuente: ADR

Actualmente, la OTI cuenta con una estructura lineal conformada por el jefe de la Oficina, y tres
funcionarios de planta permanente y temporal y algunos contratistas, entre los que se efectdan
las actividades estratégicas de Tl, de soporte a la infraestructura y se prestan los servicios de
tecnologia (sistemas de informacion, comunicaciones, soporte, entre otros) mediante la gestion
de la mesa de servicio.
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4 Agencia de Desarrollo Rural

La Oficina de Tecnologias de la Informaciéon es la responsable de los siguientes procesos:
Estrategia de Tecnologias de la Informacién y el proceso de Operacién de los servicios
tecnolégicos, los cuales hacen parte del mapa de procesos de la entidad y se encuentran
documentados en el Sistema de Gestidén de Calidad de la Agencia, Isolucion.

Procesos de la OTI

Estrategia de
Tecnologias de
la Informacion

Operacion
de los
servicios
tecnoldgicos

El proceso de Estrategia de Tecnologias de la informacion tiene por objetivo, “Desarrollar las
politicas, planes, programas y proyectos de tecnologia y sistemas de informacién garantizando
la alineacion con la estrategia Nacional, sectorial, e institucional, asi como los planes de accién
y procesos misionales, estratégicos y de apoyo relacionados con Tecnologias de la Informacién”

El proceso cuenta con el siguiente alcance, “Inicia con la planeacion estratégica de Tl y la
formulacion de politicas que definen las condiciones de operacion, posteriormente con la
implementacion de proyectos de Tl, su seguimiento y medicion y continla con el aseguramiento
de la confidencialidad, disponibilidad e integridad de la Informacion y culmina con el uso y
aprovechamiento de la tecnologia en la ADR.”

El responsable del proceso es el jefe de la Oficina de Tecnologias de la Informacion (OTI),
actualmente dentro de este proceso se encuentran los siguientes procedimientos definidos y
publicados:

- Gestionar la arquitectura
- Gestion de proyectos de TI
- Gestion de uso y apropiacion de proyectos de Tl

El proceso de Operacion de los servicios tecnolégicos tiene por objetivo, “Garantizar la
identificacion, configuracion, instalacion, conectividad y seguridad en equipos y activos de
informacion de la Agencia de Desarrollo Rural-ADR, con el fin de apoyar todos los procesos de
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la Entidad mediante la adopcion y adaptacion de normas, estdndares y especificaciones en
materia de TI.”

El proceso cuenta con el siguiente alcance, “lnicia con la Gestion de Tecnologias de la
Informacion ejecutando los lineamientos y directrices institucionales y de gobierno para la gestién
de tecnologias de la informacion y las comunicaciones. Incluye la administracién de usuarios,
redes, infraestructura de equipos activos y bases de datos, copias de respaldo backup,
mantenimiento preventivo y correctivo de los recursos informaticos y la gestion de incidentes y
requerimientos tecnoldgicos finalizando con la verificacion y mejora del proceso

El responsable del proceso es el jefe de la Oficina de Tecnologias de la Informacién (OTI),
actualmente dentro de este proceso de operacidén se encuentran los siguientes procedimientos
definidos y publicados:

- Administracion Copias de Respaldo (BACKUP)

- Administracién de redes

- Administracién de usuarios y Sistemas de Informacién
- Desarrollo, implementacién y mantenimiento de sistemas de informacion.
- Gestion de cambios tecnoldgicos

- Gestion de Incidentes y Requerimientos Tecnolégicos.
- Gestion de incidentes de seguridad de la informacion.
- Gestion del conocimiento

- Gestion de problemas

- Gestion de la capacidad de los servicios tecnoldgicos
- Mantenimiento Preventivo y correctivo

Procedimientos de Direccionamiento Estratégico:
Corresponden a esquemas que dan las pautas, herramientas y guias para definir las instancias
gue permitan orientar la toma decisiones alrededor de la adecuada gestion de TI. Esta linea esta
conformada por un (1) procedimiento:

1. Gestionar la arquitectura

Procedimientos de Gobierno de TI:

Permiten implementar y gestionar el modelo de gobierno de Tecnologias de la Informacion. Esta
linea esta conformada por dos (2) procedimientos:

1. Gestion de Proyectos de TI
2. Uso y apropiacion de proyectos de Tl
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Procedimiento de Desarrollo:

Enfocado en desarrollar, implementar y mantener soluciones de Tecnologias de la
Informacion.

1.  Desarrollo, implementacién y mantenimiento de Sistemas de informacion

Procedimientos de Operacion:

Se enfocan implementar y gestionar el modelo de operacion y gestién de Tl. Esta linea esta
conformada por diez (10) procedimientos:

Administracién Copias de Respaldo (BACKUP)
Administracion de redes

Administracion de usuarios y Sistemas de Informacion
Gestidén de cambios tecnoldgicos

Gestion de Incidentes y Requerimientos Tecnoldgicos.
Gestion de incidentes de seguridad de la informacion.
Gestion del conocimiento

Gestién de problemas

Gestion de la capacidad de los servicios tecnol6gicos
0. Mantenimiento Preventivo y correctivo

BOO~NoOORWOWNE

Conforme a lo anterior, el mapa de procedimientos de la OTI se muestra a continuacion:

llustracién 3. Mapa de Procedimientos de Tl

DIRECCIONAMIENTO
ESTRATEGICO

- (& o

ADMINISTRACION GESTION
ADMINISTRACION DE USUARIOS ¥ DE CAMBIOS

DE REDES SISTEMAS DE
INFORMACION TECNOLOGICOS

OPERACION DE TI

ADMINISTRACION
COPIAS DE
RESPALDO

BACK UP

IMPLEMENTACION
MANTENIMIENTO
DE SISTEMAS DE

INFORMAC!

=] ©)

9

GESTION DE
INCIDENTES Y

GESTION DE
INCIDENTES DE
SEGURIDAD DE

LA INFORMACION

GESTION DE LA
CAPACIDAD
DE LOS SERVICIOS
TECNOLOGICOS

MANTENIMIENTO
REQUERIMIENTOS PREVENTIVO Y
TECNOLOGICOS CORRECTIVO

gt N G N g Sty
GOBIERNO TI

e S el

GESTION DEL
CONOCIMIENTO

GESTION DE
PROBLEMAS

GESTION DE
PROYECTOS T1

USO Y APROPIACION
DE PROYECTOS T
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8.1.3 GESTION DE INFORMACION

La arquitectura de la informacion hace referencia a la forma en como la Entidad tiene actualmente
etiquetada, organizada y estructurada la informacion con la cual se soporta las operaciones y
actividades del negocio.

Esta estructura o jerarquia parte de unidades de informacion llamadas componentes de
informacion que, de acuerdo con el Modelo de Arquitectura de TI, se definen como “datos,
informacion, servicios de informacion, los flujos de intercambio de informacién y fuentes de
informacion bajo un mismo nombre” Para garantizar la anterior arquitectura, existen en el
mencionado modelo un conjunto de artefactos, guias y estandares que representan el manejo
de los componentes de informacion.

Es necesario aclarar que la informacion se usa con el fin de responder a las necesidades de una
institucion, ya sea para tomar decisiones, para los procesos o los grupos de interés. Por tanto,
en este dominio se deben definir: el disefio de los servicios de informacién, la gestion del ciclo
de vida del dato, al analisis de informacién y el desarrollo de capacidades para el uso estratégico
de la misma.®

8.1.3.1 Arquitectura de Informacion

La entidad cuenta con algunos artefactos necesarios para la visualizacion del panorama vy vista
de informacién de la ADR. Inicialmente, se plante6 la construccion de un modelo légico que
estableciera las relaciones existentes entre cada uno de los componentes de informacion de la
ADR. A partir de esta vista, se realiza el despliegue del modelo l6gico hacia a un esquema fisico
de bases de datos.

5 MinTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.INF.01 Guia del dominio de Informacién de Tl
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llustracion 4. Modelo I6gico de datos ADR

| AT PROYECTO ADECUACION TIERRAS AT ESCALA DISTRITO
AB_PROYECTO_PIDAR R " BE: VARCHARI(S) d_Escala_Distiio: VARCHAR(S)
PSS od#umen |_Escala_Distio:
i B VR AB_CADENA_VALOR_SECTOR AR A a”
—od .
Numero_BP: I Id_Cadena_Valor_Sector: VARCHAR(S) Departamento: VARCHAR(64) [H_ Nom_Escala Distit: VARCHAR(12)|
i A | ————0€  Municipio: VARCHAR(S4)
No_Resolucion’ VARCHAR(S) Normbre_Cadena_Valor_Sector: VARCHAR(64)
e Vereda: VARCHAR(32) AT_TIPO_DISTRITO
Fecha_Resolucion: DATE | Subcadena_Valor_Sector: VARCHAR(S) I
e S Nombre_subcadena_valor_Sactor: VARCHAR(128) Predia: VARCHAR(124) Id_Tipo_Distrito: VARCHAR(S)
- Organizacion: VARCHAR(12) —H  Nom_Tipo_Distrito: VARCHAR(12)
Valor_Contiapartida: INTEGER ¥

‘uld_Distrto: VARCHAR(5}
Valor_Total_Proyecto: INTEGER AB_TIPOLOGIA_PIDAR
Estado_Prayecto: VARCHAR(24)

Linea_Confinaciacion: VARCHAR{124)

1d_Tipologia_PIDAR: VARCHAR(124) Hombim_Disirko: VARCHAR(Y AT CONDICION JURIDICA
Escala_Distrilo: VARCHAR(12) pPo—
Tipo_Distrita: VARCHAR(12) po—
Distito_Operato: BOOLEAN
Area_Bruta_WA: INTEGER

Cod_Municipio: VARCHAR(S) Afid Mt picial WAZ INTEGER | AT PROPIEDAD RIEGD

H 7 Mom_Municipio: VARCHAR(E4)|  H [esaie i 1d_Propiedad_lurdica: VARCHAR(S)

uMormbre_Tipologia_PIDAR: VARCHAR(32) 1d_Condicion_luridica: VARCHAR(S)

—H © Nembre_Condician_Juridica: VARCHAR(24)

‘Cadena_Valor_Sector. VARCHAR(64) BO—{

Tipolagia: VARCHAR(32) po— MUNICIPIOS
ble-
e
po—

Departamento: VARCHAR(64)

Municigio: VARCHAR(64)
Vereda: VARCHAR(32)
# Predio. VARCHAR(124)
> Organizacion: VARCHAR(32)

Cod_Depanamento: VARCHAR{z) Principales_ Cuitivos: VARCHAR(1024) Nombre_Propiedad_Distito: VARCHAR(12)

H T Nom_D + Candicion_Juridica: VARCHAR(24) po—

AT ESTADO PROPIEDAD

Propeedad_DIstito: VARCHAR(12)
Unidad_Tecnica_Territorial: VARC Id_Estado_Propledad: VARCHAR(S)
. ¥ Estado_Propiedad. VARCHAR(12) m
- - . . . — X Hombre_Estada_Propiedad; VARCHAR(12)
BEN_PERSONA_BENEFICIARIA BEN ENFOQUE DIFERENCIALZ # Recursos_Construccion: VARCHAR(12) o/
uld_Beneficiario: VARCHAR(T) 1d_Enfoque_Diferencial: VARCHAR(S) Administrador_Distrio: VARCHAR({12) PO AT AECURSOS CONSTRUCCION

Tipo_identificaicion: VARCHAR(2)
Nurero_dentificacion: VARCHAR(11)
Primer_Nombre: VARCHAR(32) e
Segunda_Nombre: VARCHAR(32} ” Concesign_Aguas: BOOLEAN AT _ADMINISTRADOR DISTRITO
1d_Tipo_Poblacional: VARCHAR(S) Numer_Canseclon: VARCHAR(24)

Nombie_Tipo_Poblacional: VARCHAR(32)

uNombre_Enfoque._Diferencial VARCHAR(32) || - Nambre_Fuente_Hidrica: VARCHAR(124) Id_Recursos_Construceion. VARCHAR(S)
Subizona_Hidrica: VARCHAR(124)

Corparacion_Autonoma_Regional: VARCHAR(24) >O——

——+ © Nom_Recursos_Construccion: VARCHAR(12)

|
Primer_Apelido. VARCHAR(32) 10_Adminisirador_Disirto: VARCHAR(S) |

Sequndo_Agellida: VARCHAR(32) Cawndil: Conagrion: INTEGER ——H © Nom_Administrador_Distrto: VARCHAR(12) |
> Enfoque_Diferencial: VARCHAR(3Z) o Fecha,_Consecion: DATE
AB_UNDAD TECMICA TERRITORIAL Vigancia_Consecian: DATE

Tipo_Poblacional VARCHAR(32)

CORPORACIONES_AUTONOMAS. REGIONALES
Id_UTT: VARCHAR{2) Observaciones: VARCHAR(1024)
Nom_ LT VARGHARRe) 1d_Corporacion_Autonoma: VARCHAR(S)
£l Oraevitzacion Bansficlade; VARCHAR(R) Nom_Corporacion_Autonoma_Regional: VARCHAR(124)
L © sigia_CAR: VARCHAR(24)

Organizacion_Beneficiario: VARCHAR(G4)

BEN_ORGAHIZACION
uld_Organizacion: VARCHAR(S)
NIT_Organizacion: VARCHAR(12)

Razon_Social Organizacion: VARCHAR{32) H—|
Tipologia_Organizacion: VARCHAR{IZ4)  DO- e e ==
Sublipologia,_Organizacion: VARCHAR(124) DO d_Sublpoiogle_Orgaizscion: VARCHAR(S)
H © Hom_ yia_Org VARCHAR(124),
Soparte_Legal_Orgarizacion: VARCHAR(124)

SYC_ALERTAS_PROYECTOS 1d_Tipologia_crganizacion: VARCHAR(S) AB_PREDIO
0_Alerta: VARCHAR(S) H © Nom_Tipologea_Organizacion: VARCHAR(124) Id_Predio: VARCHAR(S)
Nambre_Alerta: VARCHAR(24) H 7 Nombre_Predio VARCHAR{124)
Numers_BP: VARCHARYS) 5 Longitud_Predio: INTEGER
Estado._ Proyecta: VARCHAR(24) bo Latitud_Predio: INTEGER
Municipio: VARCHAR(E<) Ho— SYC TIPO_ALERTA

* Departamento: VARCHAR{54) po—1 id_Aleria: VARCHAR(S)
Primer_Nombee_Profesional. VARCHAR(32) + © Nom_Alena: VARCHAR(32)

Segundo_Nombre_Profesional: VARCHAR(32)
Primer_Apeildo_Prolesional: VARCHAR(32)
Sequndo_Apellid_Profesional: VARCHAR(32)
Unidad Tecnica_Territorial: VARCHAR(G4)  »O——
Descripcion_Alenia: VARCHAR(1024)
Apetiuta,_Aleria: DATE

* Tipo_Alerta: VARCHAR(32)
Wermorando_Aperiura_Alesta: VARCHAR(S)

SYC_LECCIONES_APRENDIDAS

1d_Leccion_Aprendida: VARCHAR(S)
Destipeion_Leccion_Aprendida: VARCHAR(1024)
Procedimiento: VARCHAR({124)
L—————04  Numero_BP: VARCHAR(S)

Tiempo_Respuesta: INTEGER

Fecha_Cierre_Aleria: DATE
Justiicacion_Ciete_Alerta: VARCHAR(1024)
Estado_Alerta: BOOLEAN

Fuente: OTI

Acompafiado al modelo de datos de la ADR, se cuenta con un catalogo de componentes de
informacion que se elaboré para el entendimiento de este. Tal como se sefial6 con anterioridad,
el modelo tiene un despliegue fisico que corresponde a estas entidades de informacion.
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8.1.4 SISTEMAS DE INFORMACION

Para soportar los procesos misionales, estratégicos, apoyo y de control en la Agencia de
Desarrollo Rural, es importante contar con sistemas de informacion que se conviertan en fuente
Unica de datos Utiles para la toma de decisiones corporativas.

Los sistemas de informacién deben:

Garantizar la calidad de la informacion

Disponer de recursos de consulta a los publicos de interés

Permitir la generacion de transacciones desde los procesos que generan la informacion
Ser mantenibles, escalables, interoperables, seguros, funcionales y sostenibles financiera
y técnicamente.

8.1.4.1 Arquitectura de Referencia de Sistemas de Informacio

actualmente se encuentra en un proceso de evolucién y maduracion orientado a la optimizacion
de la operacion de TI, y que ha conllevado a la definicion de actividades tales como ejercicios de
arquitectura empresarial, reestructuracion del PETI, y optimizacion de la gestién de proyectos.

Se ha identificado que un componente clave para dicha optimizacion y que complementa los
elementos enumerados anteriormente, es la definicion de una arquitectura de referencia, que, a
partir de la identificacion de un conjunto de vistas, sea base para la definicion de arquitecturas
de solucién para el desarrollo e implementacién de proyectos de TI.

La arquitectura de referencia es la base para la definicion de arquitecturas de solucién la cual
debe ser definida en base a decisiones significativas de arquitectura teniendo en cuenta los
objetivos del negocio, los componentes estructurales y su comportamiento con otros subsistemas
e interfaces.

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion.

¢ Componentes transversales de integracion para facilitar la transformacion o intercambio
de informacion entre aplicaciones.
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8.1.4.2 Ciclo de vida de los Sistemas de Informacion

El ciclo de vida de desarrollo de soluciones de software al interior de la Entidad cuenta con un
proceso que actualmente esta en proceso de maduracién teniendo en cuenta la siguiente
descripcién.

Tabla 22. Situacién actual del ciclo de vida de los Sl

GRADO DE
ACTIVIDAD MADUREZ OPORTUNIDAD DE MEJORA

Levantamiento de necesidades de .

; e Implementado No Aplica
Sistemas de Informacion
%Anal_|5|s de requisitos funcionales y no Implementado No Aplica
uncionales
Disefio de la solucion Implementado No Aplica
Codificacion del software Implementado Me]orgr la metodqlpgla de

ocumentacion
Aseguramiento de la calidad (pruebas) Implementado No Aplica
Despliegue en Produccién Implementado No Aplica
Mejoramiento Implementado No Aplica
Fuente: OTI

Levantamiento
de necesidades

»

Andlisis de

Mejoramiento requisitos

L

Despliegue

Codificacion del
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8.1.4.3 Mantenimiento de los Sistemas de Informacion

A continuacion, se presentan los diferentes tipos de mantenimientos de software que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener
cada uno de los procedimientos de mantenimiento.

Tabla 23. Matriz de Mantenimientos de Sl

DESCRIPCION HALLAZGO U OPORTUNIDAD
ACTIVIDAD GRADO DE MADUREZ DE MEJORA
Mantenimientos correctivos Implementado
Mantenimientos Adaptativos Implementado Optimizar los tiempos de respuesta y estanda_lrlzar
los tipos de cambios requeridos por los usuarios
Mantenimientos evolutivos Implementado
Fuente: OTI

8.1.4.4 Soporte de los Sistemas de Informacion

A continuacioén, se describen los diferentes tipos de soporte de aplicaciones que se realizan en
la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada
uno de los procedimientos de soporte.

Tabla 24. Matriz de Soportes de Sl

DESCRIPCION HALLAZGO U
ACTIVIDAD GRADO DE MADUREZ OPORTUNIDAD DE MEJORA
Soporte de aplicaciones nivel 1 Implementado
Soporte de aplicaciones nivel 2 Implementado No hay suficientes co_Iat_)oradores para
atender el volumen de incidentes
Soporte de aplicaciones nivel 3 Implementado

Fuente: OTI
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8.1.5 INFRAESTRUCTURA DE TI

El Dominio de infraestructura tecnoldgica, busca establecer los estandares y lineamientos para
la gestion de la infraestructura tecnoldgica que soporta los sistemas y los servicios de
informacién, asi como los servicios requeridos para su operacion. ¢ Este capitulo describe los
hallazgos identificados a nivel del dominio de Infraestructura Tecnologica, con el fin de establecer
el estado actual de la Entidad con relacion a este dominio, que permitan definir mejoras
estratégicas alineadas a las necesidades estratégicas del negocio.

El estado actual, involucra arquitectura de servicios tecnoldgicos, operaciéon, necesidades de
soporte y mantenimiento, todo esto a nivel de infraestructura de Tl dentro de la cual se identifican
las siguientes areas de servicio:

Servicios de red y comunicaciones
Servicios de plataforma

Servicios computacionales
Servicios de productividad

Centro de coOmputo

Otras operaciones

Nota: La Agencia de Desarrollo Rural (ADR) y la Agencia Nacional de Tierras (ANT), comparten
la sede principal, y dentro de su operacion tecnolégica, comparten el centro de computo, a su
vez otros servicios de infraestructura como la acometida eléctrica con relacion a la planta
telefonica la OTI migro el servicio de telefonia para no hacer uso de ella.

8.1.5.1 Arquitectura de Infraestructura tecnoldgica

La entidad ha propendido por hacer uso de servicios de infraestructura en nube Azure bajo
modalidad Infraestructura como servicio (laaS). En esta plataforma se encuentran
implementados los ambientes de productivo, calidad, desarrollo y de pruebas/concepto bajo
varias configuraciones operacionales (Windows, Linux) y esquemas de virtualizacion (VMWare,
Acropolis, HyperV). Con esta capacidad instalada se prestan todos los servicios de plataforma,
sin embargo, no se cuenta con infraestructura externa como contingencia ante desastres.

La actual red se encuentra configurada bajo un modelo jerarquico basado en tres (3) capas
compuesto por: un (1) arreglo Core, cinco (5) Centros de Distribucion, nueve (9) Centros de
Distribucion en Sedes Remotas y cuatro (4) Centros de Distribucion en Sedes Remotas
Compartidas (Administradas por la Agencia Nacional de Tierras - ANT). La conectividad de las
sedes remotas y los servicios de Internet estan tercerizados con un proveedor especializado.
Ocho (8) de las sedes cuentan con conectividad tipo MPLS con capacidad de 20 Mbps y una (1)
con capacidad de 256 Mbps. La Entidad para toda su operacioén cuenta un canal de conectividad

6 MiInTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.ST.01 Guia del dominio de servicios
tecnologicos
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a internet simétrica con capacidad de 512 Mbps e incluye el servicio de gestion de ancho de
banda bajo responsabilidad del mismo proveedor.

Adicionalmente, en el Centro de Cédmputo se encuentran ubicados en diferentes armarios (racks)
los equipos activos y de comunicaciones que hacen parte de (2) dos Entidades; la Agencia de
Desarrollo Rural (ADR) y la Agencia Nacional de Tierras (ANT). Se tienen implementadas
practicas de control de acceso, sistema contraincendios, contingencia de energia y control de
temperatura ambiente como mecanismos de soporte a la operacion.

Finalmente, los servicios de productividad tienen como objetivo principal optimizar y potencializar
el rendimiento de los colaboradores y equipos de trabajo, la Entidad ha definido como
herramienta la plataforma Office 365 (Perfiles E1, E3 y E5) en modalidad de Software como
Servicio (SaaS), buscando entregar herramientas de colaboracién y comunicacion de ultima
generacion para facilitar las labores operacionales del dia a dia de la Entidad. Sumado a lo
anterior se cuenta con servicios de telefonia IP interconectada entre todas las sedes y servicios
de telefonia mévil asignada segun las prioridades y necesidades del negocio.

8.1.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

Con base en lo anterior, a continuacion, se definen elementos claves gestionados en la entidad.

Infraestructura (Centro de Computo — Nube)
Hardware y Software de Oficina
Conectividad

Red Local e Inalambrica

Red WAN

IPV6

Continuidad y Disponibilidad

Gestién de ANS

8.1.5.3 Administracion de la operacion

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad
de los servicios tecnolégicos por medio de procesos, procedimientos, actividades y herramientas.
La administracion de la operacion se realiza a través de la mesa de servicio, uansado buenas
practicas de ITIL en su gestién, con el fin de atender y solucionar incidentes y requerimientos a
nivel de infraestructura de tipo hardware, software, seguridad informética y comunicaciones de
voz y datos, y que sean reportados por los funcionarios y contratistas de la ADR.
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8.1.6 USO Y APROPIACION

Este dominio busca definir las acciones necesarias que permitan un adecuado uso Yy
aprovechamiento de la tecnologia, mediante la implementacion de estrategias para la gestion del
cambio.

8.1.6.1 Estrategia de Uso y Apropiacion

El Dominio de Uso y Apropiacion establecido por el Ministerio de Tecnhologias de la Informacién
y las Comunicaciones - MIinTIC, presenta una guia que provee herramientas y estrategias
encaminadas a concientizar a los grupos de interés, sobre las oportunidades que presenta el uso
de tecnologias de la informacién para mejorar su productividad y calidad de vida. En el contexto
tecnolégico, la adopcion de la tecnologia es determinante para la transformacion digital y el cierre
de brechas en cuanto a la capacidad de generar beneficios de los recursos de capital (humano
e infraestructura) que tiene la sociedad.

La apropiacion de TI, entonces, se concibe como un proceso social y técnico cuya complejidad
se basa en las relaciones tecnologia-practicas laborales-organizaciones (HUSSENOT, 2008),
gue conduce a explicar cdmo, por medio del uso de la tecnhologia, el ser humano, a su vez, la
transforma (AKTHER, 2015). La apropiacion de un elemento también supone asimilar el potencial
y la capacidad transformadora del mismo (CARROLL, HOWARD, PECK, & MURPHY, 2002).
Este proceso puede gestarse de manera individual o grupal, dependiendo de la naturaleza misma
del elemento o del contexto en el que se desee apropiar.

Adicional a lo anterior, el componente de uso y apropiacion definido en el modelo de gestién
IT4+, busca que los colaboradores hagan uso consiente de los servicios provistos por Tl. Las
entradas y salidas propuestas estan detalladas en la siguiente ilustracién, este componente es
el responsable de eliminar la resistencia y proveer conocimiento, lo anterior se logra realizando
actividades con diferentes objetivos y alcances.
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llustracion 5. Modelo de uso y apropiacion de TI7
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Tomando como referencia la velocidad propia de los avances tecnologicos, no solo es
responsabilidad del Estado velar por el desarrollo tecnoldgico de Colombia, sino también
nivelarse a si mismo en términos de procesos, gestion e infraestructura tecnolégica, por lo tanto,
es necesario comenzar a implementar estrategias de apropiacion que faciliten dicha nivelacién,
permitiendo que los funcionarios y contratistas, asi como entidades relacionadas y usuarios,
acceder facilmente a la tecnologia, tanto en los quehaceres misionales como actividades
cotidianas, logrando minimizar brechas en temas pertinentes a la organizacion y crecimiento
personal.

Actualmente la Entidad cuenta con un Plan de Uso y apropiacion que comprende fases de
implementacién y adopcion por parte de los grupos de interés (internos y Externos), de la entidad

8.1.7 SEGURIDAD

El (CONPES 3995, 2020)formula una politica nacional que tiene como objetivo establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital de manera que Colombia
sea una sociedad incluyente y competitiva en el futuro digital. Para alcanzar este objetivo, en
primer lugar, se fortaleceran las capacidades en seguridad digital de los ciudadanos, del sector
publico y del sector privado del pais; en segundo lugar, se actualizara el marco de gobernanza
en materia de seguridad digital para aumentar su grado de desarrollo y finalmente, se analizara
la adopcion de modelos, estdndares y marcos de trabajo en materia de seguridad digital, con
énfasis en nuevas tecnologias.

7 https://www.mintic.qov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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Asi mismo, las entidades publicas deberan adoptar todas las medidas necesarias para garantizar
el maximo aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC)
en el desarrollo de sus funciones. En conformidad con el paragrafo del articulo 16 del Decreto
2106 de 2019, “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica” sefiala que las
autoridades deberan disponer de una estrategia de seguridad digital, para la gestién documental
electrénica y preservacion de la informacién, siguiendo los lineamientos que emita el Ministerio
de Tecnologias de la Informacion y las Comunicaciones.

Por lo anteriormente expuesto el Ministerio de Tecnologias de la Informacion y las
Comunicaciones establece los lineamientos generales para la implementacion del Modelo de
Seguridad y Privacidad de la Informacion - MSPI, la guia de gestion de riesgos de seguridad de
la Informacién con el procedimiento para la gestidon de los incidentes de seguridad digital y
establece estandares para la estrategia de seguridad digital. Es asi actualiza el MSPI y expide la
Resolucion 500 de 2021, "por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador
de la Politica de Gobierno Digital".

Los lineamientos de la presente resolucién e indicadores permiten establecer el nivel de madurez
en materia de seguridad digital para las entidades publicas. Ademas, dicho manual se encuentra
alineado con las buenas practicas en seguridad (Norma ISO/IEC 27001:2013), con la Ley 1581
de 2012 que trata de la Proteccion de Datos Personales y con la Ley 1712 de 2014 (conocida
como ley de transparencia y del derecho de acceso a la informacion publica nacional) (Ministerio
de Tecnologias de la Informacion y las Comunicaciones, 2019).

De igual manera, la actualizacién del Modelo de Seguridad y Privacidad-MSPI, se ha disefiado
como guia para que las entidades de gobierno puedan implementar gestién de la seguridad de
la informacién en sus procesos, integrando actividades propias de la seguridad de la informacion
y teniendo en cuenta la necesidad de fortalecer el aseguramiento de la infraestructura y los
servicios TI.

En este contexto, estos lineamientos deben estar apropiados entre todos los servidores que
componen los equipos de trabajo incluyendo terceros y colaboradores; asi mismo, realizar
labores de auditoria y mediciones periédicas para verificar la eficacia del modelo. Es importante
recordar que la seguridad digital debe dar el marco para lograr mayor acceso a la informacion
publica, y tramites y servicios agiles a través de experiencias sencillas, satisfactorias y seguras.

En consecuencia de lo anteriormente mencionado la Agencia de Desarrollo Rural, esti
comprometida en generar confianza en sus procesos y garantizar la proteccion de datos
personales asi la inclusion y actualizacion permanente de politicas de seguridad y confianza
digital, con la implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), el
cual se encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo Integrado
de Planeacion y Gestion (MIPG) y La Guia para la Administracion del Riesgo y el Disefio
Controles en entidades Publicas, este modelo pertenece al habilitador transversal de Seguridad
y Privacidad, de la Politica de Gobierno Digital.
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Teniendo en cuenta lo anterior, la Oficina de Tecnologias de la Informacién elabor6 el plan de
seguridad y privacidad de la informacion dando cumplimiento a lo establecido en el Decreto 612
de 2018, el cual fue aprobado por el comité Institucional de gestion y desempefo. En este
documento se establecen actividades que estdn contempladas en el Modelo de Seguridad y
Privacidad de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad

y privacidad de la ADR, en el Mapa de Procesos de la Agencia.
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8.2 IDENTIFICACION DE HALLAZGOS Y BRECHAS

Como se mencioné en el capitulo de analisis de situacion actual, y de acuerdo con las
necesidades de la entidad, del sector y del pais, y tomando como base y punto de partida lo ya
logrado, la arquitectura empresarial, al que hace referencia este documento presenta diferencias
0 brechas en los distintos dominios que deben trabajarse a través de proyectos concretos.

A continuacion, se relacionan las brechas identificadas en la Entidad:

Tabla 25. Brechas

IDENTIFICADOR LINEA TRABAJO
GO Gobierno
IN Informacién
Sl Sistemas de Informacion
IT Infraestructura Tecnolégica
USA Uso y Apropiacion
SG Seguridad
ID DESCRIPCION
Realizar un analisis de los procesos de la ADR con el fin identificar oportunidades de
BR-GO-01 : T
mejora y optimizacion de estos, apoyados en las TI.
Realizar y realizar seguimiento al nuevo Plan estratégico de Tecnologias de la
BR-GO-02 |. -
informacion (PETI).
Definir una metodologia para el desarrollo de aplicaciones y/o Sistemas de Informacion
BR-GO-03
dentro de la ADR
BR-GO-04 | Definir una metodologia para la gestién de proyectos dentro de la ADR.
BR-IN-01 Definir e implementar un modelo de Gobierno de los datos.
BR-IN-02 Implementar las soluciones de interoperabilidad necesarias para la Agencia, alineadas
con el Marco de Interoperabilidad del Estado Colombiano.
BR-IN-03 Disefiar, implementar, proveer y consumir servicios georreferenciados basado en los

estandares definidos por la Infraestructura de Colombiana de Datos Espaciales.
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ID DESCRIPCION
Disefiar e implementar la Politica de explotacion de datos que incluya, reutilizacién de
BR-IN-04 datos, modelo de analitica de datos, seguridad juridica de los datos, y seguridad y
privacidad de la informacion.
Definir la estrategia para desarrollar un modelo de madurez de analitica de datos dentro
BR-IN-05 de la Agencia, que contenga como minimo Cuadros de Mandos Integrales, Sistemas de
Soporte a la Decision y Sistemas de Informacién Ejecutiva.
Establecer los mecanismos necesarios para gestionar la informacién de la entidad en
BR-IN-06 un unico punto de gestién de informacion que permita, reportar oportunamente
indicadores y resultados obtenidos por las areas misionales de la entidad.
Proveer las herramientas tecnolégicas necesarias para la ejecucién de procesos de
apoyo, soporte y estratégicos de la Agencia, acordes a las necesidades funcionales de
BR-SI-01 . 9 - °.
cada proceso, atendiendo al conocimiento generado de las actividades de analitica de
datos que adelante la Agencia.
Proveer las soluciones tecnolégicas necesarias para la generacion de Sistemas de
BR-SI-02 L
Soporte a la Decision.
BR-IT-01 Implementar una configuracion de alta disponibilidad en la infraestructura critica.
Implementar un esquema de copias de seguridad que respalde la totalidad del
BR-IT-02 . o :
ecosistema tecnoldgico de la Entidad.
Adquirir equipos de computo que cuenten con una configuracion alineada a los actuales
BR-IT-03 ! . :
estandares del mercado y acorde a las necesidades de la Entidad.
BR-IT-04 Actualizar el sistema operacional de los equipos de computo de los usuarios, a
versiones que cuenten con soporte de fabricante.
BR-IT-05 Implementar una solucion de gestion de capacidad, administracion y monitoreo
centralizado.
Realizar una mejora a la estrategia de uso y apropiacion de los proyectos de TI
BR-USA-01 |. . .
incluyendo varios factores de cambio.
BR-SG-01 Implementar solucién de gestion de politicas de seguridad y control de fuga de
informacion.
BR-SG-02 Establecer acciones que permitan la evaluacién y mejora continua del MSPI segun los

lineamientos de MinTIC

Fuente: OTI
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8.3 SITUACION OBJETIVO

8.3.1 ESTRATEGIA DE TI

La estrategia de Tl en la ADR a través de la definicion de su misién, vision y objetivos estratégicos
de Tl alienados con la estrategia institucional y la estrategia sectorial apoyara el cumplimiento de
la misionalidad de la Entidad ofreciendo mejores servicios de Tl de calidad y eficientes que
ofrezcan valor a los diferentes grupos de interés

8.3.1.1 Mision de TI

La Mision propuesta para tecnologias de la informacion es, “Ser un aliado estratégico de la
Direccién de la Entidad con el apoyo en la definicion de politicas, programas y proyectos de TI
gue sean estructurados en la ADR, a con el fin de entregar valor a los procesos misionales y a
los diferentes grupos de interés frente a las diferentes lineas de accion de la ADR tomando como
referencia los habilitadores transversales de la politica de gobierno digital para cumplir su
propositos transformando la entidad en aras de ofrecer mejores servicios a los ciudadanos.”.

8.3.1.2 Vision de TI

La Vision propuesta para tecnologias de la informacion es, “A 2026 las tecnologias de la
informacion de la ADR habran logrado implementar sistemas de informacién que permitan
soportar la gestion de la Entidad garantizando su integracién y ofreciendo servicios que permitan
vincular los flujos de informacién internos y externos de manera efectiva que permitan el analisis
de informacidn con analitica de datos para apoyar la toma de decisiones al interior de la ADR
basada en informacion oportuna y de calidad”.

T Y 4

8.3.1.3 Vision de Arquitectura Empresarial

La Vision propuesta de arquitectura empresarial es:” Mejorar las capacidades tecnologicas y de
gestion de Tl de la Agencia de Desarrollo Rural, con el propésito de optimizar la ejecucién de los
procesos misionales soportandolos en tecnologias seguras y confiables, llevando a la ADR a
mejorar sus resultados operacionales, facilitando el control y seguimiento de sus procesos, y
mejorando la capacidad para el aprovechamiento de la informacion que permita tomar decisiones
basadas en los datos de calidad que genere la Entidad”.
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8.3.1.4 Objetivos estratégicos de TI

Los objetivos estratégicos de Tl propuestos son:

o OBJTI-1: Disefiar, documentar e implementar el modelo de gobierno y gestién de Tl con
sus correspondientes procedimientos y politicas.

o OBJTI-2: Implementar, soportar y mantener los sistemas de informacion que apoyan los
procesos de la ADR.

o OBJTI-3: Dimensionar y adquirir los servicios tecnolégicos e infraestructura necesaria
para soportar los sistemas de informacion.

o OBJTI-4: Disefar e implementar la estrategia, programas y proyectos que permitan a los
funcionarios y contratistas de la ADR desarrollar la capacidad de analisis de la
informacion.

o OBJTI-5: Contribuir a la optimizacion de los procesos de la ADR proporcionando Tabla
26 Ejemplo Algunos ejemplos de politicas generales de la gestion de Tl son:®

8.3.2 GOBIERNO DE TI

Una adecuada estructuracion e implantacion de un Modelo de Gobierno de TI, permitira a la ADR
la definicién de directrices orientadas a la implementacion de esquemas de gobernabilidad de Tl
y la adopcion de politicas que logren alinear los procesos a la estrategia organizacional y los
planes institucionales con los planes sectoriales.

La definicion y disefio del Modelo de Gobierno y Gestion Operativa de Tl planteado para la ADR,
inicia por la definicion de la cadena de valor de TI, de la cual se desprende la estructura
organizacional propuesta para la OTI y los procedimientos que deben ser implementados para
consolidar el modelo propuesto en la Entidad. ContinGa con la definicion de roles, funciones y
responsabilidades del recurso humano de la OTI y su interaccion con los niveles tactico y
estratégico para la toma de decisiones y el relacionamiento con otras areas. Y finaliza con la
definicion y disefio de la estrategia para el apalancamiento del Gobierno de TI, el modelo de
gestion de riesgos y el disefio de parametros e indicadores para asegurar la sostenibilidad de los
servicios de Tl en la ADR.

8 Ejemplos tomados de entidades publicas del Estado Colombiano
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8.3.2.1 Cadena de Valor de Ti

El disefio de la cadena de valor de Tl para la ADR permitira sintetizar en un conjunto de
actividades y funciones todo lo que debe hacer Tl en la organizacién, y servird como punto de
partida para definir un Modelo de Gobierno y Gestién de TI, que permitir4 posicionar la funcién
de TI, garantizando efectividad en los servicios que presta la OTI a todas las Dependencias de
la ADR.

A continuacién, se presenta la Cadena de Valor de Tl propuesta:

llustracién 6. Cadena de Valor de Tl

DIRECCIONAMIENTO ESTRATEGICO

OPERACION

Fuente: OTI

8.3.2.2 Mejora continua del Modelo de procesos de TI

Una vez disefiado e implementado el Modelo de Gobierno de Tl en la Oficina de Tecnologias de
la Informacién de la ADR, es necesario gestionar la mejora continua de los procesos (Estrategia
de Tecnologias de la informacion y Operacion de los servicios tecnoldgicos), con el fin de
mantener y actualizar las capacidades de Tl en relacién con la estrategia de la Entidad, las
normas del estado colombiano en materia de tecnologia y el seguimiento de buenas practicas
internacionales de TI, para asegurar la atencion acertada de las necesidades del negocio de cara
al cumplimiento misional y agregacion de valor a los grupos de interés.

En ese sentido, la mejora continua de los procesos y procedimientos de la OTI estara basada en
el Ciclo Deming o ciclo PHVA que consta de las siguientes etapas ciclicas:
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llustracion 7. Ciclo de mejora continua Procesos OTI

Andlisis del estado actual de los procesos de la OTI
para (dentificar las actividades y procedimientos

+ Intervencion de los procesos/procedimientos susceptibles de mejora,
para identificar, a partir de los resultados - Definicion de los objetivos a lograr y los indicadores
obtenidos, si los cambios implantados han sido : claves para medir la mejora a implementar.
satisfactorios o por el contrario se debe - Alineacién del plan de mejora con la estrategia

replantear nuevas opciones de mejora.

organizacional y sectorial, asi como la actualizacion
normativa y buenas practicas de Tl

CICLO PHVA
PROCESOS OTI

Control y analisis de los resultados de los Puesta en marcha el plan de mejora de actividades,

indicadores en relacion con los objetivos procedimientos o procesos,

esperados Ve riﬁ( ar +  Desarrollo de actividades de uso y apropiacion con el
« ldentificacion de acciones correctivas para equipo de trabajo y demas areas de la ADT

optimizar el proceso/procedimiento Medicion de los resultados (indicadores) obtenidos
en la ejecucion.

Fuente: OTI
8.3.2.3 Medicion del Modelo Propuesto

El modelo de evaluacion de los procedimientos de la OTI se basa en Modelo de Evaluacion de
Procesos (PAM, por sus siglas en inglés- Process Assessment Model) de COBIT 5 de ISACA. El
proceso de evaluacion determina las capacidades de cada procedimiento de la OTI. Se mediran
niveles de capacidades definidos segun la norma y los atributos de procesos que se utilizaran
para calificar cada proceso segun la norma e indicadores sobre los cuales basar el logro de
evaluacion de cada atributo del proceso.

Se calificara cada procedimiento con los siguientes niveles de valoracion.

Tabla 27. Niveles de Capacidad

5 Procedimiento Optimizado
4 Procedimiento Predecible
3 Procedimiento Establecido
2 Procedimiento Gestionado
1 Procedimiento Ejecutado
0 Procedimiento Incompleto
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Fuente: COBIT 5

A continuacién, se presenta la descripcion de las calificaciones de los niveles de capacidad segun
el marco de referencia COBIT 5:

0 - Proceso incompleto cuando

La Entidad no reconoce la necesidad del procedimiento. Las responsabilidades y la rendicién
de cuentas no estan asignadas para garantizar una operacion comun. Las medidas para
soportar el proceso no estan implementadas. No hay reportes en el &mbito del procedimiento,
ni un procedimiento de respuesta para resolver las brechas entre el modelo actual y el modelo
objetivo. No existen procesos reconocibles en la gestién del proceso.

1 - Procedimiento ejecutado cuando

El proceso se encuentra documentado e implementado, las personas de la Entidad son
conscientes de la administracion y conocen la necesidad del proceso, la cual depende
principalmente del individuo. No hay formacion oficial o comunicacién de los procedimientos
estandar. Las responsabilidades y la rendicion de cuentas sobre el proceso se limitan a las
personas de forma individual. Existe un alto grado de dependencia en el conocimiento de los
colaboradores y por lo tanto los errores son probables.

2 - Proceso gestionado cuando

El procedimiento ejecutado del nivel 1 es implementado de forma gestionada, éste es
planificado, supervisado y ajustado. Los resultados del proceso son debidamente
establecidos, controlados y mantenidos.

3 - Procedimiento establecido cuando

El proceso gestionado del nivel 2 se implementa mediante un proceso definido que es capaz
de alcanzar sus obijetivos, sin embargo, es poco probable que se detecten desviaciones.
Existe conciencia sobre la necesidad de ejecutar el procedimiento y ésta es promovida por la
gerencia. Los procedimientos del proceso estan definidos y alineados con la politica de la
Entidad. Las responsabilidades estan asignadas y entendidas, pero no se refuerzan
consistentemente. Existe un plan estratégico con iniciativas surgidas desde el area del
procedimiento/proceso y existen soluciones que facilitan su andlisis de riesgos. Los reportes
no contienen un enfoque claro de negocio. Se realizan analisis provisionales (por ejemplo,
andlisis costo beneficio por iniciativa a alto nivel). La formacion esta disponible para la OTly
para las otras areas de la ADR, pero se programa y se comunica de manera informal.
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e 4 -Procedimiento predecible cuando

El procedimiento establecido del nivel 3 es operado ahora dentro de unos limites definidos
para alcanzar sus resultados. Los responsables de la gestion monitorean y miden el
cumplimiento con procedimientos y llevan a cabo acciones, pero estos parecen no estar
funcionando con efectividad. Los procedimientos estan bajo constante mejora y proporcionan
buenas practicas. Automatizacibn y herramientas son usadas de forma limitada o
fragmentada.

e 5—Procedimientos optimizado cuando

El procedimiento predecible del nivel 4 es mejorado continuamente para alcanzar metas de
la institucion, actuales y futuras. El procedimiento es una responsabilidad conjunta de la
Entidad y el mismo esté integrado dentro de su plan estratégico. Los requerimientos del
procedimiento estan definidos de forma clara, optimizados e incluidos en un plan estratégico
aprobado. Las desviaciones sobre lo planificado son atendidas de forma inmediata con
procedimientos formales de respuesta soportados por herramientas automatizadas.
Periédicamente se llevan a cabo valoraciones para evaluar la efectividad de la
implementacién del plan de accion de las diferentes iniciativas. La informaciéon sobre
evolucion y riesgos de las iniciativas se recolecta y analiza de manera sistematica. Existen
controles adecuados que se recolectan e implementan de forma oportuna con el fin de mitigar
riesgos. Se llevan a cabo analisis de costo beneficio e identificacion proactiva de riesgos para
la mejora continua de procesos. El procedimiento y la tecnologia estan integrados a lo largo
de toda la Entidad. Las métricas para la gestion son recopiladas y comunicadas. La gerencia
utiliza estas mediciones para ajustar el plan en un proceso de mejora continua.

8.3.3 GESTION DE INFORMACION

La Informacién en la Agencia de Desarrollo Rural debe cumplir con los lineamientos definidos en
la Politica de Gobierno Digital. Con el fin de definir y desarrollar iniciativas dentro de la agencia
para el cumplimiento de los objetivos estratégicos de la Entidad. De este modo, es necesario que
la Entidad aplique los siguientes tres modelos para habilitar el logro de los propdésitos:
Arquitectura, Gobierno y Negocio.

o En arquitectura, la agencia identificara las iniciativas necesarias para brindar jerarquia y
acceso a la informacion, bajo el paradigma de centralizacion.

o En Gobierno la agencia identificara las iniciativas necesarias para obtener un gobierno de
la informacion, con completo control en cada fase del ciclo de vida de la informacion.

o En Negocio, la agencia identificar4 las iniciativas necesarias para que la informacién
aporte a su posicionamiento estratégico dentro del Sector en particular y en general
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dentro de la Administracion Publica; este ultimo modelo, Unicamente es posible bajo la
existencia previa de los dos primeros.

8.3.3.1 Geo DataBase y consolidacion SIG ADR

El aprovechamiento y explotacidbn de datos geograficos de la ADR son una estrategia
fundamental para lograr posicionar a la Agencia dentro del ecosistema de interoperabilidad del
sector Agricultura. Es por ello por lo que la capacidad de gestion de sistemas de informacion
geogréfica debe fortalecerse.

8.3.3.2 Integracion e interoperabilidad

La interoperabilidad es una capacidad que se desarroll6 a través de la accion de integrar. Es
necesario lograr las integraciones necesarias dentro de los sistemas de informacion, informacién
y procesos de negocio. Esto se logrard mediante la implementacién de un modelo de madurez
del Marco de Interoperabilidad que explore e implemente las acciones que se sefialan en los
dominios semantico, técnico, organizacional y politico legal del mismo.

8.3.3.3 Mapa de informacion.

El mapa de informacién, no descrito como artefacto sino como sistema de informacién, debe
facilitar la integracion de los activos de negocio de cada uno de los procedimientos y procesos
de la ADR.

Asi mismo, debe convertirse en el principal emisor de informacion de la ADR, adoptando buenas

practicas frente la representacion de datos, UX e inteligencia de negocios.

8.3.4 SISTEMAS DE INFORMACION

Los sistemas de informacion y aplicaciones son el soporte tecnoldgico de los procesos de las
entidades publicas. Los lineamientos de este dominio permitirdn que la Entidad disefie
aplicaciones que soporten de forma adecuada los procesos y procedimientos de la Entidad para
ofrecer mejores servicios a los ciudadanos.

8.3.4.1 Arquitectura de Sistemas de Informacion

La entidad debera contar con los siguientes artefactos en el desarrollo de su arquitectura de
Sistemas de informacion o aplicaciones:
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Arquitecturas de solucion de la entidad: La Oficina de Tecnologias de Informacion debera
garantizar la definicion, documentacion y actualizacién de las arquitecturas de solucion
tecnoldgica bajo los parametros de las arquitecturas de referencia de la Entidad.
Arquitectura de software La Oficina de Tecnologias de Informacién debera definir y
documentar la arquitectura de software de los sistemas de informacion y aplicaciones de la
Entidad, identificando los diferentes componentes bajo los parametros de las arquitecturas
de referencia definidas.

8.3.4.2 Gobierno de Sistemas de Informacion

La agencia lograra un modelo apropiado de gobierno de sistemas de informacién al aplicar los
siguientes lineamientos:

Metodologia para el desarrollo de sistemas de informacién La Oficina de Tecnologias de
Informacion debera definir una metodologia formal para el desarrollo y mantenimiento de
software, que oriente los proyectos de construccion o evolucion de los sistemas de
informacion que se desarrollen a la medida, ya sea internamente o a través de terceros.
Analisis de requerimientos de los sistemas de informacion La Oficina de Tecnologias de
Informacion debera incorporar un proceso formal de analisis y gestion de requerimientos de
software en el ciclo de vida de los sistemas de informacion de manera que se garantice su
trazabilidad y cumplimiento.

Integracion continua durante el ciclo de vida de los sistemas de informacién La Oficina
de Tecnologias de Informacién debera garantizar que, dentro del proceso de desarrollo de
sistemas de informacion, se ejecuten estrategias de integracion continua sobre los nuevos
desarrollos de sistemas de informacion.

Entrega continua durante el ciclo de vida de los sistemas de informacién La Oficina de
Tecnologias de Informacion deberad garantizar que, dentro del proceso de desarrollo de
sistemas de informacion, se ejecuten estrategias de entrega continua sobre los nuevos
desarrollos de sistemas de informacion, posterior a la implementacién de estrategias de
integracion continua.

Despliegue continuo durante el ciclo de vida de los sistemas de informacién La Oficina
de Tecnologias de Informacion debera garantizar que, dentro del proceso de desarrollo de
sistemas de informacién, se ejecuten estrategias de despliegue continuo sobre los nuevos
desarrollos de sistemas de informacion, posterior a la implementacién de estrategias de
entrega continua.

Plan de pruebas durante el ciclo de vida de los sistemas de informaciéon En el proceso
de desarrollo y evolucion de un sistema de informacién, la Oficina de Tecnologias de
Informacion debera contar con un plan de pruebas que cubra lo funcional y lo no funcional.
La aceptaciéon de cada una de las etapas de este plan debe estar vinculada a la transicién
del sistema de informacion a través de los diferentes ambientes.

Estrategia de mantenimiento de los sistemas de informacion Para el mantenimiento de
los sistemas de informacion, la Oficina de Tecnologias de Informacion debera hacer un
analisis de impacto ante cualquier solicitud de cambio en alguno de sus componentes, con el
fin de determinar la viabilidad del cambio y las acciones a seguir.
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e Servicios de mantenimiento de sistemas de informacion con terceras partes La Oficina
de Tecnologias de Informacién deberé establecer criterios de aceptacion y definir Acuerdos
de Nivel de Servicio (ANS) cuando se tenga contratado con terceros el mantenimiento de los
sistemas de informacién. Los ANS se deben aplicar en las etapas del ciclo de vida de los
sistemas de Informacion que asi lo requieran y se debe velar por la continuidad del servicio.

¢ Plan de calidad de los sistemas de informacion La Oficina de Tecnhologias de Informacion
debera implementar un plan de aseguramiento de la calidad durante el ciclo de vida de los
sistemas de informacion.

e Requerimientos no funcionales y atributos calidad de los sistemas de informacion En
la construccion o modificacion de los Sistemas de Informacion, la Oficina de Tecnologias de
Informacion, debera identificar los requerimientos no funcionales aplicables asociados a los
atributos de calidad, garantizando su cumplimiento una vez entre en operacién el sistema.

e Accesibilidad Los sistemas de informacién que estén disponibles para el acceso a la
ciudadania o aquellos que de acuerdo con la caracterizacién de usuarios lo requieran, deben
cumplir con las funcionalidades de accesibilidad que indica la politica de Gobierno Digital.

8.3.4.3 Sistemas de informacion para el negocio

Los sistemas de informacion dentro de la Agencia deberdn atender a las necesidades
identificadas en cuanto a operacién en los niveles misional, soporte y de estrategia.

Para ello, la Agencia debe proyectar los siguientes aspectos:

e Banco de proyectos: El sistema de informacion misional Banco de Proyectos, debe ampliar
su funcionalidad, para que genere informacion estructurada de forma automatizada listo para
su explotacion y relso. Debe interoperar con los servicios de intercambio de informacién
identificados en el ejercicio de arquitectura, implementar en su funcionalidad la gestion de
procesos automatizados y seguimiento a los proyectos acorde a modelos de gestién
internacionales, junto con el reporte automatizado al Departamento Nacional de Planeacion
a través de la Matriz General

llustracion 8. Funcionalidad Banco de proyectos




- PLAN ESTRATEGICO DE
B | R TECNOLOGIAS DE

I/f‘_-'“\ y »
Q} . :’ I ::;:::Je Desarrollo Rural INFORMACION
- PETI 2023-2026

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL

Reporte MGA al DNP
Seguimiento a proyectos

Generacion automatizada de datos

/ Procesos Automatizados

| Interoperable

€0 pE prOY®

Fuente: OTI

Implementacion de BPM: La Agencia gestionara sus procesos de negocio a través de una
Suite BPM, permitiendo la optimizaciébn de procesos, basada en informacién integra y
actualizada en tiempo real.

Sistema de informacion Adecuacion de Tierras: La Agencia, de acuerdo con las mejores
practicas de arquitectura de referencia y de soluciones que se defina, disefara e
implementard un sistema de informacion en cumplimiento del CONPES 3926, Politica
Nacional de Adecuacion de Tierras, con capacidad de interoperar, generar informacion
automatizada y con gestion de procesos automatizada.

Gestor Documental: Acorde al procedimiento de gestion de documentos electronicos que
se defina, la Agencia, implementard un Sistema de Informacion para la Gestion de
Documentos Electrénicos, acorde a los lineamientos del Archivo General de la Nacién, y con
capacidad de interoperar con el Sistema Integrado de Conservacion que defina la entidad.
Soluciones informaticas para procesos de apoyo y estratégicos: La Agencia proveera
para cada uno de sus procesos las herramientas tecnolégicas suficientes para que los
procesos puedan integrarse, para que la informacion pueda generarse capturarse en las
herramientas adecuadas y que pueda generarse informacion estructurada de forma
automatizada.

Sistema de Inteligencia de Negocio: Para la generacién de conocimiento que apoye la
toma de decisiones dentro de la Agencia debe implementarse un sistema de Inteligencia de
Negocio que contenga como minimo: Cuadros Integrales de datos, Sistemas de Soporte a la
Decision, Sistemas de informacion Ejecutiva.

llustracion 9. Sistemas de informacion para el negocio
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8.3.5 INFRAESTRUCTURA Tl

Teniendo en cuenta la importancia misional de la Agencia y su impacto en las regiones, se hace
necesario aplicar lineamientos del gobierno nacional® y practicas recomendadas por la industria®®
gue faciliten gestionar con mayor eficacia y transparencia la infraestructura tecnologica que
soporten la operacién requerida para el desarrollo de las actividades, y cumplimiento de los
objetivos estratégicos de la Entidad.

A continuacién, se describe el estado objetivo deseado por cada una de las categorias de
servicios de infraestructura tecnolégica que soportan a la Agencia, alineando con las
necesidades y capacidades requeridas para la operacion.

8.3.5.1 Servicios de Red y Comunicaciones

La Entidad debera tener una infraestructura de red que soporte la continuidad operacional de los
diferentes servicios que apoyan su labor misional y estratégica, acorde a las necesidades
funcionales del equipo de trabajo ubicado en las diferentes sedes, y accesible de forma
controlada en cada uno de sus puntos. Para ello la red institucional debe contar con:

9 Marco de Referencia de Arquitectura - MINTIC https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
% Garther for IT https://www.gartner.com/en/information-technology - Forrester Out Expertise https://go.forrester.com/
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Redundancia en conectividad, asegurando que siempre exista una ruta fisica capaz de
trasferir las peticiones de los usuarios desde sus equipos, para que en caso de dafio de
alguno de sus componentes no se impacte la operacion.

Equipos de alto rendimiento en los diferentes niveles de la red que permitan mantener estable
la conexion a una velocidad acorde a los estandares técnicos actuales y a las necesidades
operacionales de la Entidad.

Practicas de configuracion (VPN, IPV6, SNMP, entre otros) alienadas a los estdndares de la
industria y las definiciones entregadas por los entes direccionadores y regulatorios del
estado.

En relacion con los servicios de conectividad a Internet, la Entidad debe asegurarse no solo
contar con la capacidad instalada adecuada para acceder a la informacién y servicios que
requiera para su operacién interna, sino debe convertir esta herramienta en un mecanismo
de interaccién eficiente que le permita atender las necesidades de su publico objetivo de
forma rapida y directa. Para ello el servicio de internet debe contar con:

Conectividad simétrica que garantice que los procesos de carga y descarga de datos sean
eficientes y rapidos para soportar las necesidades de intercambio de informacion y de
servicios requeridos por las diferentes unidades organizacionales de la Entidad.

Contratos de servicio que garanticen el funcionamiento redundante en todos los segmentos
involucrados en la conectividad con el fin de minimizar el impacto operacional de la
organizacion en caso de afectaciones atribuibles al proveedor.

Gestion de ancho de banda vy filtrado de contenido con el fin de optimizar los recursos
contratados dando prioridad a servicios o areas funcionales que requieran mayor capacidad
para cumplir con sus actividades operativas.

8.3.5.2 Servicios de Plataforma

Los servicios de plataforma son aquellos componentes de hardware y software que soportan el
desarrollo e implementacion de los sistemas de informacién, bases de datos, repositorios
documentales, entre otras herramientas necesarias para la operacion de la Agencia. Estos
componentes son variados en configuracion, capacidad y por ende en costo, asi que la correcta
mantenibilidad y usabilidad de estos permitira, de manera eficiente, gestionar las capacidades
tecnoldgicas de la Entidad de acuerdo con los lineamientos del Marco de Arquitectura
Empresarial y practicas recomendadas por la industria. Para ello la plataforma empresarial de la
Entidad debera contar con:

Una red independiente para los servidores donde se puedan implementar practicas de
conectividad diferenciales orientadas a contar con rutas fisica en alta disponibilidad, para
minimizar las afectaciones operacionales en caso de dafio de algunos de los componentes
de la red.

Estandarizacion de las versiones de las plataformas operacionales con el fin de minimizar los
procesos de mantenimiento, brechas de seguridad y costos relacionados al licenciamiento.
Capacidad de implementar soluciones de plataforma utilizando recursos en la nube con el
objetivo de responder a las necesidades funcionales de la Entidad con un rapido despliegue
de la infraestructura y/o servicios requeridos.
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8.3.5.3 Servicios Computacionales

La plataforma computacional es la herramienta que apoya las actividades de los funcionarios
por esta razén esta debe cumplir con una serie de parametros minimos de disponibilidad,
funcionalidad y actualizacion para el desarrollo de la operacion y obligaciones que demanda de
cada funcionario, por consiguiente, toda la infraestructura computacional debe cumplir con unas
caracteristicas minimas que son:

e Actualizar la infraestructura computacional para la disminucion de incidencias por fallas a
nivel de partes que se encuentran fuera de los tiempos de vida (til, a su vez estos equipos
deben tener soporte en el caso de presentarse fallas.

e Debido a que hay equipos con sistemas operativos obsoletos esto genera huecos de
vulnerabilidades que pueden afectar la seguridad de la Entidad, por tal razén se debe contar
con una infraestructura actualizada que tenga soporte de tipo hardware y software.

8.3.5.4 Servicios de Productividad

En los servicios de productividad convergen las herramientas que son entregadas por la Agencia
a sus funcionarios con el fin de buscar aumentar su rendimiento, por ende, sus resultados ante
la operacion interna y ante los interesados. Entre estos servicios se destacan las plataformas de
ofimética, herramientas de chat, videoconferencia, gestibn operacional de archivos
(almacenamiento, versionamiento y accesibilidad), telefonia fija y telefonia mévil. Para ello las
herramientas de productividad de la Entidad deberan contar con:

e Capacidad de desplegar soluciones empresariales accesibles desde dispositivos méviles con
el objetivo de optimizar las operaciones funcionales que requieran este tipo de alternativas.

8.3.5.5 Servicios de Seguridad Informdtica

A nivel de seguridad informatica es necesario que la Entidad defina e implemente las politicas de
seguridad con el objetivo de salvaguardar la informacién que posee, a su vez debe apalancarse
por medio de la implementacion de infraestructura tecnolégica que apoye a cumplir con el
aseguramiento de la informacion y la plataforma de comunicaciones que posee.

e Se debe asegurar y monitorear la infraestructura de comunicaciones por medio de una
solucion firewall con el objetivo de evitar ataques e intrusiones en la Entidad, esta solucion
debe estar integrada con las diversas sedes dispuestas a nivel nacional.

e Se requieren definir e implementar politicas de seguridad, dentro de las cuales se identifican
las politicas de tratamiento de datos personales, fuga de informacién, mecanismos para
identificar la propiedad intelectual de documentos generados por la Entidad.

e Es necesario asegurar aspectos de doble factor de autenticacion al acceso de
administradores y operadores del equipo de Tl para las soluciones y plataformas que se
encuentran en productivo.
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8.3.5.6 Centro de Computo

El centro de computo deberd cumplir con pardmetros minimos a nivel de seguridad y de gestion
de la infraestructura para soportar la operacién y la interaccién tecnoldgica de todos los servicios
gue posee la Entidad, para esto el centro de cémputo debera contar con:

e Realizar la definicibn y aseguramiento de protocolos de seguridad para el control y
trazabilidad del personal autorizado al &rea, teniendo presente que el centro de computo se
encuentra administrativamente compartido con la Agencia Nacional de Tierras (ANT).

e Fisicamente el Centro de computo debe estar organizado, esto involucra que los pasillos
internos y de acceso deben estar libres de cualquier elemento que pueda obstruir el paso,
adicionalmente es necesario realizar mantenimiento que involucre el aseo y orden de los
cables eléctricos y la red de datos que interconectan fisicamente la infraestructura.

e Debido a que existe infraestructura compartida como UPS, aires acondicionados, sistemas
contraincendios (extintores) dentro del centro de cémputo compartido es necesario definir
acuerdos internos con la Agencia Nacional de Tierras (ANT) para la administracion, gestién
de garantias, mantenimiento y soporte para mitigar riesgos que se puedan presentar en la
operacion.

e Serequiere el monitoreo y trazabilidad de las variables ambientales (Temperatura, humedad,
humo) y variables fisicas como voltaje y potencia de los racks dispuestos en el area del centro
de cémputo.

8.3.6 USO Y APROPIACION

Al definir la arquitectura empresarial institucional y los proyectos asociados a esta, sera posible
alcanzar los objetivos estratégicos y de desarrollo de la ADR, utilizando la tecnologia como uno
de los principales habilitadores.

Para ello es necesario formar el capital humano involucrado en la gestién publica, con el fin de
conocer, entender y tener las capacidades requeridas para actuar en los procesos de
transformacion digital de la Entidad, por tanto, la estrategia de Uso y Apropiacién desarrollara
jornadas de sensibilizacion, capacitacion, ademas de la gestion de comunidades de practica que
permitan mejorar el aprendizaje basado en experiencias, adicionalmente, se efectuara la
publicacion de recursos digitales y, en general, se efectuara la movilizacion para que todos los
interesados hagan parte del proceso de transformacion digital de la ADR.

Por tanto, se espera lograr una adecuada gestién del cambio en cada uno de los grupos de
interés, con el fin de desarrollar comportamientos culturales que faciliten la adopcion y uso de la
tecnologia al interior de la entidad.
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8.3.7 SEGURIDAD

La politica de gobierno digital tiene como objetivo promover lineamientos, planes, programas y
proyectos en el uso y apropiacion de las TIC para generar confianza en el uso del entorno digital,
propendiendo por el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones. Ademas establece como habilitador transversal la seguridad y privacidad de la
informacion, mediante el cual se definen de manera detallada la implementacion de controles de
seguridad fisicos y logicos con el fin de asegurar de manera eficiente los tramites, servicios,
sistemas de informacion, plataforma tecnolégica e infraestructura fisica y del entorno de las
Entidades publicas de orden nacional y territorial, gestionando de manera eficaz, eficiente y
efectiva los activos de informacion, infraestructura critica, los riesgos e incidentes de seguridad
y privacidad de la informacion y asi evitar la interrupcion en la prestacion de los servicios de la
Entidad enmarcados en su modelo de operacion por procesos.

Mediante la implementacion eficiente, eficaz y efectiva del MSPI, se busca contribuir a mejorar
la transparencia en la gestion publica con el proyecto “Gestion, seguimiento y mejora continua
de la Seguridad Digital en la Infraestructura de TI”, el cual tiene como objetivo de; Fortalecer la
confianza y lograr mayor gestion de Seguridad y privacidad de la Informacion en la ADR,
enmarcados en la implementacion del Modelo de Seguridad y Privacidad de la Informacion,
basado en la identificacion, valoracidn de los riesgos y controles asociado a la Seguridad Digital.,
Contar con configuracion, actualizacién de los dispositivos y herramientas de seguridad
aplicando las mejores practicas y lineamientos de seguridad adoptados con el fin de estar
preparados al responder ante diferentes amenazas de seguridad y ciberseguridad que se puedan
presentar en la ADR, contar con la documentacién e informes para realizar seguimiento a los
incidentes y eventos de seguridad digital que se puedan materializar en la infraestructura
tecnoldgica de la ADR y enfatizar en las lecciones aprendidas, realizar las remediaciones a las
vulnerabilidades presentadas y detectadas en la infraestructura tecnol6gica que incluye las
aplicaciones con el fin de realizar el seguimiento e informes correspondientes y corregir las
acciones de mejoras presentadas por auditorias en busqueda de la mejora continua de la
Seguridad Digital en la ADR.

Para llegar al objetivo del proyecto se debe:

¢ Realizar el mantenimiento y monitoreo del Modelo de seguridad y privacidad de la informacion
mediante la evaluacion del cumplimiento del Plan de Seguridad y Privacidad de la Informacién
-ADR.

e Contar con la Infraestructura tecnoldgica y aplicaciones con protocolo IPV6 implementado
bajo las guias MinTIC actualizadas alineadas a la Seguridad Digital.

e Elaborar la metodologia para la implementacion de mecanismos de copias de seguridad en
los componentes criticos de infraestructura tecnolégica de la ADR.

e Gestionar, monitorear y analizar de reportes de antivirus y vulnerabilidades para mitigar
riesgos asociados con la seguridad digital y realizar acciones para gestion de incidentes.

e Acciones de monitoreo, mejora e implementacion de los controles de seguridad derivados de
las observaciones que se presenten por auditorias, alertas o riesgos de seguridad digital.
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8.4 PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

En este numeral se presentan las iniciativas y las fichas de los proyectos asociadas a estas que
permitiran cerrar las brechas de tecnologias de la informacion detectadas en el ejercicio de
arquitectura empresarial, y que apoyaran el cumplimiento de los objetivos estratégicos.

Las soluciones planteadas se presentan en fases (Arquitecturas de transicion), con el fin de
efectuar su implementacion durante la vigencia del presente documento. Los proyectos son
susceptibles de actualizacion en las distintas revisiones del PETI que se hagan en la Entidad y
en todo caso su implementacion estara sujeta a las condiciones de aprobacién presupuestal de
los recursos de la Agencia de Desarrollo Rural. A continuacién, se presentan cada una de las

fichas de proyectos establecidos para la ejecucién del presente Plan:

8.4.1 INICIATIVAS Y PROYECTOS

8.4.1.1 Iniciativa — Transformacion Digital

Esta iniciativa busca apalancar la transformacion digital del Estado y el uso de tecnologias
emergentes a través de la optimizacién o modificacion de los procesos, productos o servicios
ofrecidos por la entidad para asegurar la generacion de valor en lo publico.

A continuacién, se presentan los proyectos relacionados con esta iniciativa

Tabla 28. Caracterizacion proyecto No 1 — Reingenieria de procesos misionales

Id del proyecto

IN-01

Nombre del proyecto

Reingenieria de procesos misionales

Objetivos del proyecto

Analizar, disefiar e implementar un sistema de informacién para el
modelamiento y automatizacion de los procesos misionales de la
ADR, mediante una plataforma BPM que facilite su gobernabilidad,
gestion y ejecucion, asf como la integracion con otros sistemas de
informacién de la entidad, a fin de mejorar la productividad de los
procesos de cara a la estrategia y misién empresarial

Fuente: OTI
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Tabla 29. Caracterizacion proyecto No 2 — Uso de Machine Learning en los distritos de riego

Id del proyecto PR0O2
Nombre del proyecto Uso de Machine Learning en los distritos de riego
Objetivos del proyecto Analizar, disefiar e implementar una estrategia de Machine Learning,

que permita mejorar la provision y monitoreo de los distritos de riego
gestionados por la ADR. Y de esta manera mejorar el proceso de
cartera sobre cada distrito

Fuente: OTI

8.4.1.2 Iniciativa — Analitica de datos e inteligencia de negocio

Bajo la denominacién de Analitica de datos, se encuentran los proyectos cuyo desarrollo obedece
a Inteligencia de negocios y los que se centran en el uso de técnicas de inteligencia artificial; que
buscan satisfacer las necesidades de informacion enfocadas a analitica de datos para la gestion.

Por lo tanto, la analitica de datos para la gestiéon permitir4 a la institucién describir, explorar y
analizar el estado actual y pasado de la entidad, para optimizar el uso de los recursos, monitorear
el cumplimiento de los objetivos y apoyar la toma de decisiones estratégicas.

A continuacién, se presentan los proyectos relacionados con esta iniciativa

Tabla 30. Caracterizacién proyecto No 3 — Mapa de informacion y gobierno de datos

Id del proyecto PRO3
Nombre del proyecto Mapa de informacion y gobierno de datos
Objetivos del proyecto Definir, establecer e identificar cada uno de los flujos de informacion

y la forma en que se realizaran los intercambios de informacién al
interior de la institucién, con el fin de establecer la gobernabilidad
sobre los componentes de informacién que gestiona a la institucién

Fuente: OTI
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8.4.1.3 Iniciativa — Infraestructura Tecnolégica

Esta iniciativa tiende a la implementacion de mejoras en la infraestructura tecnologica de la
entidad, bien sea mediante mejoras a lo existente o adquisicion de nuevos elementos de
infraestructura. Con esta iniciativa se busca garantizar que la infraestructura tecnolégica supla
correcta y completamente las necesidades de almacenamiento, procesamiento y comunicacion

de la ADR.

A continuacion, se presentan los proyectos relacionados con esta iniciativa

Tabla 31. Caracterizacién proyecto No 3 — Optimizacion infraestructura Tecnoldgica

Id del proyecto

PRO3

Nombre del proyecto

Optimizacion infraestructura Tecnolégica

Objetivos del proyecto

Realizar los ejercicios de optimizacion sobre la infraestructura
Tecnoldgica de la entidad, con el fin de permitir el uso de tecnologias
de 4 revolucion industrial, hacer uso de mecanismos de analitica de
datos y fortalecer los mecanismos de seguridad y privacidad de la
informacion

Fuente: OTI

8.4.1.4 Iniciativa — Optimizacion Sistemas de Informacion

Esta iniciativa busca optimizar los sistemas de informacién existentes y la adquisicién de nuevos
aplicativos alineados a las necesidades de la institucion.

A continuacién, se presentan los proyectos relacionados con esta iniciativa

Tabla 32. Caracterizacion proyecto No 3 — Optimizacion sistemas de informacion

Id del proyecto

PRO3

Nombre del proyecto

Optimizacion sistemas de informacion

Objetivos del proyecto

Realizar la optimizacion de los sistemas de informacién misionales
que permitan mejorar la provision de trdmites y servicios
institucionales, asi como optimizar tiempos de respuesta internos en
la gestion de la entidad

Fuente: OTI
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9. INDICADORES

Para la medicion de proyectos de Tl se definieron tres indicadores para medir el desempefio de
los proyectos de la ADR con componentes de Tl en ejecucion. Estos indicadores son:

e Indicador indice Desempefio Cronograma de Proyectos de TI.
e Indicador indice Desempefio de los Costos de los Proyectos de Tl
e Indicador indice Cumplimento de Proyectos

El lider del proyecto junto con el supervisor del contrato definira la frecuencia de medicién de
estos indicadores que puede ser mensual, semanal o diaria para el seguimiento y control del
proyecto. Se reportara el avance mensual de cada uno de los indicadores para cada proyecto en
ejecucion ante el jefe de la Oficina de Tecnologias de Informacion.

Tabla 33. Indicador indice Desempefio Cronograma de Proyectos de TI

NOMBRE INDICADOR indice Desempefio Cronograma de Proyectos de Tl (SPI)
OBJETIVO Medir el desempefio de los proyectos de Tl respecto al cronograma planteado.
META Mayor que 1

PV= Tiempo Planificado (tiempo asignado al planificado que se debe tener realizado
en el momento de la medicidon)

EV= Tiempo consumido con el trabajo efectivamente en el momento de la medicion
SPI=EV/PV

FORMULA indice promedio de los cronogramas de proyectos de Tl

n

SPIn = Evi
n= /™

i=0

n= cantidad de proyectos en ejecucion.

FRECUENCIA Mensual

PROCESO Gestion de Tecnologias de la Informacién

Fuente: OTI
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Tabla 34. Indicador indice de Desempefio de los Costos de los Proyectos de TI

NOMBRE INDICADOR indice de Desempefio de los Costos de los Proyectos de TI (CPI)
OBJETIVO Medir el desempefio de los proyectos de Tl respecto a los costos definidos.
META Mayor que 1

AC= Costo Real del proyecto

EV= Costo presupuestal asociado con el trabajo que se ha completado

CPI=EV/AC

FORMULA indice Promedio de desempefio de costos de proyectos de TI=
n
CPIn = En
ne ac/m
i=0

n= cantidad de proyectos en ejecucion.
FRECUENCIA Mensual
PROCESO Gestion de Tecnologias de la Informacion

Fuente: OTI
Tabla 35. Indicador indice de Cumplimiento de Proyectos

NOMBRE INDICADOR indice de Cumplimiento Proyectos

Medir el porcentaje de proyectos de Tl
OBJETIVO - . .

que cumplen con los objetivos planeados en lo relacionado con: alcance, tiempo,

costos y calidad.
META 100%
FORMULA Cumplimiento _Proyectos = numero de proyectos de '_I’I que cumplen los objetivos

planteados/ niUmero de proyectos de Tl planificados a ejecutar en el afio * 100.
FRECUENCIA Mensual
PROCESO Gestién de Tecnologias de la Informacion

Fuente: OTI
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