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1.OBJETIVO

Establecer lineamientos y pardmetros para una adecuada gestion y control de los riesgos asociados a los procesos, planes, programas y proyectos, que le permitan a la Agencia de Desarrollo Rural - ADR asegurar de manera razonable el cumplimiento de la mision, los objetivos
institucionales, la continuidad de la gestién institucional y mejora continua en los procesos.

2.ALCANCE

La Politica de Administracion del Riesgos de la Agencia de Desarrollo Rural - ADR, es aplicable a todos sus procesos, planes, programas y proyectos a nivel central y territorial, también para las actividades r
se adelantan a través de terceros.

a

ite 0 aquellas r con los procesos misionales que

Asi mismo, esta alineada con la planeacion estratégica institucional, en la medida que permite identificar, prevenir y mitigar posibles riesgos que puedan afectar la consecucion de la mision y vision institucional y los objetivos estratégicos, a la vez que, facilita la ejecucion del modelo
operativo de la Agencia y la operacion del Sistema Integrado de Gestion.

De la misma manera, esta politica sera el insumo base para el componente "Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion” del Plan Anticorrupcion y de Atencion al Ciudadano, y del mapa de riesgos del Sistema de Gestion de Seguridad de la Informacion - Seguridad
Digital, puesto que esta politica incluye los lineamientos a los riesgos de seguridad de la informacién.

3.DESARROLLO
TERMINOS Y DEFINICIONES
Acontinuacion, se relacionan una serie de conceptos, necesarios para la comprension de la metodologia que se desarrolla en esta politica, los cuales fueron tomados de la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas" - Version 5

- Activo: En una Entidad se les llama a los activos el conjunto de bienes econémicos y derechos que posee. En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacién para funcionar en el entorno digital.

- Administracion del riesgo: Comprende el conjunto de Elementos de Control y sus interrelaciones, para que la institucion evalle e intervenga aquellos eventos, tanto internos como externos, que puedan afectar de manera negativa el logro de sus objetivos institucionales. La administracion
del riesgo contribuye a que la entidad consolide su Sistema de Control Interno y a

que se genere una cultura de Autocontrol y autoevaluacion al interior de la misma.

- Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a la organizacion.

- Andlisis de riesgo: Elemento de control que permite establecer la probabilidad de ocurrencia del riesgo y el impacto o consecuencias, calificandolo y evaluandolo a fin de determinar la capacidad de la entidad publica para su aceptacion y manejo. Se debe llevar a cabo un uso sistematico
de la informacion disponible para determinar qué tan frecuentemente pueden ocurrir eventos especificos y la magnitud de sus consecuencias.

- Apetito de riesgo: Es la capacidad que tiene una organizacion para asumir los riesgos en la blisqueda del cumplimiento de sus objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

- Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad.

- Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden producir la materializacion de un riesgo.

- Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo y podria constituir la causa principal o base para que se presente el riesgo.

- Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.

- Ciberseguridad: Conjunto de medidas de proteccion de activos de informacion, a través del tratamiento de amenazas que ponen en riesgo la informacién que es procesada, aimacenada y transportada por los sistemas de informacion que se encuentran interconectados.
- Confidencialidad: Pilar de seguridad de la informacion, que consiste en la propiedad de la informacién que la hace no disponible, es decir, divulgada a individuos, entidades o procesos no autorizados.

- Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el proceso, la entidad, sus grupos devalor y demas partes interesadas.

- Control: Medida que permite reducir o mitigar un riesgo.

- Control detectivo: Controles que estan disefiados para identificar un evento o resultado no previsto después de que se haya producido. Buscan detectar la situacion no deseada para que se corrija y se tomen las decisiones correspondientes.

- Control preventivo: Controles que estan disefiados para evitar un evento no deseado en el momento en el que se produce. Este tipo de controles intenta evitar la ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos.

- Control interno: Es el proceso que por el esquema de organizacién y el conjunto de los planes, métodos; principios, normas, procedimientos y mecanismos de verificacion y evaluacién adoptados por una entidad, procura que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacién y los recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccién y en atencién a las metas u objetivos previstos.

- Corrupcion: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado.

- Criterio de frecuencia: Criterio para medir la probabilidad de ocurrencia, analizando el nimero de eventos en un periodo determinado, los hechos que se han materializado y el historial de situaciones o eventos asociados al riesgo.

- DAFP: Sigla para referirse al Departamento Administrativo de la Funcion Publica. Disponibilidad: Pilar de seguridad de la informacion, que consiste en la propiedad de ser accesible y utilizable a demanda por una entidad.

- Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de la administracion del riesgo, comparando el nivel de un determinado riesgo con respecto a un estandar determinado.

- Evento: Es un incidente o acontecimiento procedente de fuentes internas o externas que afecta la consecucion de objetivos y que puede tener un impacto negativo o positivo o de ambos tipos a la vez.

- Experticia: Habilidad o conocimiento especial o habilidad o conocimiento de un experto en un tema, actividad o arte especifico.

- Factor de riesgo: Son las fuentes generadoras de riesgos. Es cualquier circunstancia, situacion, elemento, proceso, al que se encuentra expuesta la Entidad y que de producirse se materializa en un evento.

- Gestion del riesgo de corrupcion: Proceso efectuado por la Alta Direccion de la Entidad y por todo el personal para eliminar la posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

- Identificacion del riesgo: Elemento de control, que posibilita conocer los eventos potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el logro de su mision, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. Se puede entender
como el proceso que permite determinar qué podria suceder, por qué sucederia y de qué manera se llevaria a cabo.

- Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

- Integridad: Pilar de seguridad de la informacién, que consiste en la propiedad de exactitud y completitud.

- Modelo de lineas de defensa: Modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una entidad. Este proporciona aseguramiento de la gestion y previene la materializacion de los riesgos en todos sus ambitos.
- Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.

- Mapa de calor: Herramienta visual empleada para ubicar el nivel de riesgo, a partir del punto de interseccion entre su nivel de probabilidad de ocurrencia y su nivel de impacto.

- Monitoreo: Comprobacion, supervision, observacion o registro de la forma en que se lleva a cabo una actividad con el fin de identificar sus posibles cambios.

- Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud de impacto que este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general, la férmula de calculo del Nivel del
Riesgo puede ser la Probabilidad multiplicada por el Impacto; sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad - Impacto.

- Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha contra la corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y municipal.
- Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

- Riesgo: Posible evento que puede afectar los objetivos del proceso o alguno de los objetivos institucionales. Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

- Riesgo estratégico: Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la organizacion publica y por tanto impactan toda la entidad. Se enfoca a asuntos globales relacionados con la misién y el cumplimiento de los objetivos estratégicos, la clara definicion de
politicas, disefio y conceptualizacion de la entidad por parte de la alta gerencia.

- Riesgo de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

- Riesgo de gestion: Posibilidad de que suceda algin evento que tendré un impacto sobre el cumplimiento de los objetivos.

- Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.
- Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento. Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

- Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

- Seguridad de la informacion: Conjunto de técnicas y métodos encaminados a la preservacion de la confidencialidad, integridad y disponibilidad de la informacién en cualquiera de sus estados, medios de almacenamiento y/o difusién (ISO 27000:2014 Numeral 2.33. Information security).

- Seguridad informatica: Es una disciplina tecnolégica que se encarga de proteger la integridad y la privacidad de la informacion contenida o
gestionada mediante sistemas informaticos.

- SIG: Sigla para referirse al Sistema Integrado de Gestion de la Agencia de Desarrollo Rural.
- Tolerancia al riesgo: Es el valor de la méxima desviacion admisible del nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

- Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una o mas amenazas.




4. METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

La metodologia aplicada para la administracion de los riesgos de gestion es la contemplada en la "Guia para la administracion del riesgo y el disefio de controles en entidades publicas" version 5, emitida por el Departamento Administrativo de la Funcion Publica, en diciembre de 2020, en lo
referente a "ldentificacion del Riesgo" (numeral 2) y "Valoracion del Riesgo" (numeral 3) y, para la gestion de los riesgos de corrupcion, se aplicaran los "Lineamientos sobre los riesgos relacionados con posibles actos de corrupcion” (numeral 4).

Para la administracion de los rlesgos de seguridad de la informacion, se aplicaran los lineamientos contenidos en el numeral 5 de la Guia antes mencionada, cuya metodologia se vincula al Modelo de Seguridad y Privacidad de la Informacion (MSPI) implementado en la Entidad con el
liderazgo de la Oficina de dela ), el p de la Alta Direccioén y la participacién activa de toda la Entidad para su implementacion.

5. LINEAMIENTOS DE LAPOLITICA

Para la adecuada gestion del riesgo se deben adelantar acciones y practicas de trabajo para:

. La identificacion y documentacion de riesgos de gestion, de corrupcion y fraude, y de seguridad de la informacion en los programas, proyectos, planes y procesos.

. El establecimiento de acciones de caracter preventivo para evitar la materializacion de los riesgos identificados.

. La actuacion correctiva y oportuna ante la materializacion de los riesgos identificados.

. Que la administracién del riesgo en la Entidad sea una herramienta estratégica usada como elemento para la toma de decisiones de todos los procesos institucionales.
. Que la gestion eficaz del riesgo deba ser considerada por los directivos y los lideres de proceso como un factor esencial para el logro de los objetivos de la Entidad.

. Que los resultados de la identificacion de los riesgos, su valoracion, la aplicacion y evaluacion de los controles, los planes de tratamiento formulados, las acciones de atencion, casos de materializacion de los riesgos y los riesgos residuales sean reconocidos y aceptados por cada uno
de los propietarios de los riesgos.

. Que el riesgo residual sea documentado y sea sometido a monitoreo, revisién, y a tratamiento adicional cuando sea pertinente.

. Que los riesgos de seguridad de la informacién sean reportados a las autoridades o instancias respectivas que el gobierno disponga.

. Que se tengan presentes los informes de seguimiento de la Oficina de Control Interno y sean aceptados por los lideres de procesos y realizados los ajustes y/o planes de mejoramiento cuando haya lugar.
. Que se incluyan en la identificacion y valoracion de riesgos, los resultados de las evaluaciones realizadas por los organismos de control.

. El software utilizado por la Entidad, para administrar la Gestion del Riesgo es la Plataforma de Isolucion

6. RESPONSABILIDADES Y ROLES PARALA GESTION DEL RIESGO

Para definir las responsabilidades y roles para la gestion del riesgo y los controles, la Entidad adopta lo contemplado en la "72. Dimension: Control Interno” del Modelo Integrado de Planeacion y Gestion - MIPG, a través del funcionamiento de las lineas de defensa y su articulacién, como se
describe a continuacion:

o Linea Estratégica: Instancia decisoria dentro del Sistema de Control Interno, esta bajo la respcnsab\lldad de la Alta Direccion, a través del Comité Institucional de Gestion y Desempefio (CIGD) y del Comité Institucional de Coordinacion de Control Interno; su rol principal es analizar los
riesgos y amenazas institucionales, que puedan afectar el cumpli de los planes icos, asi como definir el marco general para la gestion del riesgo (politica de administracion del riesgo) y el cumplimiento de los planes de la entidad.

@ Primera Linea de Defensa: Esta linea, esta bajo la responsabilidad de los lideres de programas, procesos y proyectos y de sus equipos de trabajo; su rol principal es el mantenimiento efectivo de controles internos, la ejecucion de gestién de riesgos y controles en el dia a dia. Para ello,
identifica, evalua, controla y mitiga los riesgos a través del "Autocontrol”.

o Segunda Linea de Defensa: Esta linea, esta bajo la responsabilidad, principalmente, de los Jefes de Planeacion o quienes hagan sus veces, coordinadores de equipos de trabajo, comité de contratacion, areas financieras, de TIC, entre otros que respondan de manera directa por el
aseguramiento de la operacion; su rol principal es asegurar que los controles y procesos de gestion del riesgo de la 12 Linea de Defensa sean apropiados y funcionen correctamente, supervisan la implementacion de practicas de gestion de riesgo eficaces; asi mismo, consolidar y analizar
informacion sobre temas clave para la entidad, base para la toma de decisiones y de las acciones preventivas r ias para evitar de riesgos, todo lo anterior enmarcado en la "autogestion"”.

o Tercera Linea de Defensa: Esta linea, esta bajo la responsabilidad del Jefe de control interno; desarrollara su labor a través de los siguientes roles a saber: i ico, enfoque hacia la prevencion, evaluacion de la gestion del riesgo, relacién con entes externos de control y el

de evaluacion y seguimiento.

7.IDENTIFICACION DEL RIESGO

La identificacion de los riesgos, que estén o no bajo el control de la Entidad, parte de la base del conocimiento del contexto y de los factores intemos y externos a la Entidad, que puedan generar eventos que afecten negativamente el cumplimiento de los objetivos de la
Entidad, o puedan generar oportunidades.

Para ello, se debe tener en cuenta el contexto estratégico en el que opera la Entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el andlisis frente a los factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.
De acuerdo con la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” (version 5) emitida por.el Departamento Administrativo de la Funcién Publica, en la etapa de identificacion del riesgo se aplican las siguientes fases:

o Andlisis de objeti i y de los p Este paso es muy importante, dado que todos los riesgos gue se identifiquen deben tener impacto en el cumplimiento del objetivo estratégico o del proceso.
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Tabla 1. Andlisis de objetivos.

Andlisis de objetivos
estratégicos

Analisis de los objetivos de
procesos

La entidad debe analizar los
jobjetivos estratégicos e identificar
los posibles riesgos que afectan su
cumplimiento y que puedan
locasionar su éxito o fracaso.

[Es necesario revisar que los
objetivos estratégicos se
encuentren alineados con la Mision
la Vision Institucional, asi como,
analizar su adecuada formulacion,
es decir, que contengan las
siguientes caracteristicas minimas:
especifico, medible, alcanzable,
relevante y proyectado en el tiempo
(SMART por sus siglas en inglés)

Los objetivos de proceso deben ser
lanalizados con base en las
caracteristicas minimas explicadas
len el punto anterior, pero ademas, se|
debe revisar que los mismos estés
jalineados con la Misién y la Vision,
les decir, asegurar que los objetivos
de proceso contribuyan a los
objetivos estratégicos.

{A continuacion, encontrara un
lejemplo de analisis en el proceso de
contratacion:

La entidad debe adquirir con
oportunidad y calidad técnica, en no
imenos del 90%, los bienes y
iservicios requeridos para su

continua operacion.

Fuente: Funcion Publica, 2020
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La entidad debe analizar los objetivos estratégicos y revisar que se encuentren alineados con la mision y la visién institucionales, asi como su desdoble hacia los objetivos de los procesos.
Asimismo, la entidad debe analizar los objetivos de proceso, los cuales deben estar igualmente, alineados con la misién y la visién y asegurar que contribuyan al cumplimiento de los objetivos estratégicos.

o Identificacion de los puntos de riesgo: Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo.

7.1 RIESGOS DE GESTION

711 ificacion de areas de imp
El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta la organizacion en caso de materializarse un riesgo. Los impactos que aplican son afectacién econémica (o presupuestal) y reputacional.

7.1.2 Identificacion de areas de factores de riesgo:
Son las fuentes generadoras de riesgos.
Algunos ejemplos de factores de riesgo que puede tener una entidad, se mencionan en la siguiente tabla:

Tabla 2. Factores de Riesgo



Factor Definicion Descripeién
Falta de procedimientos
Evesios; ‘fe‘aﬂi‘:‘”a::; oy Errores de grabacion, autorizacion
errores en as actividades que
Procesos | jepen realizarlos servidores
=l organizanids, Erfores en calculos para pagos Intemos y extemos
Falta de capacitacion, temas relacionados con el personal
%32 Hurto aclivos
Incluye seguridad y salud en el
Talenlo trabaio. =]
Wty So anaiza posie dok ¢ ] | Posibles comportamientos no eticos de los empleados
Intencion frente a la corupcion
ﬁ Fraude ineme (cormupcion, sobomo)
Dao de equipos
Eventos relacionados oon la @ Caida o splndores
Tecnologla tecnologica de
Ia entidad
‘Calda de redes
eo Errores en programas
Bﬁ Derumbes
|
\ Incandios
Eventos relacionados oon la
fisica de la
entidad.
7! Inundaciones
e
M= | Dafios a aciivos fijos
Eﬁg ‘Suplantacién de identidad
Evente Sitiacines exiemas que g
extzmo afectan la entidad phsakala acha
@ Alentados, vangallsmo, orden pablico
Fuente: Funcibn Pubiica, 2020
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7.1.3 Descripcién del riesgo:

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender tanto para el lider del proceso.como para personas ajenas al proceso. EI DAFP propone una estructura que facilita su redaccion y claridad que inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 1. Estructura propuesta para la redaccion del riesgo

ZQue? ¢Cémo? ¢Por qué?

Riesgo =

Nota: Los
controles entran a
atacar ostas

Lo que puede Ocurrir

Fuente: Funcion Publica, 2020
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La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta es informacién esencial para la definicion de controles en la etapa de valoracién
delriesgo.

Al desglosar la estructura propuesta se tiene:

« Impacto: las consecuencias que puede ocasionar a la Entidad la materializacion del riesgo.
« Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo, las mismas no constituyen la causa principal o base para que se presente el riesgo.

« Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede presentar el riesgo, son la base para la definicion de controles en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir mas
de una causa o subcausas que pueden ser analizadas.

Ejemplo:
Proceso: Gestion Contractual
Objetivo: Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la entidad para su continua operacion

Alcance: Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad (plan anual de adquisiciones) y termina con las compras y contratacion requeridas bajo las especificaciones técnicas y normativas establecidas.
Atendiendo el esquema propuesto para la redaccion del riesgo, tenemos:

Redaccién inicia con: Posibilidad de

Impacto - ; Qué?: Afectacion Economica

Causa Inmediata - ; C6mo?: Por multa y sancion del ente regulador

Causa Raiz - ¢ Por qué?: Debido a adquisicion de bienes y servicios fuera de los requerimientos normativos.

Nota:

Para los Riesgos de Seguridad de la Informacion se podran identificar los siguientes tres (3) riesgos inherentes:

« Pérdida de la confidencialidad
« Pérdida de la integridad
« Pérdida de la disponibilidad

7.1.4 Clasificacion del riesgo:
Permite agrupar los riesgos identificados. Se clasifica cada uno de los riesgos en las siguientes categorias:

Tabla 3. Clasificacion de riesgos



Falas tecnoldglcas

Fallas negt a los usuarios y que

Usuarlos, productos y
précticas

mpiden satist

Pérdida por dafos o extravios de

Dafos a activos fijos!
eventos extemos

Fuente: Funcidn Publica, 2020
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Figura 2. Relacién entre los factores de riesgo y clasificacion del riesgo

D? 3" Factores de Riesgo
Pr
Frads stamo #eensnnnnes EVONto externo
[ Talento
[R— b ~* Tecnologia
e 4 4 Pueden asociarse
e vy 7 @ varlos factores

* Infraestructura

i -+ Evento externo

T Fiients Funcion Publica, 2020 T
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7.1.5 Valoracion del Riesgo de Gestion
Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

Los elementos que desarrollan la valoracion del riesgo son el andlisis de los riesgos (zona de riesgo inicial: Riesgo Inherente) y su evaluacion (zona de riesgo final: Riesgo Residual), elementos que se describen a continuacion:

- Anali

is de riesgos: Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

- Probabilidad de ocurrencia del riesgo: La probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando, es decir, al nimero de veces que se pasa por el punto de riesgo. Asi las cosas, la probabilidad inherente
sera el nimero de veces que se pasa por el punto del riesgo en el periodo de 1 afio, en la siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

Tabla 4. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta ¥
el como méximos 2 veces por afio al

La actividad que conlleva el riesgo se ejecuta de 0%
38 24 veces por afio

. Laacividad que conlleva ¢l riesgo se ejecuta de :
Meda 24 a 500 veces por afio 0%
La actividad que conlleva el riesgo se ejecuta
Alla minimo 500 veces al afio y méximo 5000 veces 80%

por afio

A La actividad que conlleva el riesgo se ejecuta mas
yA " 100%
de 5000 veces por aio |

Fuente: Funcion Publica, 2020
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- Niveles para calificar el Impacto: Se definen los impactos econdémicos y reputacionales como las variables principales para establecer los criterios que determinan el nivel de impacto.

Las afectaciones a la ejecucion presupuestal, pagos por sanciones econémicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi como afectacion a la imagen institucional por vulneraciones a la informacion o por fallas en la prestacion del
servicio, se agrupan en impacto econémico y reputacional.

La siguiente tabla muestra los criterios establecidos en la Guia del DAFP para definir el nivel de impacto:

Tabla 5. Criterios para definir el nivel de impacto

MectacknEcondmica  Reputackonal

€1 resgo alets I imagen de slgin brea e la

Leve 20% Afectacion menor 8 10 SMLMV.
ofganizacién.

€ riesgo afecta la imagen de la enidad
intermamente, de conocimento. general ivel
interna, de junta directiva y accanistas ylo de
proveedores.
£ tiesgo alecta la imagen de la enisdad con
Moderado60%  Entre S0 100 SULMV algunos usuarcs de reisvancia Fente a logro
de s objefivos.
€1 fiesgo aects I imagen de la entidad con
MayorB0%  Entre 100y 500 SULWV electo publciario scstenido a nivel de sector
acministativo, nivel departamental o municpal.

1 riesgo alecta la imagen de I enfidad 4 tivel
Mayora 500 SMUMV naciondl, con electo publetario sostenido a
vl pais

Fuente: Funcion Piblica, 2020
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Entre 10y 50 SMLMV

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes niveles se debe tomar el nivel mas alto. Por ejemplo: para un riesgo identificado se define un impacto econémico en nivel insignificante e impacto reputacional en
nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado.

7.1.6 Evaluacién del Riesgo
A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo inicial (también conocido como RIESGO INHERENTE).

- Andlisis preliminar (riesgo inherente): Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad y el impacto. EI DAFP definié 4 zonas de severidad en una matriz de calor, asi:

Figura 3. Matriz de calor (niveles de severidad del riesgo)
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Fuente: Funcion Piblica, 2020
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El eje X (horizontal) muestra el impacto y el eje Y (vertical) la probabilidad de ocurrencia. La interseccion de los datos de probabilidad e impacto, corresponde al nivel de riesgo inicial o inherente. Los colores hacen visible qué tan critico es el riesgo en términos cualitativos,
ubicando la interseccién en verde si es Bajo, amarillo si es Moderado, naranja si es Alto o rojo si es Extremo.

Esta valoracion del riesgo se hace con el fin de establecer prioridades para su manejo y tomar decisiones en cuanto a su tratamiento.

La forma de llevar a cabo esta valoracion, consistira en presentar a los servidores que por su conocimiento del proceso se consideren expertos, los riesgos identificados (riesgo, causas y consecuencias) para que revisen detalladamente esta informacion. A continuacion,
el servidor seleccionara la probabilidad de ocurrencia para cada una de las causas y un valor de impacto general para el riesgo, segun su conocimiento y experticia.

Por ejemplo, para un riesgo determinado, se obtiene la siguiente valoracion, en términos de probabilidad de ocurrencia, e impacto:
Probabilidad Inherente: Media 60%
Impacto Inherente: Mayor 80%

Al cruzar los datos de probabilidad e impacto definidos, se tiene: zona de riesgo alta, tal como se muestra a continuacion:

Figura 4. Matriz de calor (Zona de riesgo Alta)

Impacto
o
=
3 Cruzando los dales de
L probabilidad e impacto
2 definidos se tiene: zona de
riesgo alta

Fuente: Funcion Publica, 2020
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7.1.7 Valoracién de Controles

A partir del analisis del riesgo inicial, se identifica e implementa una o mas acciones especificas, denominadas controles, que contribuyan a modificar la exposicion al riesgo desde la primera linea de defensa, ya sea en la valoracion de probabilidad de impacto o en la
valoracion de impacto.

Estructura para la descripcion del control: Para una adecuada redaccion del control se propone una estructura que facilita entender-su tipologia y otros atributos para su valoracién. La estructura es la siguiente:
« Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que sean controles automaticos se identificara el sistema que realiza la actividad
« Accion: se determina mediante verbos que indican la accion que deben realizar como parte del control.

« Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

Responsable: El profesional de Contratacion

Accién: verifica que la informacién suministrada por el proveedor corresponda con los requisitos establecidos acorde con el tipo de contratacion,

Complemento: a través de una lista de chequeo donde estan los requisitos de informacion y la revisa con la informacién fisica suministrada por el proveedor, los contratos que cumplen son registrados en el sistema de informacién de contratacion.

Se tienen las siguientes tipologias de controles, teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la formalizacién. A continuacion, se presenta la descripcion y peso asociados a cada uno asi:

« Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad originadora del riesgo, va hacia las causas del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado. Peso: 25%
« Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo y devuelve el proceso a los controles preventivos, pero generan reprocesos. Peso:15%

« Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo. Permiten reducir el impacto de la materializacion del riesgo. Estos controles tienen costos implicitos. Peso:10%

De acuerdo con la forma como se ejecutan tenemos:
+ Control manual: controles que son ejecutados por personas, tiene implicito el error humano. Peso:15%

« Control automatico: Son actividades de procesamiento o validacion de informacion que se ejecutan por un sistema y/o aplicativo de manera automatica sin la intervencion de personas para su realizacion. Peso: 25%

Tabla 6. Atributos para el disefio del Control



Caracteristicas Descripeion Peso

Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25
esperado

Detecta que algo ocurre y

devuelve el proceso a los -
Tipo Detectivo | oniroles preventivos. 15%
Se pueden generar repracesos

Atributos de

eficiencia Dado que permiten reducir el
impacto de la materializacion 10%

Correctivo | 4o/ rigsgo, tienen un costo en su

Son actividades de
procesamiento o validacion de
Implementacion | Automatico |informacién que se ejecutan por | 25%
un sistema y/o aplicativo de
manera automatica sin la
intervencion de personas para
su realizacion

Controles que son ejecutados
Manual por una persona, tiene implicito | 15%
el error humano
Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
D ion del proceso
Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran
documentar | yocymentados en ningan
documento propio del proceso
"Atributos El control se aplica siempre que
informativos Continua s realiza la actividad que
conlleva el riesgo

Documentado

Frecuencia
El control se aplica

Aleatoria |aleatoriamente a la actividad
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucién
d

Evidencia el control

El control no deja registro de la
ejecucion del conirol

Fuente: Funcién Plblica, 2020
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Sin registro

Cada control identificado deberé ser valorado en términos de su efectividad sobre el riesgo, de tal forma que para cada control sera necesario analizar sus atributos, teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la formalizacion, a fin de determinar
si modifica a la variable de probabilidad de ocurrencia, a la variable de impacto o ambos.

Teniendo en cuenta que, es a partir de los controles que se dara el movimiento en la matriz de calor, en la siguiente figura, se muestra cuél es el imiento en el eje de pi il yenel eje de impacto de acuerdo con los tipos de controles.

Figura 5. Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Cowectivos * Impacto

7

:

Preventivos y. =
Detectivos g -

Atacan i =
probabilidad £

£ E r o~ e

Fuente: Funcidn Piblica, 2020
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Como resultado de la evaluacion de riesgos y andlisis de los controles se originara una calificacion residual para la probabilidad de ocurrencia, el impacto o ambos, determinado por el tipo de control, ocasionando el desplazamiento del riesgo dentro del mapa de calor, en
sentido favorable a la Entidad.

Nota: Para mayor comprension del analisis y evaluacion de los controles, remitirse a la Guia para la administracién del riesgo y el disefio de controles en entidades publicas (version 5), emitida en diciembre de 2020 por el Departamento Administrativo de la Funcién
Publica, numeral 3.2.2.3., en el cual se describen unos ejemplos con los que se indica cémo se determina el nivel de riesgo (riesgo residual), descrito como el resultado de aplicar la efectividad de los controles al riesgo inherente o riesgo inicial

7.2 RIESGOS DE CORRUPCION

7.2.1 Descripcion del riesgo:

Es la probabilidad de que, por accidn u omision, se use se use el poder para desviar la gestion de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos” (Conpes No.167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion, asi:

Figura 6. Estructura propuesta para la redaccion del riesgo

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE
LO PUBLICO + EL BENEFICIO PRIVADO.

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
Desviar la
Descripcién del | Accién u Uso del . Beneficio
gestién de lo
riesgo omisién poder X privado
piblico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a
nombre propio o X X X X
de terceros con
el fin de celebrar

un contrato,

Fuente: Funcién Piblica, 2020

Guia para la Administracién del Riesgo y el disefio de controles en Entidades Publicas, versién: 5 Pag. 64
7.2.2 Valoracion del Riesgo de Corrupcion

- Andlisis de la probabilidad: Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado pero es posible que suceda.

Tabla 7. Criterios para calificar la probabilidad



NIVEL [DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

. " Mas de 1 vez al afio.
la mayoria de las circunstancias.

5 Casi seguro

4 Probable Es viuhle‘que el eve_m.u ucurrgf en Al mE.I'l‘nS lvezenel
la mayoria de las circunstancias. dltimo afo.
n - El evento podré ocurrir en algin Almenos 1 vez enlos
momento. dltimos 2 afios.
El evento puede ocurrir en algin Al menos 1 vez en los
2 | improbable nto p! ou neinos L yr
momento. dltimos 5 afos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los dltimos 5 afios.

Fuente: Funcién Publica, 2020
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- Andlisis del Impacto: Elimpacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de descripcion del riesgo

Tabla 8. Criterios para calificar el impacto en riesgos de corrupcion

No PREGUNTA: RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. .. si | No
1 | ¢Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el i de metas y objetivos de la i X
3 | ¢Afectar el cumplimiento de misién de la entidad? X
4 | ¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de de la entidad, su X
6 | ;Generar pérdida de recursas econémicos? X
7 | ¢Afectar la generacion de los productos o la prestacion de servicios? X

&Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien.
servicios o recursos publicos?

9 | ¢Generar pérdida de informacién de la entidad? X

10 | ¢Generar intervencién de los drganos de control, de la Fiscalia u otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

> | < | > | >

13 | ¢Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

18 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

> | | | | =[x

5

18 | ;Generar dafio ambiental?

/
7

S
Responder afirmativament CINCO pregunta(s) genera un impacto moderado.

Responder afi S a ONCE preguntas genera un impacto mayor. 10
Responder afi DOCE a DIECINUEVE genera un im
M( % sobre la entidad

MA) er era altas consecuencias sobre la entidad.

Fuente: Funcion Publica, 2020
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Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante y
menor, que si aplican para los demas riesgos.

7.2.3 Evaluacion del Riesgo

A partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo inicial (también conocido como RIESGO INHERENTE).

Figura 7. Matriz de calor (niveles de severidad del riesgo)

Extremo
Alto CastSeguro
Moderado 2
E Al e
S|l resime
2
3 NO APLICA
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Iigitcistc Mewe  Mokead  Mar  Catmirificn
Impacta
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7.2.4 Valoracién de Controles

Al momento de definir si un control o controles mitigan de manera adecuada el riesgo se deben considerar, desde la redaccion del mismo, las siguientes variables:

Tabla 9. Variables disefio de controles



CRITERIO DE ASPECTO A EVALUAR OPCIONES
EVALUACION | EN EL DISENO DEL CONTROL DE RESPUESTA
¢Existe un responsable asignado a la ejecu- Asignado No asignado
cién del control? 15 0
1. Responsable .
¢EL responsable tiene la autoridad y adecua- Adecuado lnoecuads
da segregacion de funciones en la ejecucién
del control? 15 0
¢La oportunidad en que se ejecuta el cantrol Opartuna Inoportuna
ayuda a prevenir la mitigacién del riesgo o a
2. Periodicidad . 2
detectar la materializacion del riesgo de ma-
nera oportuna? 15 0
¢iLas actividades que se desarrollan en el| Prevenir | detectar Haws
control realmente buscan por si sola prevenir e moniegt
3. Propésito o detectar las causas que pueden dar origen
al riesgo, Ej.: verificar, validar, cotejar, compa-
a 15 10 0
rar, revisar, etc.
4 Como serealiza | ¢La fuente de informacion gue se utiliza en el Confiable No confiable
laactividad de | desarrollo del control es informacién confia-
control ble que permita mitigar el riesgo? 15 0
Se investigany | No se investigan
e ae |éLas observaciones, desviaciones o dife- resuelven ¥ resuelven
lué pasa con las
p rencias identificadas como resultados de la| ©Portunamente | oportunamente.
observaciones o i
ejecucion del control son y re-
desviaciones
sueltas de manera oportuna? 15 0
No
6. Evidenciadela | 4Se deja evidencia o rastro de la ejecucidn del | Completa | Incompleta |  existe
ejecuciondel | control que permita a cualquier tercero con la
control evidencia llegar a la misma conclusidn? 10 5 0

Fuante: Funcién Fiblica, 2018
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-Resultados de la evaluacién del disefio del control: El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la calificacion del disefio del control, ya que deben cumplirse todas las variables para que un control se evallie como bien disefiado.

Tabla 10. Rango calificacion disefio del Control

RANGO DE RESULTADO - PESO EN LA
CALIFICACION | EVALUACION DEL DISENO DEL
DEL DISEND CONTROL
Fuerte Calificacién entre 96 y 100
Moderade Calificacion entre 864795
Débil Calificacion entre\0y.85

Fuente: Funcién Flblics, 2018
Guia pars ls Administracién del Riesgo y e disefiode controles en Enidades Pblicas, versin: 4 Fég. 62
Si el resultado de las calificaciones del control, o el promedio en el disefio de los controles, esta por debajo de 96%, se debe establecer un plan de accién que permita tener un control o controles bien disefiados.

- de la ion de la del control: Aunque un control esté bien disefiado, este debe ejecutarse de manera consistente, de tal forma que se pueda mitigar el riesgo. No basta solo con tener controles bien disefiados, debe asegurarse por parte
de la primera linea de defensa que el control se ejecute.

Tabla 11. Rango calificacion ejecucion del Control

\4
< rknso DE
LIFICACION DE

LA EJECUCION

RESULTADO
- PESO DE LA EJECUCION DEL CONTROL -

Fuerte El control se ejecuta de manera consistente por parte del responsable.

Moderado EL control se ejecuta algunas veces por parte del responsable.

Débil EL control no se ejecuta por parte del responsable

Fuante: Funcién Piblics, 2012
Gufa pere la Administracidn del Riesga y &l disefo de controles en Entidsdes PUblicas. versién: 4 Fég. 02

y de los para la
ejecucion individual y promedio de los controles.
La calificacion de la solidez de cada control asumira la calificacion del disefio o ejecucion con menor calificacion entre fuerte, moderado y débil, tal como se detalla en la siguiente tabla:

de los riesgos: Se consolida el conjunto de los controles asociados a las causas, para evaluar si estos de manera individual y en conjunto siayudan al tratamiento de los riesgos, considerando tanto el disefio,

Tabla 12. Solidez individual de cada Control

- Solidez del

de

para la

PESOD DEL SOEIDEZANDIVIBIAL ESTABLECER
= PESO DE LA DE CADA CONTROL
DISEND - ACCIONES PARA
EJECUCION DE CADA FUERTE:100
DE CADA CONTROL MODERADO.-50 FORTALECER EL
CONTROL DfHIL-E- CONTROL
. sl / NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte:
calificacién moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100"
débil (no se ejecuta) fuerte + débil = débil Si
fuerte (siempre se ejecuta) moderado + fuerte = moderado si
calificacidn moderado (algunas veces) moderado + moderado = moderado Si
entre 86 y 95
débil (no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil:
calificacién entre | moderado (algunas veces) débil + moderado = débil Si
0y8s
débil (no se ejecuta) débil + débil = débil Si

Fuente: Funcion Piblics, 2018
Guia pars la Administracién del Riesgo y e disefio de controles en Eniidades Publicas, versin: 4 Fég. 53

Figura 8. Solidez del conjunto de controles

mitigacién del riesgo: Dado que un riesgo puede tener varias causas, a su vez varios controles y la calificacion se realiza al riesgo, es importante evaluar el conjunto de controles asociados al riesgo.




Disefio det| | Ejecucién | | Setide Solidez del
Riesgos Causas ofallas| | Controles oot | it coeton| | individuat | |~ conjunto
controt | |det controll | 4o\ control| | de controles
CONTROLT | | Fuerte Iﬂl e

4C6mo

CON L2 Fuerte Moderado | | Moderado | | la solidez del
[eonjunto de log|
controles?

CONTROL 3 Débil Fuerte Débil

SOLIDEZ DEL CONJUNTO DE LOS CONTROLES

CALIFICACION DE LA SOLIDEZ
DEL CONJUNTO DE CONTROLES

Fuert El promedio de la solidez individual de cada control
verte
al sumarlos y ponderarlos es igual a 100

El promedio de la solidez individual de cada control
Moderado "

al sumarlos y ponderarlos estd entre 50 y 89.

Détil El promedio de la solidez individual de cada control
ebi
al sumarlos y ponderarlos es menor a 50.

Fuente: Funcién Fiblics, 2018
Guia pera s Administracién del Riesgo y el disefio de controles en Entidades Piblicas, versin: 4 Pég. 64

7.2.5 Nivel de Riesgo Residual

Desplazamiento del riesgo inherente para calcular el riesgo residual Dado que ningln riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su probabilidad o impacto para el célculo del riesgo residual se realizara de
acuerdo con la siguiente tabla.

Tabla 13. Posible desplazamiento despalzamiento de la Probabilidad

# COLUMNAS

SOLIDEZ DEL CONTROLES CONTROLES EN LA MATRIZ || ® COLUMNAS ER

CONJUNTO AYUDAN AYUDAN DE RIESGO Rll’::s"‘s"o"o”lfc"::
DE LOS CON- A DISMINUIR LA A DISMINUIR OUE SE DESPLAZA DESPLAZA EN EL
TROLES PROBABILIDAD IMPACTOD EN EL EJE DE LA EJE DE IMPACTO
PROBABILIDAD
fuerte directamente no disminuye 2 0
dir no 1 0

e Planescion - ADR.
Controles para Entidades Piblicss. Versin: 4, Fag.60

Fusnte OF

Ajustado - Guia parala

Nota:
- Si la solidez del conjunto de los controles es débil, este no disminuira ningtin cuadrante de impacto o probabilidad asociado al riesgo.
- Tratdndose de riesgos de corrupcion Unicamente hay disminucion de probabilidad. Es decir, para el impacto no opera el desplazamiento.

Una vez realizado el anlisis y evaluacion de los controles para la mitigacion de los riesgos, procedemos a la elaboracién del mapa de riesgo residual (después de los controles).

8. TRATAMIENTO DEL RIESGO
Es la respuesta establecida por la Primera Linea de Defensa para la mitigacion de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion.

Para el caso de los Riesgos de Gestion y de los Riesgos de Seguridad de la Informacién se consideran ACEPTABLES aquellos ubicados en Nivel de Riesgo Bajo . Para los riesgos asociados a posibles actos de corrupcion, es claro que este tipo de riesgos NO
ADMITEN ACEPTACION DEL RIESGO.

Entodos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir o reducirel riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias.

Figura 9. Tratamiento del Riesgo
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no iniciar 0 no continuar con la Los riesgos de corrupcion se
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Fuente Fungin Fibiia, 2018
Cortroles,

Guapaziz Entidades Fiolices Versidn: 4, Fdg. 68

Zona de riesgo BAJO: ACEPTABLE. Aceptar el riesgo. Se asumira el riesgo y se administra por medio de las actividades propias del proyecto o proceso asociado y se realiza un reporte cuatrimestral de seguimiento del riesgo a través del formato F-SIG-003
Seguimiento Mapa de Riesgos por proceso, de conformidad con las fechas de corte definidas en el numeral 10. Periodicidad para el Seguimiento, de la presente politica.

Zona de riesgo :NO ACEPTABLE. Reducir el riesgo. Se establecen acciones de control preventivas que permitan REDUCIR la probabilidad de ocurrencia del riesgo, las cuales se documentan como Acciones para abordar Riesgos.
Se hace seguimiento cuatrimestral y se registra sus avances en el formato F-SIG-003 Seguimiento Mapa de Riesgos por proceso, de conformidad con las fechas de corte definidas en el numeral 10. Periodicidad para el Seguimiento, de la presente polttica.
Zona de riesgo ALTO: NO ACEPTABLE. Reducir el riesgo — Evitar el riesgo — Compartir o transferir el riesgo. Se establecen acciones de control preventivas que permitan MITIGAR la materializacion del riesgo.

Cuando se opta por la medida de tratamiento “Reducir el riesgo”, en el caso de riesgos en zona Alta, las actividades de control definidas (preventivas y/o detectivas) deben propender por bajar el nivel de riesgo a la zona baja, las cuales se documentan como Acciones
para abordar Riesgos.

Se monitorea cuatrimestralmente y se registra en el formato F-SIG-003 Seguimiento Mapa de Riesgos por proceso, de conformidad con las fechas de corte definidas en el numeral 10. Periodicidad para el Seguimiento, de la presente poltica.

Zona de riesgo EXTREMO: NO ACEPTABLE. Reducir el riesgo — Evitar el riesgo — Compartir o transferir el riesgo. Se establecen acciones de Control Preventivas y correctivas que permitan MITIGAR la materializacion del riesgo. El seguimiento sera cuatrimestral y
se registra en el formato F-SIG-003 Seguimiento Mapa de Riesgos por proceso, de conformidad con las fechas de corte definidas en el numeral 10 Periodicidad para el Seguimiento, de la presente polttica.

Para los riesgos asociados a posibles actos de corrupcion se deben definir los lineamientos para su tratamiento, es decir que siempre deben tratarse y gestionarse. Es claro que este tipo de riesgos no admiten aceptacion del riesgo.

9. MONITOREO Y REVISION

La entidad debe asegurar el logro de sus objetivos anticipandose a los eventos negativos relacionados con la gestion de la entidad. EI monitoreo y revision de la gestion de riesgos esta alineado con la dimension 7 “Control interno” del MIPG, desarrollando a través de las
lineas de defensa la responsabilidad de la gestion del riesgo y control. Las lineas de defensa, es un modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una entidad, este proporciona aseguramiento de la gestion y
previene la materializacion de los riesgos en todos sus ambitos.

Figura 10. Lineas de Defensa ADR
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La revision al contenido de la matriz de riesgos de la entidad (Instrumento de riesgos — “Mapa de Riesgos”) se realizara una vez al afio o cuando las circunstancias lo ameriten, a partir de modificaciones o cambios sustanciales en el contexto estratégico, modificaciones de
proceso o procedimientos, o cualquier hecho interno o externo que afecte la operacion de la entidad, con el fin de identificar acciones pertinentes o actualizaciones.

Mediante el monitoreo y revision, se:

« Evallia que los controles sean eficaces y eficientes en el disefio y la operacion.

« Detecta cambios en el contexto externo e interno que puedan exigir revision de los controles y planes de iento del riesgo, y un orden de prioridades.
Enla realizacién del monitoreo y revision de los riesgos, se debe incluir:

« Las auditorias Internas llevadas a cabo por la Oficina de Control Intemno y los informes de seguimiento.

« Los informes de seguimiento a los riesgos realizados por la Oficina de Control Interno.
Ademas, esta actividad permite la identificacion de nuevos riesgos.

Asuvez, las acciones de tratamiento resultantes del proceso de valoracién de los riesgos pueden tener la participacion de varios responsables, y estan en capacidad de reportar, a los lideres de procesos los resultados de la implementacion de dichas acciones.

10. PERIODICIDAD PARAEL SEGUIMIENTO
Para hacer seguimiento a la eficacia y efectividad de las acciones de tratamiento adoptadas se deben definir indicadores que permitan medir la eficiencia y efectividad (si aplica).

Los lideres de los procesos (primera linea de defensa) en conjunto con sus equipos deben monitorear los riesgos de gestion y corrupcion cuatrimestralmente, revisando que su contexto y valoracion no presente cambios y si es del caso ajustarlo. Las modificaciones de los
riesgos de corrupcion se presentaran al Comité Institucional de Gestion y Desempefio y se publicaran nuevamente.

Los lideres de proceso (primera linea de defensa) reportan cuatrimestralmente a la Oficina de Planeacion (segunda linea de defensa) el estado de avance del tratamiento del riesgo en la operacion, a través del formato F-SIG-003 Seguimiento Mapa de Riesgos por
Proceso.

« Primer seguimiento, con corte al 30 de abril (periodo comprendido entre el 1° de enero'y el 30 de abril): El reporte de avance se debe realizar los 5 primeros dias habiles del mes de mayo.
« Segundo seguimiento, con corte al 31 de agosto (periodo comprendido entre el 1°de mayo y el 31 de agosto): El reporte de avance se debe realizar los 5 primeros dias habiles del mes de septiembre.

« Tercer seguimiento, con corte al 31 de diciembre (periodo comprendido entre el 1° de septiembre y el 31 de diciembre): El reporte de avance se debe realizar los 15 primeros dias calendario del mes de diciembre y actualizar el reporte los 5 primeros dias habiles
del mes de enero.

Le corresponde igualmente a la Oficina de Planeacion (segunda linea de defensa) adelantar el monitoreo una vez al afio, para que el Comité Institucional de Coordinacion de Control Interno analice los riesgos asociados a la operacion de la ADR, identificados para las
acciones desarrolladas en forma directa o tercerizada.

El seguimiento a la elaboracion, divulgacién, monitoreo y control sera realizado por la Oficina de Control Interno (tercera linea de defensa) tres (3) veces al afio en las siguientes fechas:
« Primer seguimiento, con corte al 30 de abril: La publicacion debe surtirse dentro de los diez (10) primeros dias habiles del mes de mayo
« Segundo seguimiento, con corte al 31 de agosto: La publicacion debe surtirse dentro de los diez (10) primeros dias habiles del mes de septiembre.

« Tercer seguimiento, con corte al 31 de diciembre: La publicacién debe surtirse dentro de los diez (10) primeros dias habiles del mes de enero.

En cuanto al seguimiento a los riesgos de gestion, este se realizara con las auditorias a los procesos por parte de la Oficina de Control Interno de acuerdo con la programacion establecida en el respectivo Plan Anual de Auditoria.

11. MATERIALIZACION DE RIESGOS

11.1 Materializacion de riesgos de corrupcion

La entidad establece las acciones a seguir por el lider de proceso ante la materializacion del riesgo de corrupcion, asi:
« Informar al responsable del Proceso de Direccionamiento Estratégico sobre el hecho encontrado.

En caso de materializarse un riesgo que afecte la imagen de la Entidad o reputacional de la misma, se deben seguir los lineamientos contenidos en el Manual Guia Comunicaciones en situacion de Crisis y Manejo de Medios de Comunicacion cédigo: MO-COM-001
que se encuentra en el aplicativo Isolucion.

Informar a las autoridades de la ocurrencia del hecho de corrupcion, realizando la denuncia ante la instancia de control correspondiente (cuando se requiera)

Identificar las acciones correctivas necesarias y documentarlas en el plan de mejoramiento

« Revisar el Mapa de Riesgos de Corrupcion, en particular las causas, riesgos y controles y actualizar el mapa de riesgos

Verificar si se tomaron las acciones y se actualizé el Mapa de Riesgos de Corrupcion.

Realizar un monitoreo permanente.

Ante la materializacion del riesgo, se procede de manera inmediata a aplicar el plan de contingencia que permita la continuidad del servicio o el restablecimiento del mismo (si es el caso), y documentarlo en el Plan de mejoramiento.

11.2 Materializacién de riesgos de gestion
Con el fin de determinar el manejo de la materializacion de riesgo de gestion, es necesario:

« Diligenciar el formato “Plan de Contingencia para Riesgos Materializados” (F-SIG-001) en el cual se deben definir, entre otros: Objetivo, Alcance y Plan de accion.
« Se requiere la revision del Mapa de Riesgos de Gestion en lo referente a causa, riesgo y control. De ser necesario, realizar los ajustes a los que haya a lugar.

1.3 ializacion de riesgos de i Digital

La entidad establece las acciones tomando como referencia el Anexo 4 de la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital” (Version 4)", emitida por el DAFP en octubre de
2018. Para efectos del presente modelo se podran identificar los siguientes tres (3) riesgos inherentes de seguridad digital:

» Pérdida de la confidencialidad
« Pérdida de la integridad
« Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion, asi mediante la ejecucion del Plan de Tratamiento de Riesgos de Seguridad



Digital - ADR, para el analisis, valoracion y tratamiento de riesgos de Seguridad, alineados con las politicas de seguridad y privacidad de la informacion y en el caso de materializacion del riesgo de seguridad digital se realizara la gestion del incidente de la seguridad de
la informacién en conformidad con el procedimiento PR — OST — 004

1 21/Sep/2017 |Ajuste general del documento por emision de la Guia de Administracion del Riegos V2. de la Funcién Publica en octubre de 2018.
2 30/Nov/2018 Modificacion general del documento para eliminar la descripcion metodolégica. Cambio de las descripciones de frecuencia. Cambio de la tabla de impacto para los riegos dej
seguridad digital
3 23/Sep/2020 Ci limi i i guia ini ion del riesgo
4 26/0ct/2021 En imiento a los lineamientos de la Guia ini i6n del Riesgo version 5 de Dicit del 2020
5 08/Sep/2022 En imiento a los Li i de la Guia ini ion del Riesgo version 5 de Diciembre del 2020 para los Riesgos de Gestion y relacion de los lineamientos que
P auin son vigentes de la version 4 para Riesgos de Corrupcién y atendiendo las observaciones de la Oficina de Control Interno en su Seguimiento a la Gestion del Riesgo.
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