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AGENCIA DE DESARROLLO RURAL - ADR

Oficina de Control Interno
N° INFORME: OCI-2022-009

DENOMINACION DEL TRABAJO: Seguimiento al Cumplimiento de las Normas de
Derechos de Autor y Uso de Software.

DESTINATARIOS:!
= Ana Cristina Moreno Palacios, Presidente.

= Victor Manuel Mondragén Maca, Jefe de la Oficina de Tecnologias de la Informacién

(Delegado de Presidencia - Comité de Coordinacion del Sistema de Control Interno).
» César Augusto Castafio Jaramillo, Secretario General.
= Dinorah Patricia Abadia Murillo, Vicepresidente de Proyectos.
= Héctor Fabio Cordero Hoyos, Vicepresidente de Integracion Productiva.
» Felipe Enrique Guerra Olivella, Jefe de Oficina de Planeacion.
» John Fredy Toro Gonzélez, Vicepresidente de Gestion Contractual.

EMITIDO POR: Wilson Giovanny Patifio Suarez, Jefe Oficina de Control Interno.

AUDITOR (ES): Maicol Stiven Zipamocha Murcia, Contratista.

! Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado mediante el Articulo 1 del Decreto 338 de 2019)
“Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la Entidad y el Comité Institucional de Coordinacién de Control Interno
y/o Comité de Auditoria y/o Junta Directiva (...)”
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OBJETIVO(S):

= Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de

Autor y Uso de Software.

» Realizar de forma oportuna el reporte anual solicitado por la Unidad Administrativa
Especial — UAE Direccion Nacional de Derecho de Autor con respecto al cumplimiento

de las Normas de Derecho de Autor y Uso de Software.

ALCANCE: El alcance establecido para la realizacion de este trabajo contemplé la
verificacion de la informacion suministrada por las dependencias responsables con corte
a 31 de diciembre de 2021.

LIMITACION AL ALCANCE: La Oficina de Control Interno de la Agencia de Desarrollo
Rural (ADR) no cuenta con recurso humano calificado que ostente titulo de formacion
académica en el area de las Tecnologias de la Informacion y las Telecomunicaciones
(Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria de Telecomunicaciones, etc.),
razén por la cual, esta actividad fue ejecutada con las limitaciones propias derivadas de

la carencia de las competencias técnicas especificas en tal area del conocimiento.
NORMATIVAD APLICABLE:

= Directiva Presidencial N° 02 de 2002 “Respeto al derecho de autor y los derechos

conexos, en lo referente a utilizaciéon de programas de ordenador (software).”

= Circular N° 012 de 2007 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Verificacion, recomendaciones, seguimiento
y resultados sobre el cumplimiento de las normas en materia de derecho de autor

sobre programas de computador (software)”

= Circular N° 017 de 2011 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Modificacion circular 12 del 2 de febrero de
2007, (...).”
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DESCRIPCION DEL TRABAJO REALIZADO, RECOMENDACIONES vy
CONCLUSIONES:

En cumplimiento de lo ordenado en el numeral 2 de la Directiva Presidencial N° 02 de
2002, que a texto dice: “Las oficinas de control interno, auditores u organismos de control
de las respectivas instituciones, en desarrollo de las funciones de control y en el marco
de sus visitas, inspecciones o informes, verificaran el cumplimiento de lo dispuesto (...)y
estableceran procedimientos para tal efecto”, la Oficina de Control Interno llevé a cabo la
verificacion al cumplimiento de la normatividad aplicable en materia de derecho de autor
y uso de software, tomando como base la informacién y/o documentacion existente y
puesta a disposicion de esta dependencia por parte de la Secretaria General y la Oficina

de Tecnologias de la Informacion de la Entidad.

Las cuatro (4) preguntas formuladas en el numeral Ill de la Circular N° 012 de 2007 y
consignadas en el aplicativo dispuesto en la pagina web de la UAE — Direccion Nacional
de Derecho de Autor (www.derechodeautor.gov.co) el 18 de marzo de 2022, fueron

resueltas con base en la informacién suministrada por la Oficina de Tecnologias de la
Informacién y la Secretaria General mediante correos electrénicos del 25 de febrero, 2,

3,10 y 14 de marzo de 2022, y en mesa de trabajo del 8 de marzo de 2022.
Respuestas Aplicativo UAE — Direccion Nacional de Derecho de Autor

(www.derechodeautor.gov.co):

1. ¢Con cuantos equipos de computo cuenta la Entidad?
Respuesta: 825

2. ¢El software instalado en todos los equipos se encuentra debidamente licenciado?
Respuesta: Si No [

3. De forma concreta, por favor describa los mecanismos de control que se han

implementado en su entidad para evitar que los usuarios instalen programas o
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aplicativos que no cuenten con la licencia respectiva. (Méximo 300 caracteres).

Respuesta: La ADR emitido la Resolucion 081 de 2021, que indica “Todos los
contratistas o servidores (...) deberan cumplir con las normas relacionadas con los
derechos de autos y confidencialidad de la informacién (...)”. Asi como “Sdlo se
permitira el uso de software licenciado por la ADR, o aquel, que sin requerir licencia,

sea expresamente autorizado”.

4. De forma concreta, describa por favor cual es el destino final que se le da al software

dado de baja en su entidad. (Maximo 300 caracteres).

Respuesta: Actualmente los licenciamientos de software se adquieren en modalidad
SaaS, que es una forma de poner a disposicion de la entidad software y soluciones de
tecnologia por medio del internet, como un servicio. Con este modelo, la ADR no
necesita instalar, mantener y actualizar software. No se ha dado de baja software en
la Entidad.

Resultados de la Verificacion Realizada:
1. Equipos de computo.

Mediante correo electronico del 28 de febrero de 2022, la Secretaria General reportd
con corte a la misma fecha la existencia de 825 equipos de computo de propiedad de
la Agencia de Desarrollo Rural (ADR), distribuidos asi:

CANTIDAD DE EQUIPOS

UBICACION DE COMPUTO
Sede Central (Bogota D.C.) 425
Unidades Técnicas Territoriales (UTT) 331
Distritos de Adecuacion de Tierras 33
En Almacén 36
CANTIDAD TOTAL EQUIPOS DE COMPUTO 825

Fuente: Secretaria General
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Teniendo en cuenta que en la vigencia 2021 se reporto la existencia de 896 equipos de
computo, se solicito a la Secretaria General informar a que obedecia la diferencia frente
a la cantidad de equipos reportados para el presente seguimiento (825), para lo cual, el
11 de marzo de 2022 se informo que “la disminucion de los equipos obedece a que en la
informacion remitida la OCI en la presente vigencia no fueron incluidos los equipos de
cOmputo que se encuentran en los Distritos de Adecuacion de Tierras, que si bien es
cierto son de propiedad de la ADR, estos son bienes entregados en administracion de

una asociacion de usuarios”.

La Oficina de Control Interno seleccion6 una muestra total de 59 equipos para la
realizacion de pruebas de auditoria, de los cuales 25 fueron seleccionados
aleatoriamente de la matriz de inventarios con corte a 31 de diciembre de 2021, entregada
por la Secretaria General, y los 34 restantes fueron seleccionados de manera aleatoria
de los equipos que en su momento se encontraban en uso. Del total se logré realizar

validaciones sobre 40 equipos identificados y en uso, en los que se evidencio:

= Cuatro (4) equipos de computo de placas 5403, 7523, 7509, 7161, no registran en la
base de datos de inventarios suministrada por la Secretaria General, no obstante, se
observé que los equipos con placas 7523, 7509, 7161 contaban con una asignacion
individual la cual fue corroborada en la validacion realizada por la Oficina de Control
Interno.
Frente a este punto la Secretaria general indic6 que “Una vez revisada la observacion
se puedo constatar con el inventario que estas placas corresponden a los monitores
de los equipos por lo que el grupo de logistica procedera a realizar la revision del tema
indicado para corregir las placas de los equipos, ya que por el tiempo de uso se pudo
presentar la caida de la placa de inventario y fue puesta de manera errada en el CPU
del equipo”.

» Se observé que para los equipos con placas 7610, 7613 y 4443, el funcionario que se
encuentra como centro en el inventario suministrado por la Secretaria General,

actualmente no labora en la entidad.
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» Se observé que seis (6) equipos de cdmputo, se encuentran en un area diferente a lo

gue indica el inventario suministrado, como se detalla a continuacion:

ENTR DEPENDENCIA
© DE ° (Seg(in InlEz)ErEE\';:Ii[g)El\éCulrﬁinistrada) (Segun verificacion reglizada por la
COSTO OCl)

10101 DIR CALIFICACION Y COFINANCIACION SECRETARIA GENERAL

10102 DIRECCION DE SEGUIMIENTO Y CONTROL SECRETARIA GENERAL

10101 DIR CALIFICACION Y COFINANCIACION SECRETARIA GENERAL

UTT13 UTT 13 VICEPRESIDENCIA DE PROYECTOS

1085 GESTION DOCUMENTAL VICEPRESIDENCIA DE PROYECTOS

UTT13 UTT 13 OFICINA DE CONTROL INTERNO

» Del total de la muestra (59 equipos), se observdé que quince (15) de ellos, que
corresponden al 25,4%, no se logro corroborar el funcionario a cargo del centro de

costo a través del nimero de cédula.

» Del total de la muestra (59 equipos), se observd que cuarenta (40) de ellos, que

corresponden al 57,6%, no se evidencio la asignacién individual.

» Adicionalmente, de la muestra total seleccionada, la Oficina de Control Interno tomé
veinticinco (25) equipos de cémputo relacionados en la matriz de inventarios de equipo
de cémputo al 31 de diciembre de 2021, entregada por la Secretaria General, de lo
cual solo a seis (6) equipos se les logré practicar las pruebas de auditoria
programadas, al dificultarse la ubicacion exacta de los equipos, sumado al hecho de
que por el trabajo bajo alternancia y el uso de portatiles de propiedad de los

colaboradores, existian equipos fuera de uso.

Al respecto el 11 de marzo de 2022 se informd a través de correo electrénico lo
siguientes: “Frente a estos puntos se debe precisar que desde la Secretaria General,
en la vigencia 2021 se inici6 la gestion de realizar la asignacion de bienes muebles de
manera individual, no obstante, ante la emergencia sanitaria que se ha vivido (y que

aun se mantiene), hubo dificultad en llevar a cabo esta labor al 100%, ante la

Informe N° OCI-2022-009 Seguimiento al Cumplimiento de las Normas de Derechos de Autor y Uso de Software
F-EVI-021 (Version 3) Pagina 6 de 14



bt L [~7"8 El campo Jinagricultur
h ¥ Agencia de Desarrollo Rural L. es de todos =

posibilidad que existia frente a la ejecucion de trabajo en casa por prevencion. A esto
se le debe sumar el hecho que el personal que labora en la ADR, es en su mayoria
contratistas que estan en constante rotacion, lo cual no permite mantener una
asignacion de bienes acorde a la realidad, mas durante un cambio de vigencia, siendo

asi que al dia de hoy la realidad de los bienes asignados es distinta al 2021.

Al respecto es importante sefalar la Secretaria General tiene como lineamiento la
realizacion de inventario de manera anual, sobre lo cual se encuentra a la espera de
programar el inicio de esta actividad, por cuanto se prevé realizar un analisis de estado
de los equipos de computo, para determinar un posible cambio de ellos. Esta actividad
depende de un trabajo conjunto con la OTI, por lo tanto la programacion del
levantamiento de inventarios y asignacion individual dependera de los resultados que

arrofjen el analisis mencionado’.
2. Licencias de Software.

Mediante memorando 20222400010493 del 21 de febrero del 2022 la Oficina de
Tecnologias de la Informacion reporté un total de 25 grupos de licencias con que
contaba la Entidad a la fecha de la solicitud, de los cuales, 20 de ellas fueron
adquiridas en la vigencia 2021.

Es de precisar que, para la evaluacion prevista por la Oficina de Control Interno, se
tuvo en cuenta las licencias que fueron reportadas en la vigencia 2021, cuyo periodo

de uso se extendia a esta misma vigencia objeto de evaluacion.

La Oficina de Control Interno selecciond una muestra de treinta (30) licencias

evidenciando que el 100% contaba con la documentacion de respaldo pertinente.

De otra parte, la Oficina de Control Interno llevo a cabo la validacion de que el software
instalado (Office y Antivirus) en los 40 equipos de computo del total de la muestra en
que se logro realizar las validaciones se encontrara debidamente licenciado,

evidenciando que:
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En once (11) equipos se encontraron debilidades relacionadas con el antivirus, asi:

= Seis (6) equipos de computo, con placas 2104, 7613, 7161, 2288, 7636, 4443, no
contaban con aplicativo y/o licencia de antivirus.

= Cinco (5) equipos de cOmputo con placas 2383, 2339, 2219, 4869, 2351, contaban
con antivirus Kaspersky, no obstante registran que su licencia habia caducado.

Al respecto, en mesa de trabajo realizada con profesionales de la oficina de

Tecnologias de la informacion se informé lo siguiente:

Frente a lo anterior la Oficina de Tecnologias de la Informacion sefiala que “esto
obedece a que se ha llevado a cabo la asignacion de equipos por parte de Logistica
de Bienes y Servicios, sin poner al tanto a la OTI para que desde esta dependencia
se proceda a validar que los equipos cuenten con los permisos y aplicativos

necesarios para su funcionamiento, sequn el usuario”.

3. Mecanismos de control para evitar la instalacion de Software no Licenciado.

Sobre el asunto, la Oficina de Tecnologias de la Informacién informé la que se elaboré
y adoptd la Metodologia para la gestion de la seguridad informatica-ADR, la cual, en
su numeral 6.2.2.1. “Politica de seguridad y privacidad de la informacién”, sefala que
“‘La ADR debera mediante acto administrativo adoptar la politica general de seguridad
y privacidad de la informacién, seguridad digital y continuidad de la operacién de los
servicios, asi como definir lineamientos frente al uso y manejo de la informacién
institucional, en cumplimiento de las disposiciones legales vigentes y basada en la
norma 1SO27001:2013, con el animo de gestionar adecuadamente la seguridad de la
informacion en los procesos, en los activos, en sistemas informaticos y logicos, partes
interesadas, la infraestructura de red de la organizacién, instalaciones fisicas y el

entorno”.

Producto de lo anterior, el 21 de abril de 2021 se emiti6 la Resolucion ADR N° 081 de
2021, “Por la cual se adopta la politica general de seguridad y privacidad de la

informacion, seguridad digital y continuidad de la operacion de los servicios, asi como
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definir lineamientos frente al uso y manejo de la informacién de la Agencia de
Desarrollo Rural-ADR”, que en el paragrafo del articulo décimo segundo “Politica de
Seguridad de las Comunicaciones”, establecié que “Todos los contratistas o0 servidores
de la ADR, sin importar su nivel jerarquico, deberan dentro de sus obligaciones o
funciones cumplir con las normas relacionadas con los derechos de autos y
confidencialidad de la informacién (...)”. Asimismo, en el articulo décimo octavo
“Politica de Seguridad Digital”, se establecio en el numeral 2 del literal c) “Del Uso de
los Recursos Tecnoldgicos”, que “Soélo se permitira el uso de software licenciado por
la ADR, o aquel, que sin requerir licencia, sea expresamente autorizado por la Oficina

de Tecnologias de la Informacion”.

Aunado a lo anterior, se observo que en el Sistema Integrado de Gestion (Isolucion)
desde 2020 se cuenta con el Manual MO-ETI-001 “Manual con las Politicas de

Seguridad y Privacidad de la Informacion”, que establece:

Numeral 3.1.10. “Politica de Seguridad para la Adquisicion, Desarrollo vy

Mantenimiento de Sistemas”.

“(...) La OTI debe asegurar que los sistemas de informacion adquiridos o
desarrollados por terceros cuenten con un acuerdo de licenciamiento el cual debe
especificar las condiciones de uso del software y los derechos de propiedad intelectual

incluidos en el contrato”.
Numeral 3.1.2. “Politica de seguridad de los Recursos Humanos”, sefala:

“...) b) Sblo esta permitido el uso de software licenciado por la ADR o aquel que sin
requerir licencia sea expresamente autorizado por la Oficina de Tecnologias de la
Informacion. Las aplicaciones generadas o adquiridas por la Entidad, en desarrollo de
su operacion institucional, deben ser reportadas a la Oficina de Tecnologias de la
Informacién para su administracion.

c) En caso de que el servidor publico o contratista deba hacer uso de equipos ajenos

a la ADR, éstos deberan cumplir con la legalidad del Software instalado, antivirus
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licenciado, actualizado y solo podra conectarse a la red de la ADR una vez esté
avalado por la Oficina de Tecnologias de la Informacion.

d) Es responsabilidad de los funcionarios y contratistas mantener copias de seguridad
de la informacion contenida en sus estaciones de trabajo y entregarlas a la ADR en

custodia al finalizar la vinculacion con la Entidad (...)”

Adicionalmente, se inform6 que con el fin de concientizacion a los usuarios se
compartio a nivel institucional informacion alusiva al uso de software legal, la cual fue
socializada por correo electronico corporativo los dias 27 de marzo y 16 de noviembre

de 2021y mediante papel tapiz en los computadores de la Entidad.

Con el objetivo de verificar la implementacion de los lineamientos establecidos para
el bloqueo de instalacion de software por usuarios no autorizados, la Oficina de
Control Interno en 40 equipos de computo de la muestra, realizd el intento de
instalacién directa de los aplicativos WIinRAR y/o AnyDesk, asi como la validacién de
que en el equipo de placas 4443, el cual corresponde a un portétil, se llevo a cabo
una prueba para determinar si el mismo permitia las descargas de aplicativos

(WinRar) observando que éste no generd restriccion alguna.

La Oficina de Tecnologias de la Informacion sefiala para este punto, que de igual
forma “esto obedece a que se ha llevado a cabo la asignacion de equipos por parte
de logistica de bienes y servicios, sin poner al tanto a la OTI para que desde esta
dependencia se proceda a validar que los equipos cuenten con los permisos y

aplicativos necesarios para su funcionamiento, segun el usuario.

Para ello se considera que la correccién deberia redundar en que, previo a la
asignacion de un equipo de computo, por parte del grupo de logistica de bienes y
servicios se genere una solicitud ante la OTI informando de la necesidad de asignar
un equipo a un colaborador de la Entidad, para que se proceda a validar que cuente
con los permisos requeridos y las autorizaciones que correspondan segun las

necesidades informadas por el usuario”.
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4. Destino final de las licencias de software

Mediante correo memorando 20222400010493 del 21 de febrero del 2022 la Oficina
de Tecnologias de la Informacion, manifestd: “Actualmente, la Entidad no cuenta con
un procedimiento documentado que describa el destino final que se le da al software
dado de baja en la Entidad.

De acuerdo con el Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano, las entidades publicas deben evaluar como primera opcion la posibilidad
de prestar o adquirir servicios tecnologicos haciendo uso de la nube, para atender las
necesidades de los grupos de interés. Por tal razén, la Oficina de Tecnologias de la
Informacién, en concordancia con los lineamientos emitidos por el gobierno nacional,
adquiere actualmente los licenciamientos de software en modalidad SaaS (Software
as a Service, por sus siglas en inglés), que es una forma de poner a disposicién de la
entidad software y soluciones de tecnologia por medio de la internet, como un servicio.
Con este modelo, la ADR no necesita instalar, mantener y actualizar software.
Independientemente del software, estos son ejecutados en los servidores de las
empresas proveedoras, que tienen la responsabilidad de gestionar el acceso y
mantener la estructura de datos, la conectividad y los servidores necesarios para el
funcionamiento del servicio. Por lo tanto, su licenciamiento termina con la finalizacion
del contrato de arrendamiento del servicio y no es necesario un procedimiento de baja,
toda vez que el software no esté en los servidores de la Entidad.

Las aplicaciones que actualmente se encuentran dentro del Catélogo de Sistemas de
Informacién y que no estan bajo ésta modalidad, ain se encuentran en produccion y
seran dadas de baja unicamente con previo concepto técnico del Jefe de Oficina de
la OTI, y debe obedecer a criterios como: obsolescencia tecnoldgica, reemplazo por
una nueva aplicacion, software inactivo, en desuso u obsoleto, incompatibilidad con
el hardware, lentitud en la ejecucion de los procesos de informacion, perdida de

soporte o cualquier otro motivo técnico que se considere que pueda generar la baja.”

Con respecto a lo anterior, la Oficina de Control Interno en mesa de trabajo realizada
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el 10 de marzo de 2022, solicitd informar ¢ Cuales de las licencias vencidas en el 2021
fueron renovadas o en su defecto cuales han sido dadas de baja por caducidad?, al
respecto la Oficina de Tecnologias de la Informacion informé que “Actualmente las
licencias se adquieren virtual (por orden de compra a través de Colombia Compra
Eficiente - SECOP), y del mismo modo se genera la prestacion de los servicios. Antes
del vencimiento de las licencias la ADR realiza gestiones para su actualizacion y
continuar con su uso. Es por lo anterior que se puede afirmar que todas las licencias
que tiene la Entidad han sido actualizadas y/o renovadas, por ende no ha sido

necesario la baja de licencias”.

Desde la Oficina de Control Interno se cuestiond frente a las licencias que caducaron
y no fueron actualizadas, como lo es Certificado Digital Sitio Seguro (SSL) y
Kaspersky (esta Ultima aun vigente en algunos equipos de cémputo), para lo cual se

indico que:

“En los casos de no actualizacion antes de la caducidad, como lo puede ser la licencia
Certificado Digital Sitio Seguro (SSL), la cual vencio en diciembre de 2021, se debe
aclarar, en primera medida. Este tipo de licencia no requiere la instalacién en un
equipo de computo especifico, la misma, como su nombre lo indica, es para garantizar
gue los sitios web de la Entidad sean seguros. Por otra parte, los servicios que brinda
este licenciamiento se han suplido a través del licenciamiento que se ha adquirido con

Azure Microsoft.

En el caso de Kaspersky se debe sefalar que la Entidad actualmente cuenta con un
antivirus mas renovado (SOPHOS), por lo tanto, si algun equipo de la ADR auln
cuenta con este tipo de antivirus, se debe a que los mismos no han sido revisados por
la OTI antes de la asignacion a funcionarios para su uso, teniendo en cuenta que
Logistica de Bienes y Servicios son quienes tienen la custodia e inventario de los
equipos de computo y asignan los equipos a los funcionarios de la Entidad y la OTl a

través de la mesa de servicio configura los equipos técnicamente”.
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RECOMENDACIONES DE LA OFICINA DE CONTROL INTERNO:

1. Se recomienda a la Secretaria General (Direccion Administrativa y Financiera) y la
Oficina de Tecnologias de la Informacion, priorizar la ejecucion de las gestiones
necesarias que permitan determinar la viabilidad del arrendamiento o adquisicion
(segun corresponda) de equipos de computo para suplir los equipos que presentan
obsolescencia, permitiendo con ello llevar a cabo las actividades tendientes a la

realizacion de inventarios, asignacion por centro de costo e individual.

2. Frente aquellos equipos obsoletos, se sugiere iniciar el trdmite correspondiente
conforme con el lineamiento establecido en el procedimiento “Inventario de Bienes
Devolutivos” (PR-GAD-005), respecto a la baja de los mismos, con el fin de asegurar

la salvaguarda y custodia de los equipos de computo de propiedad de la Entidad.

3. Se recomienda que conjuntamente entre la Secretaria General y la Oficina de
Tecnologias de la Informacion se establezcan parametros que permita de manera
articulada llevar a cabo adecuadamente tanto el proceso de asignacion de equipos
de computo, como el hecho de que éstos sean valorados por la Oficina de
Tecnologias de la informacion para asegurar cuenten con los permisos, aplicativos y
requisitos necesarios por asegurar el equipo, como garantizar un correcto
funcionamiento. Esto enmarcado, inclusive, en lo establecido en el articulo séptimo
de la Resolucion ADR 081 de 2021.

4. Se considera relevante que la Oficina de Tecnologias de la Informacién mantenga de
manera permanente y en constante actualizacion el inventario de las licencias de
software con que cuenta la Entidad, identificando el que est4 en uso y en desuso, asi
como aguellos que son objeto de actualizacién, para mantener un control total de
estas e identificar aquellas que sean susceptibles de ser dadas de baja (esto en caso
de aplicar segun lo sefialado en el informe), asi como la documentacion que sustenta

su adquisicion, licenciamiento, entre otra informacién relevante.

5. Realizar gestiones con la Unidad Administrativa Especial — Direccion Nacional de
Derecho Autor para coordinar la realizacion de capacitaciones para la Agencia de
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Desarrollo Rural (ADR), en temas de derecho de autor y derechos conexos, uso de
software y proceso para su destino final, en atencién a lo establecido en el numeral
4 de la Directiva Presidencial N° 02 de 2002: “Las entidades a las cuales se dirige
esta Directiva coordinaran con la Unidad Administrativa Especial -Direccion Nacional
de Derecho Autor, (...), la realizacion de programas periddicos de capacitacion para
sus funcionarios sobre el de derecho de autor y los derechos conexos en materia de

programas de computador. (...)".
Notas:

*» La evidencia recopilada para propositos de la evaluacion efectuada versa en
informacion suministrada por la Oficina de Tecnologias de la Informacion y la
Secretaria General, a través de solicitudes y consultas realizadas por la Oficina de
Control Interno. Nuestro alcance no pretende corroborar la precision de la informacion

y su origen.

» Es necesario precisar que las “Recomendaciones” propuestas en ningun caso son de
obligatoria ejecucion por parte de la Entidad, mas se incentiva su consideracion para
los planes de mejoramiento a que haya lugar. La respuesta ante las situaciones

observadas es discrecional de la Administracién de la Agencia de Desarrollo Rural.

Bogota D.C., 17 de marzo de 2022.

WILSON GIOVANNY PATINO SUAREZ

Jefe Oficina de Control Interno

Elaboro: Maicol Stiven Zipamocha Murcia, Contratista.
Reviso: Claudia Marcela Pinz6n Martinez, Contratista CP\
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