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1. OBJETIVO

las activi que estan en el Modelo de Seguridad y Privacidad de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, con las cuales se busca la mejora continua en la Seguridad de la Informacion en la Agencia de Desarrollo Rural - ADR.

2.ALCANCE

Las politicas de seguridad y privacidad de la informacion estan orientadas a toda la ir i0 y itida en medios electrd , estas politicas deben ser conocidas y cumplidas tanto por funcionarios y contratistas que apoyan la gestion y por los terceros o grupos de interés
que utilicen la informacion generada y custodiada por la Agencia de Desarrollo Rural -ADR , y por quienes hagan uso de los servicios tecnolégicos de la Entidad.

3.DESARROLLO

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -MSPI

Teniendo en cuenta lo expresado en la resolucion 1602 del 2017, "Por la cual crea el Comité Institucional de Desarrollo Administrativo de la Agencia de Desarrollo Rural, como instancia orientadora del Modelo Integrado de Planeacion y Gestion y se establece su reglamentacion” y en su lugar se integra el
Comité Institucional de Gestién y Desempefio de la Agencia de Desarrollo Rural.” En su articulo Tercero. Funciones del comité institucional de gestion y desemperio de la Agencia de Desarrollo Rural, numeral 6 - “Asegurar la implementacion y desarrollo de las politicas de gestién y directrices en materia de
seguridad digital y de la informacion”.

Es por esto, que la Agencia de Desarrollo Rural (ADR), ha adelantado el posicionamiento de la Oficina de Tecnologias de la Informacion (OTI) como una oficina estratégica al interior de la entidad, en la definicion de di i i con 6n Digital y los avances en la implementacion de las
Politicas de Gobierno Digital y Seguridad Digital, por lo tanto, este documento tiene como fin reglamentar de manera detallada y clara en la declaracion de aplicabilidad y de politicas de seguridad y privacidad de la Informacién en el i implementacién, monitoreo, revisién y mejora
continua de la Seguridad y Privacidad de la Informacion.

Dado lo amenor enel cumpllm\enlo de la implementacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI, en la ADR, que esta determinado por las necesidades objetivas, los requisitos de seguridad, procesos, el tamafio y la estructura de la misma, todo esto con el objetivo de preservar la

integridad, de los activos de informacion, garantizando su buen uso y la privacidad de los datos.
En consecuencia, de los anteriormente mencionado se elabora el presnte Manual de politicas, donde se describe los objetivos, alcances y el nivel de iento, q uso de los activos de |nformac|on al |nter\or de la ADR; definiendo las i generales y
para la geshon de la seguridad de la |nf0rmac|on asi como en detallar de manera general, las politicas, los principios de seguridad y la normatividad pertinente.Asi Ias cosas la ADR debe aprobar los requerimientos para ser tados o enla ion de las politicas de seguridad
y asicomoenlai 1

IDENTIFICACION NECESIDADES Y EXPECTATIVAS DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LAINFORMACION
« PRIVACIDAD DE LA INFORMACION

Todo el equipo de la Agencia de Desarrollo Rural-ADR, es dela i delair on. Adicionalmente existen los sigui roles y ili i dentro del Modelo de Seguridad y Privacidad de la Informacién al interior de la entidad, en conformidad con la Norma (NTC-
ISO/IEC 27001:2013, 2013)

o Presidencia

Responsable por el di égico de liderar la il ion del Modelo de Seguridad y Privacidad de la Informacion el cual requiere el iso, recursos y asi ion de ill para la gestion de i y privacic de la it ion. a través de la ion del
direccionamiento y los resultados por parte del Comité Institucional de Gestion y Desempefio de la Agencia de Desarrollo Rural.

Como parte de la gestion de la presidencia para seguridad de la informacion se encuentran las siguientes responsabilidades:

- Asegurar que se establezcan la politica de la seguridad de la informacion y los objetivos de la i delair ion, y que estos sean con la direccion estratégica de la ADR. Por medio de la ion y verif ion del limiento de las politicas de seguridad de la informacion

- Dirigir y apoyar a funcionarios y contratistas, para contribuir a la eficacia en la gestion de la seguridad de la informacion.
- Apoyar otros roles pertinentes de la direccion, para demostrar su liderazgo aplicado a sus areas de responsabilidad
o Comité Institucional de Gestion y Desempefio de la Agencia de Desarrollo Rural.

Con la Resolucion 1602 del 6 de diciembre de 2017 “Por la cual se deroga la Resolucion No. 731 de 2017 "Por la cual crea el Comité Instituci de Desarrollo inis ivo de la Agencia de Desarrollo Rural, como instancia orientadora del Modelo Integrado de Planeacion y Gestion y se establece su
reglamentacion” y en su lugar se integra el Comité Institucional de Gestion y Desempefio de la Agencia de Desarrollo Rural

El Comité Institucional de Gestion y Desempefio de la Agencia de Desarrollo Rural, tendra a su cargo las siguientes funciones:

- Aprobar y hacer seguimiento, por lo menos una vez cada tres meses, a las acciones y para la ion del Modelo Integrado de Planeacion y Gestion - MIPG de la Agencia de Desarrollo Rural.
- Articular los esfuerzos institucionales, recursos, metodologias y estrategias para asegurar la implementacion, sostenibilidad y mejora del Modelo Integrado de Planeacion y Gestién - MIPG de la Agencia de Desarrollo Rural.

- Proponer al Comité Sectorial de Gestion y el Desempefio institucional, iniciativas que contribuyan al mej iento en la ion y 6n del Modelo Integrado de Planeacion y Gestion - MIPG.

- Presentar los informes que el Comité Sectorial de Gestion y el Di fi i ylos I de control requieran sobre la gestion y el desempefio de la entidad.
- Adelantar y promover acciones permanentes de autodiagnéstico para facilitar la valoracion interna de'la gestion.
Las demas que tengan relacion directa con la implementacion, desarrollo y evaluacion del Modelo.

Teniendo en cuenta el numeral 6 de la Resolucion 1602 de 2017 ; “Asegurar la implementacion y desarrollo de las politicas de gestion y directrices en materia de seguridad digital y de la ir ion” se tienen las

* Definir la estrategia, el gobierno y la direccion de la gestlon de la seguridad de la informacion.

* Aprobar la politica de i y privaci dela

* Promover la gestion de la seguridad de la informacion medlanle el compromiso de la direccion y la asignacion de los recursos adecuados.
* Estudiar y aprobar las iniciativas de seguridad de la informacién que le sean propuestas.

o Responsable del funcionamiento del Modelo de Seguridad y Privacidad de la Informacién

El responsable del funcionamiento del Modelo de Seguridad y Privacidad de la Informacion en la Agencia de Desarrollo Rural-ADR, es del jefe de la Oficina de Tecnologias de la ion y sus pri ili son:

- Asegurar la disponibilidad de los recursos necesarios para la definicion, la i6n y el mantenimi del Modelo de Si idad y Privacidad de la Informacion.

- Revisar periédicamente los documentos y controles del Modelo de Seguridad y Privacidad de la Informacion para asegurar que el que el Modelo de Seguridad y Privacidad de la Informacion logre los resultados previstos.
- Analizar la gestion de los incidentes de seguridad que le sean escalados y ponerse en contacto con las autoridades correspondientes.

- Definir lineamientos que den guia al profesional de seguridad de la informacion.

o Profesional de seguridad de la informacion

Las i del i de i Digital y Seguridad de la Informacién seran coordinadas y aprobadas por el jefe de la Oficina de las Tecnologias de Informacion. Por consiguiente, se las

- Asesorar al Comité i de Gestion y Di fio en la i ion, disefio, i i6 ion, revision y mejora continua del Modelo de seguridad de la informacién en la entidad, sus politicas, lineamientos y controles, conforme a los requerimientos legales y buenas practicas de
normas técnicas.

- Apoyar al Comité Insti de Gestién y D fio en las acti dei ion del Modelo de Privacidad y Seguridad de la Informacién de la estrategia de Gobierno Digital del Ministerio de Tecnologia de la Informacion
- Apoyar el Comité Insti de Gestion y D fio en las acti dei i6n de la de ciber seguridad definida por el Ministerio de Defensa Nacional.
- Apoyar al Comité Institucional de Gestion y D fio en las activi de divulgacion y ion de la importancia de la politica de seguridad digital, los ios de la seguridad de la i ion para la entidad y las implicaciones de la no conformidad con los requisitos de seguridad de la

informacion de la Agencia de Desarrollo Rural-ADR, mediante la elaboracion de propuestas de programas de toma de conciencia y formacion en seguridad de la informacion.

- Velar por el ct iento de los isitos del Modelo de i de la informacion, base de datos y sistemas de comunicaciones informaticos.

- Apoyar en las acciones necesarias para identificar controlar, reducir y evaluar incidentes de seguridad de la informacion.

- Preparar los informes del estado de la seguridad de la informacion y la efectividad de los controles de la seguridad, para realizar la revision periddica del estado del sistema y acompanar a la entidad en la evaluacion de este para asegurar que el Modelo de seguridad de la informacion permanezca
conforme a las necesidades de la entidad, y se identifiquen mejoras sobre el mismo.

- Proponer, disefiar y fomentar la implementacién de mejoras a los controles y herramientas de i delair on r ias para el iento de la i de la informacién en la entidad, y el adecuado tratamiento de los incidentes de seguridad de la informacién detectados.

- Coordinar con los propietarios de los activos de informacion y los duefios de procesos las acciones para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacion.

- Apoyar a los funcionarios y contratistas para que cumplan con las responsabilidades de su rol frente al Modelo de i y Privaci delalr
o Propietario de los activos de informacion

Es una parte designada de la Agencia de Desarrollo Rural-ADR, un cargo, proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos asociados con los servicios de procesamiento de informacion se clasifican adecuadamente, y de definir y revisar periédicamente
las restricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso . Sus principales responsabilidades son:

- Cumplir con la politica vigente de seguridad de la informacion adoptada por la entidad

- Identificar, establecer el alcance y el valor o criticidad de los activos de informacion de los cuales es propietario.

- Clasificar los activos de ir ion siguiendo la ia de identif i6 i ion de activos donde “Los lideres de los procesos, deberan identificar y asignar un custodio para uno de los activos de Informacion identificados; el custodio debe ser el Presidente, Vicepresidente o Jefe del area o
dependencia en donde se realiza el levantamiento de los activos de informacion, para el caso de las UTT el custodio es el Director de la UTT”, aprobada y verificada el responsable del funcionamiento del Modelo de Seguridad y Privacidad de la Informacion

- Identificar, definir y evaluar los riesgos a los que pudieran estar expuestos los activos de informacion de los cuales es propietario.

- Definir los requerimientos de seguridad de los activos de informacion en relacion con su cor ialic integridad y di:
- Informar los requerimientos y controles requeridos por los activos de informacion a los custodios y usuarios de los activos de informacion.

- Efectuar una verificacion periédica de la correcta ejecucion de los controles requeridos sobre los activos de informacion bajo su responsabilidad.



- Conocer la valoracion actual del riesgo y verificar si se encuentra dentro del nivel de riesgo aceptable definido por la ADR.

- Gestion inmediata para el tratamiento definido en el Modelo de Seguridad y Privacidad de la Informacién cuando el riesgo se encuentre en una calificacion por fuera del nivel de riesgo aceptable.

- Cumplir con el reporte formal del riesgo a la Oficina de Planeacion, cuando se detecte que su valoracion supera el nivel de riesgo aceptable.

- Seguimiento permanente a la aplicacién de los controles requeridos para el tratamiento del riesgo hasta que se constate que el nivel se encuentra dentro del nivel de riesgo aceptable

o Custodio de los activos de informacion

Es el funcionario, contratista o &rea de la Agencia de Desarrollo Rural-ADR, responsable de administrar y hacer efectivos los controles que el propietario del activo de informacién haya definido. Sus principales responsabilidades son:
- Implementar y mantener los controles requeridos en los contenedores donde estén almacenados los activos de informacién que se encuentren a su cargo.

- Administrar los recursos donde residen los activos de informacion dando los permisos definidos por el propietario del activo a los usuarios interesados.

- Proteger los activos de ir ion presentes en los ‘es a su cargo en la situacion que corresponda: P y

o Lider de procesos

Es el funcionario, contratista o area de la Agencia de Desarrollo Rural-ADR, al cual se le ha asignado la responsabilidad formal sobre un proceso de la entidad. Sus principales responsabilidades son:
- Apoyar la identificacion de los activos de informacion que intervienen en el proceso correspondiente.

- Validar los activos de informacion identificados junto con las caracteristicas basicas de cada uno de ellos.

- Apoyar y validar la i ion y i on de los ietarios de los activos de la informacion de su proceso.
0 Usuario de la informacion
Es el funcionario o contratista de la Agencia de Desarrollo Rural-ADR, que utiliza la informacion para desempefiar sus funciones. Sus principales responsabilidades son:

- Utilizar los activos de it i6 clusi para el fio de sus funciones y obligaciones dentro y fuera de la Agencia de Desarrollo Rural-ADR.
- Conocer la clasificacion de los activos de informacion que maneja.

- Preservar la segundad de la mformaclon ullllzada en el desempeno de sus funciones y obllgaclones

- No divulgar la i sin del o del activo de i

- Procurar el buen manejo de todos los activos, buscando protegerlos en relacion con los principios de seguridad.

Todo lo anterior con el fin de: Identificar las necesidades y requerimientos la Agencia de Desarrollo Rural-ADR para tener en cuenta en la implantacion del MSPI, definido por el Ministerio de ias de la Ir ion y las Ct (MinTIC).
Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la i I ili legalidad, ili continuidad y no repudio de la informacion.
Establecer el estado actual y nivel de madurez de los procesos de i y privaci dela ion, identificando wt i y riesgos.

Establecer y documentar el gobierno de gestlén de seguridad de la |nformamén alineado con el gobierno de TI

Mitigar los incidentes de Seguridad y delalr Digital de forma efectiva, eficaz y eficiente.

Establecer lineamientos que permitan continuar con la gestion de la seguridad de la informacion al interior de la entidad. Evaluar y alinear el Modelo de seguridad y privacidad de la informacion con el fin de dar cumplimiento a los marcos regulatorios identificados. Planear programas y planes de auditoria
para el monitoreo y mejora continua Generar conciencia para el cambio organizacional requerido para la apropiacion de la Seguridad y Prlvacldad de la Iniormaclon como eje transversal.

Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y Privacidad de la informacién, digital y de personal.

3. POLITICADE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS

La Agencia de Desarrollo Rural - ADR, adopta en términos de la Resolucioén No. 04092 del 03-07-2019 “politica de seguridad y privacidad de la informacién”,asi como las actualizaciones de la misma, con el objetivo y ientos para la divulgacion y socializacion oportuna, eficaz
y efectiva de las decisiones, comumcados recomendaciones, politicas y en general toda actuacion que adopte la Entidad en el marco de su mision, vision y funciones constitucionales y legales que deban ser de conocimiento al publico en general o a sus servidores publicos y colaboradores.

Al cumplimiento del pacto por la transformacion digital a partir de la ley 1955 de 2019 PND 2018 - 2022, armonizando los postulados y sus objetivos, como estrategia transversal establecida por el Plan Nacional de Desarrollo y con los objetivos del Ministerio de Ciencia, Tecnologia e Innovacion en relacion
con el desarrollo del conocimiento cientifico, tecnoldgico y de innovacion, en aras de la modernizacion del Estado.

3.1 POLITICAS
3.1.1. Politicas dispositivas méviles y teletrabajo

La ADR a través de la Secretaria General establece las directrices de asignacion desde la Direccion Administrativa y Financiera - Logistica de Bienes y Servicios, los cuales son asignados a custodia del usuario quien es responsable del uso y manejo de dispositivos méviles (teléfonos moviles, La Entidad
teléfonos inteligentes “smartphones”, tabletas, entre otros, suministrados por la ADR).

Los usuarios no estan autorizados a cambiar la configuracion, formatear o restaurar de fabrica los equipos méviles institucionales, cuando se encuentran a su cargo. Esta permitido aceptar y aplicar las actualizaciones

Los usuarios deben proteger el acceso a los dispositivos méviles, realizando la configuracién el bloqueo (patrén, contrasefia, huella o el que le aplique) de pantalla enel dispositivo mévil asignado, con el fin de evitar acceso a la informacién por un tercero.
Evitar hacer uso de redes inaldmbricas de uso publico inseguras para transmitir informacion institucional, asi como conectar los dispositivos a equipos-de uso compartido publico como Centros comerciales, café internet entre otras.

Evitar usar los dispositivos méviles institucionales en lugares que no les ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

Es responsabilidad de los funcionarios y contratistas mantener copias de seguridad de la informacion contenida en sus dispositivos moviles y entregarlas a la ADR en custodia al finalizar la vinculacion con la Entidad

3.1.2. Politica de seguridad de los Recursos Humanos.

La Agencia de Desarrollo Rural -ADR a través de la Direccion de Talento Humano debe asegurar que. los ﬁ i i ista y.demas adopten sus responsabilidades en relacion con la politica general de seguridad y privacidad de la informacion, seguridad digital y continuidad de la
operacion y actien de manera consistente frente a las mismas, desplegar esfuerzos para generar y iacion, con el fin de reducir el riesgo de robo, fraude, mal uso de las instalaciones y medios, asegurando la confidencialidad, disponibilidad e integridad de la informacién

Enel limig de los lit i en el MSPI, en relacion con los la ia de Gestion C debera incluir en los documentos contractuales, cualquiera que sea su o las obligaci correspondientes al cumplimiento de la politica general
de seguridad y privacidad de la informacion, seguridad digital y continuidad de la operaclon las cuales deberan ser divulgadas a través de los supervisores de los contratos, a proveedores, a operadores y aquellas personas o terceros que en razén del cumplimiento de sus funciones, obligaciones y las de la
Agencia de Desarrollo Rural -ADR, ), utilicen, procesen, ir o consulten su informacién

Ingreso y retiro del personal

En atencion a los requisitos de la norma NTC-ISO/IEC 27001:2013 y la legislacion aplicable con relacién a la contratacion publica, la vinculacion laboral, retiro laboral y el cambio de cargo se llevaran a cabo siguiendo las indicaciones del proceso de Gestion de Talento Humano y el procedimiento de
Administracion De Talento Humano

Para los contratistas, los lineamientos para la vinculacion y el retiro laboral se encuentran en los contratos de prestacion de servicios y acta de inicio

[& 6 y ent iento en idad digital y de la informacién

La ADR debe asegurar que todos los funcionarios, contratistas y todos aquellos con acceso a la informacion y que tengan defmdas responsabwlldades de seguridad digital y de la |nforma(:|én sean (en cuanto a formal y no formal) para desempefiar sus funciones. Para ello, la

oficina de Tecnologlas de Ia Informacion allneada con la Oficina de Comunicaciones y Talento Humano con el plan de elabora ar un plan de i digital en el cual mediante, infografias informativas enviadas mensualmente por el correo de
y virtuales, dirigidas a los usuarios que les permitan adquirir un conocimiento adecuado del buen uso de las ias en la i dela ion con las politicas que se tiene implementadas la ADR.

Procesos disciplinarios

La Agencia de Desarrollo Rural -ADR velara por la identil i de los requisitos legales enmarcados en la seguridad y privacidad de la informacion, de acuerdo con lo establecido por el gobierno naclonal en(re ellos Ics referentes a derechos de autor y propiedad intelectual,
proteccion de datos personales, ley de transparencia y del derecho de acceso a Ia informacion publica nacional, para lo cual dispondra una Matriz de Requisitos Legales para su control y seguimiento. La ADR llevara a cabo ir 1de en los casos que lo ameriten de acuerdo con
la normatividad vigente.

Intercambio de informacion
los funcionarios y contratistas deben conservar y tratar como confidencial toda la informacién suministrada o comunicada por la ADR que revista caracter confidencial, asi como toda la informacién conocida en desarrollo de sus funciones y deben comprometerse a no utilizarla

para fines distintos a los previstos en la ejecucion de sus contratos y no divulgar la informacion que conozca, ni los resultados del trabajo realizado conservando la confidencialidad del mismo, so pena de las acciones civiles, administrativas o penales a que haya lugar en favor de la Agencia de Desarrollo
Rural-

Los funcionarios y contratista deben abstenerse de utilizar la informacién en beneficio directo o indirecto, propio o de terceros, de publicar, divulgar, difundir, ofrecer o hacer la informacién disponible a terceros total, o parcialmente. Asi mismo, conservaré la i en ici seguras y
tomaré todas las medidas que sean necesarias para evitar que sea hurtada, copiada, reproducida, distribuida, divulgada o difundida en forma no autorizada.

Elir io de ir ion con organi de control y i de supervision se rige por el proceso de Participacion y Servicio al Ciudadano en atencion a entes externos de control y las directrices que impartan para el intercambio de informacion

3.1.3. Politica de Gestion de Activos.
La Agencia de Desarrollo Rural -ADR a través de la Secretaria General con el apoyo de la Oficina de Tecnologias de la Informacion, establecera y divulgara los lineamientos i para la 6 6 6n, rotulado y buen uso de los activos de informacion con el objetivo de
garantizar su proteccion, y estaran alineados a los procesos de la entidad. Dichos lineamientos se impartiran teniendo en cuenta los siguiente literales, que seran consolidados y publicados en el proceso de apoyo “Gestion Documental” por la Direccién Administrativa y Financiera - Gestion Documental.

a) Inventario de Activos: Los activos de la ADR deben ser i i valorados y controlados para su uso adecuad y ion ante . Por tal motivo, se disefiara una ia con los ios para llevar el inventario de los activos de
informacion de su propiedad, discriminado por procesos y dependencia, tipo, nivel de criticidad, clasificacion, ubicacion, responsable, custodio, y demas atributos que la Entidad disponga.

b) Proteccion: Con el objetivo de establecer los controles de seguridad fisicos y digitales, las dependencias que tienen la custodia de la informacion generada en el marco de su funcién se de proteger la it mantener y actualizar el inventario de activos de informacion relacionados con
sus servicios (informacion fisica o digital, software, hardware y recurso humano), bajo los parametros que establezca la Oficina de Tecnologias de la Informacion

c) Archivos de Gestion: La Secretaria General a través de la dependencia encargada de la Gestion Documental de la ADR, deben implementar los controles necesarios para que los archivos de gestion cuenten con los mecanismos de seguridad apropiados, de acuerdo con las Tablas de Retencion
Documental, con el fin de proteger y conservar la confidencialidad, la integridad y la disponibilidad de la informacién de la ADR.

d) Clasi ion de la ion: La i ion de la ir 6n de la ADR tendra en cuenta las previsiones contenidas en la Ley 1712 de 2014 reglamentada por el Capitulo 2 del Titulo 1 de la Parte 1 del Decreto 1081 de 2015, la Ley 594 de 2000 (Ley General de Archivos), y lo estipulado en la Guia para
Desarrollo de Inventario y Clasificacion de Activos de Informacion de la ADR.
Uso aceptable de los activos

La informacion, archivos fisicos, sistemas, servicios, y los equipos (ej. Estaciones de trabajo, portatiles, impresoras, correo electronico, herramientas de acceso remoto, aplicaciones, teléfonos, entre otros) propiedad de la entidad, son activos de la entidad.

Recursos Ogi Los recursos 6 de la Agencia de Desarrollo Rural -ADR, son Herramientas apoyo a las labores y ili de los publicos y . Por ello, su uso esta sujeto a las siguientes directrices:

a) Los bienes de computo de la ADR se emplearan de manera exclusiva y bajo la completa responsabilidad por el funcionario o contratista al cual han sido asignados, y Unicamente para el correcto desempefio de las funciones del cargo o las obllgaclones Por tanto, no pueden ser utilizados con fines
personales o por terceros, no autorizados ante la Oficina de Tecnologias de la Informacion mediante solicitud formal de la Presidencia, Vicepresidencias, Jefes de Oficina, Secretar\a General, y Directores Técnicos Territoriales, a través de la Mesa de servicios.
b) Sélo esta permitido el uso de software licenciado por la ADR o aquel que sin requerir licencia sea expresamente autorizado por la Oficina de de . Las 0 adquiridas por la Entidad, en desarrollo de su operacion institucional, deben ser reportadas a la Oficina
de Tecnologias de la Informacion para su administracion.
c¢) En caso de que el servidor publico o contratista deba hacer uso de equipos ajenos a la ADR, éstos deberan cumplir con la legalidad del Software instalado, antivirus licenciado, actualizado y solo podra conectarse a la red de la ADR una vez esté avalado por la Oficina de Tecnologias de la Informacion.

d)Es de los fi y mantener copias de seguridad de la informacion contenida en sus estaciones de lrabajo y entregarlas a la ADR en custodia al finalizar la vinculacion con la Entidad.

€) Los usuarios no deben mantener almacenados en los discos duros de las estaciones cliente o discos virtuales de red archivos de video, musica y fotos que no sean de caréacter institucional.

) No esta permitido fumar, ingerir alimentos o bebidas en el drea de trabajo donde se los element , en la medida que la exposicion de los equipos a estos puede ocasionar dafios en los mismos.

g) No esta permitido realizar conexiones o denvac\ones elecmcas - que pongan en riesgo la disponibilidad de la informacion por fallas en el suministro eléctrico a los equipos de computo.

h) Los tnicos autorizados para hacer o 1es en los y recursos como destapar, agregar, desconectar, retirar, revisar o reparar sus componentes, son los deslgnados por la Oficina de Tecnologias de la Informacion para tal labor.

i) La Oficina de Tecnologias de la ion realiz: sobre los di: i de i exlernos con el fin de prevenir o detectar fuga de informacion, en la medida que la exposicion de los equipos represente riesgos de dafios en los mismos.

j) La pérdida o dafio de elementos o recursos tecnolégncos o de alguno de sus i o a quien se le hubiere asignado debe Informar la dependencia o sede donde se detecta la pérdida del bien a la Direccion Administrativa y Financiera de la ADR para realizar el

procedimiento establecido para este tipo de siniestro, asi como también a la oficina de tecnologlas de la informacién con el fin de reportar evento o incidente se seguridad de la informacion.
k) La pérdida de mformaclon debe ser informada con el detal\e de la |nformac|on extraviada a la Oficina de Tecnologias de la Informacion a través de la Mesa de Servicios para el diligenciamiento del reporte de gestion de incidente o evento de seguridad a la mayor brevedad posible para dar la solucion.
1) Todo incidente de que la o confidencialidad de la informacion fisica o digital debera ser reportado a la mayor brevedad a la Oficina de Tecnologias de la Informacion a través de la Mesa de Servicios para el diligenciamiento del reporte de gestion de incidente o
evento de seguridad a la mayor brevedad posible para dar la solucién.
m) La Oficina de Tecnologias de la Informacion es la nica dependencia autonzada para la administracion del software, el cual no debe ser copiado, suministrado a terceros o utilizado para fines personales.
n) Todo acceso a la red de la ADR, mediante 0 recursos 6 i debera ser informado, autorizado y controlado por Ia Oficina de Tecnolog\as de la Informacion.
0) La conexion a la red wifi institucional para servidores publicos y contratistas debera ser administrada desde la Oficina de ias de la Ir on quien politicas para la seguridad de la informacion.
p) Los equipos deben quedar apagados cada vez que el funcionario o contratista no se encuentre en la oficina durante la noche, esto es, con el fin de proteger la seguridad y distribuir bien los recursos de la Entidad, siempre y cuando se programe actividades via remota deben ser autorizadas por la Oficina




de Tecnologias de la Informacion

Uso del correo electronico

El correo electrénico institucional es una herramienta de apoyo a la ejecucion de funciones y obligaci de los servidores publicos y de la Agencia de Desarrollo Rural -ADR, cuyo uso se facilitara en los siguientes términos:

a) El tnico servicio de correo electronico autorizado para el manejo o ision de la ir i6 en la Entidad es el asignado por la Oficina de Tecnologias de la Informacién, que cuenta con el dominio @adr.gov.co, el cual cumple con todos los imi técnicos y de idad, evitando
ataques de virus, spyware y olro tipo de software malicioso.
b) El servicio de correo debe ser para enviar y recibir mensajes de caracter institucional. En consecuencia, no puede ser utilizado con fines personales, econémicos, comerciales o cualquier otro ajeno a los propésitos de la Agencia.

¢) En cumplimiento de la iniciativa del uso racional y eficiente del papel y del principio de la Eficiencia Administrativa, se debe preferir el uso del correo electrénico para el envio de documentos fisicos, siempre que la Ley lo permita.
d) Los mensajes de correo electronico tendran en cuenta las previsiones contenidas en la Ley 527 de 1999 (por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacién y se dictan
otras disposiciones.), normativa que establece la legalidad de los mensajes de datos y las implicacic legales que conlleva el mal uso de estos.
e) Esta prohibido el envio de correos masivos (méas de 30 destinatarios) a nivel nacional tanto internos como externos, con excepcion de lo que se generen desde el correo electronico asignado por los directores. Los correos masivos deben cumplir con las caracteristicas de comunicacion e imagen
corporativa.
f) Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser inmediatamente reportado a la Oficina de Tecnologias de la Informacién a través de la herramienta de la mesa de Servicios como incidente de seguridad segun el procedimiento establecido, y deberan acatarse las indicaciones
recibidas para su tratamiento; lo anterior, debido a que puede contener virus, en especial si contiene archivos adjuntos con extensiones ,exe, .bat, .prg, .bak, .pif, o explicitas referencias no relacionadas con la misién de la Entidad (como por ejemplo: contenidos erdticos, alusiones a personajes famosos).
Esta expresamente prohibido el envio y reenvio de mensajes en cadena.
g) La Cuenta de correo institucional no debe ser revelada en paginas o sitios publicitarios, de comercio electronico, deportivos, agencias matrimoniales, casinos, o a cualquier otra instancia ajena a los fines o a la misionalidad de la Agencia de Desarrollo Rural -ADR.
h) Esta expresamente prohibido el uso del correo institucional para la transferencia de contenidos insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor o que atenten contra la integridad moral de las personas o instituciones.
i) Esta expresamente prohlbldo distribuir mformacnén de la Agencna de Desarm\lo Rural - ADR, que no Iengan el carécler de datos abiertos, a o(ras entidades o ciudadanos sin la debida autorizacion de la Presidencia, Vicepresidencias, la Oficina de Planeacion o la Oficina de Comunicaciones.
j) El cifrado de los de correo ir sera siempre que la ir esté o reservada en el inventario de activos de informacion o en el marco de la Ley Colombiana vigente.
k) Todos los correos 6 i ensus jes deben contener una nota de confidencialidad, que sera disefiada por la Oficina de Tecnologias de la Informacion y debe reflejarse en todos los buzones con dominio @adr.gov.co.
1) Esta expresamente prohibido distribuir, copiar, reenviar informacion de la Agencia de Desarrollo Rural -ADR a través de correos personales o sitios web diferentes a los autorizados en el marco de sus funciones u obligaciones contractuales.

m) Cuando un servidor pubhco o contratista cesa en sus funciones o culmina la ejecucién de contrato la Agencia de Desarrollo Rural -ADR, la oficina de tecnologias de la informacién deshabilitara el correo electrénico y no se le entregara copia de los buzones de correo institucionales a su cargo, salvo

i6n expresa de la p ia General, por orden judicial, por solicitud de la Oficina de Control Interno o de Control Disciplinario como parte de un proceso de investigacion.

Uso de internet

La Oficina de Tecnologias de la Informacién, en conjunto con el Oficial de la Seguridad de la Informacién o quien haga sus veces, establecera politicas de navegacién basadas en categorias y niveles de usuario por jerarquia y funciones. Sera r i de los las sig entre otras:

a) El uso del servicio de Internet esta limitado exclusivamente para propésitos laborales y los servicios a los que un determinado usuario pueda acceder desde internet dependeran del rol o funciones que desempena el usuario en la Agencia de Desarrollo Rural -ADR, y para los cuales esté formal y
expresamente autorizado
b) Abstenerse de enviar, descargar y visualizar paginas con contenido insultante, ofensivo, injurioso, obsceno, violatorio de los derechos de autor o que atenten contra la integridad moral de las personas o instituciones.
c) Abstenerse de acceder a paginas web, portales, sitios web y aplicaciones web que no hayan sido autorizadas.
d) Abstenerse de enviar y descargar cualquier tipo de software o archivo de fuentes externas y de procedencia desconocida.
e) de propagar virus o cualquier tipo de cédigo malicioso

3.1.4. Politicas gestién de medios de almacenamiento
La Oficina de Tecnologias de la Informacién debera realizar y mantener copias de seguridad de la informacion de la Entidad en medio digital, siempre que ésta sea reportada por el responsable de esta, con el objetivo de recuperarla en caso de cualquier tipo de falla

Efectuara la copia respectiva de acuerdo con el esquema definido previamente en un procedimiento que enmarque la gestion, copias de seguridad de la informacion digital, sistemas de informacion, bases de datos y demas recursos tecnolégicos de la Entidad; el disefio de este procedimiento se hara en
conjunto con los lideres de proceso, con el fin de determinar la informacion a respaldar y la periodicidad del respaldo, los tiempos de recuperacion y restauracion, y los mecanismos para generar el menor impacto en la prestacion del servicio durante el tiempo de la indisponibilidad de la informacion.

Contar con un i de I ion de copias de i para respaldar, duplicar o restaurar activos de informacién almacenados en los servidores de la red de datos de la ADR, el acopio y custodia de las mismas, con el fin de izar la i i i i ibilic y
preservar y/o restaurar la informacion ante la posibilidad de pérdida de los datos.

3.1.5. Politica de Control de Acceso.

Los propietarios de los activos de informacion y teniendo en cuenta el tipo de activo, deberan establecer medidas de control de acceso a nivel de estructura Fisica e instalaciones, hardware, informacion, personas, redes , software, intangibles, componentes de red y Servicio con el fin de mitigar riesgos
asociados al acceso a la informacion, infraestructura tecnologica e infraestructura fisica de personal no autorizado, y asi propender por salvaguardar la integridad, disponibilidad y confidencialidad de la informacion de la Agencia de Desarrollo Rural -ADR.

Acceso aredes y a servicios en red

La Agencia de Desarrollo Rural -ADR, se reserva el derecho de controlar los accesos a los sitios web, navegados desde la Red Interna hacia la Internet Publica, con el fin de evitar fuga de informacion y accesos a sitios que pongan en riesgo la integridad de la red institucional, asi como, el parque
computacional y demas infraestructura tecnoldgica, y por tanto el uso del servicio de internet de todos sus funcionarios o contratistas, puede limitar el acceso a determinadas paginas de Internet, los horarios de conexion, el acceso a los servicios ofrecidos por la red, la descarga de archivos y cualquier otro
ajeno a los fines de la Entidad.

los funcionario o contratista podra compartir archivos o carpetas con las herramientas colaborativas destinada para tal fin , si requieren apoyo se debe solicitar a la mesa de servicios.

El acceso a redes WiFi se controla desde la Oficina de Tecnologias de la Informacion, alineado con la Politica de Navegacion Web de la ADR, la cual es controlada mediante perfiles de navegacion.

La conexion remota a la red de area local de la ADR debe ser realizada a través de una conexién VPN segura o mediante conexion con el uso de las herramientas colaborativas suministrada por el Oficina de de la ion, previa izacion del jefe de area y/o dependencia, quien es el
encargado de realizar la solicitud formal, en el del p de 6n de Redes y documento de Aseguramiento de Servicios en la Red

Gestion de acceso de usuarios

El registro y cancelacion de usuarios, el suministro de acceso a usuarios, la gestion de derechos de acceso privilegi la gestion de ir 6n de icacion secreta, y la revision, retiro o ajuste de los derechos de acceso se realizan de acuerdo con el documento de Administracion de Usuarios y
Sistemas de Informacion, para gestionar acceso a los medios de procesamiento de informacion.

Uso de los Sistemas o Herramientas de Informacién

Todos los funcionarios y contratistas de la Agencia de Desarrollo Rural -ADR, son dela ion de la ion a la que acceden o procesan y de evitar su pérdida, alteracion, destruccion o uso indebido, para lo cual se dictan los siguientes lineamientos:

) Las credenciales de acceso a la red o recursos informaticos (Usuario y Clave) son de carécter estrictamente personal e |nlransfer\ble Ios lunc»onar\os y contratistas no deben revelar éstas a terceros ni utilizar claves ajenas.
) Todo funcionario y contratista es responsable del cambio de clave de acceso a los sistemas de i ion o recursos i a ite.
)
)

Las contrasenas se deben establecer teniendo en cuenta los siguientes parametros; Deben contener mayusculas, minusculas, nimeros, caracteres especiales y minimo ocho (08) caracteres.
Las contrasefias deben ser cambiadas en conformidad con la regla aplicada. Para ello, las aplicaciones controladas mediante el directorio activo al igual que el correo
electronico, exigiran el cambio automatico de las contrasefias con la periodicidad configurada por el administrador del directorio activo .
e) Todo funcionario y contratista es responsable de los registros o modificaciones de informacion que se hagan a nombre‘de su.cuenta de usuario, toda vez que la clave de acceso es de caracter personal e intransferible.
f) En el caso de terminacion del vinculo laboral de un funcionario de planta permanente o temporal la Direccién de Talento Humano, debe informar la novedad a la mesa de servicio con la resolucion, para la inactivacion de los servicios tecnoldgicos correspondientes, con el fin de evitar la exposicion de la
informacion y el acceso a terceros, que puedan generar dafio, alteracion o uso indebido, asi como a la suplantacion de identidad.
g) En el caso de terminacion de ejecucion el contrato con la ADR para los contratistas se cuenta con la fecha deli dela inacion de contrato r i en el acta de inicio y cuando se realice la paz y salvo la mesa de servicio hara la verificacion de los servicios tecnolégicos correspondientes,
con el fin de evitar la exposicion de la informacién y el acceso a terceros, que puedan generar dafio, alteracion o uso indebido, asi como a la suplantacién de identidad.
h) Cuando un funcionario o contratista cesa en sus funciones o culmina la ejecucion de contrato de la ADR, la informacion generada por funcionario o contratista sera respaldada y entregada a peticion de este o del jefe o Supervisor del Contrato.
i) Cuando un funcionario o contratista cesa en sus funciones o culmina la ejecucion de contrato de la ADR, el supervisor o jefe inmediato es el encargado de la custodia de los recursos de informacién, incluyendo la cesion de derechos de propiedad intelectual de acuerdo con la normativa vigente.
j) Todos los funcionarios y contratistas de la Agencia deben respetar lo estipulado en la Ley 23 de 1982 "Sobre derechos de autor”, la Decisién 351 de 1993 de la Comunidad Andina de Naciones, asi como cualquier otra que adicione, modifique o reglamente la materia.

a
b)
[5
d

Control de acceso a sistemas y aplicaciones

a) El control de acceso a sistemas y aplicaciones se rige por la politica de control de acceso del directorio activo y para aplicaciones que no se autentique por el directorio activo deberan contar con una administracién donde se aplique la politica de control de acceso, para gestionar acceso a los medios de
procesamiento de informacion.

b) Con el fin de controlar el acceso no autorizado a sistemas y aplicaciones, las contrasefias de cuentas de administracion genéricas deben ser cambiadas cada vez cada vez que expiren el tiempo de acceso concedido a un funcionario, i i, contratista y/o pi y diligenciar los registro para
cambios de contrasefias de administrador destinado para esta actividad.

c) El uso de programas utilitarios que pudieran tener capacidad de anular el sistema y los controles de las aplicaciones no esta permitido para fines diferentes a las actividades propias de la Oficina de Tecnologias de la Informacion

d) La ADR controla el uso de programas utilitarios privilegiados mediante directorio activo.

e) Para acceder a los codigos fuente de programas y elementos asociados (tales como disefios, iones, planes de verif ion y planes de validacion) se debe contar con autorizacion de la Oficina de Tecnologias de la Informacion Lo anterior, con el fin de evitar la introduccion de funcionalidades no
autorizadas, evitar cambios |nv0|un|ar|os y man(ener Ia confidencialidad de propledad |ntelectua\ vahosa
f) Se debe contar con un de Desarrollo Impl ion y Mar de Sistemas de Informacién. Asi com tambien el lineamiento establecido en el documennto Ingreso Seguro a los Sistemas de Informacion

3.1.6. Politicas seguridad fisica y del entorno

La Agencia de Desarrollo Rural -ADR debe adoptar medidas para la proteccion del perimetro de seguridad de sus instalaciones fisicas; para controlar el acceso y permanencia del personal en las oficinas, instalaciones y 4reas restringidas (areas i al i de
informacion sensible, asi como aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los sistemas de informacion y comunicaciones), ademas para mitigar los riesgos y amenazas externas y ambientales, con el fin de evitar afectacion a la confdencnalldad disponibilidad e
integridad de la informacion de la Entidad.

Todos los funcionarios, contratistas y visitantes que se encuentren en las instalaciones fisicas de la Agencia de Desarrollo Rural -ADR, deben estar debidamente identificados, con un documento que acredite su tipo de vinculacion y dicho documento se debe portar en un lugar visible.
Los visitantes de la Agencia de Desarrollo Rural -ADR, siempre deben estar autorizados por un servidor publico o contratista y se le dara un soporte de imagen impresa con los datos del visitante y el area que visita

El personal de contratistas, que las funciones de forma permanente o transitoria en las instalaciones de la Agencia de Desarrollo Rural -ADR, deben estar i con distintivos del Contratista y portar el carné de la Administradora de Riesgos Laborales -ARL.

La ADR cuenta con un plan de emergencias con el fin de brindar proteccion contra amenazas externas.

Oficina de Tecnologias de la i0 un i para ejecutar (mantenimie correctivo y preventivo) y hacer seguimiento a los planes anuales de mantenimiento de la infraestructura tecnolégica de la entidad.

La unlca dependencla autorizada para trasladar los elementos y recursos tecnolégicos al interior y exterior de la entidad es la Direccion Administrativa y Financiera de la ADR, con el fin de llevar el control individual de inventarios. En tal virtud, toda reasignacion de equipos deberd ajustarse a los
S Y de dicha

Cuando una estacién de trabajo, equipo portétil o medio removible vaya a ser reasignado o dado de baja por la Direccién Administrativa y Financiera de la ADR, se debe solicitar un caso a la mesa de servicio OT|, para realizar concepto técnico, una copia de respaldo de la informacion de la entidad que alli se
encuentre almacenada (en caso de ser necesario y se deja en custodia de la OTI ). Posteriormente, el equipo debe ser sometido a un proceso de eliminacién segura de la informacién almacenada (destruccion fisica, eliminacion o sobreescritura de los medios que contienen informacion) con el fin de evitar
pérdida de la informacion y/o recuperacion no autorizada de la misma y dejar a disposicion del almacén.

3.1.7. Poliica de Criptografia.

La Oficina de Tecnologias de la Informacion brindara a solicitud herramientas que permitan el cifrado para proteger la confidencialidad, integridad y di il delair 6 y , en sistemas de informacion, I de dei ion internas o externas.

La ADR a través de Oficina de Tecnologias de la Informacion brindara tecnologia SSL estandarizada que permite cifrar el trafico de datos entre un navegador web y un sitio web (o entre dos servidores web), protegiendo asi la conexién. Con el fin de impedir que un hacker pueda ver o interceptar la
informacion que se transmite de un punto a otro y que puede incluir datos personales o financieros.

Las aplicaciones criticas del ADR que este expuestas deben contar con certificado de seguridad HTTPS.

La administracion de llaves criptograficas y certificados digitales para firma digital esta a cargo de la Oficina de Tecnologias de la Informacion. Sin embargo, cada uno de los funcionarios o contratistas a quienes les fueron asignados los Token son responsables de la custodia del mismo para evitar su pérdida
o robo en el desempefio de sus funciones y obligaciones.

La 6n de llaves crij y digitales, tokens para acceso a sistemas de informacioén de Entes de Control y firmas digitales (SIIF), estaran a cargo de la Gestion Financiera de la entidad y cada uno de los funcionarios o contratistas a quienes les fueron asignados los Token son
responsables de la custodia del mismo para evitar su pérdida o robo en el desempefio de sus funciones y obligaciones.

3.1.8. Politica de Seguridad de las Operaciones.

La Oficina de Tecnologias de la Informacién de la ADR serd la de la i i ion de los recursos tecnolégicos que soportan la operacion. Asi mismo, velara por la eficiencia de los controles asociados a los recursos tecnoldgicos protegiendo la confidencialidad, integridad y
disponibilidad de la informacion, y para que los cambios efectuados sobre los recursos tecnolog\cos y sistemas de informacién en ambientes de prueba y produccion sean controlados y debidamente autorizados.

De igual manera, proveera la capacidad de procesamiento requerida en los recursos tecnologicos y sistemas de informacion, de crecimiento y provisiones en la 6gica de acuerdo al imi de la Entidad, e implementara mecanismos de contingencias y
continuidad del negocio con el fin de propender por la disponibilidad de los servicios de Tecnologias de la informacion en el marco de la operacion de la ADR.

La Oficina de Tecnologias de la Informacion Gestiona los cambios sobre de los servicios y componentes tecnoldgicos que se encuentran en ambiente productivo y hacen parte de los ini por la OTI, i su correcta aplicacion y seguimiento segun los acuerdos y prioridades
que eviten interrupciones en la prestacion de los servicios en conformidad con el procedimiento Gestion de Cambios Tecnoldgicos .

La Oficina de Tecnologias de la Informacién gestiona la i de su pl ogi y software) de acuerdo con las indicaciones de documento para gestionar la capacidad de infraestructura tecnoldgica.

La Oficina de Tecnologias de la Informacion proveer los recursos necesarios para la implantacion de controles que permitan la ion de i y Definir un documento para realizar la ion i i de los i de desarrollo, prueba y produccion con el fin de evitar problemas

operacionales que puedan generar incidentes criticos y mitigar los errores en los sistemas de informacion.



La Oficina de Tecnologias de la Informacion proveer las medidas de deteccion, correccion y prevencion de amenazas causadas por codigos maliciosos que se llegaran a amenazar la integridad, confidencialidad y disponibilidad de la informacion de la Agencia de Desarrollo Rural
— ADR en conformidad con el documento Gestion De Codigo Malicioso.

3.1.9. Politica de Seguridad de las Comunicaciones.

La Oficina de Tecnologias de la Informacion establecera los mecanismos ios para proveer la di ibili de las redes y de los servicios que dependen de ellas; asi mismo, dispondra y monitoreara los mecanismos necesarios de seguridad para proteger la integridad y la confidencialidad de la
informacion de la Agencia de Desarrollo Rural -ADR.

La Oficina de Planeacion establecera mecanismos para que el intercambio de informacion con las partes interesadas internas o externas se realice asegurando su integridad. En el evento que los acuerdos de intercambio de informacion requieran del desarrollo de webservice o cualquier otro medio
tecnolégico, el intercambio deberé realizarse con los controles criptograficos.

Como parte de sus términos y condiciones iniciales del contrato de prestacién de servicio, todos los servidores publicos o contratistas, sin importar su nivel jerarquico, firmaran clausula de derechos de autor y confidencialidad con una clausula de tratamiento de datos que sera elaborado por la
Vicepresidencia de Gestion Contractual de la Entidad, y la autorizacién de tratamiento de datos personales. Dichos documentos originales seran conservados y archivados en forma segura en la historia laboral de los servidores publicos y en la carpeta de los procesos contractuales para el caso de los
contratistas.

La OTI debe definir e i los de control que i para proteger la ialic integridad y disponibilidad de las redes, los servicios en red y la informacion por alli transmitida.

La OTI define e implementa los mecanismos de separacion de las redes de la ADR con base en los niveles de confianza (por ejemplo, dominio de acceso publico, dominio de equipos de escritorio, dominio de servidores), por areas o dependencias (por ejemplo, Talento Humano, Gestion Financiera, OTl) o
alguna combinacion. (por ejemplo, un dominio de servidores que se conecta a multiples dependencias).

La OTI debe mantener separadas la red de datos y la red de voz, con el fin de minimizar el impacto de interceptacion de informacién en alguna de las dos redes, cuando la capacidad de puntos de red lo permita.

El acceso remoto a los servicios internos de la entidad se controla mediante conexion VPN
La OTI debe mantener actualizado los equipos activos de red a la ultima version permitida por el fabricante.

La conexion de terceros contra la ADR se debe realizar por VPN site to site o SSL, segun el criterio del persona\ dela OTI
Los funcionarios y contratistas deben seguir las indicaciones del Gestion Documental para la dei

los parametros de la clasificacion de la informacion de acuerdo con las tablas de retencion documental de la ADR

3.1.10. Politica de idad para la isicion, Desarrollo y i de Sistema:

La ADR asegura que el software adquirido y desarrollado tanto al interior de la agencia, como por terceras partes, cumpla con los requisitos de seguridad y calidad establecidos.

La Oficina de Tecnologias de la Informacion velara porque el desarrollo interno o externo de los sistemas de informacién de la Agencia de Desarrollo Rural -ADR cumpla con los requerimi de i para la ion de la ir

La Oficina de Tecnologias de la Informacion sera la tnica dependencia de la Agencia con la capacidad de adquirir, desarrollar o avalar la adquisicion y recepcion de software de cualquier tipo, conforme alos requerlmlenlos de las dlferentes dependencias, con el fin de garantizar la conveniencia, soporte,
mantenimiento y seguridad de la informacién de los sistemas que operan en la ADR. En consecuencia, cualquier software que opere en la ADR y no haya sido entregado a la Oficina de dela no seran r de esta, no se le brindaré soporte y no se le salvaguardara la
informacién.

En el cumplimiento de esta politica tener en cuenta:

La isi y i de sistemas de mformacnén incluye buenas précncas de seguridad digital durante todo el ciclo de vida, los requisitos relacionados con la seguridad digital son incorporados a los sistemas de informacion tanto nuevos como ya existentes. Los servicios asociados a
transacciones electronicas se protegen para evitar 1 [ no autorizada o enrutamiento errado.

La ADR asegura que el software adquirido y desarrollado tanto al interior de la entidad, como por terceras partes, cumpla con los requisitos de seguridad y calidad establecidos.

Las areas propietarias de sistemas de informacion, la Oficina de tecnologias de la informacién en adelante (OTI) y la oficina de deben incluir de n la definicion de requerimientos y posteriormente se aseguran de que estos se encuentren generados a cabalidad durante las
pruebas realizadas sobre los desarrollos del software construido y se debe tener para los sistemas de informacion o desarrollos de software un area prop\etana dentro de la entldad formalmenle asignada.

La ADR debe las i de icion o desarrollo de sistemas de informacion, considerando requerimientos de seguridad digital.

La OTl lidera la definicion de requerimientos de seguridad de los sistemas de informacion, teniendo en cuenta aspectos como la estandarizacion de herramientas de desarrollo, controles de autenticacion, controles de acceso y arquitectura de aplicaciones, entre otros.

La ADR vela porque el desarrollo interno o externo de los sistemas de informacion cumpla con los requerimientos de seguridad definidos basado en buenas practicas para seguro de aplicativos, asi como con ias para la realizacion de pruebas de iony

La ADR se debe asegurar que todo software desarrollado o adquirido, interna o externamente cuenta con el nivel de soporte requerido y que sistema de informacion que capture informacion de los usuarios incorpora mecanismo de autorizacion de tratamiento de datos personales.

La ADR debe realizar las pruebas para asegurar que se cumplen con los requerimientos de seguridad idos en ambientes de pruebas y produccion, utilizando metodologias establecidas para este fin, documentando las pruebas realizadas y aprobando los pasos a

nuevos sistemas, nuevas funcionali mantenimientos en aplicaciones construidas internamente, construidas por proveedores, aprovisionadas en la nube o hibrido de las anteriores.

La ADR debe aprobar las migraciones entre los ambientes de desarrollo, pruebas y produccién de sistemas de informacién nuevos, cambios, o nuevas funcionalidades.
La OTI debe implantar los controles necesarios para asegurar que las migraciones entre los ambientes de desarrollo, pruebas y produccién han sido aprobadas, de acuerdo con el procedimiento de Gestién de Cambios Tecnolégicos.
La OTI debe contar con sistemas de control de versiones para administrar los cambios de los sistemas de informacion del ADR.

La OTI debe asegurar que los sistemas de informacién adquiridos o desarrollados por terceros cuenten con un acuerdo de i el cual debe i las. lici de uso del software y los derechos de propiedad intelectual incluidos en el contrato.

La OTI debe generar, adoptar o recomendar metodologias para la realizacion de pruebas al software desarrollado, que contengan pautas para la seleccion de escenarios, niveles, tipos, datos de pruebas y sugerencias de documentacion.

La OTI debe asegurar que la plataforma tecnolégica, las herramientas de desarrollo y los componentes de cada sistema de informacién estén actualizados con todos los parches o actualizaciones generadas para las versiones en uso y que estén ejecutando la Ultima version estable publicada por el
fabricante.

La OTI debe asegurar que las aplicaciones y desarrollos se disefien y construyan en versiones vigentes y estables emitidas por el fabricante respecto.a las tes, lenguajes de ion.
La OTI debe almacenar las copias de seguridad del codigo fuente de manera segura previendo riesgos asociados a pérdida de disponibilidad, confidencialidad o integridad.
La OTI debe aplicar el procedimiento de Gestion de Cambios Tecnoldgicos a los cambios para el software aplicativo y los sistemas de informacién de la entidad.

Los desarrolladores deben Conslderar y aplicar las buenas practicas y lineamientos de desarrollo seguro durante todo el ciclo de vida de los mismos sistemas de informacion.
Los deben ar un nivel y oportuno de soporte para solucionar los problemas que se presenten en el software aplicativo del ADR.

Los desarrolladores deben Construir los aplicativos de tal manera que efecttien las validaciones de datos de entrada.y la generacion de los datos de salida de manera confiable, utilizando rutinas de validacion centralizadas y estandarizadas.

Los desarrolladores deben Asegurar que los sistemas de informacion construidos validen la informacion suministrada por los usuarios antes de procesarla.

ADR protege los datos de prueba que se entregan a los desarrolladores, asegurando que no revelan it ion calificada como y reservada de los ambientes de produccién.

La OTI debe certificar que la informacion a ser entregada a los desarrolladores (tanto internos como externos) para sus pruebas es enmascarada o que los datos sensibles son eliminados con el fin de no revelar informacion confidencial de los ambientes de produccion y, por ende, dar cumplimiento a la Ley
1581 de 2012 (Ley de Proteccion de Datos Personales) y la Ley 1712 de 2014 (Ley de \cia y Acceso a la 6n publica).

Las areas interesadas en el desarrollo de sistemas de informacién deben exigir el suministro de evidencia que se realizaron pruebas de seguridad al software desarrollado interno y externo alinedas a la Guia de Metodologia De Pruebas De Efectividad ADR

3.1.11. Politica de seguridad para relacion con proveedores.

La ADR a través de la Vcepres\dencla de Gest\on Contractual, establecerd mecanismos de control en la relacion con sus proveedores, tenlendo en cuenta que se debe asegurar la |nlormac|on ala que genere, custodie, procese o se tengan acceso, supervisando el cumplimiento de lo establecido de las
de divul de de 5

polticas de y la Los supervisores de los contratos o convenios tendran la de divulgar y las politicas y y e la informacion.

3.1.12. Politica de Gestioén de Incit de i delalr

La Agencia de Desarrollo Rural -ADR promovera entre Ios rvidores publicos y el reporte y seguimiento de inci i con la i de la informacion y sus medios. Asi mismo, asignara responsables para el de los inci de i delair i6n, quienes
tendran la de investigar y los i reportados, de acuerdo con su criticidad.

La Oficina de tecnologias de la informacion conforme al rol seran los Unicos i para reportar inci de i ante las autori ; asi mismo, se debe tener en cuenta los canales de comunicacion autorizados para hacer pronunciamientos oficiales ante entidades externas, medios de

comunicacion o la ciudadania.

La Oficina de tecnologias de la informacion realiza el seguimiento a los incidentes de seguridad de la informacion de acuerdo con las directrices del i Gestion de Inci de idad de la I

3.1.13. Politica de Cumplimiento.

La Agencia de Desarrollo Rural -ADR velara por la identi i 1y i de los requisitos legales enmarcados en la seguridad y privacidad de la informacion, de acuerdo con lo establecido por el gobierno nacional, entre ellos los referentes a derechos de autor y propiedad intelectual,
ion de datos ley de P ia y del derecho de acceso a la informacion publica nacional, para lo cual dispondra una Matriz de Requisitos Legales para su control y seguimiento.

4. APOYO O SOPORTE

Las politicas de Seguridad y Privacidad de la Informacion se aplican para todos los procesos del ADR, a todos los funcionarios, contratista y demas que debido al limig de sus funciones utilicen, recolecten, procesen, intercambien o consulten su informacion, asi como a los Entes de
Control, Entidades relacionadas que accedan, ya sea interna o externamente a cualquier archivo de informacion, independientemente de su ubicacion.

Para esto, el modelo de i y indica pautas i para guiar a la ADR a robustecer sus plataformas y mitigar amenazas que pueden llegar a traer consigo las tecnologias implementadas, sin embargo, un programa robusto de seguridad y privacidad de la informacién no se basa
unicamente en el aseguramiento de plataformas y procesos, sino que también debe involucrar los factores humanos, que en muchos casos, son la principal causa de los incidentes de seguridad dentro de un sistema determinado, esto debido a que no conocen
sobre seguridad de la informacién y su rol dentro de la ADR. Es necesario sensibilizar o capacitar sobre la importancia de la preservacion de la disponibilidad, integridad y confidencialidad de la informacion

5. TOMADE CONCIENCIA
Con el proposito de realizar la implementacion de un Modelo de Seguridad y Privacidad de la Informacion, basados en la norma ISO27001 o en el MSPI dado como guia metodologia del Ministerio de ias de la I ion y las C icaci de Colombia en adelan(e (MinTIC), se debe desarrollar

un proceso de capacitacién y sensibilizacién, con el fin motivar la participacién, conseguir el compromiso de los funcionarios, contratistas y terceros de la ADR y tiene como objetivo final el hacer cumplir las medidas de seguridad de la ién en controles de comportamiento y
tecnoldgicas) con que cuenta la ADR para promover un adecuado comportamiento en el manejo de la informacion y asi disminuir la materializacion de las situaciones de riesgo.

Es de aclarar que los ciberataques pueden generar una serie de efectos colaterales que incluyen reducir la productividad, causar dafios reputacionales e incluso pueden llegar a generar demandas y otros retos de caracter legal por fuga de |nf0rmac|0n prlvlleglada y datos sensibles. Conocer los riesgos
asociados a la ciberdelincuencia e identificar las buenas précticas para enfrentarlos, fortalece el avance de la cultura en la ADR de la seguridad de la informacién, ademés de elevar la confianza digital, para que el pueda seguir Este propésito claramente demanda el
esfuerzo integrado por parte de la Oficina de Tecnologias de la Informacién con el apoyo de la Direccion de Talento Humano y la Oﬁcma de Comumcacnones para promover y pamcwpar activamente en camparias de sensibilizacion para dar cumpllmlenlo a Ios procesos, politicas y reglas, de tal manera que
tanto en cada puesto de trabajo como en toda la entidad se cumplan sus directrices y lineamientos para el buen uso de la la y En este caso se elabora un plan anual de sensibilizacion de seguridad digital en el cual participan los actores anteriormente
mencionados

5.1. COMUNICACION

Con el plan de Sensibilizacion se pretende como alcance permitir llegar a lodos los funclonanos con(ranstas Y colaboradores de la ADR que se veran beneficiados con el plan de ser on, al la de la de la informacion de una manera estructurada, que permitan
adquirir un conocimiento adecuado del buen uso de las ias en la dela ony su 6n con las politicas que se tiene implementadas la ADR.
Asimismo propiciar la transferencia del conocimiento en los funcionarios, contratistas y terceros de la ADR en la sensibili: 6n de las ias de la i 6n y en el sistema de seguridad y privacidad de la informacién, Propiciar el fortalecer las capacidades en la entidad para prevenir y dar respuesta

a eventos de seguridad y de telecomunicaciones, a través de los espacios y herramientas de capacitacion en la ADR, por consiguiente dar a conocer que son y como reportar los incidentes de seguridad y la ciberseguridad.

6. EVALUACION DEL DESEMPENO

En la definicion del Modelo de Seguridad y Privacidad de la Informacion, la fase de evaluacion del desempefio hace parte de la etapa de Verificar, donde se establecen los aspectos a ser desarrollados por los responsables de la gestion de seguridad y privacidad de la informacion en todos los niveles, para
asi, evaluar y en donde sea aplicable, medir el desemperio del sistema contra la politica, los objetivos y la experiencia practica de la gestién de seguridad de la informacion, a la vez que se reportan los resultados para su revisién y toma de decisiones.

6.1. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

Para realizar el seguimiento, medicion, andlisis y evaluacion la ADR con la responsabilidad de la Oficina de tecnologias de la informacion realizara las siguientes actividades:



- Reallzar ar la at ion con el de ion MSPI por MinTIC
-El i iony izacion del plan de seguridad y privacidad de a informacion ADR.
- Realizar seguimiento al cumplimiento de plan de seguridad y privacidad vigente

- Informe de gestion de incidentes de seguridad de la informacion.
- Medicion de controles apllcadus de la Norma ISO 27001:2013

de activos de i Digital y gestion de riesgo ADR

- Medlclon de Ios indicadores de gestion del MSPI anual.
- Acompanamlenlo en realizacion de auditorias.
- Elaboracion y ejecucion de Acciones o Planes de Mejora

7. REVISION de MSPI

En idad con las i del Comité Instituci de Gestion y Di fio de la Agencia de Desarrollo Rural de “Asegurar la implementacion y desarrollo de las politicas de gestion y di ices en materia de idad digital y de la it ion”. Se p an para ion de comité la gestion
del MSPI anualmente.
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