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Numero de la solicitud:

639135

Tipo de solicitud:

Actualizacién asignacion presupuestal vigencia 2022

¢Asociacion a un tramite
presupuestal?

No

Descripcion del ajuste

Tabla 1. Descripcion del ajuste

No. ITEM Modificado | Original Modificaciones | Pg. Doc.
Informacién basica
1. Datos basicos
1.1. Datos basicos-Descripcion
1.2 Datos basicos-Afio final
1.3. Datos basicos-regionalizacion
2. Relacién con la planificacién

Relacion con la plan

ificacion —

2.1. Politicas transversales
29 Relacion con la planificacion —
- CONPES
3. Localizacion
Cadena de valor
4. Actividades por producto |
Actualizacion costo actividades
5. Costo de las actividades X para cada producto vigencia

2022

Producto 1 — Actividad 1 46
Producto 1 — Actividad 2 56
Producto 1 — Actividad 3 59
Producto 2 — Actividad 1 65
Producto 2 — Actividad 2 71
Producto 2 — Actividad 3 74
Producto 3 — Actividad 1 83
Producto 3 — Actividad 2 90

Producto 3 — Actividad 3 97

Producto 3 — Actividad 4 104

Producto 4 — Actividad 1 115

Producto 4 — Actividad 2 121

Producto 5 — Actividad 1 126
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6 Productos por objetivo especifico-
’ metas de producto
7A1. Indicadores de producto- metas
Indicadores de producto
7.2. . .
regionalizable
73 Indicadores de producto — nuevos
o indicadores secundarios
8.4 Metas y regionalizacion —
o Distribucion de la meta por afio
85 Metas y regionalizacién —
" Distribucion regional de la meta
9. Ponderacion de indicadores
Beneficiarios
10. Cuantificacion y localizacién
11. Focalizacién de beneficiarios
Indicadores
12. Indicador de gestion-Nuevo
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Esquema Financiero
Fuentes de financiacion
14.
(presupuesto)
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16. Focalizacion de los recursos
17. Entidades financiadoras

Informacion basica del proyecto

Nombre: Mejoramiento de la gestion de capacidades tecnolégicas que permitan la
generacion valor publico en la ADR

BPIN: 2020011000022

Entidad: Agencia de Desarrollo Rural

Costo total: $ 6.898.128.546

Valor (2021): 2.694.060.803

Valor (2022): $ 4.204.067.743

Horizonte: 2021 y 2022

Programa: programa presupuestal
Subprograma: 1100 — Intersubsectorial Agropecuario.
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Control de versiones

FECHA VERSION DESCRIPCION DE LA MODIFICACION
26/03/2020 1 Nuevo Proyecto de Inversién afios 2021 a 2022
01/04/2020 2 Ajustes referencias de tablas e ilustraciones
27/04/2020 3 Ajustes costos sobre actividades.

29/04/2020 4 Aclaracién valores sobre actividades.
28/12/2020 5 Ajuste presupuestal para la vigencia 2021
26/01/2021 6 Distribucién de recurso entre actividades de un
producto.
15/03/2021 7 Actualizacién costo actividades vigencia 2022
Ajustes observaciones relacionadas con el
28/04/2021 8 tramite de la vigencia 2022 por parte del
Ministerio de Agricultura y Desarrollo Rural
Aclaracién valores sobre actividades en la
24/05/2021 9 actualizacion 2022, tomando las
recomendaciones del DNP y el MADR
04/11/2021 10 Ajuste presupuestal para la vigencia 2022
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1. Antecedentes y justificacion.

La Agencia de Desarrollo Rural (en adelante ADR) es una agencia estatal de
naturaleza especial, del sector descentralizado de la Rama Ejecutiva del Orden
Nacional, con personeria juridica, patrimonio propio y autonomia administrativa,
técnica y financiera, adscrita al Ministerio de Agricultura y Desarrollo Rural.

La ADR es la entidad responsable de gestionar, promover y financiar el desarrollo
agropecuario y rural para la transformacién del campo y adelantar programas con
impacto regional. Para lograr estas responsabilidades, genera estrategias basadas
en iniciativas que brindan los servicios que la comunidad agricola necesita para hacer
producir la tierra y mejorar las condiciones de vida de los pobladores rurales.

Para lo anterior, la ADR cuenta con una estructura organizacional, basada en la
alineacion de los objetivos misionales, dentro de este esquema se encuentra la
Oficina de Tecnologias de la Informacién y las Comunicaciones (en adelante OTI),
que vela por elevar la eficiencia de la Entidad a través de politicas, planes, programas
y proyectos, para el desarrollo de servicios y productos TIC, propendiendo por la
disponibilidad, confidencialidad e integridad de la informacion.

Dentro de estas politicas, la OTI desarrolla proyectos de tecnologia alineados a los
estandares y mejores practicas internacionales que a través de procesos estratégicos,
impulsan al cumplimiento de las metas del Gobierno Nacional, las cuales se
encuentran planteadas a través del Plan Nacional de Desarrollo 2018-2022 “Pacto
por Colombia, Pacto por la equidad” (en adelante PND 2018 — 2022), y sus principales
objetivos son:

e Fortalecer la fijacion de tarifas, que permitan asociar nuevos criterios a la
prestacion del servicio de Adecuacion de Tierras.

e Crear las condiciones para que la propiedad y la planificacion de la tierra
promueva el progreso en el campo.

e Formalizar la actividad agropecuaria, promover la inclusién financiera,
controlar los créditos, subsidios, y demas informacion a través de la cédula
rural.

e Garantizar la inclusion de las mujeres rurales en los procesos de ordenamiento
social y productivo que conduzca a un desarrollo rural equitativo y sostenible.

e Fortalecer el enfoque ambiental y de cambio climatico del servicio de extension
agropecuaria (En adelante — EPSEA), mediante la incorporacion y capacitacion
en mejores técnicas y practicas que reduzcan impactos ambientales, asi como
el seguimiento y evaluacion a las empresas prestadoras de este servicio.

e Implementar los Proyectos Integrales de Desarrollo Agropecuario y Rural (en
adelante PIDAR), que permitan la creacién de incentivos a la concurrencia de
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fuentes en las inversiones, impulsando la generacion de capacidades
productivas en el territorio, que permitan velar por el fomento del didlogo y la
asociatividad entre diferentes actores.

A lo anterior, la ADR en cabeza de la OTI, asume la responsabilidad de optimizar el
servicio de Adecuacion de Tierras mediante un marco estratégico orientado a mejorar
la productividad, competitividad y sostenibilidad ambiental por los préximos veinte
anos, en el marco del alcance de la Politica de adecuacion de tierras 2018-2038
definida en el CONPES 3926 (DNP, Documento CONPES - 3926 "POLITICA DE
ADECUACION DE TIERRAS", 2018).

Este CONPES promueve un modelo de gestion publico-privado para reactivar o iniciar
nuevos proyectos de riego y drenaje con soporte financiero, y también insta a generar
procesos de asistencia técnica, infraestructura vial, innovacion, sistemas de
comercializacion y formalizacion en la propiedad de la tierra. Esta tiene como objetivo,
ampliar en 500.000 hectareas la cobertura de este servicio, lo cual demandara una
inversiéon indicativa estimada de 15,4 billones de pesos entre 2018-2038 (DNP,
CONPES 3934 - Politica de Crecimiento Verde, 2018).

En la consecucion de los objetivos del CONPES 3926, la ADR a través de la OTI,
tiene la responsabilidad de ejecutar la linea de accion 1.3, Implementacion del
Sistema de Informacion de Adecuacion de Tierras que tiene por objetivo apoyar los
procesos estandarizados de recoleccion, analisis, procesamiento, sistematizacion,
divulgacion y actualizacion de datos, que permitira superar la deficiencia y dispersion
de la informacion concerniente a los proyectos y distritos de Adecuacion de Tierras,
facilitando una mejor gestion para la toma de decisiones por parte de las entidades
involucradas en este proceso.

Todo lo anterior se justifica en el planteamiento del presente proyecto de inversion,
aplicando las directrices del pacto transversal de la transformacién digital de
Colombia, contemplada en los articulos 147 y 148 de PND 2018-2022.

A) Importancia del proyecto

Actualmente la Entidad, ha adelantado cambios organizacionales, para orientar
estratégicamente sus actividades con el apoyo de las tecnologias de la informacién y
las comunicaciones, definiendo las directrices que apoyen el proceso de
Transformacion Digital, en pro del cumplimiento de su misionalidad y el logro de sus
objetivos estratégicos, con el fin de proveer servicios digitales de confianza y calidad,
mejorar sus capacidades en Tl que permitan lograr procesos seguros y eficientes,
tomar decisiones basadas en los datos, aportar en la consolidacion de un Estado
Abierto y promover el desarrollo de territorios y ciudades inteligentes.
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Teniendo en cuenta la importancia misional de la ADR y su impacto institucional en
las regiones, se hace necesario aplicar lineamientos del gobierno nacional ' y
practicas recomendadas por la industria? que faciliten gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica que soporta la operacién requerida para
el desarrollo de las actividades, y cumplimiento de los objetivos estratégicos de la
Entidad.

B) Fundamentos normativos del proyecto

El presente proyecto de inversidn se define teniendo en cuenta las principales normas
relacionadas con el accionar misional de la Entidad, el Sector Agropecuario y
Pesquero, el Sector de las Tecnologias de la Informacion y las Comunicaciones
asociada a los temas de la Politica de Gobierno Digital, el Marco de Referencia de
Arquitectura Empresarial, el Modelo de Gestion Estratégica de Tl y el Modelo
integrado de Planeacién y Gestién (MIPG).

A continuacion, en la Tabla 2 se presenta el marco normativo asociado:

Tabla 2. Marco Normativo

MARCO NORMATIVO DESCRIPCION
"Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 de 2019 tramites, procesos y procedimientos innecesarios existentes en la

administracion publica”

CONPES 3975 de 2019 Politica Nacional para la Transformacién Digital e Inteligencia Artificial

CONPES 3926 de 2019 Politica de adecuacion de tierras 2018-2038
Ley 1955 de 2019 Por el cual se expide el Plan N.aC|o,r’1aI de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

Directiva Presidencial No 02

2019 Simplificacién de la interaccion digital entre los ciudadanos y el estado

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 dela Ley 1753 de 2015.
Por el cual se adopta el modelo del Sello de Excelencia Gobierno en
Linea.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Decreto 1008 de 2018

Resolucion 2405 de 2016

Decreto 415 de 2016

" Marco de Referencia de Arquitectura - MINTIC https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
2 Gartner for IT https://www.gartner.com/en/information-technology - Forrester Out Expertise https://go.forrester.com/


https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
https://www.gartner.com/en/information-technology
https://go.forrester.com/
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MARCO NORMATIVO

DESCRIPCION

Resolucion 3564 de 2015

Por el cual se presentan las Reglamentaciones asociadas a la Ley de
Transparencia y Acceso a la Informacién Publica.

Ley Estatutaria 1757 de 2015

Por la cual se dictan disposiciones en materia de promocion y proteccion
del derecho a la participacion democratica.

Decreto 1078 de 2015

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informaciéon y las Comunicaciones" y se dan
Lineamientos Generales de la Estrategia de Gobierno en Linea.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1437 de 2011

Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. En su Parte Primera tienen como finalidad
proteger y garantizar los derechos y libertades de las personas, la
primacia de los intereses generales, la sujecién de las autoridades a la
Constitucion y demas preceptos del ordenamiento juridico, el
cumplimiento de los fines estatales, el funcionamiento eficiente y
democratico de la administracion, y la observancia de los deberes del
Estado y de los particulares."

Decreto 235 de 2010

Intercambio de informacién entre Entidades para el cumplimiento de
funciones publicas.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Circular No. 058 de 2009

Cumplimiento Decreto 1151 de 2008.

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el manejo de la
informacién.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y Entidades del Estado
y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

CONPES 3292 de 2004

Proyecto de racionalizacion y automatizacion de tramites.

Ley 872 de 2003

Por la cual se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras Entidades prestadoras de servicios

Decreto 3107 de 2003

Supresién del Programa Presidencial e integracion de la Agenda de
Conectividad al MinTIC.

CONPES 3248 de 2003

Renovacién de la administracién publica.

Decreto 127 de 2001

Por el cual se crean las Consejerias y Programas Presidenciales en el
Departamento Administrativo de la Presidencia de la Republica.

CONPES 3072 de 2000

Agenda de Conectividad.

Directiva Presidencial No 2 de
2000

Plan de Accion de la estrategia de Gobierno en Linea.

Ley 599 de 2000

Por la cual se expide el Cddigo Penal. En esta se mantuvo la estructura
del tipo penal de "violacién ilicita de comunicaciones", se cred el bien



http://estrategia.gobiernoenlinea.gov.co/623/articles-8240_esquema_ley1712.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-8240_esquema_ley1712.pdf
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MARCO NORMATIVO

DESCRIPCION

juridico de los derechos de autor y se incorporaron algunas conductas
relacionadas indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para interceptar la
comunicacioén privada entre personas

Ley 594 de 2000

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las Entidades de certificacion y se dictan otras
disposiciones.

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica.

CONPES 2790 de 1995

Gestion Publica Orientada a Resultados”, Estrategia disefiada para el
mejoramiento de la gestion publica en torno al cumplimiento de los
objetivos del Plan Nacional de Desarrollo.

Ley 57 de 1985

Por la cual se ordena la publicidad de los actos y documentos oficiales.

CONPES 3920 de 1998

Politica Nacional de Explotacion de Datos.

Fuente: ADR

2. Antecedentes del proyecto de inversion.

Durante la vigencia 2019 - 2020 la OTI ejecuté el proyecto de inversion identificado
con la ficha BPIN 2018011000193, el cual tenia por objeto, “Consolidar la gestion y
organizacion de la informacion misional, estratégica y de apoyo de la Entidad”, este
proyecto presentaba la alineacién de una serie de productos que buscaban el

mejoramiento de la gestion en materia de Tl por parte de la ADR.

A continuacion, se presentan los avances e implementaciones realizadas en cada uno

de los productos planeados:

e Documento de planeacion estratégica de Tl, que incluye la estrategia para la
Implementacién de la politica de Gobierno Digital en la ADR, por lo tanto, se
desarrollo la planeacidn estratégica de Tl, plasmada en el PETI 2019-2022, el
cual cuenta con una definicion del ejercicio de Arquitectura de Tl alineada al
Marco de referencia de Arquitectura Empresarial (En adelante MRAE) para la
ADR como habilitador transversal de la politica de Gobierno Digital, el cual
permitio, establecer un mapa de ruta de iniciativas y proyectos, que permitiran
a la entidad promover el uso y aprovechamiento de las tecnologias de la
informacioén y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un

entorno de confianza digital.
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Adicionalmente, se realizé la definicion de la estrategia de un ejercicio de
Arquitectura de Tl el cual planteé las acciones a seguir para para el desarrollo
de la Arquitectura de Tl al interior de la ADR.

e Servicios de informacion actualizados — que hace referencia a las aplicaciones
que actualmente estan en uso, por lo tanto, la OTI, en la vigencia 2019 - 2020,
realizé el soporte y mantenimiento a las siguientes aplicaciones

o Banco de Proyectos (herramienta para el registro y control de las
organizaciones de productores agropecuarios, el registro y control de la
Red de Operadores y para la administracion y gestion del banco de
proyectos)
o Orfeo (gestion documental)
o Pagina web institucional
Implementando entre otros, caracteristicas de escalabilidad, interoperabilidad,
sostenibilidad y cumplimiento de estandares nacionales e internacionales.

e Servicios de informacion implementados, que hacen referencia a las nuevas
aplicaciones que permiten soportar y mejorar la eficiencia de los procesos de
la entidad, por lo tanto, se adelantaron acciones que permitieron, la definicion,
el analisis, disefio e implementacion del médulo de inscripcion del perfil de
proyecto a través de iniciativas de desarrollo Agropecuario y Rural, la
implementacion de la nueva plataforma de telefonia IP al interior de la entidad,
la estructuracion de la intranet y el Campus Virtual

e Servicios tecnolégicos, para este producto, la OTI realizd, cambios en su
plataforma que aportaron en el mejoramiento de la disponibilidad y capacidad
de la misma, para cada uno de los usuarios de la ADR; manteniendo servicios
de conectividad, licenciamiento Ofimatico, antivirus, firewall, puesta en
produccion de informacion georreferenciada, implementacién de reglas de
seguridad y privacidad de la informacion garantizando la continuidad de la
operacion dentro de la Agencia, adicionalmente se dio inicio al proceso de
migracion de servicios en la Nube, teniendo en cuenta las nuevas directrices
de Transformacion digital del estado Colombiano

Con base en la ejecucion del proyecto de inversion en la vigencia 2020, la planeacién
realizada en el Documento PETI 2019 - 2022 y dando alcance a los nuevos
lineamientos relacionados con Transformacion Digital, la OTI ve necesario reformular
un proyecto de inversion teniendo en cuenta el avance obtenido en las vigencias
anteriores y dando respuesta a las necesidades actuales de la entidad.
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3. Identificacion de la problematica.

A partir de la definicién de la transformacién digital como un proceso de cambio que
tiene la capacidad de modificar e impactar todos los sectores de la sociedad, y en
este caso particular el sector Agricultura. La ADR, es consiente que esta
transformacién es considerada como una evolucion estratégica, con el principal
objetivo de mejorar y facilitar la experiencia de los usuarios. En este particular, el
ecosistema de produccion agricola, a través de la gestiéon, la promocion y
cofinanciacioén para el desarrollo agropecuario y rural, mejorando las condiciones de
vida de los pobladores rurales.

En el contexto de la administracion publica, especificamente con relaciéon a la
transformacién digital del sector publico y en consecuencia de la ADR, esta se puede
entender como un cambio estratégico con vision a largo plazo con el fin de impactar
positivamente la calidad de vida de los productores, a partir del aprovechamiento de
las tecnologias digitales actuales y emergentes.

En este sentido, el fortalecimiento de los procesos misionales, estratégicos y de apoyo
de la ADR, seran soportados a través de tres grandes pilares definidos en la
transformacién Digital como: Personas, Procesos y Tecnologia. A lo anterior, la ADR
debera desarrollar sus actividades alineadas a su misionalidad en funcién del
mejoramiento de los procesos misionales, estratégicos y de apoyo a través de la
definicion del mapa de informacién y en consecuencia sus sistemas de informacion,
los cuales se convertiran en fuente unica de datos utiles para apoyar o argumentar
las decisiones estratégicas en la busqueda del buen gobierno.

Ahora bien, la problematica debe enfocarse en como el incremento de capacidades
puede apalancar el accionar de la ADR en vista de los retos que asume, y mas aun,
qué capacidades debe desarrollar y en qué orden, por tanto, siguiendo la Metodologia
General Ajustada en adelante MGA, la OTl mediante la estructura del Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones — PETI (2019 — 2022)
(Agencia de Desarrollo Rural, 2019), definié una serie de situaciones que afectan
negativamente la prestacion de servicios por parte de la Oficina, entre los cuales se
describen los siguientes:

e Baja articulacion de las politicas del Gobierno Nacional, con la definicion del
Direccionamiento Estratégico de la Entidad

e Inadecuado esquema de Gobierno de Tl en la Entidad

e Baja disponibilidad de los servicios tecnoldgicos de la Entidad

e Limitaciones en los actuales sistemas de informacidén que den respuesta a las
necesidades misionales de la Entidad
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¢ Insuficiente gestidon de capacidades tecnoldgicas que permitan la generacién

valor publico en la ADR

e Cambios frecuentes en la normatividad asociada con Tl

e Reduccion en los recursos financieros que limiten la transformacion digital de
la ADR en el Direccionamiento estratégico

e Inadecuada capacidad de recurso calificado en la gestion de proyectos

Obsolescencia tecnolégica

Informalidad del proceso de Tl alineado al Gobierno de Tl
Baja capacidad en la proteccion de los activos de informacion

Inadecuada gestidn del ciclo de vida de los Sistemas de Informacién
Baja capacidad en la ejecucion de soluciones de software a la medida
Retraso en la implementacion oportuna de los proyectos en el Plan de

tecnologias de la informacién y las comunicaciones - PETI.

Degradacion de los servicios de Tl

Indisponibilidad en la continuidad de los servicios de Tl

Limitada gestion estratégica de Tl en la ADR

Dificultad en el cumplimiento de las metas del Gobierno Nacional
Informacién generada en los sistemas de informacion que no puede ser

entregada de manera eficiente y eficaz
e Perdida de la confidencialidad, integridad y disponibilidad de los activos de

Informacioén de la ADR

Con la identificacion de estas situaciones, se efectud una priorizacion de estas
mediante una Matriz Vester, la cual se presenta en la Tabla 3

Tabla 3. Matriz Vester para la priorizacion de situaciones.
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Como resultado de esta priorizacion, se identificaron graficamente a través de un
plano cartesiano, con el fin de establecer el problema central, las causas y los efectos,
tal como se presenta en la llustracion 1

llustracién 1. Plano cartesiano con la priorizacién de situaciones.

Fuente: ADR

Con el fin de lograr visualizar la matriz de una mejor manera, a continuacion, se
presenta cada uno de los cuadrantes iniciando por los problemas indiferentes los
cuales se presentan en la llustracion 2.
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llustracion 2. Problemas Indiferentes

o m e

e e

1|2|3|4|5|6|7|8]|9|10|11|12|13|14|15|16|17|18|19|20|21|22|253|24|25|26|27|28(29|30|51(32|33|54|35|36)37 (38

PROBLEMAS INDIFERENTES

Fuente: ADR

Los problemas que hacen parte de este cuadrante, y que son tomados como
indiferentes para el presente proyecto de inversion son los siguientes:

e P19 - La informacion generada en los sistemas de informaciéon no puede ser
entregada de manera eficiente y eficaz.

e P20 - Perdida de la confidencialidad, integridad y disponibilidad de los activos
de Informacion de la ADR.

De igual manera, esta metodologia permitié identificar los efectos los cuales se
presentan en la llustracion 3
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llustracion 3. Efectos

EFECTO5
1 mfafs]e|r|n]s[sofoafazfaalaales|ss]ar]onfoefz0]21|az|an2a]as]26|2r|2a[2a] 0001 ]02]0n]0a]05[06[a7]2a

Fuente: ADR

Los problemas que hacen parte de este cuadrante, y que son tomados como efectos
para el presente proyecto de inversién son los siguientes:

e P14 - Retraso en la implementacion oportuna de los proyectos en el Plan de
tecnologias de la informacion y las comunicaciones - PETI.

P15 - Degradacion de los servicios de Tl

P16 - Indisponibilidad en la continuidad de los servicios de Tl

P17 - Limitada gestion estratégica de Tl en la ADR

P18 - Dificultad en el cumplimiento de las metas del Gobierno Nacional

Adicionalmente, se identificaron las causas que motivan este proyecto de inversion,
las cuales se presentan en la
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llustracion 4

llustracion 4. Causas
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Fuente: ADR

Los problemas que hacen parte de este cuadrante, y que son tomados como causas
para el presente proyecto de inversién son los siguientes:

P6 - Cambios frecuentes en la normatividad asociada

P7 - Reduccién en los recursos financieros que limiten la transformacién digital
de la ADR en el Direccionamiento estratégico

P8 - Inadecuada capacidad de recurso calificado en la gestidén de proyectos
P9 - Informalidad del proceso de Tl alineado al Gobierno de TI

P10 - Baja capacidad en la proteccidn de los activos de informacion

P11 - Obsolescencia tecnolégica
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e P12 - Inadecuada gestién del ciclo de vida de los Sistemas de Informacion

e P13 - Baja capacidad en la ejecucion de soluciones de software a la medida
Finalmente, se identificaron los problemas centrales y los cuales constituyen el eje
para la formulacion del presente proyecto, los cuales se presentan en la llustracion 5

llustracion 5. Problemas

PROBLEMAS CENTRALES
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Fuente: ADR

Los problemas que hacen parte de este cuadrante son los siguientes:

e P1 - Baja articulacion de las politicas del Gobierno Nacional, con la definicion
del Direccionamiento Estratégico de la Entidad

e P2 -Inadecuado esquema de Gobierno de Tl en la entidad

e P3 - Baja disponibilidad de los servicios tecnoldgicos de la Entidad.

e P4 - Limitaciones en los actuales sistemas de informacion que den respuesta
a las necesidades misionales de la Entidad
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e P5 - Insuficiente gestion de capacidades tecnoldgicas que permitan la
generacion valor publico en la ADR
Con base en lo anterior, y de acuerdo con la metodologia propuesta, se establece
que el mayor valor del cuadrante corresponde a la identificacién del problema central,
por tanto, se define como problema central el siguiente:

“Insuficiente gestion de capacidades tecnolégicas que permitan la generacion
de valor publico en la ADR”

No obstante, en el proceso de planteamiento del problema fueron identificadas otras
situaciones que brindan un contexto mas claro del problema central y orientan la
definicion de los objetivos del proyecto, los cuales se presentaran en el capitulo 5 del
presente documento.

Dichas situaciones, causas o efectos se presentan en la llustracion 6
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llustracion 6. Arbol de Problemas

Fuente: ADR
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La OTl para alinear su proceso estratégico “Gestién de Tecnologias de la Informacién”
con su objetivo de “elevar la eficiencia de la Entidad a través de politicas, planes,
programas y proyectos, para el desarrollo de servicios y productos TIC, propendiendo
por la disponibilidad, confidencialidad e integridad de la informacioén”, requiere
satisfacer las siguientes necesidades:

e Ejecutar acciones que propendan a la articulacion de las metas de Gobierno
con la estrategia institucional en materia de TI

e Implementar esquemas de Gobernabilidad en materia de Tecnologias de la
Informacién, que permita orientar de manera 6ptima la implementacion y
apropiacion de proyectos de TI

e Garantizar la continuidad a la operacion de los servicios tecnoldgicos
establecidos en el catalogo de servicio de la OTl y alineado a la arquitectura,
la operacién y el soporte de los servicios tecnoldgicos, asi como la gestion de
la seguridad. Todo lo anterior bajo el modelo de gestion de TI.

e Dar continuidad, actualizacién y soporte a los actuales sistemas de informacion
de la ADR, que soportan la misionalidad de la Entidad. Permitiendo mejorar las
caracteristicas operativas en cuanto a: funcionalidad, usabilidad, experiencia,
accesibilidad, seguridad y gestion.

e Atender los nuevos desarrollos para satisfacer las necesidades de los
diferentes actores, entre usuarios internos y externos, que propenden por el
logro de las metas en la busqueda del valor publico de la ADR.

4. Identificacion y analisis de participantes.

Los participantes del presente proyecto de inversion corresponden a todas las
personas, grupos y organizaciones que se ven afectados por la insuficiencia en la
gestion de capacidades tecnoldgicas que permitan la generacion de valor publico en
la ADR, asi como aquellas que participan en la solucién de la problematica
identificada y la ejecucion de acciones que orienten su solucion.

En este sentido, en la Tabla 4 se relacionan los actores identificados, sus intereses y

expectativas frente al problema, la posicion que asumen frente al proyecto y la
contribucién que realizan respecto a la solucion de la problematica identificada.

Tabla 4. Matriz de identificacién de participantes

: CONTRIBUCION Y
ACTOR INTERES - EXPECTATIVA POSICION GESTION
o Cumplimiento a los crltgrlos definidos y Definicién de lineas de
Consejo Directivo adoptados por el consejo respecto ala | Cooperante accion respecto a la
misionalidad de la Agencia P
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ACTOR

INTERES - EXPECTATIVA

POSICION

CONTRIBUCION Y

GESTION
misionalidad de la
Agencia.
Dar cumplimiento a la misionalidad de . . .
. . . . Direccionamiento
Presidencia ADR la Agencia mediante el uso y Cooperante . .
. estratégico de la Entidad
aprovechamiento de las Tl
. . . Acceso agil y oportuno a la informacién . . . —
Vicepresidencias N Direccionamiento tactico
ADR generac_ifa por los procesos Qe la ADR Beneficiario de cada Vicepresidencia
que facilite la toma de decisiones
Definicion de los
Contar con informacién actualizada procesos de la
Direcciones ADR sc_>bre Ia operacion a cargo de_cada Beneficiario dependepma y ,
Direccion y contar con herramientas requerimientos segun
que faciliten su actividad sus necesidades
operativas
Definicion de los
Contar con informacion actualizada procesos de la
Oficinas ADR so.br.e la operacién a cargo Qe cada Beneficiario depen(jepma y ]
Oficina y contar con herramientas que requerimientos segun
faciliten su actividad sus necesidades
operativas
Ejecutar de manera eficiente y eficaz
las actividades del presente plan de e
- . . L Planeacion, inicio,
Oficina de inversion para dar cumplimiento a los . i I
: . ; . ejecucion, seguimiento y
Tecnologias de la planes de nivel nacional, sectorial, Cooperante )
> A e P control, y cierre de
Informacién territorial e institucional en términos de
oo S proyectos de TI
Tl y contribuir con el cumplimiento de
los objetivos estratégicos de la ADR
Hacer uso adecuado de
. - Apoyar la estructuracion y gestion de los servicios de Tl
Unidades Técnicas . S .
Territoriales los proyectos del seqtor rural mediante Beneficiario proporcionados por la
el uso y aprovechamiento de las TI ADR para el desarrollo
de las actividades
Contar con servicios tecnolégicos y Hacer uso adecuado de
Funci . sistemas de informacion apropiados y los servicios de Tl
uncionarios y L .
contratistas ADR procesos acordes que soporten la Beneficiario proporcionados por la
ejecucion de las funciones y ADR para el desarrollo
obligaciones propias del cargo de las actividades
Ministerio de Alineacion y cumplimiento de la ADR L o
X o - . Definicién de politicas y
Agricultura y respecto de las politicas y lineamientos . !
b Cooperante lineamientos
Desarrollo Rural - emitidos por el MADR para el sector Avorte de recursos
MADR agro P
Departamento Dar lineamientos para la correcta Orlentac_lon t_ecnlca y
. L . L acompafiamiento en la
Nacional de formulacion de proyectos de inversion Cooperante definicién del orovecto
Planeacion publica dei ' del proy!
e inversion
Entidades Adscritas y . . . .
Vinculadas al Sector Allnea_cpn y ar’uculamop para el T Orientacion de
: cumplimiento de los objetivos Beneficiario " .
Agricultura 'y sectoriales Politica Publica
Desarrollo Rural
Organizaciones . - Acceso e interaccién con
: Acceder a los tramites y servicios o
sociales, . S los servicios de la ADR
proporcionados por la ADR con mayor Beneficiario

comunitarias y
productivas rurales

facilidad, agilidad y seguridad

mediante el uso
adecuado de las Tl
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- : CONTRIBUCION Y
ACTOR INTERES - EXPECTATIVA POSICION GESTION
Conocer la oferta del sector rural de L . .,
Empresas o . Beneficiario Consulta de informacion
manera agil y centralizada
Ciudadania en Conocer la promocion de servicios y
gestién de la Agencia conforme su Beneficiario Consulta de informacién
general e .
misionalidad
Fuente: ADR
5. Analisis de beneficiarios.

De acuerdo con el proceso de gestion de tecnologia de la ADR; este proyecto de
inversion busca la generacion del valor de Tl a través de brindar servicios tecnologicos
de forma transversal a los procesos de la Entidad.

Lo anterior conlleva a desarrollar, suministrar y soportar los servicios estratégicos y
operacionales de Tl brindados por la Entidad donde se identifican los siguientes
beneficiarios:

Grupos de interés de beneficiarios internos como externos de ADR, que utilicen
las herramientas de toma de decisiones basada en datos; que les permita
impulsar el desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de
datos de ADR.

Grupos de interés internos de la ADR, los cuales desarrollan diferentes
actividades a través de los servicios soportados por el proceso de tecnologia
mediante el uso de diferentes herramientas digitales que son requeridas, en
las actividades del desarrollo de sus funciones.

Ciudadanos, organizaciones de produccion agricola, asociaciones y en general
los diferentes grupos de interés, que son beneficiados de forma directa e
indirecta, a través del mejoramiento de la calidad de la atencion que la ADR, lo
anterior reflejado en la disminucion del tiempo de atencion, servicios
informativos, facilidad de acceso al estado de los proyectos.

Todo lo anterior, se encuentra reflejado en el presente plan de inversion, alineado al
cumplimiento misional y estratégico de la ADR mediante la generacion de valor
publico en aras de beneficiar al sector agricola de Colombia a través de las
Organizaciones sociales, comunitarias y productivas rurales, las cuales agrupan la
poblacion objetivo de la Agencia.
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5.1. Caracterizacion de la poblacién objetivo.

El primer aspecto que se tomara para la caracterizacion de la poblacion rural es el
enfoque de género. En la llustracion 7. Tasa de participacion por sexo sector rural colombiano,
se muestra el crecimiento y la relacidon hombres, mujeres durante la ultima década en
el campo colombiano.

llustracion 7. Tasa de participacion por sexo sector rural colombiano

Fuente: Ministerio de Agricultura y Desarrollo Rural, El Desarrollo Rural en Cifras

La composicion étnica de la poblacion de acuerdo con el Ministerio de Agricultura y
Desarrollo rural corresponde al 14,4% de la poblacion colombiana, la cual se auto
reconocié como indigena o afrodescendiente. En la zona rural un nimero mayor de
individuos se declara indigena (15,2%), frente a un (2,9%) en la zona urbana. Al
segmentar los resultados por regiones, una mayor proporcion de la poblacion se
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declaré indigena en la Orinoquia y Amazonia (16,9%), seguida por la region Atlantica
(10,3%) y Pacifica (9,8%).

De acuerdo con el Censo Nacional Agropecuario de 2014 (CNA), de los 719.522
productores mayores de 15 afos residentes en el area rural dispersa censada, el
82,5% (593.649) reconoce saber leer y escribir, tasa que es de 83,5% para los
hombres y de 80,8% para las mujeres. Una gran disparidad es evidente a nivel
regional, donde los departamentos con mayor proporcion de poblacion alfabetizada
son San Andrés y Quindio, 96,9% y 92,1% respectivamente, mientras que en la cola
de departamentos se ubican la Guajira y Magdalena con 47,1% y 68,4% a su vez.
Para los territorios de grupos étnicos esta proporcién es de 72,6%, mientras que en
los territorios que no pertenecen a grupos étnicos es de 85,9%. En la llustracion 8.
Nivel de escolaridad del area rural colombiana se muestra la relacién de escolaridad
del sector rural. (Ministerio de Agricultura y Desarrollo Rural)

llustracién 8. Nivel de escolaridad del area rural colombiana

Fuente: Ministerio de Agricultura y Desarrollo Rural, El Desarrollo Rural en Cifras
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5.2. Poblacion Afectada.

Se identifican otros actores beneficiarios como son las empresas interesadas en el
comercio de productos agricolas y la ciudadania en general como consumidor
principal de este sector.

En este aspecto, entra en juego un tipo especifico de empresas que son las Empresas
Prestadores del Servicio de Extensién Agropecuaria - EPSEA, acorde a los términos
de la Ley 1876 de 2017. Actualmente la ADR, cuenta con 107 EPSEA registradas, y
habilitadas para la prestacion del servicio.

De otro lado este proyecto beneficiara los diferentes grupos de interés enmarcado en
la politica de Adecuacion de Tierras definida en el CONPES 3926 para la linea de
accion 1.3%, donde a través de este proyecto de inversion la OTI implementara el
Sistema de Informacion de Adecuacion de Tierras, mediante el desarrollo de procesos
estandarizados de recoleccién, analisis, procesamiento, sistematizacion, divulgacion
y actualizacion de datos, lo cual permitira superar la deficiencia y dispersion de la
informacion concerniente a los proyectos y distritos de Adecuacién de Tierras.

Adicional a lo anterior, otro grupo poblacional que impacta directamente la gestion de
la OTI son la diferentes sedes de la ADR, las cuales se encuentran distribuidas a lo
largo del territorio colombiano como se puede apreciar en la llustracién 9 y la
distribucion de cobertura que se presenta en la Tabla 5.

Tabla 5. Sedes Unidades Técnicas Territoriales

UTT SEDE DEPARTAMENTOS
1 Santa Marta Magdalena, Cesar, Guajira
2 Cartagena Bolivar, Atlantico, San Andrés y Providencia
3 Monteria Cordoba, Sucre
4 Cdcuta Norte de Santander, Santander
5 Medellin Antioquia, Choco
6 Manizales Caldas, Quindio, Risaralda
7 Tunja Arauca, Boyaca, Casanare
8 Ibagué Tolima
9 Popayan Cauca, Valle del Cauca
10 Pasto Narifio, Putumayo
11 Neiva Huila, Caqueta
12 Villavicencio Meta, Vichada
13 Bogota Cundinamarca, Guaviare, Vaupés, Amazonas, Guainia

Fuente: ADR

3 https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3926.pdf
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llustracion 9. Mapa de unidades técnicas territoriales ADR

Fuente: ADR

6. Analisis de objetivos.

Teniendo en cuenta la situacion deseable que se espera lograr con la ejecucion del
proyecto, la OTI plantea un conjunto metas que seran alcanzadas en pro de dar
solucién a las problematicas descritas en el capitulo 3 del presente documento.

Por tanto, se proponen los siguientes objetivos de manera general y especifica:
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6.1. Objetivo general.

Mejorar la gestion de capacidades tecnologicas que permitan la generacion valor
publico en la ADR.

6.2. Objetivos especificos.

e Incrementar la articulacion de las politicas del Gobierno Nacional, con la
definicion del Direccionamiento Estratégico de la Entidad

e Implementar un esquema de Gobierno de Tl en la entidad para gestion de
proyectos de TI.

¢ Mantener la disponibilidad de los servicios tecnoldgicos

e Adecuar los actuales sistemas de informacion para que den respuesta a las
necesidades misionales de la Entidad

No obstante, en el proceso de planteamiento de estos objetivos, fueron identificados
otros que brindan diferentes alternativas de solucion sobre el problema central, tal
como se observa en la llustracién 10.
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llustracién 10. Arbol de Objetivos

Fuente: ADR
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En el siguiente apartado se indicara como el cumplimiento de estos objetivos estan
alineados con el Plan Nacional de Desarrollo, el Plan Estratégico Sectorial y el Plan
estratégico institucional, entre otros.

7. Articulacién con la planeacién.

La ADR, en cumplimiento de las orientaciones del PND 2018 — 2022, ha venido
implementando una serie de planes, programas, estrategias y politicas de acuerdo a
la necesidades de las regiones, mediante la cual se busca aprovechar el potencial de
crecimiento de la produccién sectorial basada en la vocacién del suelo, y asi mismo
crear las condiciones sociales y econdmicas para aprovechar el potencial agricola del
pais, acompafado de un incremento en los niveles de productividad y competitividad
de la produccion agropecuaria, pesquera y forestal, y a la vez, mejorando la inclusién
productiva y social de nuestros campesinos, en especial de los pequefios
productores, con el fin de reducir las brechas entre el campo y la ciudad.

En el logro de las metas del PND 2018 — 2022, la ADR a través de la OTl incorpora
la Politica publica de Transformacion Digital del estado colombiano, que define entre
otros los siguientes pactos: Il. Pacto por el emprendimiento y la productividad, V.
Pacto por la ciencia, la tecnologia y la innovacion y VII. Pacto por la transformacion
digital de Colombia. En esta misma linea se definen las politicas CONPES 3975
Politica para la Transformacién Digital e Inteligencia Artificial (Departamento Nacional
de Planeaciéon, DNP, 2019), CONPES 3854 que define la Politica de Seguridad Digital
(Departamento de Planeacion Nacional, DNP, 2016) y CONPES 3920 para la Politica
de explotacién de Datos (Departamento de Planeacion Nacional, DNP, 2018).

Adicionalmente, la ADR en el desarrollo del Plan Estratégico de Tecnologia PETI
2019-2022 (Agencia de Desarrollo Rural, 2019); presenta la propuesta del marco de
trabajo o Framework para la transformacién digital, representado en la llustracion 11,
Este Framework presenta una propuesta de implementacion de los principios de
transformacién digital que fueron incluidos dentro del Plan Nacional de Desarrollo en
el articulo 147 -Transformacion Digital Publica del estado colombiano.
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llustracion 11. Framework de transformacion digital de la ADR

Fuente: PETI ADR 2019-2022

En este sentido la ADR se alinea con las directrices del sector y el PND, que de igual
forma son adoptadas en el modelo integrado de planeacion y gestion - MIPG, la cual
se constituye como la herramienta permanente para realizar un mejor seguimiento a
los avances de las responsabilidades en la Entidad y su interlocucidn con la sociedad.

Alineada a las siete (7) dimensiones del MIPG, se integran los sistemas de desarrollo
administrativo y gestion de la calidad mediante la articulacion con el sistema de control
interno, para hacer los procesos dentro de la Entidad mas sencillos y eficientes., tal
como se presenta en la llustracion 12.
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llustracion 12. Modelo Integrado de Planeacién y Gestion - MIPG

Fuente: MIPG-Funcién Publica

Adicionalmente, con el fin de mejorar la Gobernabilidad de la OTI; se definieron una
serie de procedimientos, los cuales se encuentran basados en las mejores practicas
y estandares internacionales; fueron estructurados con el objetivo de soportar el
desarrollo tecnoldgico en los diferentes procesos misionales, estratégicos y de apoyo
de la ADR, y articularse de manera propicia con las directrices del Gobierno Nacional
y los estandares internacionales, esta estructura se presenta en la llustracion 13.

llustracion 13. Mapa de Procesos de Tl

Fuente ADR
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En la busqueda de la alineacion estratégica de Tl en la ADR, la OTI soporta el
presente plan de inversion de tecnologia fundamentado en el mapa de ruta de los
proyectos, planteados en el PETI 2019-2022 (Agencia de Desarrollo Rural, 2019) de
la ADR, mapa de ruta que se describe en la llustracion 14.

llustracion 14. Mapa de ruta PETI ADR 2020-2022

Fuente ADR — PETI 2019-2022

De lo anterior, se concluye, que el presente proyecto de inversion le permitira
apalancar a la OTlI las diferentes necesidades tecnologicas hacia el complimiento de
los propésitos definidos en la Politica de Gobierno Digital, que a su vez conllevaran al
sector hacia una sociedad digital e industria 4.0 (Politica de Transformacion Digital)
por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

8. Alternativas de solucion.

A partir del arbol de problemas y el arbol de objetivos definidos en el presente proyecto
de inversidn el cual busca el mejoramiento de la gestion de capacidades tecnoldgicas
que permitan la generacion de valor publico en la ADR, la OTI por medio del juicio de
expertos, ha planteado optimizar la gestiéon de capacidades tecnoldgicas a través del
uso y aprovechamiento de las tecnologias de la informacion y las comunicaciones con
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las posibles alternativas para el logro de los objetivos especificos y cumplir con las
metas propuestas de la siguiente manera:

Objetivo estratégico N°1: “Incrementar la articulacién de las politicas del
Gobierno Nacional, con la definicion del Direccionamiento Estratégico de la
Entidad”, se selecciond el producto, “Documento para la planeacion estratégica”
alineado con el catalogo del MGA, el cual tiene por objetivo definir el marco de
referencia que alinea la gestion de tecnologias de la informacién con las politicas de
estado y sectoriales que se definan sobre la materia.

Objetivo estratégico N°2: “Implementar un esquema de Gobierno de Tl en la
Entidad para gestion de proyectos de TI”, se seleccion6 el producto,
“Documentos metodolégicos” alineado con el catalogo del MGA, el cual tiene por
objetivo definir Documentos para describir y explicar métodos, herramientas
analiticas, o procesos que determinan un camino o forma de realizar un analisis en
particular.

Objetivo estratégico N°3: “Mantener la disponibilidad de los servicios
tecnoldgicos”, se selecciond el producto, “Servicios tecnolégicos” alineado con
el catalogo del MGA, el cual tiene como objetivo el de soportar y dar continuidad a los
servicios tecnolégicos como la arquitectura de infraestructura tecnoldgica para los
procesos de gestion; capacidad, puesta en produccién y operacion, Servicios de
conectividad, Servicios de administracion y operacion, Soporte técnico y mesa de
servicios que garantice su disponibilidad y operacién ofreciendo un servicio
permanente que beneficie a la entidad, con calidad y seguridad.

Objetivo estratégico N°4: “Adecuar los actuales sistemas de informacién para
que den respuesta a las necesidades misionales de la Entidad”, se seleccionaron
los productos “Servicios de informacion implementados” y “Servicios de
informacion actualizados” alineado con el catalogo del MGA, el cual tiene como
objetivos “Asegurar la disposicién de la informacion de manera accesible, confiable y
oportuna” y “Mejorar en la disposiciéon de la informacién para asegurar que sea
accesible, confiable y oportuna”.

Conforme a las recomendaciones del MGA se relacionaron los estudios de mercado
de cada uno de los productos y actividades asociados a las alternativas de solucién
analizadas y registradas.

Con lo anterior, se plantean acciones para abordar cada uno de los productos
mencionados en esta guia, y en la cual se describe para cada actividad los detalles
de analisis de mercado, perfiles y costos totales con el fin de cumplir con el desarrollo
de dichos productos que se encuentran alineados a la Cadena de valor.
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8.1. Analisis técnico.

Para el cumplimiento del presente proyecto de inversion, se definen los siguientes
requisitos técnicos:

e “‘Documento para la planeacién estratégica en TI”, para su desarrollo se
requiere documentar y actualizar los lineamientos de la politica de gobierno
digital de la ADR, Asi como también el plan de transformacion digital con la
definicion de la arquitectura de la Tl. En la ejecucion de estas actividades se
requiere la contratacion de mano de obra calificada, como se relaciona en los
estudios de mercado y proyeccion de costos mas adelante descritos en cada
actividad relacionada en este documento, todo esto para el aprovechamiento
de recursos que dara cumplimiento para el desarrollo de estas actividades.

e “Documentos metodolégicos”, para su desarrollo se requiere mano de obra
calificada con el objetivo de Realizar el seguimiento y control a la metodologia
de gestidon de proyectos de Tl que requiera en la OTI, paralelo a esto, se
requiere implementar en cada proyecto tecnologico estrategias de Uso vy
apropiacion para cada uno de los proyectos que se desarrollen, igualmente,
dar cumplimiento a la politica de gobierno digital por medio de la elaboracién
de la metodologia de la gestidn de la seguridad informatica. En la ejecucion de
estas actividades se requiere la contratacion de mano de obra calificada, como
se relaciona en los estudios de mercado y proyeccion de costos mas adelante
descritos en cada actividad relacionadas en este documento, todo esto para el
aprovechamiento de recursos que dara cumplimiento para el desarrollo de
estas actividades.

e “Servicios tecnolégicos”, se relacionan los siguientes requisitos técnicos,
para su desarrollo se requiere la adquisicion de equipo tecnoldgico y mano de
obra calificada con el objetivo de cumplir con las actividades de Implementar
la migracién de servicios fisicos para ser alojados en la nube, como también la
adquisicion y mantenimiento de licenciamientos que se encuentran alli
alojados para la continuidad del servicio y operacidon, de las aplicaciones
requeridas para funcionamiento de las herramientas de productividad. En la
ejecucion de estas actividades se requiere la contratacion, como se relaciona
en los estudios de mercado y proyeccion de costos mas adelante descritos en
cada actividad relacionadas en este documento, todo esto para el
aprovechamiento de recursos que dara cumplimiento para el desarrollo de
estas actividades.

e “Servicios de informacién implementados” y “Servicios de informacion
actualizados” para su desarrollo se requiere la adquisicién de software y mano
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de obra calificada con el objetivo de cumplir con las actividades de
Implementacion y desarrollo de nuevos sistemas de informacion como también
la adquisicion y desarrollo de sistemas de informacion existentes. En la
ejecucion de estas actividades se requiere la contratacion, como se relaciona
en los estudios de mercado y proyeccion de costos mas adelante descritos en
cada actividad relacionadas en este documento, todo esto para el
aprovechamiento de recursos que dara cumplimiento para el desarrollo de
estas actividades.

Con lo anteriormente expuesto, se describié a nivel general en cada producto, los
aspectos minimos requeridos es aspectos como recurso humano o técnico, el cual
sera detallado en cada uno de los capitulos que describen cada objetivo especifico,
producto y actividad que lo conforma.

9. Estudio de necesidades y mercado.

La funcidn de compras debe estar orientada a satisfacer las necesidades de la
Entidad y a obtener el mayor valor por el dinero publico. En consecuencia, la Entidad
debe entender claramente y conocer: (a) cual es su necesidad y cémo puede
satisfacerla; (b) como y quiénes pueden proveer los bienes, obras y servicios que
necesita; y (c) el contexto en el cual los posibles proveedores desarrollan su actividad.

El articulo 15 del Decreto 1510 de 2013 establece el deber de las Entidades Estatales
de analizar el sector, es decir, el mercado relativo al objeto del Proceso de
Contratacién, desde la perspectiva legal, comercial, financiera, organizacional,
técnica y de analisis de Riesgo. El resultado del analisis debe plasmarse en los
estudios y documentos previos del Proceso de Contratacion®.

Para el presente plan de inversion, la OT]I, tuvo en cuenta los siguientes mecanismos:

Estudios previos similares

Cotizado en linea de Colombia Compra Eficiente

Cotizaciones con empresas especializadas

Contratos firmados por otras entidades del estado con objetos similares
Acuerdos marco de precio a través de Colombia Compra Eficiente, simuladores
e informacién consignada en SECOP |y SECORP Il

4 Guia para la Elaboracion de Estudios de Sector - G-EES-02 MinTIC:
https://www.colombiacompra.gov.co/sites/default/files/manuales/cce_guia_estudio_sector_web.pdf
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10. Cadena de valor.

Las alternativas de solucion propuestas se efectuan a través de productos que
permitiran cumplir con los objetivos que se han definido en el presente proyecto. La
cadena de valor se estructura a través de cinco productos que dan respuesta a los
cuatro objetivos estratégicos definidos, tal como se presenta en la Tabla 6

Tabla 6. Cadena de valor

Fuente ADR

10.1. Objetivo general.
Como objetivo general del presente plan de inversion se definio:

“Mejorar la gestion de capacidades tecnolégicas que permitan la generacién
de valor publico en la ADR”

Dando un alcance de este objetivo general, frente a los nuevos escenarios del pacto
por la Transformacién Digital de Colombia, contenidos en el PND 2018-2022, donde
se busca entre otros; mejorar la interaccion entre entidades publicas y ciudadanos, la
ADR asume la iniciativa y compromisos para la vigencia 2021, en la busqueda de
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formular e implementar la estrategia de Transformacion Digital, que permita a los
diferentes actores realizar la gestion, promociéon y financiacion del desarrollo
agropecuario y rural para la transformacién del campo y adelantar programas con
impacto regional. Generando valor publico a través del uso de las tecnologias de la
informacion y las comunicaciones, mediante el desarrollo de iniciativas de innovacion
digital, incorporacién de tecnologias digitales en sus procesos y fortalecimiento de las
competencias del talento humano, que permitan a la ADR aprovechar las
oportunidades y enfrentar los retos relacionados con la cuarta revolucion industrial.

10.1.1. Objetivo especifico 1.
Como objetivo especifico No 1 del presente plan de inversion se definio:

“Incrementar la articulacion de las politicas del Gobierno Nacional, con la
definicién del Direccionamiento Estratégico de la Entidad.”

Este producto “Documento para la planeacion estratégica en TI” tiene por objetivo
generar valor de Tl para la ADR en las metas misionales y de la vigencia 2021 y 2022.
Para lograr este objetivo se desarrollan las actividades para la nueva formulacién y
actualizacion de los diferentes planes en materia de Tl que cumplen con la
normatividad vigente y el Modelo Integrado de Planeacion y Gestion - MIPG.

El producto “Documento para la planeacion estratégica en T1”, define la ruta estrategia
en materia de Tl para la ADR en materia de TI, y esta constituido por las siguientes
actividades:

e Implementar el plan de la politica de Gobierno Digital para la ADR, de acuerdo
con el decreto 1008 de 2018

e Documentar el Plan de transformacién digital de la ADR, en concordancia del
decreto de ley 1955 de 2019, del PND 2018-2022

e Definir la Arquitectura de Tl de la ADR, en el marco del decreto 1008 de 2018
y demas leyes, decretos y desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial (MRAE)5

A continuacion, se describe el producto y las actividades contenidas que dan alcance
a este objetivo propuesto

5 https://www.mintic.gov.co/arquitecturati/630/articles-9401_pdf 00.pdf
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10.1.1.1. Producto 1. Documento para la planeacion estratégica en TI.

La alineacion de planes estratégicos ayuda a proyectar a la ADR de un estado actual
a un estado deseado, por medio de la definicidn de planes los cuales deben estar
articulados para cumplir con los objetivos y necesidades misionales de la Entidad, por
lo tanto, es necesario desde la OTI realizar la formulacion de planes, indicadores y
lineamientos que permitan definir la ruta estratégica para cumplir con las necesidades
de la Entidad.

En relaciéon con lo anteriormente descrito, el decreto 415 de 2016, define los
siguientes deberes que se encuentran directamente relacionados con el producto 1
“‘documento para la planeacién estratégica”, que corresponde a:

e “Liderar la gestion estratégica con tecnologias de la informaciéon y las
comunicaciones mediante la definicion, implementacion, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de
Informacién (PETI) que esté alineado a la estrategia y modelo integrado de
gestion de la entidad y el cual, con un enfoque de generacion de valor publico,
habilite las capacidades y servicios de tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia
del Estado™.

Otro de los documento que hacen parte de este producto corresponde a la definicién
de la “Arquitectura de TI”, el cual articula la relacién que deben tener las necesidades
del negocio, procesos, sistemas de informacion, datos e infraestructura, esto con el
objetivo de identificar y definir por medio de fases evolutivas, proyectos de Tl para
generar mejoras tecnoldgicas que permitan la articulacion de las capas anteriormente
relacionadas, esta arquitectura se encuentra igualmente descrita en el deber 2 del
ARTICULO 2.2.3.5.3 Objetivos del fortalecimiento institucional, contenida en el
decreto 415 de 2016, el cual describe:

e ‘Liderar la definicion, implementaciéon y mantenimiento de la arquitectura
empresarial de la entidad y/o sector en virtud de las definiciones y lineamientos
establecidos en el marco de referencia de arquitectura empresarial para la
gestion de Tecnologias de la Informacion y las Comunicaciones (TIC) del
Estado, la estrategia GEL y segun la vision estratégica, las necesidades de
transformacion y marco legal especificos de su entidad o sector”.

Al mismo tiempo, otro elemento que integra estratégicamente la misionalidad de la
OTI corresponde a “Documentar el Plan de transformacion digital de la ADR ,” que

8 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
7 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
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esta apalancado por el PND 2018 - 2022 - Articulo 147, este plan posee una serie de
productos a nivel de seguridad, riesgos, planes de tratamiento de riesgos, definicion
de implementaciones, implementacién de interoperabilidad con servicios de
informacion, servicios en la nube privada o publica, definiciones técnicas de software
libre, analisis de datos por medio de herramientas de analitica, migracidén de tramites
al portal del estado colombiano gov.co., tecnologia web 2.0, implementacién del
MSPI8.

Por lo tanto, en los siguientes numerales, se detalla cada una de las actividades para
el producto 1.

10.1.1.1.1. Actividad 1. Implementar el plan de la politica de Gobierno Digital
para la ADR.

Esta actividad tiene por objetivo generar la estrategia para la Implementacion de
la Politica de Gobierno Digital, junto con los planes necesarios que apoyen la
implementacion de la politica, siguiendo las recomendaciones del Manual de
Gobierno Digital que debera aportar al resultado del indice de Gobierno Digital para
la medicion de desempefio y cumplimiento institucional.

Para logro de esta actividad, se proyectan documentar y/o actualizar los siguientes
planes:

e Actualizar el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETI (2022), de acuerdo con los cambios efectos de las
vigencias 2020, actualizando el mapa de ruta.

e Documentar el Plan de Mantenimiento de Infraestructura Tecnoldgica y
Sistemas de Informacién, que permita desarrollar las directivas de
transformacion digital del estado colombiano.

e Actualizar el Plan de Seguridad y Privacidad de la informacion, en su ciclo
de PHVA

e Actualizar el Plan de Tratamiento de Riesgos

e Documentar el Plan de calidad de Datos, de acuerdo con el modelo de
Arquitectura de datos y arquitectura analitica, para la toma de decisiones.

e Actualizar el plan de Uso y apropiacion, acorde al plan de transformacion
digital de la ADR

e Documentar el Plan apertura de datos, que permitan abordar el CONPES
3920 de explotacion de datos

8 https://www.funcionpublica.gov.co/documents/418537/0/2019-07-24_plan_transformacion_digital DAFP.pdf/ceb762f7-c2c2-
f535-e4c8-e44155e8c2¢4?t=1565382097375
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e Documentar el Plan de Continuidad y recuperacién de desastres, que
permita a la ADR generar un mapa de ruta de seguridad digital.

e Documentar el Plan de Implementacién Servicios Ciudadanos Digitales, de
acuerdo con la Politica de gobierno Digital

A continuacion, en la Tabla 7 se presentan los resultados del sondeo de mercado,
cuyo objetivo es brindar alternativas de solucidén, optimizando los recursos de
inversion con la mejor calidad. El objetivo del sondeo de marcado es conocer los
costos de inversion desarrollando esta actividad a través de consultoras
especializadas, para posteriormente realizar un analisis de costo beneficio con
respecto a la contratacion de personal profesional en la modalidad de contratacion.

Este sondeo de mercado tuvo respuesta de organizaciones reconocidas sin animo de
lucro, con experiencia especializada en desarrollo de planes estratégicos de TI,
arquitectura empresarial, innovaciones tecnoldgicas, transformacion digital, entre
otros.

Los organismos que hicieron parte del sondeo de mercado fueron:
e CINTEL: Centro de Investigacion y Desarrollo en Tecnologias de la
Informacién y las Comunicaciones.

e CCD: Corporacion Colombia Digital
e ACIS: Asociacion Colombiana de Ingenieros de Sistemas

Tabla 7. Resultados del sondeo de mercado. Actividad 1 — Producto 1

OBJETIVO -
DESCRIPCION

ENTREGABLE

VALOR CON
IVA
CINTEL

VALOR CON
IVA
CCD

VALOR CON
IVA
ACIS

PROMEDIO

Documentar una
propuesta de
estrategia de
transformacion
digital para que
la Agencia de
desarrollo Rural
genere valor
publico a través
del uso de las
tecnologias de la
informacioén y las
comunicaciones,
mediante el
desarrollo de
iniciativas de
innovacion
digital,

Documento
Plan de
Transformacion
Digital ADR

106.939.100

411.156.900

90.268.900

202.788.300
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OBJETIVO -
DESCRIPCION

ENTREGABLE

VALOR CON
IVA
CINTEL

VALOR CON
IVA
CCD

VALOR CON
IVA
ACIS

PROMEDIO

incorporacion de
tecnologias
digitales en sus
procesos y
fortaleciendo las
competencias
del capital
humano, que
permitan
enfrentar los
retos
relacionados
con la Cuarta
Revolucion
Industrial.

Actualizar el
plan estratégico
de las
tecnologias de la
informacion y las
comunicaciones
PETI, que
permitan desde
la perspectiva de
transformacioén
Digital, elaborar
la hoja de ruta
con iniciativas
de Tl para la
ADR,
estableciendo
los objetivos,
inversiones de
Tl, metas vy
técnicas de
comunicacion de
resultados
dentro de un
unico Plan
Estratégico de
TI.

Documento
PETI 2019 -
2022

348.075.000

411.156.900

189.656.400

316.296.100

Diagnosticar y
generar un plan
de accién, que
permitan

abordar y
evaluare el
indice de
implementacion
de la Politica de
Gobierno Digital
enlaADRyenel
apalancamiento
de la planeacion

Documento
alineacion PETI
con Indice de
gobierno Digital
- MRAE

104.422.500

109.641.840

94.828.200

102.964.180
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OBJETIVO — VALOR CON VALOR CON VALOR CON
DESCRIPCION ENTREGABLE IVA IVA IVA PROMEDIO
CINTEL CCD ACIS

de la tecnologia
para la
Transformacion
Digital.
Crear, actualizar
y  documentar D
diferentes ocumeqto y
procesos de TI, repositorio  de
en el marco del proc_e,sos de
PETI. orientado gest!gn Tl vy 104.422.500 164.462.760 221.265.800 163.383.687
alagestion de Tl gestlop de

. eguridad de la
y seguridad de la informacion
informacién en )
el ADR.
VALOR TOTAL 696.150.000 1.096.418.400 632.188.000 808.252.133

Fuente ADR

De acuerdo con los valores presentados en la tabla anterior, los costos son
soportados por el sondeo de mercado en empresas u organizaciones con
especializacion de consultoria y experiencia en las actividades planteadas.

A partir lo contratos realizados en el SECOP?® | y I, por entidades del estado, cuyo
objeto este orientado a la contratacidn de los servicios de consultoria sobre proyectos
desarrollados en Arquitectura Empresarial; en la Tabla 8, se presenta una referencia
de contratos relacionados con Arquitectura Empresarial sobre el MRAE celebrados
en entidades del estado, cabe resaltar que esta referencia permite inferir un valor
aproximado sobre el numero de procesos y complejidad segun la entidad contratante.

Tabla 8. Idoneidad y experiencia en contratos interadministrativos sobre proyectos relacionados con Arquitectura
Empresarial o Tl

PORCENTAJEDE | yeSeSDF PROYECTOS VALOR
ENTIDAD PARPTL':CB:ILPIQXION EN EL SECTOR DESARR(;)\LIIE.ADOS EN CONTRATOS
PUBLICO =
Servicio Nacional de
Aprendizaje SENA 3.388.498.735
CORPORACION Servicio Nacional de
COLOMBIA 63% 49 Aprendizaje SENA 2:319.342.790
DIGITAL Ministerio de Comercio,
Industria y Turismo - 1.183.000.000
MINCIT

9 https://www.contratos.gov.co/consultas/inicioConsulta.do



https://www.contratos.gov.co/consultas/inicioConsulta.do

Guia operativa para formulacion de
proyectos de inversion

Codigo: F-DER-009 Version: 4 | Pagina 50 de 137
PORCENTAJEDE | MeSESDF PROYECTOS VALOR
ENTIDAD PAIT)T&(B:ILPIégION EN EL SECTOR DESARRCRLIIE.ADOS EN CONTRATOS
PUBLICO =
Cont’rat_arl'a General de la 4.364.000.000
Republica
Empresa de
Telecomunicaciones de 177.400.000
Bogota - ETB
o,
CINTEL 63,89% 4 Unidad de Planificacion
Rural Agropecuaria 248.300.000
UPRA
Departamento
e | zsmoar 10
INFOTIC - Colcienc%as
SOLUCIONES 51% 6 Depart i
INTELIGENTES epariamento
Administrativo de Ciencia,
) I 718.441.708
Tecnologia e Innovacion
Colciencias
Fuente: ADR

Sobre los perfiles examinados, se encuentra caracteristicas afines para los roles
desempenados en los ejercicios de Arquitectura Empresarial, encontrando los
siguientes perfiles a considerar en la Tabla 9

Tabla 9. Perfiles minimos ejercicio de arquitectura Tl — MRAE

ROL
PROFESIONAL PERFIL SOLICITADO
Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines, Ingenieria Industrial o afines.
Titulo de Postgrado en la modalidad de especializacién, maestria o Doctorado en:
Innovacion, gestion organizacional, gerencia de tecnologia o afines, o transformacion
digital, Tecnologias de Informacion o Sistemas de Informacién o Arquitectura
. empresarial o ingenieria informatica, sistemas o computacion, gestion de Tl afines.
Lider de — - : ~
. Experiencia profesional: 10 afos
Arquitectura —— P ~ —— — P
. Experiencia Especifica: 5 afios, de experiencia en planeacion estratégica o
Empresarial

Arquitectura Empresarial o Arquitectura de soluciones o Arquitectura de sistemas de
informacién o Arquitectura de Negocio.

Certificado: TOGAF Certified en version 9.0 o superior

Acreditar experiencia especifica en dos (2) proyectos diferentes y terminados en:
adopcion o implementacion o disefio o desarrollo del Marco de Referencia de
Arquitectura Empresarial del estado colombiano — MRAE (Arquitectura Tl) en el marco
del desarrollo de gobierno en linea o habilitadores de la politica de gobierno digital.

Lider de Gobierno
Digital

Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines, Ingenieria Industrial o afines.
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ROL
TGS PERFIL SOLICITADO

Titulo de Postgrado en la modalidad de especializacion, maestria o Doctorado en:
Innovacioén, organizacional o afines, o transformacion digital, Tecnologias de
Informacion o Sistemas de Informacion o Arquitectura empresarial o ingenieria
informatica, sistemas o computacién, gestion de Tl afines.

Experiencia general profesional: 10 afios

Experiencia Especifica: 5 afios de experiencia en la ejecucion, interventoria o
participacion en proyectos de: planeacion estratégica, Arquitectura Empresarial,
innovacién, gobierno digital o en linea, o demas proyectos relacionados con
transformacion digital.

Acreditar experiencia especifica en dos (2) proyectos en la adopcién, apoyo o
implementacion la politica de Gobierno Digital, de acuerdo con el decreto 1008 de
2018.

Lider Arquitecto de
Soluciones

Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines

Titulo de Postgrado en la modalidad de especializacién, maestria o Doctorado en:
Innovacién o gerencia de proyectos o modelos de negocios o, innovacion de procesos
o Tecnologias de Informacion o Sistemas de Informacion o Arquitectura empresarial
o ingenieria informatica, sistemas o computacién, gestion de Tl o afines.

Experiencia profesional: 10 afios

Experiencia Especifica: 5 afios, como Asesor o Consultor o Lider o Coordinador o
director o jefe o Gerente en tecnologia o Arquitecto en procesos o Arquitectura
Sistemas de informacion

Acreditar experiencia especifica en dos (2) proyectos diferentes y terminados en:
adopcion o implementacién o disefio o desarrollo del Marco de Referencia de
Arquitectura Empresarial del estado colombiano — MRAE (Arquitectura Tl) en el marco
del desarrollo de gobierno en linea o habilitadores de la politica de Gobierno Digital.

Lider de
informacién datos

Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines

Titulo de postgrado en la modalidad de especializacidon y/o maestria en el siguiente
nucleo basico de conocimiento, NBC: Gerencia de Proyectos, Ingenieria de Sistemas,
informatica, Telematicas y Afines”

Experiencia profesional: 10 afios

Acreditar experiencia especifica de cinco (5) afios en la ejecucion de contratos o
proyectos terminados; que se relacionen o incluyan actividades de Arquitectura
Empresarial o informacion; o Integracion de aplicaciones; o Arquitecturas orientadas
a servicio; o Administracion de sistemas de informacion o Administrador de Bases de
Datos o Bodega de datos; o Analisis de datos maestros; o Disefio de replicacion de
datos e integracion de datos; o Gobierno de datos; o Planeacién Estratégica de Tl; o
Definiciéon de Estandares o Politicas de TI.

Acreditar experiencia especifica en dos (2) proyectos diferentes y terminados en:
adopcion o implementacién o disefio o desarrollo del Marco de Referencia de
Arquitectura Empresarial del estado colombiano — MRAE (Arquitectura Tl) en el marco
del desarrollo de gobierno en linea o habilitadores de la politica de Gobierno Digital.

Experto en
Arquitectura de
Procesos

Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines, Ingenieria Industrial o afines.

Titulo de postgrado en la modalidad de especializacién y/o maestria en el siguiente
nucleo basico de conocimiento, NBC: Ingenieria de procesos, transformacion Digital,
Ingenieria de Sistemas, Informatica, Teleméaticas y Afines

Experiencia profesional: 10 afos
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ROL
PROFESIONAL PERFIL SOLICITADO
Experiencia Especifica: 4 afios, de experiencia como consultor o experto en procesos
o Arquitecto Empresarial o Ingeniero de Procesos o Lider de Procesos o Lider de
Proyecto o Especialista en Procesos.

Como minimo dos (2) afios en proyectos relacionados con arquitectura empresarial
que contemple el disefio, optimizacion y automatizacion de procesos conforme a los
lineamientos de gobierno en linea o Gobierno Digital.

Titulo de postgrado en la modalidad de especializacidon y/o maestria en el siguiente
nucleo basico de conocimiento, NBC: Ingenieria Industrial, Administraciéon de
Empresas, Economia, Ingenieria de Sistemas, Telematicas y Afines

Experiencia profesional: 8 afios

Experiencia Especifica: cuatro (4) afios de experiencia en proyectos o desarrollo
tecnologias que soporten el marco de interoperabilidad o arquitectura de integracion
Demostrar la experiencia en tres (3) proyectos de andlisis y disefio de arquitectura
empresarial a través de la adopcién o implementacion de la politica de gobierno digital
0 gobierno en linea.

Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines, Ingenieria Industrial o afines.

Experiencia profesional: 4 afios

Experiencia Especifica: dos proyectos como consultor o experto en procesos o
Arquitecto Empresarial o Ingeniero de Procesos o Lider de Procesos o Lider de
Proyecto o Especialista en Procesos.

Certificacion en cualquiera de los siguientes: AuraPortal (BPMS) o Analisis o Gestion
de Procesos o CBPP o Certified Expert in BPM

Como minimo dos (2) proyectos relacionados con arquitectura empresarial o
Gobierno en Linea o Gobierno Digital que contemple el disefio, optimizacion y
automatizacion de procesos conforme a los lineamientos de gobierno en linea o
Gobierno Digital.

Titulo profesional en disciplinas académicas del Nucleos Basicos de Conocimiento
(NBC) en: Ingenieria de Sistemas, Telematica, Ingenieria Eléctrica,
Telecomunicaciones y Afines

Titulo de Postgrado en la modalidad de especializacién, maestria o Doctorado en:
Experto en Gestion | Innovacion, gestion de TI, Administracion en la tecnologia, o Tecnologias de
TI Informacion o Sistemas de Informacién o ingenieria informatica, sistemas o
computacion, gestién de Tl o afines.

Experiencia profesional: 8 afios

Experiencia Especifica: 5 afios en del Sector Agricultura en temas relacionados con
la gestion o apropiacion de TI.

Experto en
Procesos

Fuente ADR

Del analisis anterior, se infiere que los perfiles requeridos para implementar los planes
relacionados con la politica de Gobierno Digital para la ADR deben cumplir los
siguientes requisitos minimos:

e Titulo Profesional

e Titulo de Postgrado

e Experiencia Minima de 9 afios

e Experiencia especifica de 7 afios
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Estos siete perfiles relacionados, efectuaran la totalidad de actividades del producto
para realizar la documentacion de la planeacion estratégica con una disponibilidad
del 100%, durante las vigencias 2021, teniendo en cuenta lo relacionado en la Tabla

10.

Tabla 10. Valor Profesional XI — ADR

Componente Unidad de medida Valor unitario | Cantidad | Meses | Valor antes del tramite ‘

Profesional XI* 1 10.956.000 7

12 920.304.000 |

Fuente ADR

*El perfil profesional relacionado en la Tabla 10, se constituye como actividad
Asesoria, Profesional XI segun la circular 001 del 08 de enero de 2020 de la ADR.

Para la ejecucion de esta actividad se estima una disponibilidad de los recursos del
80%, teniendo en cuenta lo relacionado en la Tabla 11

Tabla 11. Ponderacién actividades de planeacion estratégica

Servicio Profesionales Ri=peiibilidad di\s{a:?r:ﬁ)silisc:agdﬁzel

del recurso P

recurso

Servicios profesionales actualizacion y estructuracion PETI (2022) 25% 230.076.000
Servicios profesionales Elaboracion Plan de Mantenimiento 5% 46.015.200
Servicios profesionales Elaboraciéon y/o actualizacion Plan de 59 46.015.200
Seguridad y Privacidad de la informacién ° s
Servicios profesionales Elaboracién y/o actualizacion Plan de 59 46.015.200
Tratamiento de Riesgos ° ) '
Servicios profesionales Elaboracion y/o actualizaciéon Plan de 59 46.015.200
calidad de Datos ° i
Servicios Profesionales Elaboracién Documentacion de proyectos o
(Disponibilidad del 10%) 10% 92.030.400
Servicios Profesionales Elaboracion Plan de Uso y apropiacion o
(Disponibilidad del 5%) 5% 46.015.200
Servicios Profesionales Elaboracién Plan apertura de datos o
(Disponibilidad del 5%) 5% 46.015.200
Servicios Profesionales Elaboracién Plan de Continuidad y o
recuperacion de desastres (Disponibilidad del 5%) 5% 46.015.200
Servicios Profesionales Elaboracion Plan de Proyeccién de o
capacidad (Disponibilidad del 5%) 5% 46.015.200
Servicios Profesionales Elaboracion Plan de Implementacion o
Servicios Ciudadanos Digitales (Disponibilidad del 5%) 5% 46.015.200

Fuente ADR
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El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

Como consecuencia de lo anterior, el costo total de implementar el Plan de la politica
de Gobierno Digital para la ADR se presenta en la Tabla 12 para los afios 2021 y
2022.

Tabla 12. Total - Costos Actividad 1 - Producto 1

Implementar el plan 2021 2022 Costo total ‘
de la politica de
Gobierno Digital $ 759.066.739 $ 782.597.808 $1.541.664.547
para la ADR
Fuente ADR

El valor inicial antes del tramite para la vigencia 2021 era de ($759.066.739), sin
embargo, debido a la asignacidn presupuestal esta actividad se encuentra
desfinanciada.

Para la vigencia 2022, y basados en la asignacion presupuestal para esta vigencia,
se toma solo como referencia solamente el costo de un perfil relacionado inicialmente.
Este perfil efectuara la actualizacion del Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones PETI (2022-2026), para la actualizacion de esta
actividad se tiene en cuenta el perfil profesional relacionado en la Tabla 13, el cual se
constituye como actividad Asesoria, Profesional XI segun la circular 001 del 06 de
enero de 2021 de la ADR.

Tabla 13. Valor Profesional XI — ADR — Vigencia 2021

Componente Valor unitario ‘
Profesional XI 11.510.250 |

Fuente ADR

El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento
del 3 % definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.
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Para la ejecucion de esta actividad se estima una disponibilidad del 100% de este
recurso, durante 11 meses teniendo en cuenta el proceso de contratacion requerido
para este recurso especializado que apoyara la Implementacion Politica de Gobierno
Digital teniendo en cuenta lo relacionado en la Tabla 14

Tabla 14. Ponderacién actividades de planeacion estratégica

. - . Valores segun
Servicio Profesionales cpplallira) | Canieael e Meses disponibilidad
del recurso recursos
del recurso
Servicios profesionales actualizacion y o
estructuracién PETI (2022-2026) 100% ! " $126612750
Fuente ADR

Como consecuencia de lo anterior, el costo total de implementar el Plan de la politica
de Gobierno Digital para la ADR se presenta en la Tabla 15.

Tabla 15. Total - Costos Actividad 1 - Producto 1 — Actualizacién vigencia 2022

Implementar el plan 2021 2022 Costo total ‘
de la politica de
Gobierno Digital $0 $ 126 612 750 $ 126 612 750
para la ADR
Fuente ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para la
vigencia 2021, y que las actividades contempladas, se establecen con el fin de
documentar y/o actualizar los planes estratégicos anuales relacionados con
Tecnologias de la informacion y las comunicaciones para la Agencia de Desarrollo
Rural, es necesario aclarar que este tipo de documentacion se debe construir para
cada vigencia, es decir que las metas planteadas no pueden ser trasladadas en la
vigencia 2022, dado que no es viable construir dos documentos de planeacion
estratégica para la misma vigencia. Por lo tanto, las metas planteadas para este
producto, y direccionadas a esta actividad fueron modificadas en la actualizacién del
presente documento, y se encuentra relacionadas en la Tabla 114.
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10.1.1.1.2. Actividad 2. Documentar el Plan de transformacion digital de la
ADR.

De acuerdo con el articulo 147 de PND 2018-2022, los principios de transformacion
digital del estado colombiano expuestos en el CONPES 39750, se define el plan de
transformacién digital de la ADR como: los lineamientos que faciliten la incorporacion
de Ley 1955 del 25 de mayo de 2019 para contribuir en la transformacién digital
publica.

A lo anterior, esta actividad tiene por objetivo, consolidar un documento que cubra las
actividades, recursos, responsables, fechas y productos para los procesos
institucionales de transformacién digital durante la vigencia 2021-2022, sujeto a
revision y actualizacion a partir de los resultados de las acciones descritas y de la
formulacién del plan de accion anual de cada vigencia.

Ahora bien, este plan de Transformacién Digital debe estar alineado no solo con los
planes estratégicos de tecnologia, sino también con el Plan de apropiacion digital de
la ADR, y el Plan de Capacidades de recursos humanos. Lo anterior con el objetivo
de generar y fortaleces las capacidades de los actores internos (RRHH) de la ADR
como propiciar las herramientas que permitan a los grupos de interés, utilizar la
tecnologia en la generacion y utilizacién del valor publico en la misionalidad de la
ADR.

Para definir los costos de esta actividad, la ADR realiz6 un sondeo de mercado
descrito en la Tabla 7, en particular sobre el item denominado “Documentar una
propuesta de estrategia de transformacion digital para que la Agencia de
desarrollo Rural genere valor publico a través del uso de las tecnologias de la
informacion y las comunicaciones”.

De la Tabla 7 se puede apreciar que existe un valor atipico, y con referencia a los
analisis estadisticos se puede definir que los valores de los proponentes ACIS vy
CINTEL referencian un mejor entendimiento del costo de inversion de la actividad, tal
como se presenta en la llustracion 15

10 https://www.mintic.gov.co/portal/604/articles-107147_recurso_1.pdf
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llustracion 15. Valor de inversioén activa plan TD

Fuente: ADR

Como consecuencia de lo anterior, el costo presentado en |la Tabla 17, se genera por
el promedio de los valores no atipicos (Valores ACIS y CINTEL) del sondeo de
mercado expuesto. Teniendo en cuenta lo expresado en la Tabla 10, con relacion a
los costos profesionales de la ADR, se proyecta que para la ejecucion de esta
actividad se estima una disponibilidad de los recursos del 10%, A continuacion, se
presentan los costos discriminados para esta actividad.

Tabla 16. Total - Costos Actividad 2 - Producto 1

Documentar el Plan de 2021 2022 Costo total
transformacion digital de
la ADR $189 766 685 $195 649 452 $385 416 137
Fuente ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

El valor inicial antes del tramite para la vigencia 2021 era de ($189.766.685), sin
embargo, debido a la asignacion presupuestal esta actividad se encuentra
desfinanciada, como consecuencia de lo anterior, el costo total de Documentar el Plan
de Transformacion Digital de la ADR se presenta en la Tabla 17.
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Tabla 17. Total - Costos Actividad 2 - Producto 1 — Después del tramite

Documentar el Plan de 2021 2022 Costo total ‘
transformacion digital de
la ADR $0 $195 649 452 $195 649 452 |
Fuente ADR

Para la vigencia 2022, y basados en la asignacion presupuestal para esta vigencia,
se toma solamente como referencia el costo de un perfil relacionado inicialmente. Este
perfil efectuara la actualizacion del Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones PETI (2022-2026), para la actualizacion de esta actividad se
tiene en cuenta el perfil profesional relacionado en la Tabla 18, el cual se constituye
como actividad Asesoria, Profesional Xl segun la circular 001 del 06 de enero de 2021
de la ADR.

Tabla 18. Valor Profesional XI — ADR — Vigencia 2021

Componente Valor unitario ‘
Profesional XI 11.510.250 |

Fuente ADR

El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento
del 3 % definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

Para la ejecucion de esta actividad se estima una disponibilidad del 100% de este
recurso, durante 11 meses teniendo en cuenta el proceso de contratacion requerido
para este recurso especializado que apoyara la Documentacién e implementacion del
plan de transformacion digital teniendo en cuenta lo relacionado en la Tabla 19

Tabla 19. Ponderacién actividades de Documentacion Plan de Transformacion digital

Valores segun
Meses disponibilidad
del recurso
Servicios profesionales actualizacién y o

estructuracion PETI (2022-2026) 100% ! " $126 612750

Disponibilidad | Cantidad de

Servicio Profesionales
del recurso recursos

Fuente ADR
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El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento 3
% definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico. A continuacion, se presentan los costos discriminados para esta
actividad.

Tabla 20. Total - Costos Actividad 2 - Producto 1 — Vigencia 2022

Documentar el Plan de 2021 2022 Costo total ‘
transformacion digital de
la ADR $0 $126.612.750 $126.612.750 ‘
Fuente ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para la
vigencia 2021, y que las actividades contempladas, se establecen con el fin de
documentar y/o actualizar el Plan de transformacion digital para la Agencia de
Desarrollo Rural, es necesario aclarar que este tipo de documentacion se debe
construir para cada vigencia, es decir que las metas planteadas no pueden ser
trasladadas en la vigencia 2022, dado que no es viable construir dos documentos de
planeacion estratégica para la misma vigencia. Por lo tanto, las metas planteadas
para este producto, y direccionadas a esta actividad fueron modificadas en la
actualizacion del presente documento, y se encuentra relacionadas en la Tabla 114.

10.1.1.1.3. Actividad 3. Definir la Arquitectura de Tl de la ADR.

La ADR requiere fortalecer su desempefio mediante el uso de tecnologias de la
informacion, para ello se hace necesario implementar la arquitectura de Tl que
permita la alineacion de sus procesos, sistemas de informacién, datos, informacién y
servicios tecnologicos con la estrategia Tl de la Entidad, para facilitar la gestion y
optimizacién de los recursos, asi como habilitar la politica de Gobierno Digital del
estado colombiano, a través del desarrollo de los propdsitos y habilitadores
transversales en un entorno TIC para el Estado y TIC para la Sociedad, con lo cual
se busca el mejoramiento de los procesos organizacionales para la generacion de
valor publico. Asi mismo, la arquitectura Tl define una serie de instrumentos con los
cuales se busca mejorar el estado actual para llegar a un estado de arquitectura
deseada, en el cual los componentes proyectan mejoras a nivel tecnolégico para la
ADR.

El ejercicio de definicion de la Arquitectura de Tl para la ADR involucra el desarrollo
de las siguientes acciones:
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Efectuar el entendimiento y documentacién del estado actual de Arquitectura
de Tl en la ADR, de acuerdo con lo establecido en el Marco de Referencia de
Arquitectura Empresarial del estado colombiano.

Elaborar la arquitectura objetivo de cada uno de los dominios del MRAE, junto
con las arquitecturas de transicién para su desarrollo.

Analizar la brecha, mediante la cual se identifican las diferencias existentes
entre la arquitectura actual y la arquitectura objetivo de la ADR.

Definir el mapa de ruta a seguir para la implementacion de la arquitectura
objetivo, en el cual se describe el Plan de transformacion de la Entidad y se
establecen y priorizan los proyectos.

Evaluar el ejercicio de Arquitectura de Tl con el fin de comprender las lecciones
aprendidas resultantes de su ejecucion.

Por lo tanto, para la estimacion de los costos asociados a la implementacién de un
ejercicio de arquitectura de Tl en la ADR, se tomd como referencia los costos de
implementacion de procesos similares, desarrollados por entidades publicas y
publicados en el SECORP II, los cuales se relacionan en la Tabla 21.

Tabla 21. Ejercicios de Arquitectura de Tl publicados en SECOP

ENTIDAD ESTATAL REFERENCIA DESCRIPCION CUANTIA
Ministerio de ciencia, Contrato Interadministrativo
Fecnolog{a e CI-340-2018 Arquitectura Empresarial 299.987.100
innovacion
Disefiar y formular la definicion de la
arquitectura empresarial de la ANH
ANH-03-CM- para el horizonte 2019-2022 que
Agencia Nacional De 2018 soporte la visidn, estrategias, metas,
Hi - acorde a la estructura operativa y de 1.422.282.057
idrocarburos (Presentacion - o )
de oferta) plapeamon estratégica y sectorial que
defina o adopte la ANH en el marco de
la implementacion de la estrategia de
gobierno en linea.
Implementar y habilitar las capacidades
CM-122 de | de analitica institucional de la ANE en el
Agencia Nacional del 2019 marco de la fase 2 de la Arquitectura 543.394 284
Espectro (Presentacion Empresarial, alineada al plan T
de oferta) estratégico de la entidad y los
resultados generados en la fase 1.
PROMEDIO 505.837.469

Fuente: SECOP II'

" https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-

CO&Page=login&Country=CO&SkinName=CCE
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Adicionalmente, se tomé como referencia el sondeo de mercado realizado en el 2019
por parte de la OTI en el Documento Técnico Proyecto de Inversion, en el cual se
incluyeron deferentes entidades consultoras sobre proyectos desarrollados en
Arquitectura Empresarial conforme el MRAE, como se presenta en la Tabla 8

Cabe anotar que los valores tomados como referencia permiten estimar el costo
aproximado, sin embargo, se debe tener en cuenta que este valor esta sujeto a las
necesidades a caracteristicas de cada entidad.

De igual manera, se identificd que para el desarrollo de un ejercicio de definicidon de
arquitectura de Tl en la ADR se requiere como minimo los perfiles indicados en la
Tabla 9.

Teniendo en cuenta lo expresado en la Tabla 10, con relacion a los costos
profesionales de la ADR, se proyecta que para la ejecucion de esta actividad se
estima una disponibilidad de los recursos del 10%, A continuacion, se presentan los
costos discriminados para esta actividad. En la Tabla 22 se presentan los costos
totales por anualidad para esta actividad

Tabla 22. Total - Costos Actividad 3 - Producto 1

Definir la 2021 2022 Costo total
Arquitectura de Ti
de la ADR $189 766 685 $195 649 452 $385 416 137
Fuente: ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

El valor inicial antes del tramite para la vigencia 2021 era de ($189.766.685), sin
embargo, debido a la asignacién presupuestal esta actividad se encuentra
desfinanciada, como consecuencia de lo anterior, el costo total de Definir la
Arquitectura de Tl de la ADR se presenta en la Tabla 23.
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Tabla 23. Total - Costos Actividad 3 - Producto 1 — Después del tramite

Definir la Arquitectura de 2021 2022 Costo total ‘
Tl de la ADR $0 $195 649 452 $195 649 452 |

Fuente ADR

Para la vigencia 2022, y debido a la asignacion presupuestal esta actividad se
encuentra desfinanciada, como consecuencia de lo anterior, el costo total de Definir
la Arquitectura de Tl de la ADR se presenta en la Tabla 24

Tabla 24. Total - Costos Actividad 3 - Producto 1 — Actualizacién Vigencia 2022

Definir la Arquitectura de 2021 2022 Costo total ‘
Tl de la ADR. $0 $0 $0 |

Fuente ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para las
vigencias 2021 y 2022, y que las actividades contempladas, se establecen con el fin
de Definir la arquitectura de Tl para la Agencia de Desarrollo Rural, es necesario
aclarar que este tipo de documentacion se debe construir para la ejecucion de cada
vigencia, es decir que las metas planteadas no pueden ser trasladadas ni ejecutadas
en el horizonte del proyecto (2021 — 2022). Por lo tanto, las metas planteadas para
este producto, y direccionadas a esta actividad fueron modificadas, y se encuentra
relacionadas en la Tabla 114.

10.1.2. Objetivo especifico 2.

Como objetivo especifico No 2 del presente plan de inversion se definio:

“Implementar un esquema de Gobierno de Tl en la entidad para gestion de
proyectos de TL.”

Este objetivo especifico contiene el producto de “Documentos metodoldgicos
elaborados” de acuerdo con el catalogo de productos de la MGA del DNP, el cual
contiene la descripcion del proceso de las actividades realizadas en materia de TI.

En este producto se busca desarrollar las siguientes actividades:
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¢ Implementar el seguimiento y control a la metodologia de gestion de proyectos
de TI

e Implementar la metodologia de la estrategia de Uso y apropiacién a los
proyectos de Tl para la ADR en el marco de la transformacion Digital y la cuarta
revolucion industrial en el estado colombiano.

e implementar la metodologia para la gestién de la seguridad informatica, que
permita a la ADR desarrollar el modelo de seguridad y privacidad de la
informacion

A continuacion, se describe el producto y las actividades contenidas que dan alcance
a este objetivo propuesto.

10.1.2.1. Producto 2. Documentos metodolégicos elaborados.

Este producto implementa las buenas practicas y lineamientos minimos requeridos
para la ejecucion y seguimiento a proyectos de Tl, asi mismo, involucra la elaboracién
e implementacion de la metodologia de seguridad informatica que corresponde a un
elemento transversal dentro de la politica de gobierno digital?.

La implementacion de metodologias a proyectos que involucren aspectos de TI
minimiza errores en la ejecucion de proyectos, tomando como partida una serie de
parametros que aseguran el cumplimiento para cada proyecto a nivel de la triple
restriccidn; alcance, tiempo y costo. Definiendo los parametros que son obligatorios
en el inicio, planificacién, ejecucion, seguimiento, control y cierre de proyectos que
sean definidos desde la OTI.

A su vez, cada proyecto debe estar articulado por medio de una estrategia de uso y
apropiacion® la cual involucra a los usuarios de los nuevos proyectos para que
asimilen los cambios generados por la implementacion de las nuevas tecnologias,
esta estrategia no se limita a un plan de capacitaciones, esta debe integrar los
lineamientos que buscan generar cambios desde el mismo momento que se planean
los proyectos.

De igual modo, el Modelo de Seguridad y Privacidad de la Informacion que se
encuentra alineado con la norma técnica ISO 27001 aporta las bases para la
“Proteccion de Datos Personales, Transparencia y Acceso a la Informacion Publica,
entre otras, las cuales se deben tener en cuenta para la gestion de la informacion™.

12 hitps://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
3 https://www.mintic.gov.co/arquitecturati/630/w3-article-9281.html
4 https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
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Por lo tanto, es necesario la ejecucion articulada del producto 2 por medio de la
implementacion y desarrollo de las siguientes actividades que lo componen, las
cuales son:

e Realizar el seguimiento y control a la metodologia de gestion de proyectos de
TI.

e Implementar la metodologia de la estrategia de Uso y apropiacion a los
proyectos de TI.

e Elaborar la metodologia para la gestién de la seguridad informatica.

En relacion con lo anteriormente descrito, a continuacion, se detalla cada una de las
actividades enlistadas.

10.1.2.1.1. Actividad 1. Realizar el seguimiento y control a la metodologia de
gestion de proyectos de TI.

Esta actividad que se ejecuta para cada uno de los proyectos incluidos en el PETI
2019 — 2022, siguiendo las buenas practicas de gerencia de proyectos (PMBok'),
busca establecer la metodologia para gestion integral de cada proyecto, en el
horizonte de tiempo asignado a cada proyecto.

La OTI requiere implementar los proyectos que apoyaran la transformacion digital de
la Entidad, en aras de evidenciar resultados en cada uno de los ejes planteados:
personas, procesos Y tecnologia. Para la ejecucion de esta actividad se requiere un
grupo de 5 profesionales expertos en Gerencia de Proyectos, Gobierno Digital y
Transformacion Digital, quienes estaran a cargo de liderar la implementacion de los
proyectos planteados por la OTI.

Estos cinco profesionales integraran una PMO (Oficina de gestién de Proyectos — por
sus siglas en inglés) (Project Management Institute - PMI, 2017), los cuales analizaran
los proyectos que se encuentren alineados a las necesidades de la ADR, y definiran
las politicas y estandares que deben cumplir los proyectos de TIl, basados en
metodologias de direccion de proyectos de forma estratégica, para estructurar y dar
lineamiento a cada proyecto definido.

De la misma manera, a causa de las nuevas tendencias tecnologicas y la complejidad
de los proyectos de TI, los gerentes de proyecto deben estructurar cada proyecto
desde el momento que se identifican sus necesidades; el por qué, para qué, con el
objetivo de definir las posibles soluciones basadas en estudios de viabilidad, con el

15 https://www.pmi.org/
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fin de generar valor en los servicios que presta la OTIl, asimismo, los gerentes de
proyecto deben realizar la gestion y documentacion del proceso de contratacion
segun las normas y parametros definidos por la ADR, especificando estudios de
mercado y andlisis de sector, proveedores y mejores practicas que seran aplicadas
desarrollo y ejecucidon de cada proyecto.

Posterior a esto, los gerentes de proyectos deben definir cuales de los 49 procesos
del PMBOK aplicaran en el desarrollo de cada proyecto, para lo cual deben basarse
en los grupos de procesos definidos en la Tabla 25, donde se detallan las actividades
que definen el esquema de operacion que articulara y se desarrollara en cada

proyecto.
Tabla 25. Correspondencia entre Grupos de Procesos
FASES DEL PROYECTO
PROCESOS
CO‘:J%E:‘I\MDIEIF‘]TO INICIO PLANIFICACION EJECUCION SE%%I:\\JII_:_I;NJLO CIERRE AREA DE
CONOCIMIENTO
Diriai -Monitorear y
-Dirigir y
: controlar el
gestionar la ;
Desarrollar el ) y trabajo del
Gestion de la Desarrollar plan para la ejecucion del proyecto Cerrar el
. ! acta de . h proyecto . proyecto 7
integracion inicio direccion del —Gestionar el -Realizar el o fase
proyecto " control
conocimiento | .
integrado de
del proyecto .
cambios
-Planificar la
gestion del
alcance - Validar el
Gestion del -Recopilar los alcance 6
alcance requisitos - Controlar el
-Definir el alcance
alcance
- Crear la EDT
-Planificar la
gestion del
cronograma
-Definir
actividades
Gestion del - Secuenciar las Controlar el 6
tiempo actividades cronograma
- Estimar la
duracion de las
actividades
- Desarrollar el
cronograma
- Planificar la
Gestion de los gestion de los Controlar los
costos 4

costos

- Estimar los
costos

costos




Guia operativa para formulacion de

proyectos de inversion

Codigo: F-DER-009

Version: 4

Pagina 66 de 137

FASES DEL PROYECTO
PROCESOS
ConamEnTo | NICIo | PLANIFICACION | EJECUCION | STEOIENTO | cierRe AREA DE
CONOCIMIENTO
- Determinar el
presupuesto
Gestion de la Plan.nflcar la Gestionar la Controlar la
calidad gestibndela | jiaq calidad 3
calidad
- Planificar la - Adquirir
gestion de los recursos
Gestion de los recursos - Desarrollar | Controlar los 6
recursos - Estimar los el equipo recursos
recursos de las - Dirigir al
actividades equipo
Gestion de las Plan de gestién | Gestionar las ll\;l;)nltorear
comunicacion de las comunicacion L 3
. comunicacion
es comunicaciones |es s
- Planificar la
gestion del
riesgo
- |dentificar
riesgos
- Realizar el Implementar Monitorear
Gestion de analisis las y
. e controlar los 7
Riesgos cualitativo respuestas a :
) . riesgos
- Realizar el los riesgos
analisis
cuantitativo
- Planificar la
respuesta a los
riesgos
Gestion de las Plan.nflcar Ie? Efectuar las Controlar las
adquisiciones gestlgq Qe as adquisiciones | adquisiciones 3
adquisiciones
e o Gestionar la Controlar el
L. Identificar Planificar la . . ) !
Gestion de los . . involucracion | involucramien
interesados !OS |nvqlucra0|on de de los to de los 4
interesados | los interesados ) .
interesados interesados
TOTAL DE PROCESOS 49

Fuente: PMBOK — Edicién 6

Por lo tanto, para la ejecucion de proyectos es necesario que el equipo de
especialistas a cargo de la direccidén de proyectos conozca las buenas practicas y
estandares internacionales para la estructuracion de proyectos, estos perfiles se
encuentran asociados a la actividad “Realizar el seguimiento y control a la
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metodologia de gestién de proyectos de TI”, los cuales deben tener conocimiento y
experiencia en proyectos conforme a lo relacionado en la Tabla 26:

Tabla 26. Perfil para el seguimiento y control a la metodologia de gestion de proyectos de T/

ROL
PROFESIONAL PERFIL SOLICITADO
Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electrénica y afines,
tarjeta profesional vigente si aplica y titulo de especializacion

Titulo de Postgrado en la modalidad de especializacién, maestria o Doctorado
en: Gerencia de proyectos o Gerencia de proyectos de ingenieria en

telecomunicaciones o afines

NUMERO

Gerente de
proyectos Experiencia profesional: 7 afios

Experiencia Especifica: participacion en proyectos de gobierno en linea o
gobierno digital o interventoria o infraestructura tecnoldgica; y acreditar
experiencia especifica en diferentes proyectos de: desarrollo de software y/o
infraestructura tecnolégica.

Fuente: ADR

En la Tabla 27 se presenta el resultado del sondeo de mercado realizado por la ADR,
considerando el perfil de gerente de proyectos o director de proyectos con datos
obtenidos de procesos similares de otras entidades.

Tabla 27. Resultados de sondeo de estudio de mercado - gerente de proyecto

CUANTIA
ENTIDAD DESCRIPCION s 2 CUANTIA PROYECTADA
OFERTAS 2021
Prestacion de servicios de
desarrollo, implementacion y
Ministerio de mantenimiento adaptativo y Octubre 18.650.916 19.825.196
Educacion Nacional evolutivo de soluciones de 2019 COP/mensuales COP/mensuales

software mediante modelo de
fabrica de software

Aunar esfuerzos técnicos,
FIDUBOGOTA S.A., administrativos y financieros
Departamento del para impulsar el ecosistema

Valle del Caucay la | digital en el Departamento del | 29/08/2014 | . 19:000.000 12.382.566
Empresa de Recursos | Valle del Cauca, a través de la
Tecnologicos E.S.P. ejecucion del proyecto Valle del
Cauca Vive digital”.

PROMEDIO

COP/mensuales | COP/mensuales

16.103.881
COP/mensuales

Fuente: Ministerio de Educacion Nacional y Empresa de Recursos Tecnolégicos E.S.P.
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A partir del analisis anterior con base en la tabla de perfiles y honorarios de
contratacion de prestacion de servicios de la ADR; conforme circular 001 del 08 de
enero de 2020 y teniendo en cuenta los perfiles definidos en la Tabla 26, a
continuacién, se detalla la desagregacion de costos unitarios de los 5 gerentes de
proyectos para la ejecucion de Actividad 1 del producto 2. Ver Tabla 28.

Tabla 28. Costos discriminados Actividad 1 - Producto 2

COSTO COSTO COSTO TOTAL
DESCRIPCION | CANTIDAD | DURACION | \;\/1aRi0 2020 | UNITARIO 2021 | PARA EL ANO 2021 ‘
Gerente de 5 12 meses 10.956.000 11.295.636 677.738.160
proyectos
Fuente: ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

En la Tabla 29 se relacionan los costos totales de la Actividad 1, Producto 2 “Realizar

el seguimiento y control a la metodologia de gestion de proyectos de TI” proyectado
para los afos 2021 y 2022.

Tabla 29. Total - Costos Actividad 1 - Producto 2

‘ Realizar el seguimiento y 2021 2022 Costo total ‘
control a la metodologia de
gestion de proyectos de Tl 677.738.160 698.748.043 1.376.486.203 |
Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 era de ($677.738.160)
contemplaba la contratacion de 5 profesionales por un periodo de 12 meses, sin
embargo, debido a la asignacidn presupuestal esta actividad se encuentra
desfinanciada, como consecuencia de lo anterior, el costo total de Realizar el
seguimiento y control a la metodologia de gestion de proyectos de Tl se presenta en
la Tabla 30.
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Tabla 30. Total - Costos Actividad 1 - Producto 2 — Después del tramite

‘ Realizar el seguimiento y 2021 2022 Costo total ‘

control a la metodologia de
Lgestién de proyectos de Tl 0 698.748.043 698.748.043 ‘

Fuente ADR

Para la vigencia 2022, y debido a la asignacion presupuesta esta actividad se
encuentra desfinanciada, por lo tanto, en la Tabla 31 se relacionan los costos totales
de la Actividad 1, Producto 2 “Realizar el seguimiento y control a la metodologia de
gestion de proyectos de TI” proyectado para los afios 2021 y 2022.

Tabla 31. Total - Costos Actividad 1 - Producto 2 — Actualizacién Vigencia 2022

‘ Realizar el seguimiento y 2021 2022 Costo total ‘
control a la metodologia de
gestién de proyectos de TI 0 $0 $0 ‘
Fuente: ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para la
vigencia 2021 y 2022, y que las actividades contempladas, se establecen con el fin
de realizar el sequimiento y control a la metodologia de gestion de proyectos de T/
para la Agencia de Desarrollo Rural, es necesario aclarar que este tipo de
documentacion se debe construir para la ejecucion de cada vigencia, es decir que las
metas planteadas no pueden ser trasladadas ni ejecutadas en el horizonte del
proyecto (2021 — 2022). Por lo tanto, las metas planteadas para este producto, y
direccionadas a esta actividad fueron modificadas, y se encuentra relacionadas en la
Tabla 114.

10.1.2.1.2. Actividad 2. Implementar la metodologia de la estrategia de Uso y
apropiacion a los proyectos de TI.

Uso y apropiacion es uno de los dominios del marco de referencia de arquitectura
Empresarial. Este dominio permite definir la estrategia de uso y apropiacion, la
estrategia para la gestién del cambio y la medicidn de resultados de uso y apropiacion.

Teniendo en cuenta los impactos de la cuarta revolucion industrial en el sector publico
como en el privado, que implica la llegada de diferentes tecnologias las cuales ya son
aplicadas en diferentes sectores de la industria. En este sentido ADR tendra la
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responsabilidad de adaptarse a estos cambios a través del uso de nuevas
tecnologias.

El objetivo de uso y apropiacién es generar en las personas, la comprensién del
alcance y el beneficio que le brinda el uso correcto de las nuevas tecnologias que se
incorporen en la institucion, cada proyecto de Tl debe involucrar obligatoriamente el
desarrollo de la estrategia de uso y apropiacién ya que el éxito de los proyectos
depende de las personas que haran uso y adopcién de las nuevas herramientas o
proyectos de TI.

El objetivo de la OTI es implementar en la Entidad la estrategia del Uso y Apropiacion
en los proyectos de TI, con el fin de lograr victorias tempranas que fortalezcan la
confianza de los diversos grupos de interés de la Entidad para que sean mas
eficientes los procesos misionales y administrativos cumpliendo con los objetivos y
metas en el desarrollo del Agro Colombiano.

Las actividades para desarrollar la estrategia de Uso y Apropiacion son:

Establecer la matriz de interesados.

Efectuar acciones que permitan el involucramiento y compromiso
Establecer esquemas de incentivos

Estructurar el Plan de formacién

Efectuar acciones que permitan la preparacion para el cambio
Evaluar el nivel de adopcién

Establecer acciones que permitan medir la gestion de impactos
Identificar acciones que permitan efectuar la sostenibilidad del cambio
Identificar acciones mejora

OCOoONSORWN=

Para llevar a cabo la actividad, se identificé que la OTI, requiere fortalecer el talento
humano, con capacidades relacionadas a la Gestion del Cambio, que permitan
generar capacidades al interior de la organizacion en el manejo de tecnologia. Por
tanto, se requiere el rol y perfil relacionado en la Tabla 32.

Tabla 32. Perfil de Uso y Apropiacion

NUMERO ROL PROFESIONAL PERFIL SOLICITADO

Titulo Profesional en Ingenieria de Sistemas, Comunicacién Social,
Trabajo Social, Administrador de Empresas, Ingeniero Industrial,
Ingeniero de Software, Tarjeta Profesional y titulo de especializacién
Titulo de Postgrado en la modalidad de especializacion, maestria o
Doctorado.

Experiencia profesional: 5 afios

1 Gestion de cambios

Fuente: ADR
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Como consecuencia de lo anterior y con base en la tabla de perfiles y honorarios de
contratacién de prestacion de servicios de la ADR, conforme circular 001 del 08 de
enero de 2020 y teniendo en cuenta la cantidad y tipo de perfiles requeridos, en la
Tabla 33 se relacionan los costos asociados al desarrollo de esta actividad.

Tabla 33. Costos discriminados actividad 2 - Producto 2

- - COSTO COSTO COSTO TOTAL
DESCRIFCION | CANTIDAD' || DURACION UNITARIO 2020 | UNITARIO 2021 | PARA EL ANO 2021 ‘
Profesional 2 12 7.500.000 7.732.500 185.580.000
Fuente: ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico

En la Tabla 34 se relacionan los costos totales de la actividad 2 “Implementar

metodologia de la estrategia de Uso y Apropiacion para proyectos TI” para los afnos
2021y 2022.

Tabla 34. Total - Costos Actividad 2 - Producto 2

Implementar 2021 2022 Costo total
metodologia de la

estrategia de Uso y

proyectos TI

Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 era de ($185.580.000)
contemplaba la contratacion de 2 profesionales por un periodo de 12 meses, sin
embargo, debido a la asignacién presupuestal esta actividad se encuentra
desfinanciada, como consecuencia de lo anterior, el costo total de Implementar la
metodologia de la estrategia de Uso y apropiacion a los proyectos de Tl se presenta
en la Tabla 35.
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Tabla 35. Total - Costos Actividad 2 - Producto 2 — Después del tramite

Implementar 2021 2022 Costo total
metodologia de la
estrategia de Uso y
Apropiacién para 0 191.332.980

proyectos Tl

191.332.980

Fuente ADR

Para la vigencia 2022, se toma como referencia el costo de tres perfiles profesionales
qgue apoyen la gestion del cambio los cuales efectuaran la totalidad de actividades del
producto Documentos metodologicos elaborados con una disponibilidad del 100%,
teniendo en cuenta lo relacionado en la Tabla 36

Tabla 36. Costos discriminados actividad 2 - Producto 2 — Actualizacién vigencia 2022

5 - COSTO UNITARIO COSTO TOTAL PARA
DESCRIPCION CANTIDAD DURACION 2021 EL ANO 2022
Servicios 1 9 6.834.000 63 351 180
profesionales 1 9 3.876.000 35 930 520
1 3 5.674.421 17 023 263

Fuente: ADR

El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento 3
% definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

En la Tabla 37 se relacionan los costos totales de la Actividad 2, Producto 2
“Implementar la metodologia de la estrategia de Uso y apropiacion a los proyectos de
TI” proyectado para los afios 2021 y 2022. Para la vigencia 2022, y debido a la
asignacién presupuestal esta actividad se encuentra desfinanciada, como
consecuencia de lo anterior, el costo total de Definir la Arquitectura de Tl de la ADR
se presenta a continuacion.
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Tabla 37. Total - Costos Actividad 2 - Producto 2 — Actualizacién Vigencia 2022

Implementar la 2021 2022 Costo total ‘
metodologia de la
estrategia de Uso y
apropiacion a los 0 $0 $0

proyectos de TI.

Fuente: ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para la
vigencia 2021 y 2022, y que las actividades contempladas, se establecen con el fin
de implementar la metodologia de uso y apropiacion de los proyectos de Tl para la
Agencia de Desarrollo Rural, es necesario aclarar que este tipo de documentacion se
debe construir para la ejecucion de cada vigencia, es decir que las metas planteadas
no pueden ser trasladadas ni ejecutadas en el horizonte del proyecto (2021 — 2022).
Por lo tanto, las metas planteadas para este producto, y direccionadas a esta actividad
fueron modificadas, y se encuentra relacionadas en la Tabla 114.

10.1.2.1.3. Actividad 3. Elaborar la metodologia para la gestion de la seguridad
informatica.

Esta actividad aporta desde la ADR a los aspectos relacionados con la informacion
como el activo mas valioso, por lo que la OTI, ha formulado como estrategia
fundamental el fortalecimiento de la seguridad, buscando proteger su
confidencialidad, integridad y disponibilidad de la informacién, minimizando a la vez
los riesgos de seguridad presentes en todos los procesos relacionados a la gestidon
de informacion. A través de la elaboracion e implementaciéon de politicas que dicten
lineamientos y disposiciones para gestionar adecuadamente la seguridad de la
informaciéon en los procesos, en los activos, en sistemas de informacién, partes
interesadas, la infraestructura de red de la organizacion, instalaciones fisicas y el
entorno las cuales son concebidas en un Sistema de Gestion de Seguridad de la
Informacién (SGSI) (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2016), con la adopcion de la norma ISO/IEC 27001.

Dado lo anterior, la Entidad adoptd por medio de acto administrativo, Resolucion No.
409 de 3 de julio 2019; “Por la cual se adopta la politica de seguridad y privacidad de
la informacion de la Agencia de Desarrollo Rural - ADR y se definen lineamientos
frente al uso y manejo de la informacion’ (Agencia de Desarrollo Rural (ADR), 2019),
con la implementaciéon del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), asi como definir los lineamientos frente al uso y manejo de la informacion en
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la ADR, armonizando los postulados y objetivos del pacto por la transformacion digital,
como estrategia transversal establecida por el PND.

Se ha avanzado tomado como referencia la Metodologia del Modelo de Seguridad y
Privacidad siguiendo las recomendaciones de las guias elaboradas por MinTIC con
el ciclo de funcionamiento del modelo de operacion, a través de la descripcion
detallada de cada una de las cinco (5) fases, como se presenta en la llustracion 16.
Este modelo planteado, contienen objetivos, metas y herramientas que permiten que
la seguridad y privacidad de la informacion sea un sistema de gestidn sostenible al
interior de las entidades.

llustracion 16. Ciclo de operacion MSPI

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

Por lo tanto, se cuenta con El “Instrumento de Evaluacién MSPI” que es la herramienta
que se adopta de MInTIC, la cual fue creada con el fin de identificar el nivel de
madurez en la implementacién del Modelo de Seguridad y Privacidad de la
Informacién, permitiendo establecer el estado de la gestion y adopcion de controles
técnicos y administrativos relacionados a la seguridad de la informacion al interior de
la Entidad.

Como referencia en ver Tabla 38. , se identifica la Calificacion evaluacion “Instrumento
de Evaluacion MSPI” (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2017), se tienen los siguientes resultados:
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Tabla 38. Avance del MSPI — PHVA

Avance PHVA
2018 2019 2020
48% 64% 70%
Fuente: ADR

De los resultados obtenidos de la medicion de la autoevaluacion realizada, para el
2021 se proyecta realizar la evaluacién de desempefio y la mejora continua. Para esta
actividad la OTI, debera aportar al resultado, siguiendo las recomendaciones de las
guias del MinTIC.

Por lo expuesto anteriormente y del analisis de la situacion del MSPI en la ADR, para
el logro de esta actividad se debe elaborar el documento de la metodologia para la
gestion de la seguridad informatica donde se defina las acciones en la implementacion
de MSPI:

e Alinear la metodologia para la gestién de la seguridad informatica al Sistema de
Gestidon de Seguridad de la Informacion en adelante (SGSI), el cual es liderado
por la oficina de planeacion.

e Apoyar en la verificacion y actualizacién del SGSI.

e Documentar y realizar la Planificacion y Control Operacional, la implementacion
del Plan de tratamiento de riesgos en la ADR y elaborar los indicadores de Gestion.

e Estructurar el contenido del plan de seguridad informatica y elaborar el plan de
seguridad informatica.

e Describir como implementar las politicas, controles y la alineacion con los
procedimientos de los procesos de la Entidad.

e Realizar la revision y seguimiento a la implementacion de la metodologia
elaborada con la alineacion del MSPI, asi como del plan de ejecucién de Auditorias.

e Plantear la mejora continua con ejecucion de acciones de mejora preventivas y
correctivas.

En la Tabla 39 se presentan los resultados del sondeo de mercado realizado por la
ADR, considerando los costos de implementacién de sistemas con datos obtenido de
procesos similares celebrados en el SECOP.
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Tabla 39. Resultados de sondeo de mercado MSPI

ENTIDAD < FECHA DE :
ESTATAL REFERENCIA DESCRIPCION OFERTAS CUANTIA
. Prestar los servicios de diagndstico,
Unidad ) 2
o . actualizacién y evaluacion del
administrativa modelo de seguridad rivacidad
especial de 19001478 . guridad y p 15/11/2019 2.137.421.606
. - de la informacion — MSPI y su
aeronautica civil . .,
A o implementaciéon para los procesos
erocivil s .
estratégicos, misionales, apoyo y e
L “formulaciéon e implementacion del
Corporacién . ;
auténoma modelo operativo de tecnologia
regional del 090—cm1907—14 |acorde al plan estratégico de | ,455/941g 145.953.500
tecnologia y plan de seguridad
centro de h > » S
Antioqui informatica (MSPI)” (presentacién
ntioquia
de oferta)
'(\;/ilg:zitae”o de Modelo de seguridad y privacidad
- Cma-02-2019 |de la informacién - MSPI 12/08/2019 154.303.333
tecnologia e o
. ” (presentacion de oferta)
innovacion
Implementacion del modelo de
seguridad y privacidad de la
N informaciéon MSPI, sistema de
Municipio de Env-11-31-0890- | (ostion  de  seguridad de la|  26/07/2019 134.460.622
envigado 19 ; L
informaciéon enmarcada en la
estrategia de gobierno digital de
MINTIC. (presentacion de
PROMEDIO 643.034.765

Fuente SECOP

A partir de la referencia de los contratos de SECOP y el avance en el cumplimiento
de la implementacién del MSPI, se considerd el siguiente perfil, para la elaboracién
de la metodologia para la gestion de la seguridad informatica, tal como se presenta

en la Tabla 40.

Tabla 40. Peffil para actividad 3

ROL PROFESIONAL

PERFIL SOLICITADO

Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electrénica y afines, tarjeta
profesional vigente profesional vigente si aplica y titulo de especializacién

Titulo de Postgrado en la modalidad de especializaciéon, maestria o Doctorado en:
seguridad informatica.

Experiencia profesional: 7 afios

Oficial de seguridad

Experiencia Especifica: 2 afios, de experiencia en elaboracion de politicas y controles
que aseguren la confidencialidad, integridad y disponibilidad de los activos de los
sistemas de informacién, incluyendo hardware, software, firmware y aquella
informacién que procesan, almacenan y comunican.
Certificado: 1ISO27001
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ROL PROFESIONAL PERFIL SOLICITADO

Acreditar experiencia especifica en dos (2) proyectos diferentes y terminados en:
adopcion o implementacion o disefio o desarrollo del Modelo de seguridad y
privacidad de la informacién

Fuente: ADR

En consecuencia, de lo anterior, para el desarrollo de las actividades para la
elaboracion de la metodologia para la gestion de la seguridad informatica, constituyen
el valor total que corresponde a la contratacién de un (1) perfil con competencia de
ingeniero especialista, analistas o con maestria (oficial de seguridad) para el
desarrollo de las actividades antes mencionadas, las que se describen en la Tabla 41:

Tabla 41. Costos actividad 3

COSTO COSTO COSTO TOTAL
DESCRIPCION | CANTIDAD | DURACION | ;\TARIO 2020 | UNITARIO 2021 | PARA EL ARO 2021

Profesional en
seguridad 1 12 meses 10.956.000 11.295.636 135.547.632
informatica

Fuente:

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

En la siguiente tabla se relacionan los costos totales de la actividad “Elaborar la

metodologia para la gestién de la seguridad informatica”, tal como se presenta en
Tabla 42

Tabla 42. Total - Costos Actividad 3 - Producto 2

Elaborar la metodologia 2021 2022 Costo total |
e [ CEElen ale [ 135.547.632 139.749.609 275.297.241
seguridad informatica
Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 era de ($135.547.632), sin
embargo, debido a la asignacidn presupuestal esta actividad se encuentra
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desfinanciada, como consecuencia de lo anterior, el costo total de Elaborar la
metodologia para la gestion de la seguridad informatica se presenta en la Tabla 43

Tabla 43. Total - Costos Actividad 3 - Producto 2 — Después del tramite

Elaborar la metodologia 2021 2022 Costo total ‘

para la gestion de la
seguridad informatica 0 139.749.609 139.749.609 ‘

Fuente ADR

Para la vigencia 2022, se toma como referencia el costo de un perfil profesional que
apoye la gestion de la seguridad el cual efectuara la totalidad de actividades del
producto Documentos metodoldgicos elaborados con una disponibilidad del 100%,
teniendo en cuenta lo relacionado en Tabla 44

Tabla 44. Costos discriminados actividad 3 - Producto 2 — Actualizacién vigencia 2022

COSTO UNITARIO COSTO TOTAL PARA
DESCRIPCION CANTIDAD DURACION 2022 EL ANO 2022
Servicios
profesionales 1 11 $ 9.665.520 106.320.720

Fuente: ADR

Para la ejecucién de esta actividad se estima una disponibilidad del 100% de este
recurso, durante 11 meses teniendo en cuenta el proceso de contratacion requerido
este recurso especializado, el costo de este recurso se encuentra relacionado en la

El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento 3
% definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

En |la Tabla 45 se relacionan los costos totales de la Actividad 3, Producto 2 “Elaborar
la metodologia para la gestion de la seguridad informatica.” proyectado para los afios
2021y 2022.
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Tabla 45. Total - Costos Actividad 3 - Producto 2 — Actualizacién Vigencia 2022

] 2021 2022 Costo total ‘
Elaborar la metodologia
para la gestion de la
seguridad informatica. 0 $106.320.720 $106.320.720
Fuente: ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para la
vigencia 2021, y que las actividades contempladas, se establecen con el fin de
Elaborar la metodologia para la gestion de la seguridad informatica para la Agencia
de Desarrollo Rural, por lo tanto, es necesario aclarar que este tipo de documentacion
se debe construir para la ejecucion de cada vigencia, es decir que las metas
planteadas no pueden ser trasladadas en la vigencia 2022, dado que no es viable
construir dos documentos metodolégicos para la misma vigencia. Por lo tanto, las
metas planteadas para este producto, y direccionadas a esta actividad fueron
modificadas en la actualizacion de la vigencia 2021, y se encuentra relacionadas en
la Tabla 114.

10.1.3. Objetivo especifico 3.

Como obijetivo especifico No 3 del presente plan de inversion se definio:

“Mantener la disponibilidad de los servicios tecnolégicos de la Entidad.”

Este objetivo especifico contiene el producto de “Servicios Tecnologicos”, el cual
contiene la descripcion de la operacion en servicios de tecnologia. Para lograrlo, se

encuentran planteadas las siguientes actividades por parte de la ADR:

Adquirir nuevos servicios en la nube
Adquirir Infraestructura Tecnolégica
Dar soporte a los servicios tecnolégicos
Adoptar IPV6

A continuacion, se describe el producto y las actividades contenidas que dan alcance
a este objetivo propuesto
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10.1.3.1. Producto 3. Servicios tecnolégicos.

Este producto aporta desde la ADR, los aspectos relacionados con los servicios
tecnolégicos como la arquitectura de infraestructura tecnolégica para los procesos de
gestion; capacidad, puesta en produccion y operacion, Servicios de conectividad,
Servicios de administracién y operacion, Soporte técnico y mesa de servicios que
garantice su disponibilidad y operacién ofreciendo un servicio permanente que
beneficie a la entidad, con calidad y seguridad.

La ADR, en el marco de su misionalidad ha encaminado sus esfuerzos para la puesta
en operacion de una infraestructura robusta, agil, oportuna, segura y de calidad qué
soporte de manera eficiente y efectiva los procesos misionales y administrativos que
apoyan el cumplimiento de sus objetivos y metas desempefiando un papel
determinante en el desarrollo del agro colombiano.

Para lograr lo anterior, el producto 3 se encuentra constituido por una serie de
actividades alineadas al Modelo de gestion de servicios tecnologicos del modelo de
gestion [T4+16,

De la misma forma, el modelo de servicios comprende el suministro y operacién de la
infraestructura tecnoldgica, almacenamiento, copias de seguridad (Backup),
Datacenter, conectividad, seguridad fisica y logica, monitoreo de infraestructura,
mesa de servicios de operacién y mantenimientos entre los cuales se tiene; la
administracion de aplicaciones, administracion de infraestructura de servidores
conectividad y seguridad, tal como se presenta en la llustracion 17.

llustracién 17. Modelo de gestion de los servicios tecnolégicos IT4+

Fuente: MINTIC

16 hitps://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170 documento pdf.pdf
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En consecuencia, este producto tiene como finalidad generar capacidades que vienen
alineadas a los siguientes aspectos:

¢ |dentificar mejoras a la capacidad actual y futura, la operacién y el soporte de los
servicios tecnoldgicos, con criterios de calidad, seguridad, disponibilidad,
continuidad, adaptabilidad y estandarizacion.

e Poner en funcionamiento los servicios tecnolégicos que soportan las necesidades
institucionales y sectoriales con criterios de disponibilidad, seguridad, capacidad,
adaptabilidad y demanda.

e Administrar y operar los servicios tecnoldgicos para asegurar el cumplimiento de
los acuerdos de niveles de servicio.

e |dentificar mejoras a la capacidad actual de los Sistemas de informacion y
servicios web, apoyados en el catalogo de componentes de informacion.

e Definir las especificaciones y arquitectura de solucién de los sistemas de
informacion y servicios web que satisfagan las necesidades de los procesos y los
servicios de la entidad y del sector, aplicando las arquitecturas de referencia
definidas.

e Implementar los sistemas de informacion y servicios web necesarios para la
apertura de datos y el intercambio de informacién usando la Plataforma de
Interoperabilidad del Estado Colombiano.

e Realizar el mantenimiento, gestion de cambios y correccion de fallos en la
infraestructura tecnoldgica y servicios para la operacion adecuada de los servicios
Tl de la Entidad.

10.1.3.1.1. Actividad 1. Adquirir nuevos servicios en la nube.

Esta actividad tiene por objetivo, en conformidad con las funciones de la OTI, en el
marco del dominio de infraestructura tecnologia, la continuidad del funcionamiento de
los diferentes componentes tecnoldgicos que soportan los servicios que ofrece la OTI,
como apoyo a los objetivos misionales de la Entidad.

La computacion en la nube es un modelo que permite el acceso desde cualquier lugar,
conveniente, y por demanda a una red de un conjunto compartido de recursos
computaciones configurables (por ejemplo: redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden aprovisionar y liberar rapidamente como un
minimo de esfuerzo de gestion o interaccidn del proveedor de servicios que se soporta
en el modelo de referencia conceptual, el cual es detallado en la llustracién 18
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llustracion 18. Modelo de referencia conceptual

Fuente: Modelo de referencia Conceptual — NIST'?

Por lo anteriormente expuesto la ADR realiz6 la adquisicion del servicio en la nube,
donde actualmente cuenta con los respaldos de seguridad de la informacién de
algunos componentes, con servidores que soportan aplicaciones como el Banco de
Proyectos, PIDAR, SISBEN, Bases de datos, cursos virtuales, Intranet y la pagina
WEB, entre otros. Por lo tanto, se debe contratar la ampliacion de los servicios de
Microsoft Azure para fortalecer los componentes de Tecnologia y almacenar los
respaldos de informacion en la nube y adquirir soporte para:

e Configurar y parametrizar productos Microsoft en los cuales se incluya una
solucion de Backup en la nube que permita acceder, salvaguardar y dar
soporte a los servicios de informacion para asi soportar el plan de continuidad
del negocio.

e Realizar mantenimiento preventivo controlado del actual directorio activo de la
ADR.

e Abordar el ejercicio de Transformacion Digital, desde la incorporacion de la
inteligencia Artificial en la ADR para el analisis y toma de decisiones basada
en el en el banco de proyectos cumpliendo los lineamientos de implementacién
contenidos en la directiva 02 del 02 de abril de 2019.

7 https://www.mintic.gov.co/arquitecturati/630/w3-article-75554.html
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e Realizar mantenimiento preventivo a otros servicios Microsoft adquiridos, para
incrementar los niveles de confidencialidad, integridad y disponibilidad de la
informacion institucional (Bases de datos, Correo electronico, Repositorio de
Gestion Documental, directorio activo, entre otros), de este modo los sus
funcionarios, colaboradores y contratistas cuenten la informacién.

A partir los contratos realizados por la Entidad, cuyo objeto esta orientado al servicio
del sostenimiento de la infraestructura tecnologia, se realiza la evaluacion
considerando los costos actuales obtenidos de Colombia Compra Eficiente en
Software por catalogo'®. Los cuales se presentan en la Tabla 46. , con los datos
obtenidos de servicios en la nube se hace una proyeccién de necesidades y costos
para el afio 2021.

Tabla 46. Resultados del sondeo de mercado Software por catalogo — CCE

DESCRIPCION PRODUCTO MICROSOFT CANTIDAD UNIDAD VAkgg 'zl'ng'I;AL
msf02--IT-MS-CP-G-01_23
Configuracion y parametrizacion de 260 Unidad 33.428.571,43
los Productos Microsoft
- msf02--IT-MS-ST_P-01_213
Serwmg:zir;el)a Nube Soporte técnico proactivo 110 Hora 7.938.700,00
mstZ--AZS-OZOGO Microsoft Azure 1000 Unidad 442.408.814,29
Site Recovery
msf02--IVA 1 Unidad 91.917.456,29
TOTAL 575.693.542,00
VALOR TOTAL
DESCRIPCION ARTICULO CANTIDAD UNIDAD ANO 2021

msf02--9EA-00232P9239 Microsoft
Windows Server DC Core
License/Software Assurance Pack 32 Unidad 185.460.800
Government OLP 2Licenses No
Level CoreLic Qualified
msf02--Q5Y-00006P8302 Microsoft
Office 365 (E1 - E3 - O365E30pen Shard Svr
Power Bl - Windows | MonthlySubscriptions- 200 Unidad 240.100.000
Server DC Core) VolumeLicense Government OLP
1License NoLevel Qualified Annual

msf02--7JT-00003P8314 Microsoft
0365PlanE1Archiving ShrdSvr
MonthlySubscriptions- 600 Unidad 356.200.000
VolumeLicense Government OLP
1License NoLevel Qualified Annual

'8 https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/software-por-catalogo
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msf02--DW6-00006P8366
Microsoft PowerBIProOpen
ShrdSvr MonthlySubscriptions- 6 Unidad 8.992.500
VolumeLicense Government OLP
1License NolLevel Qualified Annual

msf02--KF4-00006P8300 Microsoft
0365AdvThreatProtectPlan10pen
ShrdSvr MonthlySubscriptions- 800 Unidad 102.000.000
VolumeLicense Government OLP

1License NolLevel Qualified Annual

msf02--IVA 1 Unidad 169.623.127
TOTAL 1.062.376.427
% VALOR TOTAL
DESCRIPCION ARTICULO CANTIDAD UNIDAD ANO 2021
. pre01-Soporte Técnico y 1 Unidad 407.784.320
ArcGis Actualizacién
TOTAL 407.784.320
VALOR TOTAL
DESCRIPCION ARTICULO CANTIDAD UNIDAD ANO 2021
. . Project profesional 25 Unidad 68.522.500
Project profesional
TOTAL 68.522.500
- VALOR TOTAL
DESCRIPCION ARTICULO CANTIDAD UNIDAD ANO 2021
Mlcrosoft Dynamics 365 for 49 Unidad 454 416.531
Finance
ERP g";}cé‘r’:t‘i’;tngy”am'cs Unified 10 Unidad 25.564.008
Microsoft Dynamics 365 Team 8 Unidad 3.504.485
TOTAL 483.485.024

Fuente: Colombia Compra Eficiente

A partir de la referencia de los costos de Colombia Compra Eficiente, se considera el
siguiente perfil profesional’?, el cual se consideran en la Tabla 47

Tabla 47. Perfil mano de obra calificada para Adquirir nuevos servicios en la nube

19 https://www.adr.gov.co/atencion-al-
ciudadano/transparencia/planeacion/Polticaslineamientosmanuales/Plan%20Estrat%C3%A9gico%20de %20Tecnolog%C3%A
Da%20e%20Informaci%C3%B3n%20PETI_V1_0.docx
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https://www.adr.gov.co/atencion-al-ciudadano/transparencia/planeacion/Polticaslineamientosmanuales/Plan%20Estrat%C3%A9gico%20de%20Tecnolog%C3%ADa%20e%20Informaci%C3%B3n%20PETI_V1_0.docx
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ROL

LELISRe PROFESIONAL

PERFIL SOLICITADO

Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electronica y
afines, tarjeta profesional vigente si aplica y titulo de especializaciéon
Titulo de Postgrado en la modalidad de especializacion, maestria o
Doctorado en: Redes de telecomunicaciones

Experiencia profesional: 7 afios

Experiencia Especifica: 3 afios en infraestructura tecnolédgica y Acreditar
experiencia especifica en dos (2) proyectos diferentes y terminados en:
implementacion y administracion de servicios la nube

Especialistas de
1 redes de
telecomunicaciones

Fuente: Colombia Compra Eficiente

Por consiguiente, el perfil profesional mencionado se encuentra relacionado en el Plan
Estratégico de Tecnologias de Informacion de la ADR 2019 (Agencia de Desarrollo
Rural, 2019), se consideran el costo unitario en la Tabla 48, y se toma como fuente
de informacion la circular 001 del 8 de enero del 2020 con asunto; “Modificacion de la
tabla de perfiles y honorarios para la contratacion de prestacion de servicios
profesionales y de apoyo a la gestion”, este profesional es requerido a inicio de los
afnos 2021 y 2022 para realizar la configuracion de los servicios a migrar en la nube.

Tabla 48. Costos - Perfil mano de obra calificada para Adquirir nuevos servicios en la nube

: COSTO COSTO TOT_AL COSTO TOT!\L
COMPONENTE DESCRIPCION CANT PARA EL ANO PARA EL ANO
UNITARIO
2021 2022

Especialista para

Mano de obra | nuevos servicios en la 1 9.485.200 9.485.200 9.779.241
nube
TOTAL 9.485.200 9.779.241
Fuente: ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

A partir del analisis anterior donde se verificaron los costos de contratos vigentes y la
relacién del catalogo de servicios en la nube de Colombia Compra Eficiente se
presentan en la Tabla 49 la desagregacion de costos unitarios para la actividad 1 del
producto 3.
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Tabla 49. Costos discriminados actividad 1 - Producto 3

- COSTO COSTO TOTAL PARA | COSTO TOTAL PARA
DESCRIPCION CANTIDAD | N iTARIO EL ANO 2021 EL ANO 2022

Servicios en la Nube 1 504.000.000 575.693.542 1.102.452.890

(Azure)

Office 365

(E1 - E3 - Power B - 1747 815.250.721 1.062.376.427 1.136.288.222

WindowsServerDCCore)

ArcGis (62 licencias) 1 395.523.104 407.784.320 420.425.634

Project profesional 25 2.192.720 68.522.500 70.646.698

Licencias ERP 1 357.778 483.485.024 498.473.049

Gestor documental 12 22.420.000 277.380.240 0
TOTAL 2.875.242.053 $ 3 228 286 493

Fuente: ADR

En la Tabla 50 se relacionan los costos totales de la actividad 1 “Adquirir nuevos
servicios en la nube” para los afios 2021 y 2022, teniendo en cuenta los costos por
actividad y el perfil requerido teniendo en cuenta lo expresado con anterioridad.

Tabla 50. Total - Costos Actividad 1 - Producto 3

Adquirir nuevos
servicios en la nube

2021

2022

COSTO TOTAL |

2.884.727.253

3 228 286 493

6.122.792.987 |

Fuente: ADR

Para la vigencia 2021 se presupuestaba en ($2.884.727.253), sin embargo, debido a
la asignacion presupuestal realizada a la OTI, esta actividad conté solamente con un
presupuesto de ($1.999.913.337). el cual contempla el siguiente presupuesto.

Tabla 51. Costos discriminados actividad 1 - Producto 3 — Antes del tramite

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2021

Servicios en la Nube (Azure) 1 450 901 500
Office 365 (E1 - E3 - Power Bl - WindowsServerDCCore) 1644 851 868 882
ArcGis (62 licencias) 1 189 000 000
Microsoft Dynamics 365 for Finance 49 508 142 956
TOTAL 1.999.913.337

Fuente: ADR

Como consecuencia de lo anterior, el costo total de Implementar Adquirir nuevos
servicios en la nube se presenta en la Tabla 52.
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Tabla 52. Total - Costos Actividad 1 - Producto 3 — Antes del tramite

Adquirir nuevos 2021 2022 Costo total
servicios en la nube 1.999.913.337 3.228.286.493 $ 5.228.199.830

Fuente: ADR

Sin embargo, con el fin de dar continuidad a los servicios tecnolégicos durante la
vigencia 2021, la entidad decide reducir las caracteristicas del licenciamiento
Microsoft Dynamics 365, y disponer de un presupuesto para dar continuidad a los
servicios tecnoldgicos que permitan efectuar la contratacion de personal, y de esta
manera continuar con la prestacion de servicios de tecnologia, y apoyo a los procesos
misionales y estratégicos con los que cuenta la entidad.

El valor inicial antes del tramite para la vigencia 2021 se presupuestaba en
($1.999.913.337), sin embargo, debido a la modificacién de las caracteristicas
técnicas de licenciamiento, basadas en el analisis de la OTI con relacién a las
funcionalidades y asegurando que la operacidn basica puede ser cubierta con
licenciamiento de especificaciones técnicas menores, se puede efectuar una
reduccion de presupuesto para esta actividad, contando finalmente con un valor de
($1.700.129.355). el cual contempla el siguiente presupuesto.

Tabla 53. Costos discriminados actividad 1 - Producto 3 — Después del tramite

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2021
Servicios en la Nube (Azure) 1 450 901 500
Office 365 (E1 - E3 - Power Bl - WindowsServerDCCore) 1644 851 868 882
ArcGis (62 licencias) 1 189 000 000
Microsoft Dynamics 365 for Finance 49 208 358 973
TOTAL 1.700.129.355

Fuente: ADR

Conforme el anadlisis anterior, se conté con un valor disponible de $ 299.783.982, el
cual es utilizado en la vigencia 2021 con el fin de desarrollar acciones encaminadas
a dar soporte a los servicios tecnoldgicos y fortalecer la gestién de la Oficina de
tecnologias de la informacion en relacion a la continuidad de servicios tecnoldgicos

Teniendo en cuenta lo anterior, y el presupuesto proyectado en esta actividad, la OTI
debio trasladar el valor restante de $ 299.783.982 para la Actividad 3 de este mismo
producto, para la vigencia 2021.
Como consecuencia de lo anterior, el costo total de Implementar nuevos servicios en
nube se presenta en la Tabla 54
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Tabla 54. Total - Costos Actividad 1 - Producto 3 — Después del tramite

Adquirir nuevos 2021 2022 Costo total
servicios en la nube 1.700.129.355 3.228.286.493 $4.938.195.089

Fuente ADR

Para la vigencia 2022, y a partir del analisis realizado donde se verificaron los costos
de contratos vigentes y la relacién del catalogo de servicios en la nube de Colombia
Compra Eficiente se presentan en la Tabla 55 la desagregacion de costos unitarios
para la actividad 1 del producto 3.

Tabla 55 Costos actividad 1 - Producto 3- proyectado a 2022

DESCRIPCION CANTIDAD | COSTOTOTAL PARAEL ANO

Servicios en la Nube (Azure) 5 542.453.196

Office 365 (E1 - E3 — E5 - Power BI -

WindowsServerDCCore), Power Apps 1847 654.733.072

ArcGis (53 licencias) 1 70.149.450

Licencias Microsoft Dynamics 67 168.446.445

Arriendo gestor documental 12 390.000.000
TOTAL $1 825782 163

Fuente ADR

Adicionalmente, es necesario la contratacion de mano de obra especializada que
apoye la administracion y configuracion de servicios en nube. En consecuencia de lo
anterior, los roles requeridos para desarrollar la actividad “Adquirir nuevos servicios
en la nube”. Para la vigencia 2022, se prevé la contratacion de servicios de dos
profesionales segun lo presentado en la Tabla 56, durante un periodo de 11 meses
teniendo en cuenta el proceso de contratacion requerido para este profesional, con el
valor mensual estipulado en la circular 001 del 06 de enero de 2021 de la ADR, que
apoye el proceso de documentacion e implementacion,

Tabla 56. Valor Profesional servicios en nube — ADR — Vigencia 2022

Componente Valor unitario

Profesional X $ 9.665.520

Profesional IX $ 8.930.100
Fuente ADR

En consecuencia de lo anterior, los roles requeridos para desarrollar la actividad
“Adquirir nuevos servicios en la nube”, se relacionan a continuacion:
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Tabla 57 Perfil mano de obra calificada para Adquirir nuevos servicios en la nube 2022

. COSTO TOTAL PARA EL

COMPONENTE DESCRIPCION CANT ANO 2022
Mano de obra servicios en la Ers]pl):(;:ﬁ\gseta para nuevos servicios 1 $106.320.720
nube Especialista bases de datos 1 $98.231.100
TOTAL $204.551.820

Fuente: ADR

La proyeccién para la vigencia 2022 de los recursos tecnoldgicos y mano de obra
especializada se presenta en la Tabla 58

Tabla 58 Total costos - Adquirir nuevos servicios en la nube Vigencia 2022

DESCRIPCION COSTO TOTAL PARA EL ANO 2022
Servicios y productos de adquirir nuevos servicios en la nube 1825782 163
Mano de obra para implementar nuevos servicios en la nube 204.551.820
TOTAL 2.030.333.983
Fuente: ADR

En la Tabla 59 se relacionan los costos totales de la actividad 1 “Adquirir nuevos
servicios en la nube” para los anos 2021 y 2022, teniendo en cuenta los costos por
actividad y el perfil requerido teniendo en cuenta lo expresado con anterioridad.

Tabla 59. Total - Costos Actividad 1 - Producto 3 - — Actualizacién Vigencia 2022

Adquirir nuevos 2021 2022 COSTO TOTAL
servicios en la nube 1.700.129.355 2.030.333.983 3.730.463.337

Fuente: ADR

Nota: A partir del analisis realizado donde se verificaron los costos de contratos
vigentes y la relacion del catalogo de servicios de Colombia Compra Eficiente, se
actualizan los costos para la vigencia 2022, con el fin de dar cumplimiento a lo
planteado bajo el esquema de adquisicion de nuevos servicios en la nube, motivo por
el cual, el valor de la vigencia 2022 cuenta con un decremento sobre el planteamiento
realizado en la primera version del presente documento, sin embargo, se abarca la
totalidad de actividades planteadas inicialmente.
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10.1.3.1.2. Actividad 2. Adquirir Infraestructura tecnolégica.

Esta actividad tiene por objetivo, desarrollar acciones encaminadas en el marco del
dominio de infraestructura tecnologia, para suministro mediante la adquisicién o
aprovisionamiento, por medio de la contratacion, renovacion y adquisicion de
soluciones tecnologicas que contribuyan al sostenimiento de los servicios
tecnoldgicos en los procesos de la generacion de valor publico en la ADR, dentro de
estas acciones en conformidad con las funciones de la OTl se tiene:

e Adquirir o arrendar equipos de coémputo que cumplan con las especificaciones
técnicas con el objetivo de satisfacer las necesidades de los usuarios de la Entidad
para el cumplimiento de sus funciones, verificando las condiciones de comprar al
amparo del Acuerdo Marco de compra o alquiler de Equipos Tecnolégicos y Periféricos.

e Contar almacenamiento fisico a nivel de Datacenter.

e Continuidad de soporte a la solucion de hiperconvergencia que combinan los
recursos informaticos, el almacenamiento y la red en un solo sistema.

e Continuidad de operacion del Firewall — WAF -, para proteger las aplicaciones Web
que soportan los sistemas de informacion contra ataques como inyeccion SQL,
XSS y falsificacion de peticion de sitios cruzados (CSRF).

e Contar con herramientas para realizar el analisis, proteccion y gestion de
vulnerabilidades a la infraestructura de Tl de la Entidad, por medio de la adquisicion
de licencias Kaspersky para estaciones de trabajo y su respectiva plataforma de
monitoreo.

e Renovacién del licenciamiento de ofimatica, Oracle, correo instruccional,
herramientas especializadas como ArcGis, licenciamiento de la seguridad
perimetral, antivirus, entre otros.

e Adquirir la renovacion del Certificado Digital de Sitio seguro de la Entidad, dominio
y subdominios (adr.gov.co).

e Aumentar y/o mantener la capacidad de conectividad en ancho de banda, para
interconectar al interior y exterior de las Unidades Técnicas Territoriales — UTT y
Sede central.

e Prestar el servicio de Wifi gratis a los ciudadanos, implementando las zonas de
acceso publico a internet inalambrico en los puntos de atencion de la ADR, asi
como también contar con el servicio en las salas de juntas de la Entidad y las UTTs,
la instalacién involucra la adquisicion de equipos y la respectiva instalacién de
cableado de datos y adecuacioén eléctrica para el funcionamiento de cada uno de
ellos.

e Contar con la prestacion de mantenimiento externo para servidores fisicos como el
de banco de proyectos.

e Adquirir el mantenimiento externo de la UPS.
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e Arrendamiento del licenciamiento ERP Dynamics bajo modalidad SaaS para dar
continuidad a los procesos de a los procesos de facturacién, recaudo y cartera en
la Agencia de Desarrollo Rural ADR.

A partir los contratos realizados por la Entidad, cuyo objeto esta orientado al servicio
del sostenimiento de la infraestructura tecnoldgica se tuvo en cuenta los siguientes
costos para la vigencia 2021, considerando los costos obtenidos de Colombia Compra
Eficiente en Software por catalogo?’. Lo cual se encuentra detallado en la Tabla 60.

Tabla 60. Resultados de sondeo de mercado

< VALOR TOTAL
DESCRIPCION PRODUCTO CANTIDAD UNIDAD ANO 2021
Solucion WIFI equipos sede principal mes 16 Unidad 35.943.095
Servicio de Wi- | Instalacion eléctrica y red 1 Unidad 52.994.174
Fi Solucién WIFI equipos UTT mes 13 Unidad 29.203.765
TOTAL 118.141.034
< VALOR TOTAL
DESCRIPCION PRODUCTO CANTIDAD UNIDAD ANO 2021
Licencias de Kaspers'ky Endpoint Sgcurlty 922 Unidad 296.256.103
Advanced para estaciones de trabajo
Servicio de Licencias de Kaspersky Security Hybrid .
antivirus Cloud en plataforma 47 Unidad 31.948.154
Soporte técnico y alcance de los servicios 1 Unidad 37.522.476
TOTAL 295.726.732
< VALOR TOTAL
DESCRIPCION PRODUCTO CANTIDAD UNIDAD ANO 2021
o Mantenimiento Serwfior Banco de 1 Unidad 11.880.000
Soporte técnico | Proyectos por tres afios
TOTAL 11.880.000
VALOR TOTAL
DESCRIPCION PRODUCTO CANTIDAD UNIDAD ANO 2021
Mantenimiento | Mantenimiento UPS 120 KVA (PowerSun) 1 Unidad 4.784.871
UPS TOTAL 4.784.871
VALOR TOTAL
DESCRIPCION PRODUCTO CANTIDAD UNIDAD ANO 2021
Certificado Digital sitio seguro (SSL) 1 Unidad 1.642.359
Contratar la renovacion de licenciamiento
y servicios relacionados con la
actualizacion del firmware del dispositivo 1 Unidad 92.849.558
Licenciamiento | firewall de propiedad de la
Agencia de Desarrollo Rural.
Oracle 1 Unidad 6.057.145
Licencia Adobe Creative Cloud for Teams 1 Unidad 17.683.712
All Apps 2

20 https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/tecnologia/software-por-catalogo
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Servicio de hiperconvergencia (NUTANIX) 1 Unidad 91.827.809

- soporte ) )
TOTAL 210.060.583

CANTIDA VALOR TOTAL

DESCRIPCION PRODUCTO D UNIDAD ANO 2021
Adquisicion de equipos de computo (Tipo 304 Unidad 1.181.583.406

. 1) T

Equipos de — : y -

computo é)dqwsmlon de equipos de computo (Tipo 13 Unidad 27 168.953
TOTAL 1.208.752.359

Fuente: Colombia Compra Eficiente Acuerdo CCE- 925-AMP-2019?

A partir del analisis anterior se presentan en la Tabla 61, la desagregacion de costos
unitarios para la actividad.

Tabla 61. Costo global actividad 2 - Producto 3

COSTO TOTAL PARA

COSTO TOTAL PARA

DESCRIPCION CANTIDAD MEDIDA EL ANO 2021 EL ANO 2022
Servicio de Wi-Fi 1 Global 118.141.034 67.166.412
Servicio de Antivirus 1 Global 295.726.732 310.513.069
Soporte técnico 1 Global 11.880.000 0
(Banco de proyectos)

Mantenimiento UPS 1 Global 4.784.871 0

Licenciamiento 1 Global 210.060.583 198.340.554

Equipos de computo 1 Global 1.208.752.359 1.218.212.492
Fuente: ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico. Con relacion a la Tabla 61, se efectuan las siguientes aclaraciones
con respecto a los valores proyectados inicialmente para el afio 2022, que no
presentaron incremento lineal:

e El servicio de WiFi se proyecta para la implementacion de 16 equipos y 27
adecuaciones eléctricas en el ano 2021, estas instalaciones eléctricas son

2! Acuerdo CCE- 925-AMP-2019
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requeridas para poner en operacion otros equipos inalambricos que tiene la
entidad, para el 2022 solo es requerida la adquisicion de nuevos equipos.

e El soporte técnico del banco de proyectos tiene una vigencia de 3 anos, por lo
tanto, no se relacionan valores adicionales en el afo 2022, caso similar se
presenta en el item de mantenimiento de la UPS, el cual involucra el cambio
de baterias que tiene una vida util aproximada de 2 afios hasta su proxima
revision, por tal razén estaria cubierta su operacion en el 2021 y 2022 bajo el

costo anteriormente relacionado.

e Ladisminucién del licenciamiento se debe a las licencias de Abobe, las cuales

se renuevan en el 2021 y estarian cubiertas hasta en el 2022.

En la Tabla 62 se relacionan los costos totales de la Actividad 2 “Adquirir

Infraestructura Tecnoldgica”.

Tabla 62. Total - Costos Actividad 2 - Producto 3

Adquirir infraestructura 2021

2022

COSTOTOTAL |

tecnolégica

1.849.345.579

1.794.232.527

3.643.578.106 |

Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 se presupuestaba en
($1.849.345.579), sin embargo, debido a la asignacion presupuestal realizada a la
OTI, esta actividad cuenta solamente con un presupuesto de ($445.613.422) el cual

contempla el siguiente presupuesto.

Tabla 63. Costos discriminados actividad 2 - Producto 3 — Antes del tramite

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2021
Solucién WIFI equipos sede principal Mes 16 52.500.000
Licencias Qe Kaspersky Endpomt Security Advanced 390 226.256.103
para estaciones de trabajo
Licencias de Kaspersky Security Hybrid Cloud en 47 31.948.154
plataforma
UPS 120 KVA (PowerSun) (Mantenimiento) 1 4.784.871
Servicio de hiperconvergencia (NUTANIX) - soporte 1 11.891.520
Certificado Digital sitio seguro (SSL) 1 1.642.359
Contratar la renovacién de licenciamiento y servicios
relacionados con la actualizacion del firmware del
dispositivo firewall de propiedad de la Agencia de 1 92.849.558
Desarrollo Rural.
Oracle 1 6.057.145
Licencia Adobe Creative Cloud for Teams All Apps 2 1 17.683.712

TOTAL $ 445.613.422
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Fuente: ADR

Como consecuencia de lo anterior, el costo total de Adquirir infraestructura
tecnoldgica se presenta en la Tabla 64.

Tabla 64. Total - Costos Actividad 1 - Producto 3 — Antes del tramite

Adquirir infraestructura 2021 2022 Costo total |
tecnoldgica 445.613.422 1.794.232.527 2.239.845.949. |

Fuente ADR

Adicionalmente, como resultado de la distribucion de recursos de actividades entre el
producto realizada en la vigencia 2021 y con el fin de dar continuidad a los servicios
tecnoldgicos, la entidad decide cambiar el tipo de licenciamiento relacionado con
Antivirus, haciendo uso de otro fabricante (diferente a Kaspersky) que cumple con las
mismas caracteristicas a un valor menor, con el fin de disponer de un presupuesto
para dar continuidad a los servicios tecnoldgicos que permitan efectuar la contratacion
de personal, y de esta manera continuar con la prestacion de servicios de tecnologia,
y apoyo a los procesos misionales y estratégicos con los que cuenta la entidad.

El valor inicial antes del tramite para la vigencia 2021 se presupuestaba en
($445.613.422), sin embargo, debido a la modificacién de las caracteristicas de
licenciamiento, basadas en el analisis de la OTI con relacion a las funcionalidades y
asegurando que la operacion sera cubierta con licenciamiento de un fabricante
diferente, se puede efectuar una reduccion de presupuesto para esta actividad,
contando finalmente con un valor de ($ 416.024.404). el cual contempla el siguiente
presupuesto.

Tabla 65. Costos discriminados actividad 2 - Producto 3 — Después del tramite

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2021
Solucién WIFI equipos sede principal Mes 16 52.500.000
Licencias de antivirus para estaciones de trabajo 390 141 849 759
Licencias de antivirus para servidores 47 35 657 000
UPS 120 KVA (PowerSun) (Mantenimiento) 1 4.784.871
Servicio de hiperconvergencia (NUTANIX) - soporte 1 63 000 000
Certificado Digital sitio seguro (SSL) 1 1.642.359
Contratar la renovacion de licenciamiento y servicios
relacionados con la actualizacién del firmware del
dispositivo firewall de propiedad de la Agencia de L 92.849.558
Desarrollo Rural.
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DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2021
Oracle 1 6.057.145
Licencia Adobe Creative Cloud for Teams All Apps 2 1 17.683.712
TOTAL $ 416 024 404

Fuente: ADR

Conforme el analisis anterior, se cuenta con un valor disponible de $ 29.589.018, el
cual fue ser utilizado con el fin de desarrollar acciones encaminadas a dar soporte a
los servicios tecnoldgicos y fortalecer la gestiéon de la Oficina de tecnologias de la

informacion en relacion a la continuidad de servicios tecnoldgicos.

Por lo tanto, teniendo en cuenta lo anterior, y el presupuesto proyectado en esta
actividad, para la vigencia 2021 la OTI debié trasladar el valor restante de $
29.589.018 para la Actividad 3 de este mismo producto. Como consecuencia de lo
anterior, el costo total de Adquirir nuevos servicios en la nube se presenta en la

Tabla 66

Tabla 66. Total - Costos Actividad 1 - Producto 3 — Después del tramite

Adquirir nuevos 2021

2022

Costo total |

servicios en la nube 416.024.404

1.794.232.527

$ 2.210.256.931 |

Fuente ADR

Para la vigencia 2022, y a partir del analisis realizado donde se verificaron los costos
de contratos vigentes, se contempla el siguiente presupuesto.

Tabla 67 Costos actividad 2 - Producto 3- proyectado a 2022

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2022
Licenciamiento WIFI 1 $54.600.000
Llcepmas antivirus Endpoint para estaciones de trabajo y 969 $68.813.270
servidores
UPS 120 KVA (Powersun) (Mantenimiento) 1 $8.930.450
Servicio de hiperconvergencia (NUTANIX) — soporte 1 $91.061.702
Certificado Digital sitio seguro (SSL) 1 $1.872.278
Actualizacién del firmware del dispositivo firewall 1 $95.727.895
Oracle 1 $6.518.621
Licencia Adobe Creative Cloud for Teams All Apps 3 $11.338.950
Alquiler de los equipos de cédmputo 125 $167.377.963
TOTAL $506.241.129

Fuente: ADR
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Como consecuencia de lo anterior, el costo total de Adquirir infraestructura
tecnoldgica se presenta en la Tabla 68.

Tabla 68. Total - Costos Actividad 1 - Producto 3 — Actualizacion vigencia 2022

Adquirir infraestructura 2021 2022 Costo total
tecnolégica 416.024.404 506.241.129 922.265.533

Fuente ADR

Nota: A partir del analisis realizado donde se verificaron los costos de contratos
vigentes y la relacion del catalogo de servicios de Colombia Compra Eficiente, se
trasladan algunas actividades de la vigencia 2021 a la vigencia 2022, con el fin de dar
cumplimiento a lo planteado bajo el esquema de alquiler de equipos tecnologicos
motivo por el cual, el valor de la vigencia 2022 se incrementa sobre el planteamiento
realizado en la primera version del presente documento.

10.1.3.1.3. Actividad 3. Dar soporte a los servicios tecnolégicos.

Esta actividad tiene por objetivo, mantener el funcionamiento los servicios
tecnolégicos que soportan las necesidades de la Entidad con criterios de
disponibilidad, seguridad, capacidad, adaptabilidad y demanda, para realizar las
siguientes actividades:

e Disponer de un lider de infraestructura tecnoldgica con las siguientes
funciones:

o Coordinar, supervisar y asegurar la correcta operacion y funcionamiento de la
infraestructura y servicios tecnoldgicos de la ADR.

o« Disenar e implementar las estrategias de apropiacion de los servicios
tecnolégicos para los ciudadanos y los usuarios internos.

o Disefar estrategias que incorporen las tendencias y cambios tecnolégicos que
sean pertinentes con los objetivos misionales de la ADR.

» Configurar los componentes de la infraestructura tecnoldgica.

o Gestionar la administracion de los centros de datos, plataformas de servidores
y bases de datos.

e Apoyar el analisis y disefio del Plan de Gestién de Capacidad

Disponer de un administrador de Redes con las siguientes actividades:



Guia operativa para formulacion de
proyectos de inversion

Codigo: F-DER-009 Version: 4 | Pagina 97 de 137

e Apoyar la gestién y administracion de la infraestructura de los servicios de red
y comunicaciones con el fin de garantizar la disponibilidad de la conectividad
de la ADR.

e Apoyar en el analisis de seguridad del Servicio de infraestructura de red y
comunicaciones a nivel de equipos y configuraciones, apoyar la solucion de
incidentes de seguridad.

e Apoyar la gestibn de la solucion de seguridad perimetral (Firewall,
Concentrador de VPN e IPS), en conformidad con las necesidades de la ADR.

Disponer de un administrador de bases de datos con las siguientes actividades:
e Administrar la estructura de las Base de Datos de la ADR.
e Administrar la actividad de los datos de la ADR.
e Administrar los Sistemas que manejan las Base de Datos de la ADR.
e Actualizar la documentacion de bases de datos y hoja de vida de las
aplicaciones.
e Asegurar la confiabilidad de las Base de Datos.

Disponer de Agentes de Soporte para realizar las siguientes actividades:

« Administrar y operar los servicios tecnolégicos para asegurar el cumplimiento
de los acuerdos de niveles de servicio.

« Identificar mejoras a la capacidad actual y futura, de la operacion y el soporte
de los servicios tecnologicos.

e Realizar visitar de acuerdo con la programaciéon del plan mantenimiento
preventivo.

o Realizar analisis y seguimiento de los incidentes y requerimientos de servicios
de TI, para identificar tendencias y proyectar las necesidades de la Entidad a
nivel tecnolégico.

o Evaluar, diagnosticar, probar, revisar y actualizar la base de datos de
conocimiento y la base de datos errores conocidos.

o Gestionar las diferentes solicitudes realizadas por el usuario y escalarlas (a
través de la ejecucion de las listas de chequeo) a los responsables
correspondientes para los casos que sean necesarios, siguiendo los
lineamientos establecidos por la OTI.

e« Documentar la solucion de las diferentes solicitudes de servicio en la
herramienta de gestion de servicios de TI.

En consecuencia de lo anterior, los roles y perfiles requeridos para desarrollar la
actividad “dar soporte a los servicios tecnoldgicos”, mencionados en el Plan
Estratégico de Tecnologias de Informacién de la Agencia de Desarrollo Rural — ADR
en el 2019 (Agencia de Desarrollo Rural, 2019) se relacionan en la Tabla 69:
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Tabla 69. Tabla perfiles minimos para Dar soporte a los servicios tecnolégicos

ROL
PROFESIONAL

PERFIL SOLICITADO

Lider de
infraestructura

Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electronica y afines, tarjeta profesional
vigente si aplica y titulo de especializacion

Titulo de Postgrado en la modalidad de especializacidon, maestria o Doctorado en: En gerencia
de proyectos de ingenieria en telecomunicaciones

Experiencia profesional: 7 afios

Experiencia Especifica: 4 afios en infraestructura tecnoldgica o Acreditar experiencia
especifica en seis (6) proyectos diferentes en: redes, cableado estructurado, videoconferencia,
interventoria de TI, administracion de mesa de servicio, Gobierno en linea, politica de gobierno
digital.

Administrador
de Redes

Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electronica y afines, tarjeta profesional
vigente si aplica y titulo de especializacién

Titulo de Postgrado en la modalidad de especializacion, maestria o Doctorado en: Redes de
telecomunicaciones, especializacion en redes

Experiencia profesional: 8 afios

Experiencia Especifica: 5 afios en redes y comunicaciones, Acreditar experiencia especifica
en dos (2) proyectos diferentes y terminados en: redes y telecomunicaciones.

Administrador

Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electrénica y afines, tarjeta profesional
vigente si aplica y titulo de especializacion

Titulo de Postgrado en la modalidad de especializacién, maestria o Doctorado en: gestion de

de bases de | bases de datos o especializacién en redes de telecomunicaciones
datos Experiencia profesional: 8 afios
Experiencia Especifica: 5 afios en redes y comunicaciones, Acreditar experiencia especifica
en dos (2) proyectos diferentes y terminados en: redes y telecomunicaciones.
Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electronica y afines, tarjeta
profesional vigente si aplica
Agentes de Experiencia profesional: 2 afios
soporte Experiencia Especifica: 2 afios en soporte de equipos, aplicaciones, administracion de
herramientas ofimaticas, Acreditar experiencia especifica en dos (2) proyectos de mesa de
servicios
Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electrénica y afines, tarjeta
Agentes de Erofes_iongl vigente. Si ap_;lica .
xperiencia profesional: No aplica
soporte

Experiencia Especifica: Acreditar experiencia especifica en dos (2) proyectos de mesa de
servicios

Fuente: ADR

Por consiguiente, los perfiles anteriormente nombrados, constituyen el valor total que
corresponde a la contratacion de seis (6) perfiles con competencias para el desarrollo
de las actividades antes mencionadas en conformidad con la Tabla 70. Relacionada
con la circular 001 del 8 de enero del 2020 con asunto; “Modificacion de la tabla de
perfiles y honorarios para la contratacion de prestacion de servicios profesionales y
de apoyo a la gestion”

Tabla 70. Costos actividad 3 - Dar soporte a los servicios tecnologicos
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COSTO COSTO COSTO COSTO
DESCRIPCION | CANTIDAD | DURACION | UNITARIO | UNITARIO | TOTAL PARA | TOTAL PARA
2020 2021 EL ANO 2021 | EL ANO 2022
Lider de
nfraestructura 1 12 meses | 10.956.000 | 11.295.636 | 135.547.632 139.749.609
Administrador 1 12 meses | 9.200.000 | 9.485200 | 113.822.400 | 117.350.894
de Redes
administrador
de bases de 1 12 meses 9.200.000 9.485.200 113.822.400 117.350.894
datos
Agentes de 2 12 meses | 4.500.000 | 4.639.500 111.348.000 114.799.788
soporte
A%i;fiede 1 12 meses | 3.800.000 | 3.917.800 47.013.600 48.471.022
TOTAL 521.554.032 | 537.722.207
Fuente: ADR

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la

Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

Adicionalmente, dentro de esta actividad es necesario proveer los desplazamientos
ida y vuelta de 2 técnicos a las 12 UTT que tiene la ADR, con el objetivo de realizar
los mantenimientos correctivos y preventivos de la infraestructura tecnolégica en las
zonas donde tiene presencia el ADR a nivel nacional, las UTT corresponden a Santa
Marta, Cartagena, Monteria, Cucuta, Medellin, Manizales, Tunja, Ibagué, Popayan,
Pasto, Neiva, Villavicencio.

El total de transportes ida y vuelta para los 2 técnicos en las diversas zonas
corresponden a 48 desplazamientos, y la fuente de informacion de estos valores se
obtuvieron tomando como referencia los mantenimientos realizados en el ADR en el
afno 2019, el valor para esta actividad se relaciona en la Tabla 71.

Tabla 71. Costo actividad 3 - Transporte para mantenimiento preventivo y correctivo a las 12 UTT

COSTOTOTAL | COSTO TOTAL PARA EL

COMPONENTE DESCRIPCION UNIDAD | oot O T Ao 2532
Transporte ';"zaatﬁ;m'e”m preventivo | 5| 30.000.000 30.930.000
TOTAL 30.000.000 30.930.000

Fuente: ADR
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Ademas de lo anteriormente descrito, para realizar los mantenimientos se debe
contemplar una noche con alojamiento y comida en las mismas 12 ciudades para los
dos técnicos que realizan el mantenimiento, esto para un total de 24 viaticos, y la
fuente de informacion de estos valores se obtuvieron tomando como referencia los
mantenimientos realizados en el ADR en el afio 2019, el valor para esta actividad se
relaciona en la Tabla 72.

Tabla 72. Costo actividad 3 - Viaticos para mantenimiento preventivo y correctivo a las 12 UTT

COSTO TOTAL COSTO TOTAL PARA EL

COMPONENTE DESCRIPCION UNIDAD PARA EL ANO 2021 ANO 2022
Servicios de e .
alojamiento VIatICOS. por viaje de .
. mantenimiento preventivo Global 30.000.000 30.930.000
comidas y
. enlas 12 UTTs
bebidas
TOTAL 30.000.000 30.930.000
Fuente: ADR

En la Tabla 73 se relacionan los costos totales de la Actividad 3 “dar soporte a los
servicios tecnoldgicos”, teniendo en cuenta los costos por actividad y el valor de
viaticos y transporte teniendo en cuenta lo expresado con anterioridad.

Tabla 73. Total - Costos total Actividad 3

Dar soporte a los 2021 2022 Costo total |
Servicios 581.554.032 599.582.207 1.181.136.239
tecnolégicos

Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 era de ($581.554.032)
contemplaba la contratacidon de personal especializado por un periodo de 12 meses ,
asi como los viaticos necesarios que permitieran efectuar el soporte en sitio a las
unidades técnicas territoriales (UTT) de la entidad, sin embargo, debido a la
asignacion presupuestal esta actividad se encontraba desfinanciada, pero debido a
las acciones de distribucion de recursos entre actividades, y dando alcance al ejercicio
de soporte de manera eficiente y efectiva sobre los procesos misionales y
administrativos desempefiando un papel determinante en el desarrollo del agro
colombiano, la OTI evidencidé la necesidad de disponer recurso humano que
permitiera efectuar acciones de soporte a la infraestructura de Tl de la entidad, para
los procesos de gestion, capacidad, puesta en produccion y operacion, servicios de
conectividad, servicios de administracion y operacion, soporte técnico y mesa de
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servicios tecnoldgicos que garantizan su disponibilidad y operacion, ofreciendo un
servicio permanente que beneficie a la entidad, con calidad y seguridad.

Por lo tanto, se efectud la solicitud de distribucion de recursos de las actividades entre
el producto “Servicios tecnoldgicos” y debitar de la actividad 1 “Adquirir nuevos
servicios en nube” y la Actividad 2 “Adquirir infraestructura Tecnolégica” los rubros de
“$299.783.982" y “$29.589.018” respectivamente, para ingresar el crédito total de
“$329.373.000” a la actividad 3 “Dar soporte a los servicios tecnologicos”. Este ingreso
presupuestal a la actividad durante la vigencia 2021, permitié a la OTI, efectuar la
contratacién de personal especializado.

A partir del analisis anterior se presenta en la Tabla 74 la desagregacion de costos
unitarios para esta actividad.

Tabla 74. Desagregacion de costos unitarios de la actividad 3 — Después del tramite

Tipo de . . Valor total
Componente Profzsional Valor unitario | Cantidad Meses Ajustado al trémite
Mano de obra Profesional XI $11.175.000 1 11 $ 122.925.000
especializada Profesional X $9.384.000 2 11 $ 206.448.000
Total $ 329.373.000

Fuente: ADR

Como resultado de este ejercicio de distribucion de recursos entre actividades, y el
valor que ingreso a esta actividad, la OTI ejecuta las actividades programadas con un
valor de $329.373.000 para la vigencia 2021.Como consecuencia de lo anterior, el
costo total de Implementar nuevos servicios en nube se presenta en la Tabla 75

Tabla 75. Total - Costos Actividad 3 - Producto 3 — Después del tramite

Dar soporte a los 2021 2022 Costo total ‘
servicios
tecnolégicos $ 329.373.000 $ 599.582.207 $ 898.025.207 ‘

Fuente ADR
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Para la vigencia 2022, se proyecta la contratacion de personal especializado que
permita brindar el soporte a los servicios tecnolégicos.

Tabla 76. Costos actividad 3 - Dar soporte a los servicios tecnoldgicos — Actualizacion vigencia 2022

COSTO COSTO TOTAL
DESCRIPCION CANTIDAD | DURACION PARA EL ANO
UNITARIO 2022 2022
Técnicos soporte en sitio 2 11 meses 4.727.700 52.004.700
Lider infraestructura tecnoldgica 1 11 meses 11.510.250 126.612.750
Técnico en la gestion de casos 1 11 meses 3.769.800 41.467.800
de la mesa de servicio
Especialista en redes 1 11 meses 9.665.520 106.320.720
Técnico en evaluacion y soporte 1 11 meses 4.727.700 52.004.700
de vulnerabilidades tecnolégicas
TOTAL 430.415.370

Fuente: ADR

El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento 3
% definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

Ademas de lo anteriormente descrito, para realizar los mantenimientos se debe
contemplar una noche con alojamiento y comida en las mismas 12 ciudades para los
dos técnicos que realizan el mantenimiento, esto para un total de 24 viaticos, el valor
para esta actividad se relaciona en la Tabla 77

Tabla 77. Costo actividad 3 - Transporte para mantenimiento preventivo y correctivo a las 12 UTT —
Actualizacién vigencia 2022

5 COSTO TOTAL COSTO TOTAL PARA EL
COMPONENTE DESCRIPCION UNIDAD PARA EL ANO 2021 ANO 2022
Mantenimiento preventivo
Transporte 12 UTTs Global 0 30.930.000
TOTAL 0 30.930.000

Fuente: ADR
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Para realizar los mantenimientos se debe contemplar una noche con alojamiento y
comida en las mismas 12 ciudades para los dos técnicos que realizan el
mantenimiento, esto para un total de 24 viaticos.

Tabla 78. Costo actividad 3 - Viaticos para mantenimiento preventivo y correctivo a las 12 UTT — Actualizacion
vigencia 2022

5 COSTO TOTAL COSTO TOTAL PARA EL
COMPONENTE DESCRIPCION UNIDAD PARA EL ANO 2021 ANO 2022

Servicios de Viaticos por viaje de

alojamiento mantenimiento preventivo Global 0 30.930.000
comidas y
; enlas 12 UTTs
bebidas
TOTAL 0 30.930.000
Fuente: ADR

La proyeccién a 2022 de los recursos tecnolégicos y mano de obra especializada y
viaticos para la vigencia corresponde a:

Tabla 79. Costo actividad 3 — Costos totales actividad —vigencia 2022

DESCRIPCION COSTO TOTAL PARA EL ANO 2022
Mano de obra para dar soporte a los servicios tecnoldgicos $430.415.370
Viaticos para dar soporte a los servicios tecnolédgicos $61.860.000
TOTAL $492.275.370
Fuente: ADR

Como consecuencia de lo anterior, el costo total de Implementar nuevos servicios en

nube se presenta en la Tabla 80 para los afios 2021 y 2022.
Tabla 80. Total - Costos Actividad 3 - Producto 3 — Actualizacion vigencia 2022

Dar soporte a los 2021 2022 Costo total ‘
servicios
tecnolégicos $ 329.373.000 $492 275 370 $821 648 370 ‘
Fuente ADR

Nota: A partir del analisis realizado donde se verificaron los costos de contratos
vigentes y la relacion de costos de servicios profesionales establecidos por la Agencia
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de Desarrollo Rural, se trasladan las actividades de mantenimiento preventivo y
correctivo, con el fin de dar cumplimiento al soporte de los servicios tecnolégicos
motivo por el cual, el valor de la vigencia 2022 se incrementa sobre el planteamiento
realizado en la primera version del presente documento.

10.1.3.1.4. Actividad 4. Adoptar IPV6.

La adopcion de un sistema de gestion de seguridad de la informacion es una decision
estratégica para la Entidad, la cual, hace parte de los habilitadores transversales de
la politica de Gobierno Digital. El establecimiento e implementaciéon del sistema de
gestion de seguridad de la informacion de una entidad publica como la ADR estan
influenciados por las necesidades y objetivos de la Entidad, los requisitos de
seguridad, los procesos organizacionales empleados, y el tamafo y estructura de la
organizacion.

Dado lo anterior, se hace necesario definir los lineamientos frente a la implementacion
del protocolo IPv6, basados en los lineamientos del Estado Colombiano, mediante las
guias “Guia 19 - Aseguramiento de protocolo IPV4_IPV62?” y “Guia 20 - Transicién
IPv4_IPv6” 23,

De esta manera en el Plan Estratégico de Tecnologias de Informacién de la Agencia
de Desarrollo Rural - ADR 2019 (Agencia de Desarrollo Rural, 2019), relacioné la
transicion de IPv4 a IPv6 como una actividad de los dominios de Servicios
Tecnoldgicos y Seguridad de la Informacién, dado que el Decreto 2710 de 2017 por
el cual se define la transicion del protocolo IPV6 y determina entre otros aspectos el
objeto para formular medidas de adopcién en el pais.

A continuacion, se enlista el estudio de mercado relacionado a la implementacion del
protocolo IPv6. Ver Tabla 81

Tabla 81. Resultados del sondeo de mercado

VALOR VALOR PRESENTE
ENaD Al ADJUDICADO 2022019 (IPC 3,18%)
Unidad De Planificaciéon De Tierras
Rurales, Adecuacion De Tierras Y Usos 2018 220.852.542 227.875.652,84
Agropecuarios
Empresa Nacional Promotora Del 2018 177.776.003 183.429.279,90
Desarrollo Territorial - En Territorio
Secretarlla General De La Alcaldia Mayor 2018 320.115.951 330.295.638,24
De Bogota

22 hitps://www.mintic.gov.co/gestionti/615/articles-5482_G19_Aseguramiento_protocolo.pdf
2 https://www.mintic.gov.co/gestionti/615/articles-5482_G20_Transicion_|IPv4_IPv6.pdf
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VALOR VALOR PRESENTE
ENTIDAD Aol ADJUDICADO 2022019 (IPC 3,18%)

Superintendencia De Servicios Publicos 2018 165.000.000 170.247.000,00
Domiciliarios

Somision De Regulacion De Energia ¥ 2018 200.000.000 206.360.000,00
Instituto Nacional Para Ciegos 2018 92.953.875 95.909.808,23
Unidad Administrativa Especial Junta 2018 296.964 573 306.408.046,42
Central De Contadores

Instituto Nacional De Salud 2018 64.761.719 66.821.141,66
Agencia Nacional Del Espectro 2018 150.000.000 154.770.000,00
Caja De Retiro De Las Fuerzas Militares 2018 199.574.430 205.920.896,87
Ministerio De Justicia Y Del Derecho 2018 186.116.000 192.034.488,80
Gobernacién De Caldas 2019 161.005.799 161.005.799
Administradora De Los Recursos Del

Sistema General De Seguridad Social En 2019 196.161.810 196.161.810
Salud

Supenntendenma Financiera De 2019 3.020.905 3.020.905
Colombia

Secretaria Distrital De Movilidad 2019 193.500.000 193.500.000
Instituto Nacional De Salud 2019 93.262.494 93.262.494
Radio Television Nacional De Colombia 2019 256.241.353 256.241.353
Superintendencia De Vigilancia Y 2019 20.575.001 20.575.001
Seguridad Privada

Central Administrativa Y Contable 2019 2.285.714.285 2.285.714.285
Telematica

Comisién De Regulacién De Agua 2019 120.000.000 120.000.000
Potable Y Saneamiento Basico

Cajg De Sueldos De Retiro De La Policia 2019 180.000.000 180.000.000
Nacional

Agencia Logistica De Las Fuerzas 2019 372.196.741 372.196.741
Militares

Unidad Administrativa Especial Junta 2019 11.300.600 11.300.600
Central De Contadores

Departamento Administrativo De La 2019 2.395.500 2.395.500
Funcién Publica

TOTAL 6.035.446.440

Fuente: SECOP?

Una vez se realizo el analisis del mercado en el 2019 para realizar transicion de IPv4
a IPv6 se evidencio, que el proyecto con contratacion similar a los realizado en otras
entidades del estado tenia un tiempo de implementacion muy largo y en conformidad
con el analisis, la OTI, como primera instancia realizé la “adquisicion y compra del
pool de direcciones IPv6 con una longitud de prefijo de /48 a nombre de la Agencia
de Desarrollo Rural — ADR y horas de experto calificado”, asi mismo del proceso de
contratacion adjudicado, dio como resultado el contrato de prestacion de servicios N°

2 https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-

CO&Page=login&Country=CO&SkinName=CCE
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597 del 17 de octubre de 2019 por veintiocho millones ochocientos veintitrés mil pesos
MCTE ($28.823.000).

Para el logro de esta actividad, se proyectan las siguientes acciones:

Etapa FASE - Planeacion y diagnostico de transicion de IPv4 a IPv6 y FASE II.
implementacion de transicion de IPv4 A IPv6 - Compra de 54 equipos activos y
ejecutar el plan de transicion de IPv6.

Definir la metodologia para realizar las pruebas piloto para direccionamiento de
aplicaciones en la ADR que no se hayan realizado en el 2020, teniendo en cuenta
que la adopcion de IPv6 es un proceso gradual y transversal a toda la
infraestructura de Tl de la ADR, en donde todos los actores estan involucrados, tal
y como se describe en la llustracion 19. en la cartilla guia de transicion de IPv4
IPv6 (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019).

llustracion 19. Metodologia Adopcién IPV6

Fuente: MinTIC

Habilitar el direccionamiento IPv6 para cada uno de los componentes de hardware
y software de conformidad con el plan de diagnostico de la Fase | del proceso de
transicion de IPv4 a IPv6.

Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en las actividades
antes mencionadas en temas de almacenamiento, sistemas de comunicaciones y
servicios de la entidad en un ambiente que permita empezar a generar trafico de
IPv6 de la entidad hacia Internet y viceversa.
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Adicionalmente, al proceso de transicion a IPv6, se trabajara paralelamente
actividades de testing e intrusion. Estas pruebas tiene por objeto la aplicacién y
aprovechamiento de estandares, modelos, normas y herramientas que permitan la
adecuada gestion de riesgos de seguridad digital, para generar confianza en los
procesos de la Entidad y garantizar la proteccion de los datos, Aplicando la guia
Metodologica de Pruebas de Efectividad, ?° con lo cual se tenga una linea base
durante los analisis en el recorrido de la implementacién del modelo de seguridad y
privacidad, de esta manera ayudar a proteger los bienes, activos, servicios, derechos
y libertades dependientes del Estado.

Las pruebas de vulnerabilidad en resumen son unas técnicas empleadas para
comprobar la seguridad la Entidad. Las pruebas son realizadas con el fin de encontrar
vulnerabilidades. Para el logro de esta actividad, se proyectan las siguientes acciones:

e Realizar con el equipo de seguridad la recoleccién de la informacion, que permitan
la identificacion de los activos relacionados con los procesos de la Entidad que
tengan el contexto del entorno donde se proyectan los objetivos de la ADR e
identificar los grupos de interés a su interior.

e Efectuar la identificacion de amenazas con la evaluacion del riesgo que se realiza
en la entidad; con el objetivo de identificar las amenazas potenciales en la entidad.

e Identificar los riesgos que se manifiestan a través de las debilidades en la
implementacion del Modelo de Seguridad y Privacidad de la Informacién y las
vulnerabilidades que se presentan por la falta de controles de seguridad, que
mitiguen los riesgos.

e Realizar las pruebas con conocimiento nulo del entorno, pruebas con
conocimiento medio del entorno, pruebas con conocimiento completo del entorno,
incluir el alcance las pruebas, tomando como referencia, como se presenta en la
llustracion 20 el ciclo para la ejecucion de pruebas de efectividad de la guia de
MinTIC

25 https://www.mintic.gov.co/gestionti/615/articles-5482 G1 Metodologia pruebas_efectividad.pdf
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llustracién 20. Ciclo para la ejecucion de pruebas de efectividad técnicas

Fuente: MinTIC Metodologia pruebas efectividad

e Proponery ejecutar las actividades propuestas para cerrar las brechas y aumentar
la efectividad de los controles implementados o se implementen otros que cumplan
con las expectativas de seguridad de la informacion.

En la Tabla 82, se muestran los resultados del sondeo de mercado realizado por la
ADR, considerando los costos de adquisicidon de servicio externo para realizar prueba
de vulnerabilidad de Ethical hacking con datos obtenidos de procesos de contratacion
con el estado colombiano similares celebrados en el SECOP?5.

Tabla 82. Sondeo de mercado prueba de vulnerabilidad de Ethical hacking

ENTIDAD - FECHA DE :
ESTATAL REFERENCIA DESCRIPCION PUBLICACION CUANTIA
Contratar la prestacion de
Empresa de servicios a través de una
transporte empresa especializada, para la
dgl tercer 17-13-6997922 reallzg’c;lon dq un test Qe 22/11/2019 56.133.333 COP
milenio intrusion (Ethical Hacking) para
Transmilenio TRANSMILENIO S.A. en los
S. A segmentos que el ente gestor
det
Contratar la prestacion del
Instituto servicio de Ethical hacking de
Nacional de | MC029-2019 4 caja negra y caja gris para los 07/11/2019 23.175.000 COP
Metrologia servicios y aplicaciones web
criticos del inm
Empresa de | TMSA-MIN-20- ConFre_itar la pre§taC|on de 30/10/2019 56.133.333 COP
transporte 2019 servicios a través de una

2% https://www.contratos.gov.co/puc/buscador.html
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ENTIDAD % FECHA DE :
ESTATAL REFERENCIA DESCRIPCION PUBLICACION CUANTIA

del tercer empresa especializada, para la

milenio realizacion de un test de

Transmilenio intrusion (Ethical Hacking) para

S. A TRANSMILENIO S.A. en los
segmentos que el ente gestor
det

Prestacion de servicios de
seguridad informatica para la
evaluacion, analisis de
vulnerabilidades y realizacién 16/10/2019 117.710.412 COP
de Ethical Hacking interno-
externo de la DIAN.
(Presentacion de oferta)
IDU-SAMC-DTAF- | Contratar el servicio de

Direccion de | SASI-00-020-
Impuestosy | 2019

Aduanas (Presentacion de
Nacionales oferta)

006-2019 pruebas de hacking ético a la
Instituto de (Manifestacién de | infraestructura tecnolégica e
Desarrollo interés (Menor ingenieria social al personal del 28/08/2019 118.597.384 COP
Urbano Cuantia)) instituto de desarrollo urbano -
(Presentacion de IDU. (manifestacion de interés
oferta) (menor cuantia))
Promedio 81.878.565 COP

Fuente: SECOP?’

Como antecedente en la primera fase de pruebas de vulnerabilidad, se contempld
para el afio 2020, las siguientes aplicaciones; Isolucion, Aranda, Orfeo, People-soft,
Ulises, Pagina web, Banco de Proyectos, Intranet, Campus virtual, Chat de atencion
al ciudadano. De lo anterior durante el 2021 se ejecuta el analisis de vulnerabilidad
para; Apotheosys, IPDR, PDRET, Consulta Sisbén, Gestion de Proyectos,
Adecuacion de Tierras.

Para fortalecer los ejercicios de analisis en el 2021 se realiza la adquisicién de una
herramienta que permite aplicar analisis de vulnerabilidad a profundidad. Esta
herramienta permite efectuar el apoyo a los analisis internos, identificando las
vulnerabilidades que requieren atencion con escaneo preciso de alta velocidad y
minimos falsos positivos.

De la misma forma la implementacion, de ejercicios de Ethical hacking externos los
cuales permiten reducir el nivel de vulnerabilidad en el sistema informatico, creando
conciencia a nivel de la Entidad sobre la importancia de la seguridad de la informacion,
instaurando diferentes politicas de seguridad que involucren a todos los actores de la
ADR.

27 https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE



https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE

Guia operativa para formulacion de
proyectos de inversion

Codigo: F-DER-009 Version: 4 | Pagina 110 de 137

A partir de la referencia de los contratos de SECOP se consideraron los siguientes
perfiles. Ver Tabla 83.

Tabla 83. Perfiles para implementacién de IPV6

ROL
PROFESIONAL PERFIL SOLICITADO
Titulo Profesional en Ingenieria de Sistemas, Eléctrica, electronica y afines, tarjeta
profesional vigente si aplica y titulo de especializacién
Titulo de Postgrado en la modalidad de especializacion, maestria o Doctorado en: Redes
Administrador de | de telecomunicaciones, especializacion en redes

Redes Experiencia profesional: 8 afios
Experiencia Especifica: 8 afios de experiencia con manejo de redes LAN, WAN y WLAN,
con manejo de equipos de seguridad perimetral, que alla obtenido la certificacion CCNA,
y obtenido cualquier certificacion de fabricante de seguridad como CCSA, NSE4, efc.

Fuente: ADR

Por consiguiente, el perfil profesional mencionado se encuentra relacionado en el Plan
Estratégico de Tecnologias de Informacion de la ADR 2019 (Agencia de Desarrollo
Rural, 2019), se consideran el costo unitario en la Tabla 84Tabla 48, y se toma como
fuente de informacion la circular 001 del 8 de enero del 2020 con asunto; “Modificacion
de la tabla de perfiles y honorarios para la contratacion de prestacion de servicios
profesionales y de apoyo a la gestion”, este profesional es requerido a inicio de los
afos 2021 y 2022 para realizar la configuracion de los servicios a migrar en la nube.

Tabla 84. Perfil mano de obra calificada - Administrador redes

; COSTO COSTO TOTAL | COSTO TOTAL
COMPONENTE DESCRIPCION CANT PARAEL ANO | PARA EL ANO
UNITARIO
2021 2022
Mano de obra | Administrador de redes 1 8.500.000 21.032.400 21.684.404
(Dedicacion al 20%)
TOTAL 21.032.400 21.684.404
Fuente: ADR

Para los costos de compra de equipos activos durante la vigencia 2021, se establecio
la adquisicién de los mismos, en conformidad con el plan diagnostico 2019, los cuales
se adquieren de la siguiente forma; 28 equipos de 48 puertos y 20 equipos de 24
puertos para esta vigencia. Ver Tabla 85.

Tabla 85. Relacion de costos - Equipos activos
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COSTO TOTAL | COSTO TOTAL
COMPONENTE EQUIPOS 1 cAnTiDAD | | C9STO | pARAEL ANO | PARA EL ANO
ACTIVOS UNITARIO
2021 2022
Servicios prestados a
las empresas y JL254A Aruba
servicios de 5930F-48 28 15.870.970 444.387.160 0
produccion
Servicios prestados a
las empresas y JL254A Aruba
servicios de 2930F-48 6 15.870.970 0 95.225.820
produccion
Servicios prestados a
las empresas y Equipos activos 20 11.252.818 0| 225.056.351
servicios de de 24 puertos
produccién
- Test de
Servicios prestados a | . .
las empresas y |ntru.3|on
o (Ethical 1 67.600.000 67.600.000 70.304.000
servicios de ;
produccién Hacking)
EXTERNO
Servicios prestados a | Licencia
las empresas y NESSUS 1 1 14.153.046 14.153.046 14.719.168
servicios de afos + soporte
produccién avanzado
Servicios prestados a
las empresas y Membresia 1 3.000.000 3.000.000 3.000.000
servicios de IPV6
produccién
TOTAL 529 140 206 408.305.338
Fuente: ADR

Los 3 primeros items de la relacién de costos anteriormente presentada, define las
fases de adquisicidon para el proceso de transicion de IPV6, donde se adquieren 28
equipos de 48 puertos en la vigencia 2021, posterior a ello, se relacionan 6 equipos
activos de 48 puertos y 20 equipos activos de 24 puertos, todo esto para los temas
de conectividad para que la ADR opere bajo el protocolo de IPV6, exigido por MINTIC
para todas la Entidades a nivel nacional. Adicionalmente, se toma en cuenta la
membresia de IPV6

En la Tabla 86 se relacionan los costos totales de la Actividad 4, teniendo en cuenta
los costos por actividad y el valor de mano de obra especializada segun lo expresado

con anterioridad.

Tabla 86. Total - Costos Actividad 4 - Producto 3

2021

2022

COSTO TOTAL |

Adoptar
IPv6

550.172.606

429.989.743

980.162.348
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Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 se presupuestaba en
($550.172.606), sin embargo, debido a la asignacion presupuestal realizada a la OTI,
esta actividad cuenta solamente con un presupuesto de ($248.534.041) el cual

contempla el siguiente presupuesto.

Tabla 87. Costos discriminados actividad 4 - Producto 3 — Después del tramite

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2021
FASE | - planeacion y diagndstico de transicion de IPV4
A IPV6 y FASE Il. implementacion de transicion de IPV4 34 166.780.998
A IPV6 - compra de equipos activos (48)
Licencia NESSUS 1 afios + soporte avanzado - COP 1 14.153.046
Test de intrusion (Ethical Hacking) EXTERNO 1 67.600.000
TOTAL 248.534.044
Fuente: ADR

Como consecuencia de lo anterior, el costo total de Implementar nuevos sistemas de

informacion se presenta en la Tabla 88

Tabla 88. Total - Costos Actividad 4 - Producto 3 — Después del tramite

2021
Adoptar IPv6

2022

Costo total ‘

248.534.044

429.989.743

678.523.787 |

Fuente ADR

Para la vigencia 2022, se contempla el siguiente presupuesto de conformidad con el
comportamiento contractual de vigencias anteriores

Tabla 89 Costos actividad 4 - Producto 3- proyectado a 2022

DESCRIPCION CANTIDAD | COSTO TOTAL PARA EL ANO 2022

Licencia Firewall 1 $80.000.000
Licencia DELL 969 $55.000.000
Garantia Switch 1 $50.000.000
Membresia Lacnic — IPV6 1 $4.174.153
Licencia Nessus 1 $28.104.500
TOTAL $217.278.653

Fuente: ADR
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Como consecuencia de lo anterior, el costo total de Implementar nuevos sistemas de
informacion se presenta en la Tabla 90 para los afios 2021 y 2022.

Tabla 90. Total - Costos Actividad 4 - Producto 3 — Actualizacion vigencia 2022

2021 2022 Costo total \
248.534.044 217.278.653 465.812.697 \

Adoptar IPv6

Fuente ADR

Nota: A partir del analisis realizado donde se verificaron los costos de contratos
vigentes en la Agencia de Desarrollo Rural, el valor de la vigencia 2022 cuenta con
un decremento minimo sobre el planteamiento realizado en la primera version del
presente documento, sin embargo, se abarca la totalidad de actividades planteadas
inicialmente.

10.1.4. Objetivo especifico 4.
Como objetivo especifico No 4 del presente plan de inversion se definio:

“Adecuar los actuales sistemas de informacién para que den respuesta a las
necesidades misionales de la Entidad.”

Este objetivo especifico contiene los siguientes productos “Servicios de informacion
implementados y Servicios de Informacion actualizados”, los cuales contienen la
descripcion de la operacion sobre los sistemas de informacion.

Para lograr lo anterior, los productos 4 y 5, se encuentran constituidos por los
siguientes componentes o actividades por parte de la ADR:

Implementar nuevos sistemas de informacién

Desarrollar nuevos sistemas de informacién

Adquirir actualizaciones de sistemas de informacion existentes
Desarrollar actualizaciones de sistemas de informacion existentes

A continuacion, se describen cada uno de estos productos y las actividades
contenidas que dan alcance a este objetivo propuesto.
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10.1.4.1. Producto 4. Servicios de informaciéon implementados.

Corresponde al proceso que asegura la disposicidn de la informacion de manera
accesible, confiable y oportuna.

Los sistemas de informacion ayudan a administrar, recolectar, recuperar, procesar,
almacenar y distribuir informacion relevante para los procesos fundamentales y las
particularidades de la Entidad. La importancia de un sistema de informacion radica en
la eficiencia en la correlacion de una gran cantidad de datos ingresados a través de
procesos disefiados para cada area con el objetivo de producir informacion valida
para la posterior toma de decisiones.

Para soportar los procesos misionales y de apoyo de la ADR, es importante contar
con sistemas de informacién que se conviertan en fuente unica de datos utiles para
apoyar o argumentar las decisiones de la Entidad. Los sistemas de informacién deben
entre otros:

Garantizar la calidad de la informacion

Disponer de recursos de consulta para los publicos de interés

Permitir transacciones desde los procesos que generan la informacién

Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente

La estrategia de Sistemas de Informacion implica el desarrollo de los siguientes
aspectos:

e Arquitectura de sistemas de informacion
e Desarrollo y mantenimiento

e Implantacion

e Servicios de soporte técnico funcional

Como resultado de la gestion de sistemas de informacion obtenemos los sistemas de
informacion de apoyo, sistemas de informacién misionales, servicios informativos
digitales y sistemas de informacion de direccionamiento estratégico.

Este producto contiene las siguientes actividades:

¢ Implementar nuevos sistemas de informacién
e Desarrollar nuevos sistemas de informacién
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10.1.4.1.1. Actividad 1. Implementar nuevos sistemas de informacion.

Se enfoca en una revisién completa y comprensiva del sistema actual; este analisis
le permite a la OTI hacer comparaciones validas entre el sistema actual y las muchas
alternativas de sistemas de informacion disponibles en el mercado. Una vez que se
ha tomado la decisién de implantar un nuevo sistema de informacién para la Entidad,
se especifican los detalles del sistema.

Después de hacer un analisis completo de todos los hechos que afectan los
problemas, se puede llegar a una de dos conclusiones; una de ellas radica en que el
sistema de informacién actual es superior a cualquiera de los nuevos sistemas
estudiados, la otra conclusion puede ser que uno o mas sistemas nuevos, una vez
hechas las debidas consideraciones al aspecto financiero, parecen ser superiores al
sistema actual.

A continuacion, se describen los sistemas de informacion a implementar:

a. Implementacién de Gestor Documental

De acuerdo con el andlisis técnico realizado por la OTI sobre el aplicativo ORFEOQO,
que apoya el proceso de gestion documental en la ADR, se expone el siguiente
contexto técnico funcional:

1. El sistema base GNU (distribucion Libre) sobre el cual se soporta ORFEO en
su version 1.0, se encuentra sin soporte sobre lenguaje de programacion php
version 5.0. ya que finalizd su ciclo de vida en el afo 2017, lo que la convierte
en una version obsoleta. Adicional, al ser una distribucién GNU, no cuenta con
ningun soporte de fabricante alguno.

2. Al ser una version obsoleta, no es soportada ni actualizada y cualquier
desarrollo o actualizacion generaria fallos sobre los desarrollos actuales
(indisponibilidad de la informacion).

3. La aplicacion ORFEO técnicamente se identifica como un riesgo de seguridad
y disponibilidad para la ADR en el tratamiento de datos para la seguridad de la
informacion. Actualmente ORFEO Versién 1.0 trabaja en un ambiente
controlado, es decir se tiene con acceso solo a la intranet, identificando a través
del directorio activo, los accesos y VPN de usuarios. Lo anterior sobre las
medidas preventivas y correctivas de seguridad de la informacion tomadas por
la OTI.

4. Debido a diferentes incidentes, la OTl adopta la politica se seguridad de datos,
y en la funcion de oficina asesora tecnoldgica de la presidencia de la ADR
determina: que no es posible exponer el servicio de PQRS para radicacion
desde la pagina WEB de la ADR hasta remplazar el actual ORFEO version 1.0
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por una solucion o desarrollo alternativo que permita brindar la seguridad
expuesta.

Con el objetivo de mejorar la plataforma de sistemas de informacion de la ADR y en
particular sobre el aplicativo que apoya el proceso de gestion documental, la OTI
recomienda iniciar un proceso de contratacion de un servicio SaaS (software en
calidad de servicio) que remplace y migre la actual aplicacién ORFEO.

A partir de contratos realizados en el SECOP?8 | y Il, por entidades del estado, cuyo
objeto este orientado a la Contrataciéon de servicios para la implementacion de
Sistemas de Gestidon Documental; en la Tabla 91, se presenta una referencia de
contratos celebrados, cabe resaltar que esta referencia permite inferir un valor
aproximado de acuerdo con el numero de procesos y complejidad de cada entidad
contratante.

Tabla 91. Sondeo de mercado Implementacion de Gestor Documental

FECHA DE

PUBLICACION LS

ENTIDAD ESTATAL REFERENCIA DESCRIPCION

Adquisicion de
licencias,
actualizacion de
gestor documental y
SA-SI 010 DE soporte para el
NACIONAL DE 2019 software Sesuite del
VIGILANCIA DE (Presentacion de | Instituto Nacional de
MEDICAMENTOS ¥ oferta) Vigilancia de
ALIMENTOS gre
Medicamentos y
Alimentos -Invima.
(Presentacion de
oferta)
Contratar los
servicios para la
implementacion del
Sistema de Gestion
de Documento
Electronico de
FONDO UNICO DE Archivo - SGDEA,
TECNOLOGIAS DE FTIC-PS-690- que articule las
LA INFORMACION Y fuentes de 26/02/2020 1.907.527.018
2020 . -
LAS informacion de los
COMUNICACIONES procesos del Modelo
Integrado de Gestion
en el marco de la
gobernanza
corporativa, del
Modelo de
Responsabilidad

INSTITUTO

11/06/2019 315.989.348

28 https://www.contratos.gov.co/consultas/inicioConsulta.do
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. FECHA DE ;
ENTIDAD ESTATAL | REFERENCIA DESCRIPCION R CUANTIA

Social Institucional y
del valor compartido
del Ministerio/Fondo
Unico de TIC.

PROMEDIO 1.111.758.183

Fuente: SECORP Il

Con el fin de estimar los costos asociados a la implementacion de un Gestor
Documental, es necesario determinar las necesidades exactas de la ADR, que estan
detalladas en el documento de requerimientos técnicos y funcionales, y que en ultimas
establecen el valor a cotizar por parte de los proveedores. La Tabla 92 muestra los
costos de los requerimientos exactos para la Entidad:

Tabla 92. Resultados de sondeo de mercado

DESCRIPCION PRODUCTO CANTIDAD | UNIDAD 2021
Licenciamiento Médulos 12 mes 250.656.720,00
GESTOR ABBYY Fine Reader (OCR x 20 Ventanillas) 12 mes 8.165.520,00
DOCUMENTAL Escgneo WEB OCR para 900.000 Imagenes 12 mes 18.558.000,00

(SaaS) al Afo
Subtotal 277.380.240,00
Licenciamiento Modulos 1 Unidad 367.036.000,00
GESTOR ABBYY Fine Reader (OCR x 20 Ventanillas) 1 Unidad 8.736.694,00
DOCUMENTAL | Escaneo WEB OCR para 900.000 Imagenes .

(Implementacion) | al Afio P ° ! Unidad 699.018,00
Bolsa de 160 horas de acompafiamiento 1 Unidad 15.382.520,00
Subtotal 391.854.232,00
TOTAL 669.234.472,00

Fuente: ADR

b. Implementaciéon BPM (Business Process Management)

Con el fin de facilitar la gobernabilidad, gestion y ejecucion de los procesos de la ADR,
asi como facilitar su integracion con los sistemas de informacion de la Agencia, se
requiere analizar y mejorar los procesos e implementar un sistema de informacién
para su modelamiento y automatizacion, mediante una solucion tecnolégica de BPM
que permita mejorar la productividad de los procesos de cara al cumplimiento de la
estrategia y mision de la Entidad.

Conforme lo anterior, se planea para el 2021 automatizar los procesos misionales que
soportan los PIDAR y en el 2022 se planea continuar de manera progresiva la
automatizacion de los demas procesos de la Agencia.
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Con el fin de estimar los costos asociados a la implementacion de una solucion BPM,
se tomaron como referencia los costos de implementacion de procesos similares de
automatizaciéon de procesos mediante BPM, desarrollados por entidades publicas del
estado colombiano y publicados en el SECOP 1129, los cuales se relacionan en la Tabla

93:

Tabla 93. Sondeo de mercado Implementaciéon BPM

ENTIDAD
ESTATAL

REFERENCIA

DESCRIPCION

FECHA DE
PUBLICACION

CUANTIA

UNIDAD
ADMINISTRATIVA
ESPECIAL JUNTA
CENTRAL DE
CONTADORES

UAE-JCC-CM-05-
2019
(Presentacion de
oferta)

Contratar la
consultoria para
realizar el disefo,
desarrollo,
implementacion y
estabilizacion de
una solucién BPM
(Gestor de
Procesos de
Negocio) integrada
con un SGDEA
(Sistema de
Gestion
Documental)

15/11/2019

2.032.431.899,00

MINISTERIO DE
DEFENSA
NACIONAL

subasta 19-2019
(Presentacion de
oferta)

BIZAGI -
Prestacion de
servicios para la
automatizacion
inteligente de
procesos de
negocio y
mantenimiento
evolutivo de los
mismos en la
unidad de gestion
general del
ministerio de
defensa nacional

18/06/2019

600.000.000,00

PROMEDIO

1.111.758.183

Fuente: SECORP Il

Adicionalmente, se realiz6 un analisis en conjunto con dos (2) proveedores de
herramientas tecnologicas de BPM, quienes tomando como base las caracteristicas
de los procesos a automatizar, la cantidad de usuarios y tipo de licencias, entre otros,
estimaron los valores que se relacionan en la Tabla 94:

2 https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-

CO&Page=login&Country=CO&SkinName=CCE
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Tabla 94. Resultados de sondeo de mercado BPM

DESCRIPCION PRODUCTO CANTIDAD UNIDAD 2021
Motor de BPM
Automacién, en la nube 50 Licencias 360.850.000
BPU
Base datos SQL 1 Unidad 87.842.224
BPM Infraes:tructura servidores 1 Servidor 39.401.456
pequefos
Arquitectura de procesos
y Servicio de 1 Consultoria 309.300.000
Implementacion
Subtotal 797.393.680

Fuente: ADR

Como resultado de la suma de los costos de los dos (2) sistemas de informacion a
implementar en el afio 2021, en la Tabla 95 se relacionan los costos totales de la
actividad 1 “Implementar nuevos sistemas de informacion”:

Tabla 95. Total - Costos Actividad 1 - Producto 4

Implementar nuevos DESCRIPCION 2021 2022 COSTO TOTAL
sistemas de informacion Gestor Documental $ 669.234.472 $0 669.234.472
BPM $ 797.393.680 $0 797.393.680
1.466.628.152

Fuente: ADR

Para la vigencia 2021, se contaba con un presupuesto de ($1.466.628.152), sin
embargo, debido a la asignacién presupuestal esta actividad se encuentra
desfinanciada.

Para la vigencia 2022, y debido a la asignacion presupuestal esta actividad se
encuentra desfinanciada, como consecuencia de lo anterior, el costo total de
Implementar nuevos sistemas de informacion en la ADR se presenta en la Tabla 96
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Tabla 96. Total - Costos Actividad 1 - Producto 4 — Actualizacion vigencia 2022

Implementar nuevos 2021 2022 Costo total ‘
sistemas de informacion 0 0 0 ‘

Fuente ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para las
vigencias 2021 y 2022, y que las actividades contempladas, se establecen con el fin
Implementar nuevos sistemas de informacion para la Agencia de Desarrollo Rural, es
necesario aclarar que este tipo de implementaciones sin embargo, debido a las
asignaciones presupuestales estas actividades no pueden ser trasladadas ni
gjecutadas en el horizonte del proyecto (2021 — 2022). Por lo tanto, las metas
planteadas para este producto, y direccionadas a esta actividad fueron modificadas,
y se encuentra relacionadas en la Tabla 114.

10.1.4.1.2. Actividad 2. Desarrollar nuevos sistemas de informacion.

El Desarrollo de Sistemas de Informacion contiene todas las actividades y tareas que
se deben llevar a cabo para desarrollar un sistema, cubriendo desde el analisis de
requisitos hasta la instalacion del software. Ademas de las tareas relativas al analisis,
incluye dos partes en el disefio de sistemas: arquitectonico y detallado. También
cubre las pruebas unitarias y de integracion del sistema.

El desarrollo lo constituyen los procesos que se listan a continuacion:

Estudio de Viabilidad del Sistema
Analisis del Sistema de Informacion
Diseno del Sistema de Informacion
Construccioén del Sistema de Informacion
Implementacion y Aceptacién del Sistema

A continuacioén, se describen los sistemas de informacion a desarrollar:
a. Desarrollo del Sistema de Adecuacion de Tierras

La adecuaciéon de tierras es un servicio publico, que comprende la construccion de
obras de infraestructura destinadas a dotar un area determinada con riego, drenaje o
proteccion contra inundaciones, con el propdsito de aumentar la productividad del
sector agropecuario. Como apoyo a este proceso de la ADR, desde la OTI, se
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proyecta en este nuevo plan de Inversién el Disefio e Implementacion de un Sistema
de Informacion que apoye la linea de accion 1.3 del CONPES 3926: “Implementacion
del Sistema de Informacién de Adecuacion de Tierras”, que ademas contemple la
arquitectura del sistema y el desarrollo de los modulos, y que también va a interoperar
con otros sistemas de informacion como el ERP Dynamics para los procesos de
Facturacién, Recaudo y Cartera sobre los cuales se soporta el servicio publico de
Adecuacién de Tierras.

En consecuencia de lo anterior, se hace necesaria la contratacion de una fabrica de
software que cuente con los roles y perfiles que se necesitan para desarrollar el
“Sistema de Adecuacién y Distribucion de Tierras”, los cuales se relacionan en la

Tabla 97:

Tabla 97. Tabla perfiles minimos para desarrollar el “Sistema de Adecuacién y Distribuciéon de Tierras”

ROL PROFESIONAL

PERFIL SOLICITADO

Gerente de proyecto

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Electrénica o Ingenieria
Eléctrica o Ingenieria Informatica o Ingenieria de Computacién o Ingenieria
Telematica o Ingenieria Industrial o Ingenieria de Telecomunicaciones.

Titulo de Postgrado en la modalidad de especializacién y/o maestria en Gerencia
de Proyectos.

Experiencia profesional: 9 afios

Experiencia Especifica: Minimo nueve (9) afios de experiencia relacionada y/o
minimo siete (7) afios de experiencia + especializacion en Gerencia de Proyectos
y/o minimo seis (6) afios de experiencia + maestria en Gerencia de Proyectos.

Arquitecto de software

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o de
Computacion o Telematica o Telecomunicaciones. Especializacion y/o maestria.

Minimo seis (6) afios de experiencia + especializacion

Analista de pruebas

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o de
Computacion o Telematica o Telecomunicaciones.

Experiencia profesional: 8 afios

Experiencia Especifica: 5 afios en redes y comunicaciones, Acreditar experiencia
especifica en dos (2) proyectos diferentes y terminados en: redes vy
telecomunicaciones.

Analista de
requerimiento

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o de
Computacién o Telematica o Telecomunicaciones.

Minimo tres (3) afos de experiencia como analista de requerimientos.

Ing. desarrollador
senior

Titulo Profesional en:
Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria de Computacion o
Ingeniero de Software.

Minimo ocho (8) afios de experiencia profesional en desarrollo de software.

Ing. desarrollador
front end

Titulo Profesional en:
Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria de Computacién o
Ingeniero de Software.

Experiencia de minimo tres (3) afios realizando desarrollo de software

Ing. desarrollador
back end

Titulo Profesional en:
Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria de Computacién o
Ingeniero de Software.
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ROL PROFESIONAL PERFIL SOLICITADO

Experiencia de minimo cuatro (4) afios realizando desarrollo de software.

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Electronica o Ingenieria
Software o Ingenieria Informatica o de Computacion o Telematica o
Telecomunicaciones.

Minimo cinco (5) afios de experiencia + Especializacién

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o de
Documentador Computacion o Telematica o Telecomunicaciones.

Minimo tres (3) afos de experiencia

Titulo Profesional en: Disefio Grafico.

Experiencia de minimo un (1) afio realizando disefio de portales y paginas Web.
Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o de
Computacion o Ingeniero de Software.

Lider técnico

Disefiador grafico

Analista migracion — — — - - - -
Experiencia de minimo cuatro (4) afios realizando migraciones de sistemas de

informacion.

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o de
Gestor de calidad, Computacion o Ingenieria Electrénica o Ingenieria Telematica o Ingenieria de

cambios e incidentes Telecomunicaciones o Ingenieria Industrial o Ingenieria de Software.

Experiencia de minimo tres (3) afios + especializacion

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria

de Computacion o Ingenieria Electrénica o Ingenieria Telematica o Ingenieria de

Telecomunicaciones o Ingeniero de Software.

Experiencia de minimo cuatro (4) afios + especializacion

Profesional en Ingenieria de Sistemas o Informatica o de Computacién o Industrial

Capacitador o Electronica o de Telecomunicaciones o Ingenieria de Software.

Experiencia de minimo un (1) afio

Titulo Profesional en: Ingenieria de Sistemas o Ingenieria Electrénica o Ingenieria

Software o Ingenieria Informatica o de Computacion o Telematica o

Telecomunicaciones.

Experiencia de minimo ocho (8) afos

Ing. infraestructura de
software y transicion de
tecnologia

Lider funcional

Fuente: ADR

Los perfiles corresponden al de veintiun (21) perfiles con competencias para el
desarrollo de las actividades con una dedicacién del 100% al proyecto y relacionados
en la Tabla 98, alineada con la circular 001 del 16 de mayo de 2019 emitida por la
ADR, que define la tabla de perfiles y honorarios para la contratacién de prestacion
de servicios profesionales y de apoyo a la gestion.

Tabla 98. Costos actividad 3 - “Desarrollo del Sistema de Adecuacion de Tierras”

COSTO TOTAL

COMPONENTE DESCRIPCION CANTIDAD | COSTO UNITARIO PARA EL ANO
Mano de obra Gerente de proyecto 1 12.380.000,00 153.165.360
Mano de obra Arquitecto de software 1 9.200.000,00 113.822.400
Mano de obra Analista de pruebas 2 4.500.000,00 55.674.000
Mano de obra Analista de requerimiento 2 4.500.000,00 55.674.000
Mano de obra Ing. desarrollador senior 1 9.200.000,00 113.822.400
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% COSTO TOTAL
COMPONENTE DESCRIPCION CANTIDAD | COSTO UNITARIO PARA EL ANO
Mano de obra Ing. desarrollador Front end 2 4.000.000,00 49.488.000
Mano de obra Ing. desarrollador back end 3 5.000.000,00 61.860.000
Mano de obra Lider técnico 1 7.500.000,00 92.790.000
Mano de obra Documentador 2 4.500.000,00 55.674.000
Mano de obra Disefiador grafico 1 4.000.000,00 49.488.000
Mano de obra Analista migracién 1 5.000.000,00 61.860.000
Mano de obra | Gestor de calidad, cambios & 1 5.500.000,00 68.046.000
incidentes
Ing. infraestructura de
Mano de obra software y transicion de 1 6.700.000,00 82.892.400
tecnologia
Mano de obra Capacitador 1 5.500.000,00 68.046.000
Mano de obra Lider funcional 1 10.956.000,00 135.547.632
TOTAL 1.217.850.192
Fuente: ADR

En la Tabla 99, se relacionan los costos totales de la actividad 2 “Desarrollar nuevos
sistemas de informacion”, estos costos hacen referencia a los perfiles de los
profesionales que se necesitan para desarrollar las diferentes actividades del SI-ADT:

Tabla 99. Total - Costos total Actividad 2

2021 2022 Costo total

Desarrollar nuevos
sistemas de informacion 1.217.850.192 0 1.217.850.192

Fuente: ADR

El valor inicial antes del tramite para la vigencia 2021 era de ($1.217.850.192), sin
embargo, debido a la asignacidn presupuestal esta actividad se encuentra
desfinanciada, aun asi, y previendo las necesidades institucionales relacionadas con
la implementacién de estos nuevos sistemas de informacién, se efectua el traslado
de esta actividad para la vigencia 2022.

Para la vigencia 2022, se proyecta la contratacion de personal especializado con
competencias para el desarrollo de las actividades con una dedicaciéon del 100% al
proyecto y relacionados en la Tabla 100 para la contratacion de prestacion de
servicios profesionales y de apoyo a la gestiéon. Es importante aclarar que estos
perfiles apoyaran la etapa de analisis y disefio y que no podran complementar la fase
de implementacion debido a el tiempo establecido. Por lo tanto, a continuaciéon se
presentan los roles requeridos para adelantar las actividades relacionadas con la
estructura, analisis y disefio del sistema de informacion de adecuacion de tierras.
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Tabla 100. Costos actividad 3 - “Desarrollo del Sistema de Adecuacion de Tierras” — Actualizacién vigencia 2022

TIPO COSTO TOTAL

PROFESIONAL ROL CANTIDAD | COSTO UNITARIO PARA EL ANO
Mano de obra Arquitecto de Datos 1 $11 510 250 126.612.750
Mano de obra Arquitecto de software 1 $11 510 250 126.612.750
Mano de obra Lider funcional — Sistema de 3 $9 270 000 101.970.000
Mano de obra Desarrollador 1 $ 4 202 400 46.-226.400
TOTAL $401 421 900

Fuente: ADR

El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento 3
% definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico, el costo total de Implementar nuevos sistemas de informacion se
presenta en la Tabla 101 para los afos 2021 y 2022.

Tabla 101. Total - Costos Actividad 2 - Producto 4 — Actualizacion vigencia 2022

Desarrollar nuevos 2021 2022 Costo total
sistemas de informacién 0 $401 421 900 $401 421 900 ‘

Fuente ADR

Nota: Esta actividad, se centrara en el desarrollo de las etapas de analisis y disefio y
que no podran complementar la fase de implementacion en su totalidad debido a el
tiempo establecido. Por lo tanto, las metas planteadas para este producto, y
direccionadas a esta actividad fueron modificadas en la actualizacion de la vigencia
2022, y se encuentra relacionadas en la Tabla 114.

10.1.4.2. Producto 5. Servicios de informacion actualizados.

Este producto corresponde al mejoramiento continuo de los sistemas de informacion
actuales en la ADR, lo cuales se encuentra en proceso de transformacion y
sustitucion, de acuerdo con los lineamientos de transformacion digital y la adopcion
de tecnologias de cuarta revolucidon. Lo anterior requiere que los actuales sistemas
de informacién evolucionen y se transformen en servicios de informacion para el
desarrollo de la politica de gobierno y la transformacion digitales de la ADR.
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De acuerdo con el catalogo de sistema de informacién de la ADR, estos sistemas se
encuentran en el mapa de ruta del PETI, en el dominio de sistemas de informacién
los cuales hacen correspondencia con las acciones del proceso de mejora continua
en la disposicion de la informacién para asegurar que sea accesible, confiable y
oportuna.

Se trata de un proceso llevado a cabo con un resultado de mejora de un sistema de
informacion, haciendo que se encuentre en una version posterior a la que se dispone.

Existen diferentes tipos de actualizaciones, algunas afiaden nuevas caracteristicas o
mejoran las ya existentes, otras hacen que el software sea compatible con otros
programas, con protocolos diferentes y con sistemas operativos nuevos o
actualizados. Y, finalmente, hay actualizaciones de seguridad: parcheo de
vulnerabilidades y errores criticos en los sistemas de informacion.

10.1.4.21. Actividad 1. Adquirir actualizaciones de sistemas de informacion
existentes.

Consiste en adquirir nuevas funcionalidades o caracteristicas de un software ya
existente dentro de la Entidad.

a. Complementos de BPM

Se planea para el 2021 automatizar los procesos misionales que soportan los PIDAR
y en el 2022 se planea continuar de manera progresiva la automatizacion de los
demas procesos de la Agencia. Es decir, en el 2021 se adquiere el BPM como nuevo
sistema de informacién y se describe en el numeral del Producto 4: “10.1.4.1.1.
Actividad 1. Implementar nuevos sistemas de informaciéon” por un valor de
$1.466.628.152 uUnicamente para el afio 2021. Para el 2022, se adquieren los
complementos de BPM como una actualizacion o mejora a un sistema de informacién
ya existente y se describen en el numeral del Producto 5: “10.1.4.2.1. Actividad 1.
Adquirir actualizaciones de sistemas de informacioén existentes” por un valor de
$822.112.884 unicamente para el 2022.

Con el fin de estimar los costos asociados a la adquisicion de complementos a la
solucién del BPM, se tomaron como referencia los costos de implementacién de
procesos similares de automatizacion de procesos mediante BPM, desarrollados por
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entidades publicas del estado colombiano y publicados en el SECOP 113, los cuales
se relacionan en la Tabla 102:

Tabla 102. Sondeo de mercado Implementacion BPM

ENTIDAD
ESTATAL

REFERENCIA

DESCRIPCION

FECHA DE
PUBLICACION

CUANTIA

UNIDAD
ADMINISTRATIVA
ESPECIAL JUNTA
CENTRAL DE
CONTADORES

UAE-JCC-CM-05-
2019 (Presentacion
de oferta)

Contratar la
consultoria para
realizar el disefo,
desarrollo,
implementacion y
estabilizacion de
una soluciéon BPM
(Gestor de
Procesos de
Negocio) integrada
con un SGDEA
(Sistema de
Gestion
Documental)

15/11/2019

$2.032.431.899

MINISTERIO DE
DEFENSA
NACIONAL

subasta 19-2019
(Presentacion de
oferta)

BIZAGI -
Prestacion de
servicios para la
automatizacion
inteligente de
procesos de
negocio y
mantenimiento
evolutivo de los
mismos en la
unidad de gestion
general del
ministerio de
defensa nacional

18/06/2019

600.000.000

PROMEDIO 1.111.758.183

Fuente: SECORP Il

Adicionalmente, se realizé un analisis en conjunto con dos (2) proveedores de
herramientas tecnolégicas de BPM, quienes tomando como base las caracteristicas
de los procesos a automatizar, la cantidad de usuarios y tipo de licencias, entre otros,
estimaron los valores que se relacionan en la Tabla 103:

Tabla 103. Resultados de sondeo de mercado

30 https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-
CO&Page=login&Country=CO&SkinName=CCE



https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE
https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Country=CO&SkinName=CCE

Guia operativa para formulacion de
proyectos de inversion

Codigo: F-DER-009 Version: 4 | Pagina 127 de 137
DESCRIPCION PRODUCTO CANTIDAD UNIDAD 2022
II\B/IstJor de BPM Automacion, en la nube 50 Licencias 372 036.350
Base datos SQL 1 Unidad 90.565.333
BPM Infraestructura servidores pequefos 1 Servidor 40.622.901
Arquitectura q’e procesos y Servicio de 1 Consultoria 318.888.300
Implementacién
SUBTOTAL 822.112.884
Fuente: ADR

En la Tabla 104 se relacionan los costos totales de la actividad 1 “Adquirir
actualizaciones de sistemas de informacion existentes” y que hacen referencia a la

actualizacion del BPM.

Tabla 104. Total - Costos Actividad 1 - Producto 5 “Adquirir actualizaciones de sistemas de informacion

existentes”
Adquirir actualizaciones de Ano 2021 Ano 2022 Costo total |
DElEEE Gl [ 0 822.112.884 822.112.884 ‘
existentes
Fuente: ADR

Para la vigencia 2022, y debido a la asignacion presupuestal esta actividad se
encuentra desfinanciada, como consecuencia de lo anterior, el costo total de
Implementar nuevos sistemas de informacion en la ADR se presenta en la Tabla 105

Tabla 105. Total - Costos Actividad 1 - Producto 5 “Adquirir actualizaciones de sistemas de informacién
existentes” — Actualizacion vigencia 2022

Adquirir actualizaciones de Ao 2021 Aio 2022 Costo total |
sistemas de informacién 0 0 0 ‘
existentes
Fuente: ADR

Nota: Teniendo en cuenta que esta actividad se encuentra desfinanciada para las
vigencias 2021 y 2022, y que las actividades contempladas, se establecen con el fin
Adquirir actualizaciones de sistemas de informacion existentes para la Agencia de
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Desarrollo Rural, es necesario aclarar que este tipo de implementaciones sin
embargo, debido a las asignaciones presupuestales estas actividades no pueden ser
trasladadas ni ejecutadas en el horizonte del proyecto (2021 — 2022). Por lo tanto, las
metas planteadas para este producto, y direccionadas a esta actividad fueron
modificadas, y se encuentra relacionadas en la Tabla 114.

10.1.4.2.2. Actividad 2. Desarrollar actualizaciones de sistemas de
informaciéon existentes.

Consiste en desarrollar mejoras sobre las funcionalidades o caracteristicas de un
software ya existente dentro de la Entidad.

a. Actualizacion con desarrollo “in-house” de los sistemas de
informacion existentes en la ADR

Las actualizaciones, son mejoras que se realizan a las diversas aplicaciones que se
encuentran soportando los procesos de la ADR, con la finalidad de mantener su
funcionamiento optimo y reparar fallas, errores y vulnerabilidades que se pueden
presentar.

La OTI establecid6 en su Plan Estratégico de Tecnologias de la Informacion vy
Comunicaciones (PETI) la actualizacién de los siguientes sistemas de informacién
para los anos 2021 y 2022:

Campus virtual
Pagina web
Intranet

Ulises

ORFEO

En consecuencia de lo anterior, los roles y perfiles que se necesitan para desarrollar
actualizaciones en dichos sistemas de informacion se relacionan en la Tabla 106:

Tabla 106. Tabla perfiles minimos para desarrollar actualizaciones en los sistemas de informacién de la ADR

ROL PROFESIONAL PERFIL SOLICITADO
Titulo Profesional en:
Ing. desarrollador Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria de Computacién o
front end Ingeniero de Software.
Experiencia de minimo tres (3) afios realizando desarrollo de software
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ROL PROFESIONAL PERFIL SOLICITADO
Titulo Profesional en:
Ing. desarrollador Ingenieria de Sistemas o Ingenieria Informatica o Ingenieria de Computacion o
back end Ingeniero de Software.
Experiencia de minimo cuatro (4) afios realizando desarrollo de software.

Fuente: ADR

Los perfiles corresponden al de cuatro (4) perfiles con competencias para el desarrollo
de las actividades con una dedicacion del 20% al proyecto y relacionados en la Tabla
107, alineada con la circular 001 del 16 de mayo de 2019 emitida por la ADR, que
define la tabla de perfiles y honorarios para la contratacién de prestacion de servicios
profesionales y de apoyo a la gestion.

Tabla 107. Costos actividad 2

" 3 COSTO COSTO TOTAL
COMPONENTE | DESCRIPCION CANTIDAD | DURACION| ;v o PARA EL ANO
Mano de obra | 'Mg- desarrollador 1 11 $3 769 800 41.508.060
front end
Mano de obra | 'M9- desarroliador 4 11 $3 529 810 155.462.428
back end
TOTAL $ 196.970.488

Fuente: ADR

En la Tabla 108 se relacionan los costos totales de la actividad 2 “Desarrollar
actualizaciones de sistemas de informacidén existentes” y hacen referencia a los
perfiles de los profesionales que se necesitan para desarrollar las diferentes
actividades de actualizacion y desarrollo de Sistemas de Informacion.

El costo proyectado para el 2021, corresponde a aplicar los criterios de incremento
3.1% definidos en la circular externa 004 del 21 de febrero de 2020 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

Tabla 108. Total - Costos total Actividad 2 “Desarrollar actualizaciones de sistemas de informacion existentes”

Desarrollar 2021 2022 Costo total
actualizaciones de
sistemas de informacién 0 $ 196.970.488 $ 196.970.488
existentes

Fuente: ADR
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El costo proyectado para el 2022, corresponde a aplicar los criterios de incremento
del 3 % definido en la circular externa 003 del 19 de febrero de 2021 expedida por la
Direccion General del Presupuesto Publico Nacional del Ministerio de Hacienda y
Crédito Publico.

Para la ejecucidon de esta actividad se estima una disponibilidad del 100% de los

recursos mencionados anteriormente, durante 11 meses teniendo en cuenta el
proceso de contratacion requerido para estos recursos

Tabla 109. Total - Costos Actividad 2 - Producto 5 — Actualizacién vigencia 2022

Desarrollar 2021 2022 Costo total ‘
actualizaciones de
sistemas de informacion 0 $ 196.970.488 $ 196.970.488
existentes
Fuente ADR

Nota: Debido a las asignaciones presupuestales planteadas para los productos No 4
y & del presente proyecto de inversion, la Agencia no tendréa sistemas de informacion
implementados a los que se les deba dar soporte, por lo tanto, esta meta no se
modifica, por lo tanto, las metas planteadas para este producto, y direccionadas a
esta actividad fueron modificadas en la actualizacion de la vigencia 2021, y se
encuentra relacionadas en la Tabla 114.

11. Riesgos.

Parte fundamental de la gestion de los proyectos es la gestion del riesgo, por ese
motivo tomando como referencia la experiencia de la ADR en ejecucion de proyectos
en vigencias anteriores, se proponen planes de accion — tratamiento del riesgo que
permitan garantizar el cumplimiento de la finalidad que persigue el proceso
contractual como inicio de la ejecucion de cada uno de los proyectos que se ejecutan
en la vigencia.

Por lo tanto, se han identificado 8 posibles riesgos en las diferentes fases de

ejecucion, los cuales pueden materializarse, en la Tabla 110 se presentan cada uno
de ellos incluyendo las medidas de mitigacion propuestas.

Tabla 110. Identificacién de riesgos
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IDENTIFICACION DE RIESGOS

TIPO DE
RIESGO

PROBABILIDAD
E IMPACTO

MEDIDAS DE
MITIGACION

DESCRIPCION

EFECTOS

Desfinanciacion del
proyecto por entes
de financiacion

Afectacion en las
capacidades
tecnoldgicas de la

Contar medidas que
permitan bloquear
recursos de actividades

Zr%tiggg'glzd: nacional, que ADR, en la calidad de | criticas que impidan la
. . . . afectan contar los los servicios que ejecucion del apoyo
Financieros Impacto: ! ) . o
4. Mayor recursos financieros pres.ta ala er'1t|dad., la | misional al proyecto
’ necesarios para la gestién y satisfaccion
ejecucion total de de las necesidades del
proyecto usuario interno y
externo
Debido a la La no terminacion de | Establecer un plan de
Pandemia del actividades como trabajo de ejecucion
. COVID-19, se arquitectura de rapida, con los retrasos
Probabilidad: genera un riesgo en | soluciones del sistema | del 2020, y solicitar al
3. Moderado el cumplimiento de | de adecuacién de ministerio de Agricultura,
Administrativos | mPacto: las actividades Tierras, retraso en el | cabeza del sector limitar
3. Moderado planteadas en el cronograma para nuevos congelamientos
2020, que impacta migracion de de presupuesto no
las metas y objetivos | infraestructura en la planeados.
de plan de inversiéon | nube
en tiempo y costos
Riesgo para
mantener el
funcionamiento los
servicios -
t o Solicitar compras por
ecnologicos que . .
- soportan las Indisponibilidad de la vigencias mayores a un
Probabilidad: ) L afio que permitan contar
necesidades de la operacion y en el .
4. Probable . oo ; s con los servicios en esa
. . . Entidad con criterios | incumplimiento de . . :
Financieros Impacto: . . - vigencia, asi como
4. Mayor de dl§p0n|bl|ldad, metas y objetivos también se logre
) seguridad, de la ADR bl
. oquear recursos que
capacidad, . .

- afecten la misionalidad
adaptabilidad y de la Entidad
demanda, para
realizar las
siguientes
actividades
Riesgos por ajuste o
cambios en la C .

. Solicitar incluir en los
economia que se .

. procesos de contratacion
deriven de soporte, garantias y
Probabilidad: quctgac_lones 0 No adquirir la solucion | horas adicionales de
4. Probable desviaciones en los completa inicialmente | desarrollo, con el fin de
Impacto: precios del mercado, p . ’
De mercado contemplada realizar, labores
3. Moderado con lo cual el

presupuesto inicial
aumente y no se
pueda realizar el
proyecto de
adquisicion de
sistemas de

adicionales que puedan
impedir la entrega total
de los sistemas de
informacién
implementados.
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TIPO DE
RIESGO

PROBABILIDAD
E IMPACTO

IDENTIFICACION DE RIESGOS

DESCRIPCION

EFECTOS

MEDIDAS DE
MITIGACION

informacion
implementados

Riesgo de no contar
con el recurso de
mano de obra

Vinculacién del personal

Probabilidad: calificada para No cumplir con las con capacidades
3. Moderado realizar las mejoras | metas establecidas especificas, con el fin de
Operacionales | Impacto: o sostenimiento en el | para la ejecucion del disponer de’ 1S reCUrsos
4. Mayor cumplimiento de las | proyecto P . ot
metas establecidas para la ejecucion total de
en los Sistemas de proyecto
informacién
actualizados
Riesgo al no tener
buenas practicas y
lineamientos
minimos requeridos Contar con la
Probabilidad: para la ejecucién y . -
3. Moderado seguimiento a Retraso de entrega en | elaboracion, seQU|m|ent9
Operacionales | Impacto: proyecto de TI, asi el proyecto por y controlla la metodologia
3. Moderado como no contar con reprocesos establ_emda para el L,
metodologias que cumplir con la ejecucién
contribuyan a proyecto
minimizar errores en
la ejecucion del
mismo
(?é(assz;?'t?ci‘laacién de la No cumplir con las Realizar la formulacién
alineacion de planes neqe5|dades dela Qe plar)es, indicadores y
Probabilidad: estratégicos de Entldgd y de Ilnear.nlentos. que
o _ 4. Probable proyeccion de la cumpllmlento .aI permltfaq definir la ruta.
Administrativos Impacto: ADR para cumplir objetivo de brindar estratégica para cumplir
3 Mode.rado con los objetivos y valor pl]bliqo a Ips con las necesidades de la
necesidades grupos <;le interés a los Entldgd y de o
misionales de la cuales tiene alcance la cumpllmlento al ot’)Jejuvo
Entidad ADR de brindar valor publico.
Realizar apoyo a todos
Indisponibilidad de | 108 Procesos de
Riesgo de servicios derivados de contratacion lcon el f'? de
Probabilidad: disminucion en la contar con la gﬁg;i::g’; Ia: con fos
Operacionales 4. Probable capacidad de la infraestructura adquisicién de
Impacto: disponibilidad de necesaria para su infraestructura
4. Mayor infraestructura operaciéon como apoyo tecnolégica, que no
tecnolégica a la misionalidad de la ’

ADR

afecte de ninguna forma
operacion del servicio y
de la entidad

Fuente: ADR
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12. Cronograma.
Con el fin de presentar el cronograma de cada una de las actividades descritas en la

cadena de valor, a continuacién, en la Tabla 111 se presenta la estructura general de
estas implementaciones.

Tabla 111. Cronograma

ACTIVIDAD

PRODUCTO No 1

Implementar el
plan de la
politica de
Gobierno Digital
para la ADR
Documentar el
Plan de
transformacion
digital de la
ADR

Definir la
Arquitectura de
Tl de la ADR

PRODUCTO No 2

Realizar el
seguimiento y
control ala
metodologia de
gestion de
proyectos de Tl
Implementar la
metodologia de
la estrategia de
Usoy
apropiacion a
los proyectos
de Tl

Elaborar la
metodologia
para la gestion
de la seguridad
informatica

PRODUCTO No 3

Adquirir nuevos
servicios en la
nube

Adquirir
Infraestructura
Tecnoldgica
Dar soporte a
los servicios
tecnolégicos
Adoptar IPV6

Implementar
nuevos
sistemas de
informacién
Desarrollar
nuevos
sistemas de
informacién
Adquirir
actualizaciones
de sistemas de
informacién
existentes
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ACTIVIDAD

Desarrollar
actualizaciones

de sistemas de
informacién
existentes

Fuente: ADR

13. Beneficios.

Con el fin de mejorar la productividad y el rendimiento de una organizacion
competitiva, es fundamental evaluar las técnicas actuales y la tecnologia disponible
para desarrollar sistemas que brinden eficiencia y eficacia de la gestion de la
informacion relevante. La implementacion de este proyecto de inversion permitira a la
ADR obtener la posibilidad de incrementar la capacidad de organizacion de la Entidad,
y tornar de esta manera los procesos a una verdadera competitividad, asi mismo, la
reduccion de tiempo y costos.

Teniendo en cuenta la importancia misional de la Agencia y su impacto institucional
en las regiones, se hace necesario aplicar lineamientos del gobierno nacional y
practicas recomendadas por la industria que faciliten gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica que soporten la operacién requerida para
el desarrollo de las actividades, y cumplimiento de los objetivos estratégicos de la
Entidad.

Por otro lado, el gobierno de Tl en este proyecto esta orientado a proveer las
estructuras que unen los procesos de TI, recursos de Tl e informacion con las
estrategias y los objetivos de la ADR. Ademas, el Gobierno de TI integra e
institucionaliza las mejores practicas de planificacion y organizacién, adquisicion e
implementacion, entrega de servicios y soporte, y monitoriza el rendimiento de Tl para
asegurar que la informacién de la empresa y las tecnologias relacionadas soporten
los objetivos del negocio.

El proceso de estimacion de beneficios fue tomado mediante un analisis Costo-
Eficiencia, con el fin de comparar la rentabilidad social de la alternativa evaluada. Por
lo tanto, se comparan los costos monetarios, con la posibilidad de alcanzar
eficientemente los objetivos propuestos, mejorando la prestacion del servicio.

A continuacion, en la Tabla 112 se presenta la estimacion de beneficios para el
presente proyecto de inversion
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Tabla 112. Estimacién de beneficios.

14. Metas e indicadores.

VALOR
BENEFICIO PERIODO CANT UNITARIO VALOR TOTAL
Aplicar lineamientos del gobierno nacional
y practicas recomendadas por la industria 2021 1 2.896.532.640 2.896.532.640
que faciliten gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica
que soporta la operacion 2022 1 2.986.325.152 2.986.325.152
Mejorar la productividad y el rendimiento
de la organizacion al evaluar técnicas 2021 1 2.716.645.544 2.716.645.544
actuales y tecnologia disponible para
desarrollar sistemas que permitan
eficiencia y eficacia sobre la informacion 2022 1 855.277.267 855.277.267
Fuente: ADR

Con el fin de realizar la medicion de cumplimiento y desempenfo, a continuacién, se
describen los indicadores de gestion y productos que se planea implementar
conforme el presente proyecto de inversion, los cuales se encuentran alineados con
los indicadores definidos en el PND 2018-2022, especificamente en el Pacto No. 4:
Pacto por la Transformaciéon Digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento:

e Porcentaje de entidades del orden nacional y territorial que identifican y valoran
los riesgos de seguridad digital
e Porcentaje de entidades publicas que utilizan habilitador de Arquitectura de

Gobierno Digital

e Porcentaje de entidades del orden nacional y territorial vinculada al Sistema

Nacional de Rendicion de Cuentas
e Oferta tecnoldgica por cadena productiva y zona agroecologica formulada
e Formacion en competencias digitales

Enla

Tabla 113 se relacionan los indicadores de gestidn aplicables a los productos y
actividades definidos en el plan de inversion presentado por la OTI para el periodo
2021-2022, los cuales fueron extraidos del catalogo MGA3'y el cual consolida los
indicadores de gestion de las entidades publicas de estado colombiano.

31 https://www.dnp.gov.co/NuevaMGA/Paginas/Ayuda-de-la-MGA.aspx
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Dichos indicadores pueden aplicar para uno o varios de los productos que se proyecta

desarrollar.
Tabla 113. Indicadores de gestion.
UNIDAD DE META MEDIOS DE
NOMBRE MEDIDA 2021 2022 VERIFICACION
Servicios de intercambio de Catalogo de servicios de
: P Numero 0 50 intercambio de
informacion implementados . e
informacién
. . - . Catalogo de sistemas de
Licencias de Software adquiridas Numero 50 50 informacion
Sistemas de informacion Catalodo de sistemas de
disefados, actualizados o en Numero 0 3 . g P
. : informacién
funcionamiento
Procesog misionales y apoyo NUmero 5 Catalqgo de procesos de
automatizados negocio
Equipos de hardware adquiridos Numero 304 Inventario almacén
Sistemas de informacion . Catalogo de sistemas de
. Numero 1 . .
actualizados informacién
Soluciones informaticas Porcentaie 0 3 Catalogo de sistemas de
implementadas . informacién
Fuente: ADR

En Tabla 114 se describen los indicadores definidos para cada producto del proyecto

de inversion:

Tabla 114. Indicadores de producto

o Unidad de Meta
Objetivo Producto Nombre medida 2021 | 2022 | Total
Incrementar la articulacién
de las politicas del D D |
Gobierno Nacional, con la ocumentpl para ocumeyto para fa .
N ’ la planeacion planeacion Numero 0 2 2
definicion del o s
; . . estratégica en Tl estratégica en Tl
Direccionamiento
Estratégico de la Entidad
Implementar un esquema Documentos
de Gobierno de Tl en la Documentos - .
) . - metodoldgicos Numero 0 1 1
Entidad para gestion de metodoldgicos
elaborados
proyectos de Tl )
Indice de
Mantener la disponibilidad Servicios capacidad en la
de los servicios P prestacion de Porcentaje 100% | 100% | 100%
bt tecnoldgicos L
tecnologicos servicios de
tecnologia
Adecuar los actuales Servicios de Servicios de
sistemas de informacion informacion informacion Numero 0 1 1
para que den respuesta a implementados implementados
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B Unidad de Meta
Objetivo Producto Nombre medida 2021 | 2022 | Total
las necesidades Servicios de Sistemas de
misionales de la Entidad informacioén informacioén Numero 0 1 1
actualizados actualizados

15. Fuentes de financiacion.

Fuente: ADR

En la Tabla 115 se relacionan las fuentes de financiacién del presente proyecto de

inversion:

Tabla 115. Cuadro fuentes de financiacién y costo del proyecto

Cédigo del recurso Tipo de recurso Vigencia actual
10 Recursos corrientes — Aporte Nacional $4 204 067 743
13 Recursos del crédito externo
20 Ingresos corrientes — Recursos Propios
Costo proyecto de inversion 2022 $4 204 067 743

Fuente: ADR
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