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1. INTRODUCCION

El Gobierno Nacional, en la busqueda de tener un modelo de gobierno eficiente basado en
el uso de las tecnologias de la informacién, ha venido evolucionando a travées de los afios
su politica para el aprovechamiento de las Tecnologias de la Informacion (Tl), por tanto ha
ido madurando al punto de lograr los cambios necesarios para habilitar a las entidades
oficiales para que se modernicen, no solo en los componentes tecnoldgicos que utilizan
sino también en sus procesos, estructuras organizacionales, capacidades de sus recursos
humanos y la forma de atender los servicios que prestan al ciudadano.

Actualmente la Agencia de Desarrollo Rural - ADR, ha adelantado cambios
organizacionales, para orientar estratégicamente sus actividades con el apoyo de las
tecnologias de la informacién y las comunicaciones, dentro de esos cambios se tiene: el
posicionamiento de una Oficina de Tecnologias de la Informacién - OTI como una oficina
estratégica al interior de la entidad, la definicibn de directrices relacionadas con
Transformacién Digital y los avances en la implementacién de la Politica de Gobierno
Digital.

Por tanto, se debe estructurar un plan que contenga el conjunto de soluciones tecnolégicas
innovadoras que potencialicen el uso y aprovechamiento de las tecnologias de la
informacion, y el mejoramiento de las capacidades de la entidad para el cumplimiento de la
misionalidad y el alcance de los objetivos estratégicos que establece la Entidad.

La Oficina de Tecnologias de la Informacion - OTI, a través de la definicion de su plan
estratégico de Tecnologias de la Informacién (2019 -2022), tendra la oportunidad de
transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar los
lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al
interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar
las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar
su gestion, como parte de los beneficios que un plan estratégico de Tl mediante su
ejecucion.

El presente documento contiene el Plan Estratégico de Tecnologias de la Informacion
(PETI), con las principales iniciativas de tecnologias de la informacion para el periodo
comprendido entre los afios 2019 - 2022, con el fin de ser implementadas por la Entidad y
de esta manera se logre mejorar la prestaciébn de servicios, optimizar los tiempos de
atencion y respuesta y fomentar el uso de tecnologias emergentes, que permitan a la ADR
llegar a sus usuarios, ciudadanos y grupos de interés de una manera mas eficiente.

El documento contiene las siguientes tematicas, distribuidas en el desarrollo de todo el
documento:

e Marco normativo: Establece la normatividad que motiva y enmarca el desarrollo de este
documento.
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e Entendimiento estratégico: Describe de manera breve la estrategia y modelo de
operacion de la Entidad.

e Analisis de la situacion actual: Describe la situacion de las tecnologias de la informacion
en la ADR a través de hallazgos encontrados en el andlisis de las Tl de la ADR, desde
diferentes puntos de vista (dominios).

¢ Principios de transformacion digital: Plantea la necesidad de alineacion de las Tl en la
ADR con la Politica de Transformacion Digital del Gobierno Nacional.

e Situacion objetivo: Plantea cémo deberian estar las Tl para que cumplan de manera
eficiente el soporte de la operacion de Tl de la ADR y apalanquen el logro de los
objetivos estratégicos.

¢ Identificacién de brechas: Enumera las brechas tecnol6gicas que se deben cubrir para
lograr la situacién objetivo.

e Oportunidades y soluciones: Plantea un conjunto de proyectos que daran solucion a las
brechas tecnolégicas que se detectaron.

e Modelo de planeacion: Describe un plan de ejecucion de los proyectos planteados
estableciendo una hoja de ruta, planteando un presupuesto estimado y describiendo un
conjunto de indicadores para medir la ejecucion del plan.

e Estrategia de comunicaciones: Plantea una estrategia que permita socializar las
estrategias y proyectos descritos en el PETI, asi como su proceso de ejecucion.

2. OBJETIVO DEL DOCUMENTO

El presente documento tiene como objetivo definir, estructurar y presentar el Plan
Estratégico de las Tecnologias de la Informacion (PETI) para la vigencia 2019-2022 de la
Agencia de Desarrollo Rural (ADR), el cual plantea proyectos de Tecnologias de la
Informacion (TI) que tienen como proposito aportar de manera significativa en la
Transformacion Digital de la Entidad para el cumplimiento de su misionalidad y el logro de
sus objetivos estratégicos; y que enruta a la Entidad a proveer servicios digitales confiables
y de calidad, mejorar sus capacidades en Tl para lograr que sus procesos sean seguros y
eficientes, tomar decisiones basadas en los datos, aportar en la consolidacion de un Estado
Abierto y promover el desarrollo de territorios y ciudades inteligentes.

3. ALCANCE DEL DOCUMENTO

El alcance de este documento es presentar un plan que incluye: el conjunto de proyectos
de tecnologias de la informacién, el mapa de ruta para la implementacion de estos, el
presupuesto estimado para su implementacion, y una estrategia de comunicacion para
socializar el plan y sus resultados; basandose en los hallazgos del andlisis de los procesos
de negocio y sus necesidades de mejoramiento basadas en TI, asi como en la basqueda
del cumplimiento de los objetivos estratégicos de la Entidad, alineandolos con las politicas
del Estado de Transformacion Digital y Gobierno Digital, para la vigencia 2019-2022, sin
embargo, se efectuard como minimo una revision y actualizaciéon anual.
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4. CONTEXTO NORMATIVO

La actualizacién del plan estratégico de tecnologias de la informacion y las comunicaciones
para la Agencia de Desarrollo Rural (ADR), se define teniendo en cuenta las principales
normas relacionadas con el accionar misional de la Entidad, el Sector Agropecuario y
Pesquero, el Sector de las Tecnologias de la Informacién y las Comunicaciones asociada
a los temas de la Politica de Gobierno Digital, Arquitectura de Informacién, el Modelo de
Gestion Estratégica de Tl y el Modelo integrado de Planeacion y Gestion (MIPG).

Tabla 1. Marco Normativo

MARCO NORMATIVO

DESCRIPCION

Resolucién 500 de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Directiva presidencial 03 de
2021

Lineamientos para el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestién de datos.

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones , transversales a la rama
ejecutiva del nivel nacional y Territorial y a los particulares que cumplan
funciones publicas y administrativas, en relacion con la racionalizacién de
tramites y se dictan otras Disposiciones

Resolucién 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la
informacioén sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.

Resolucién 2893 de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacién publica, asi como en
relacion con la integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones

Resolucién 2160 de 2020

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacién y uso de estos

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operaciéon de los
servicios ciudadanos digitales"

Circular externa 04 de 2019

Tratamiento de datos personales en sistemas de informacién interoperables

Decreto 2106 de 2019

"Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica”

CONPES 3975 de 2019

Politica Nacional para la Transformacién Digital e Inteligencia Artificial

CONPES 3926 de 2019

Politica de adecuacién de tierras 2018-2038

Ley 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad”.

Directiva Presidencial No 02
2019

Simplificacién de la interaccién digital entre los ciudadanos y el estado

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando valor
publico en cada una de las interacciones digitales entre ciudadano y Estado
y mejorar la provision de servicios digitales de confianza y calidad.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.
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MARCO NORMATIVO

DESCRIPCION

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accién por parte de las entidades del Estado.

CONPES 3920 de Big Data,
del 17 de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacion de valor es
entendida como la provision de bienes publicos para brindar respuestas
efectivas y Utiles frente a las necesidades sociales.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPVv6.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

Resolucién 2405 de 2016

Por el cual se adopta el modelo del Sello de Excelencia Gobierno en Linea.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inaldmbrico

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Nimero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las Comunicaciones.

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad socioeconémica
y el incremento en la oferta de servicios disponibles en linea, evidencian un
aumento significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas participantes
en el pais. Desafortunadamente, el incremento en la participacion digital de
los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacién que debe ser atendida, tanto
brindando proteccién en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar este riesgo

Ley Estatutaria 1757 de
2015

Por la cual se dictan disposiciones en materia de promocion y proteccién del
derecho a la participacién democrética.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones.

Decreto 1078 de 2015

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones" y se dan Lineamientos
Generales de la Estrategia de Gobierno en Linea.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones.
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MARCO NORMATIVO

DESCRIPCION

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Decreto 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Norma Técnica Colombiana
NTC 5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son aplicables
a las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

Ley 1437 de 2011

Por la cual se expide el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo. En su Parte Primera tienen como finalidad
proteger y garantizar los derechos y libertades de las personas, la primacia
de los intereses generales, la sujecion de las autoridades a la Constitucion y
demas preceptos del ordenamiento juridico, el cumplimiento de los fines
estatales, el funcionamiento eficiente y democratico de la administracién, y
la observancia de los deberes del Estado y de los particulares.

Decreto 235 de 2010

Intercambio de informacion entre Entidades para el cumplimiento de
funciones publicas.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones

Circular No. 058 de 2009

Cumplimiento Decreto 1151 de 2008.

Ley 1266 de 2008

Disposiciones generales de habeas data y se regula el manejo de la
informacién.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones.

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y Entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de
Calidad en la Gestidn Publica.

CONPES 3292 de 2004

Proyecto de racionalizacién y automatizacién de tramites.

Ley 872 de 2003

Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva
del Poder Publico y en otras Entidades prestadoras de servicios

Decreto 3107 de 2003

Supresién del Programa Presidencial e integracion de la Agenda de
Conectividad al MinTIC.
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CONPES 3248 de 2003 Renovacién de la administracién puablica.
Por el cual se crean las Consejerias y Programas Presidenciales en el
Decreto 127 de 2001 Departamento Administrativo de la Presidencia de la Republica.

CONPES 3072 de 2000 Agenda de Conectividad.
gg;‘gg&a Presidencial No 2 Plan de Accion de la estrategia de Gobierno en Linea.

Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del
tipo penal de "violacioén ilicita de comunicaciones”, se cre6 el bien juridico de
los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informético, tales como el ofrecimiento, venta o
compra de instrumento apto para interceptar la comunicacién privada entre
personas

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
Ley 527 de 1999 de datos, del comercio electronico y de las firmas digitales, y se establecen
las Entidades de certificacion y se dictan otras disposiciones.

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracién Pablica.

Gestion Publica Orientada a Resultados”, Estrategia disefiada para el

Ley 599 de 2000

Ley 594 de 2000

Decreto 2150 de 1995

CONPES 2790 de 1995 mejoramiento de la gestion publica en torno al cumplimiento de los objetivos
del Plan Nacional de Desarrollo.
Ley 57 de 1985 Por la cual se ordena la publicidad de los actos y documentos oficiales.
CONPES 3920 de 1998 Politica Nacional de Explotacién de Datos.
Fuente: OTI

Adicionalmente, la ADR sigue estandares y buenas préacticas utilizados en TI, bajo las
Normas ISO 9001, ISO 27001, ISO 22301, ISO 31000, OCTAVE allegro, la NTC 5854 para
accesibilidad de paginas web, ITIL, TOGAF, COBIT, entre otras.

5. MOTIVADORES ESTRATEGICOS

La Agencia de Desarrollo Rural, ha definido su planeacién estratégica mediante
motivadores misionales para el periodo 2019-2022; los mismos trazan el norte institucional
y definen las bases sobre las cuales se desarrollaran todas las estrategias y proyectos
institucionales.

5.1 ALINEACION ESTRATEGICA

Los motivadores misionales son el insumo para determinar como la Transformacion Digital,
la Arquitectura Empresarial y los proyectos relacionados en este PETI apoyan y brindan

oportunidades que permitan dar continuidad en la generacion de valor publico.

A continuacion, se listan estos motivadores institucionales.
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Tabla 2. Alineacion estratégica

MOTIVADOR FUENTE

- Plan Nacional de Desarrollo

- Pacto por la Transformacion Digital
Estrategia Nacional - Plan TIC Nacional

- Consejo Nacional de Politica Econémica y Social
- Objetivos de Desarrollo Sostenible
Estrategia Sectorial - Plan estratégico sectorial 2019 - 2022
Estrategia Institucional - Plan Estratégico Institucional

- Transformacion Digital

- Politica de Gobierno Digital

- Politica de Seguridad Digital

- Modelo Integrado de Planeacion y Gestion

Lineamientos y Politicas

Fuente: OTI

6. ENTENDIMIENTO ESTRATEGICO

A partir de la Ley 135 del afio 1961 relacionada con la Reforma Agraria, el Gobierno
Nacional cre6 el Instituto de Reforma Agraria y adscrito al Ministerio de Agricultura, el cual
estaba encargado de promover el acceso a la propiedad rural y su ordenamiento social,
ambiental y cultural para propiciar el desarrollo productivo sostenible de la economia
campesina, indigena y negra, mediante la redistribucion democréatica de la propiedad, la
conformacion de empresas basicas agropecuarias y el fomento a los servicios
complementarios de desarrollo rural.

Posteriormente, esta Entidad fue disuelta en el afio 2003 y se creo el Instituto Colombiano
de Desarrollo Rural (INCODER), cuya labor era facilitar el acceso a los factores productivos,
fortalecer a las entidades territoriales y sus comunidades y propiciar la articulacion de
acciones institucionales en el medio rural, bajo principios de competitividad, equidad,
sostenibilidad y multifuncionalidad y descentralizacion, para contribuir a mejorar la calidad
de vida de los pobladores rurales y al desarrollo socioecondémico del pais. El INCODER
recogi6 las funciones que desarrollaban los desaparecidos DRI, INAT, INPA e INCORA, sin
embargo, el Gobierno Nacional, en al afio 2015 decret6 su liquidacion y cre6 en su
reemplazo la Agencia Nacional de Tierras (ANT) y la Agencia de Desarrollo Rural (ADR),
gue se dedican a cumplir y ampliar sus funciones.

Conforme lo anterior, ANT, cuyo objeto y estructura fue definida por el Decreto 2363 de
2015, es la maxima autoridad de tierras en el pais, por lo tanto, ejecuta las politicas de
ordenamiento social de la propiedad rural, gestiona el acceso a la tierra para la
productividad, la seguridad juridica y la administracién de los predios del Estado.

Por su parte, la ADR, cuyo objeto y estructura organica fue definida por el Decreto 2364 de
2015, es creada como una agencia estatal de naturaleza especial, del sector
descentralizado de la Rama Ejecutiva del Orden Nacional, con personeria juridica,
patrimonio propio y autonomia administrativa, técnica y financiera, adscrita al Ministerio de
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Agricultura y Desarrollo Rural. Lo anterior, en cumplimiento de lo dispuesto en el Plan
Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais”, en el cual se identifica la
necesidad de adecuar la institucionalidad del Sector Agropecuario, Pesquero y de
Desarrollo Rural, para asegurar la ejecucion mas eficiente de sus recursos y mejorar sus
capacidades de intervencion para promover el desarrollo de los territorios rurales del pais.

En ese sentido, la ADR tiene como objeto: “ejecutar la politica de desarrollo agropecuario y
rural con enfoque territorial formulada por el Ministerio de Agricultura y Desarrollo Rural, a
través de la estructuracién, cofinanciacion y ejecucién de planes y proyectos integrales de
desarrollo agropecuario y rural nacionales y de iniciativa territorial o asociativa, asi como
fortalecer la gestiéon del desarrollo agropecuario y rural y contribuir a mejorar las condiciones
de vida de los pobladores rurales y la competitividad del pais”, por medio de:

e Transferencia de conocimientos, experiencias y buenas practicas agropecuarias.

e Soluciones de comercializacion para reducir los intermediarios.

e Entrega de infraestructura, tecnologia y herramientas para aumentar la
productividad.

e Acompafiamiento para el fortalecimiento de las asociaciones de productores.

e Construccion de infraestructura moderna para entregar soluciones alternativas de
agua.

Ademas, la ADR administra, opera, rehabilita y conserva 15 distritos de riego de gran escala
gue abastecen 82.500 hectareas de cultivo en el pais.

A continuacion, se describen la misién y visidn de la Entidad que sustentan la construcciéon
del presente documento.

Misién

“La Agencia de Desarrollo Rural — ADR tiene como misién la promocién, estructuracion,
cofinanciacién y ejecucién de planes y proyectos integrales de desarrollo agropecuario y
rural, y generar capacidades para mejorar la gestién del desarrollo rural integral con
enfoque territorial para contribuir a la transformacién del campo colombiano.”

Vision

“En 2030, la ADR sera reconocida por haber generado condiciones para la transformacion
del sector rural colombiano, logrando que los pobladores rurales mejoren su calidad de vida,
mediante actividades competitivas y sostenibles, y por haber forjado las capacidades para
una eficiente gestion del desarrollo agropecuario y rural con enfoque territorial.”

6.1 OBJETIVOS ESTRATEGICOS

Teniendo en cuenta lo relacionado en la Planeacién Estratégica Institucional, los objetivos
estratégicos de la Agencia de Desarrollo Rural son:
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Promover el desarrollo de capacidades para la generacion sostenible de ingresos en la
comunidad rural, a partir de la realizacion de intervenciones efectivas y acordes con la
vocacién agropecuaria de los territorios.

Fortalecer la productividad y competitividad de las cadenas de valor y sistemas
productivos del sector agropecuario a través del acompafiamiento técnico, la
coordinacién interinstitucional y la implementacién del Subsistema Nacional de
Extensién Agropecuaria.

Aumentar la cobertura y calidad en la provisién del servicio publico de adecuacion de
tierras.

Consolidar el modelo de gestién para optimizar el desempefio institucional y el uso de
los recursos fisicos, financieros, tecnoldgicos y humanos.

Promover el desarrollo de capacidades para la generacidn sostenible de ingresos en la
comunidad rural en el marco de los compromisos del PMI, a partir de la realizacion de
intervenciones efectivas y acordes con la vocacion agropecuaria de los territorios.

6.2 MODELO OPERATIVO

A partir del ejercicio desarrollado por el equipo de Arquitectura de Tl de la Oficina de
Tecnologias de la Informacién de la ADR, el cual consisti6 en el levantamiento de
informacién con las areas de negocio y el andlisis de la documentaciéon en términos
procedimentales que se encuentra definida en el sistema integrado de gestién de la
Agencia, la Entidad tiene su modelo de procesos definido, de los cuales, algunos se
encuentran soportados por tecnologias de la informacion. En la llustracion 1. se presenta
el mapa de procesos de la ADR, el cual orienta su modelo de operacion para el
cumplimiento de su misionalidad.
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llustracion 1. Mapa de procesos
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6.3 DESCRIPCION DE LOS PROCESOS DE LA AGENCIA DE DESARROLLO RURAL

De acuerdo con el modelo de operacién, para el desarrollo de las funciones asignadas a la
Agencia de Desarrollo Rural (ADR), se definieron procesos y procedimientos los cuales
estan divididos en estratégicos, misionales, de apoyo, y de evaluacién y control. A
continuacion, se describen los procesos actuales y se listan los procedimientos asociados.

6.3.1 Procesos Estratégicos

Son los procesos que definen y orientan la estrategia y los objetivos de la ADR. A
continuacion, se presentan los procesos estratégicos y procedimientos asociados.

21



Agencia de Desarrolle Rural

PLAN ESTRATEGICO DE

TECNOLOGIAS DE
INFORMACION
PETI 2019-2022

g El cam
L

Tabla 3. Procesos Estratégicos

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
. Elaboracién y Seguimiento del
Plan Anticorrupcion y de
Atencién al Ciudadano.
. Elaboracién, actualizacion y
seguimiento al Plan Anual de
Adquisiciones de Bienes y
. . . Servicios.
t?g\?gg'gg?; ?olfmi?atllgigg ge . Formulacion, actualizacién y
Direccionamiento . seguimiento de proyectos de
PR_E_01 Estratégico estrategias, planes, proyectos inversion.
Institucional )ellsceugmUIr}?:ﬁirgr?tg%r: lg(:])zzrantlzar . Formulacion, seguimiento y
objetivgs institucionales. ajuste§ a plgn d.e apcién y plan
estratégico institucional.
. Procedimiento de
Programacion Presupuestal.
. Rendiciéon de Cuentas.
Revision por la Direccion al
Sistema Integrado de Gestion.
. Tramites Presupuestales
Direccionar la comunicacion
interna y externa promoviendo
Gestion de las la mtgracuén con lO.S publicos . Comunicacion Interna 'y
PR_E 02 e objetivos en lenguaje claro en
comunicaciones : Externa
torno a temas relacionados
con la misién y objeto de la
ADR.
Desarrollar las politicas,
planes, programas y proyectos
iformacion garantzando s |+ Cestionar la arquitectura de
Estrategia de alineacion con la estrategia fjeec?: fggs de la informacion
PR_E 03 tecnologias de la Nacional, sectorial, e R Gesti6n de proyectos de Tl
informacion institucional, asi como los 0,
planes de accién y procesos ¢ Uso y apropiacion de
misionales, estratégicos y de proyectos de Tl
apoyo relacionados con
Tecnologias de la Informacion.
Desarrollar acciones
orientadas a la participacion y
servicio a los ciudadanos,
foebnrgﬂl(;ag;gPt;jremns?gre];:dades . Evaluacién de satisfaccion del
tramites y servicios, realizar R Séeé;/;%?] g;ezz?c?on es, quejas
Participacion y encuesta de calidad del reclamos sugerenciaé y '
PR_E 04 atencion al Servicio y Satisfaccion del denuncia,s — PORSD
ciudadano Usuario frente a la gestion y I .
los servicios prestados por la ¢ Ofer_ta_ institucional, tramites y
Agencia de Desarrollo Rural. servicios
Realizar atencién de . Participacion ciudadana
solicitudes, peticiones, quejas,
reclamos, sugerencias y
denuncias de los ciudadanos y
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ID NOMBRE

OBJETIVO

PROCEDIMIENTOS ASOCIADOS

entidades publicas y privadas
que requieran los servicios de
la Agencia y promover la
participacion ciudadana en los
planes, programas y proyectos
que ejecuta la Entidad.

Administracién del
sistema integrado
de gestion

PR_E_05

Coordinar la implementacion,
mantenimiento y mejora del
Sistema Integrado de Gestion
para que contribuya al
cumplimiento de los resultados
de eficacia, eficienciay
efectiva de la Entidad

3 Acciones de mejoramiento

. Auditorias de sistema
integrado de gestion
Control de documentos

. Gestién de aspectos e
impactos ambientales
Gestion del cambio
Producto y/o servicio No
Conforme

6.3.2 Procesos Misionales

Fuente: OTI

Son los procesos esenciales de la Agencia que componen la cadena de valor y estan
directamente orientados al cumplimiento de la razén de ser de la Entidad. Estos procesos
se enfocan en cuatro (4) lineas de accion, como se presentan a continuacion:

o Estructuracién, formulacion, evaluacién, calificacion, cofinanciamiento, seguimiento
y control de proyectos integrales de desarrollo agropecuario rural con enfoque
territorial; que inician con la estructuracion de planes integrales de desarrollo rural y
se complementan paralelamente con programas de promocion y apoyo a la

asociatividad.

o Fortalecimiento competitivo para la comercializacion de los productos de origen

agropecuario.

o Prestacion y apoyo al servicio publico de adecuacion de tierras.
o Fortalecimiento a la prestacion del servicio publico de extension agropecuaria.

A continuacién, se presentan los procesos misionales de la ADR y procedimientos

asociados.
Tabla 4. Procesos Misionales
ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
PR_M_01 Estructuracién de Dirigir la estructuracion e . Procedimiento para

planes integrales
de desarrollo rural y
agropecuario e
inclusion productiva

implementacion de los Planes
Integrales de Desarrollo
Agropecuario y Rural con
Enfoque Territorial articulados
con las entidades territoriales

estructuracion de planes de
desarrollo agropecuario y rural
con enfoque territorial
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS

PR_M_02 Estructuracion y Dirigir la  estructuracion y | e Estructuracion de proyectos
formulacion de formulacion de los Proyectos integrales de desarrollo
proyectos Integrales de Desarrollo agropecuario y rural.
integrales de Agropecuario 'y Rural con Diagnostico integral.
desarrollo Enfoque Territorial, en las lineas | o Recepcién e inscripcién de
agropecuario y rural | de cofinanciacion de Activos perfil de proyecto integral

Productivos, Adecuacion de
Tierras, Asistencia Técnica y
Comercializacién; asi como el
fortalecimiento de capacidades
asociativas.

PR_M_03 Evaluacion, Definir las actividades para la . Evaluacion y calificacién
calificacion y evaluacion y calificacion de los proyectos.
cofinanciacién de PIDAR, en cumplimiento de lo ° Postulacion y sustitucion
proyectos establecido en el Acuerdo 10 de beneficiarios al subsidio
integrales 2019 “Por el cual se adopta el familiar para vivienda de

reglamento para los proyectos interés social rural.
integrales de desarrollo

agropecuario y rural con

enfoque territorial y se dictan

otras disposiciones, y la

postulacion de beneficiarios de

los servicios de la Agencia al

programa de Vivienda de Interés

Social Rural”.

PR_M_04 Fortalecimiento a la | Fortalecer la transferencia y 3 Administracion del registro de
Prestacion del apropiacion del conocimiento en usuarios del servicio publico
servicio publico de los diferentes actores del de extensién agropecuaria
extension subsistema de extensién . Habilitacion de las entidades
agropecuaria agropecuaria mejorando la prestadoras del servicio de

productividad, competitividad y extensibn  agropecuaria  —
generacion de ingresos de los EPSEA.
productores agropecuarios. . Seguimiento a las EPSEA

PR_M_05 Fortalecimiento Mejorar las capacidades de | e Caracterizacion de la
competitivo para la | respuesta de los productores organizacion
comercializacién de | agropecuarios a necesidades de
productos de origen | desarrollo comercial a partir de
agropecuario un modelo de atencibn y

prestacion de servicios de apoyo
a la comercializacién.

PR_M_06 Implementacién de | Realizar la coordinacion y la . Ejecucion de los proyectos
proyectos supervision técnica de la integrales de desarrollo
integrales implementacion de los agropecuario y rural con

proyectos integrales de enfoque territorial en el marco

desarrollo agropecuario y rural, de convenios de cooperacion

para mejorar la productividad y e Ejecucion de proyectos

competitividad de los integrales de desarrollo

productores rurales agropecuarip y_rural con
enfoque territorial a través de
modalidad directa

PR_M_07 Prestacién y apoyo | Ejecutar la politica de | o Administracién, operacion y

del servicio publico
adecuacion de
tierras

adecuacion de tierras a nivel
nacional, de acuerdo con los
lineamientos del Ministerio de
Agricultura y Desarrollo Rural,

conservacion de los distritos
de adecuacion de tierras.

. Conformacion, legalizacién y

certificacion de asociaciones
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS

con el propdsito de aumentar la de usuarios de proyectos y

sostenibilidad agropecuaria que distritos de adecuacion de

apoye el desarrollo rural del tierras

territorio. Control y supervision a la
administracion, operacion y
conservacion de distritos de
adecuacion de tierras
propiedad del estado,
entregados a las asociaciones
de usuarios y/o operadores.
Estudios de pre-inversion de
proyectos de adecuacion de
tierras
Inversién en proyectos y
distritos de adecuacion de
tierras
Recaudo de cartera por
concepto del servicio publico
de adecuacion de tierras,
recuperacion de la inversion y
transferencia de distritos

PR_M_08 Promocion y apoyo | Fortalecer a los productores Fomento a la asociatividad
a la asociatividad rurales no formalizados, Fortalecimiento a la

pequefios productores asociatividad

enmarcados dentro de la politica

de Agricultura Comunitaria,

Familiar y Comunitaria y

productores rurales que

conforman las Organizaciones

Sociales, Comunitarias y

Productivas Rurales — OSCPR

del sector agropecuario y rural

en temas de fomento,

formalizacion y fortalecimiento

psicosocial y organizacional

asociativo y de participacion

rural para facilitar su acceso a la

oferta institucional

PR_M 09 Seguimiento y Realizar el Seguimiento y Monitoreo y control a la

control de los
proyectos
integrales

Control del cumplimiento de los
objetivos planteados en los
Proyectos Integrales de
Desarrollo Agropecuario y Rural
Cofinanciados por la Agencia

estructuracion y ejecucion a los
proyectos que se cofinancien
con cargo a los recursos de la
agencia

Monitoreo, Seguimiento y
Control de los Proyectos
Integrales de Desarrollo
Agropecuario y Rural

Fuente: OTI
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6.3.3 Procesos de Apoyo

Son los procesos que apoyan la misionalidad de la Agencia y son necesarios para gestionar
los recursos institucionales y soportar el desarrollo de la Entidad.

A continuacion, se presentan los procesos de apoyo y procedimientos asociados.

Tabla 5. Procesos de Apoyo

ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
. Cobro coactivo
. Defensa juridica
. Emision de conceptos juridicos
Asesorar juridicamente a la . Estructuracion de los actos
Agencia de Desarrollo Rural administrativos que sean
en la interpretacion, aplicacion remitidos para Igfirma dela
PR A 01 Asesoria y defensa | de las normas vigentes de presidencia de la agencia de
- = juridica competencia de la Entidad, asi desarrollo rural
como ejercer una adecuada y . Identificacion y actualizacion de
oportuna defensa de los la normatividad y actos
intereses de la misma. administrativos de la Entidad
. Proceso de seguimiento y
cumplimiento fallos de
jurisdiccion especial
. Adecuacion y mantenimiento de
Asegurar el correcto manejo, la infraestructura fisica
almgcenamiento y control éje Inventario de bienes devolutivos
los bienes y la prestacion de . Plan de seguros
servicios generales de la Sede | o Procedimiento inventario de
Gestion Central y UTT de la Agencia bie,ne_s consur_ni_bles _
PR_A_02 L . de Desarrollo Rural, de . Tramites administrativos de
administrativa acuerdo con las necesidades bienes y servicios
establecidas de las diferentes . Verificacién de equipos
dependencias, cumpliendo topograficos
con la normatividad que sobre . Vigti?:os, gastos de
la materia se tiene establecida manutencién, comisiones y
desplazamientos al interior
Planificar, dirigir, coordinar y
adelantar la ejecucion de la Concurso de mérito abierto
fase precontractu_al de los . Contratacion directa
contratos con el fin de llevar a 2 L
: s . Contratacion por licitacion
cabo la ejecucion de los 1bli
proyectos de inversion y los publica o
gastos para el funcionamiento ¢ Estruc_tl’Jrauon del proceso de
PR_A_03 | Gestion contractual | de la AGENCIA DE i/le’le_cuon .
DESARROLLO RURAL, asi | * inima cuantia .
como adelantar los demas Protocg!o de suprogamon
actos contractuales de los Selecplon abreviada menor
procesos de seleccion de la cuantia, _
Agencia, a través del . Selecuo_n abreviada por
cumplimiento del marco subasta inversa
normativo vigente.
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ID NOMBRE OBJETIVO PROCEDIMIENTOS ASOCIADOS
Disefar la estrategia para la
organizacion, distribucién,
custodia, consulta y
conservacion de los
documentos producidos por la
ADR y administracion del Organizacion de archivo
fondo acumulado recibido del Radicacion de comunicaciones
PR_A 04 | Gestion documental | extinto INCODER Yy el -
Patrimonio Auténomo de oficiales
Remanentes del INCODER,
de Remanentes, cumpliendo
con las politicas internas de la
Agencia de Desarrollo Rural y
el cumplimiento de lo
establecido por la Ley.
Plant_ea(, ejecutar y hacerI . Gestién contable
o . seguimiento presupuestal a .
PR_A_05 | Gestion financiera Iosgrecursos gprop?a dos de la . Gestion de gastos
ADR. Ingresos
Gerenciar el Talento Humano
de la Agent_:i_a de Desarrollo Administracion de ndmina
(I;{eusrglr’rglllaeﬂggaens??a%/egias ¢ Administracion de talento
PR A 06 Gestion talento enqamingdas a garantizar el . glg::rr:g”o del talento humano
- = humano mejoramiento permanente y la o .
satisfaccién laboral de los ® Evaluac_lon de serwdor_es
servidores publicos que . Inspec_uones de seguridad _
contribuyen a la misién de la . Seguridad y salud en el trabajo
institucion.
. Administracion Copias de
Respaldo (BACKUP)
Administracion de redes
Administracion de usuarios y
Garantizar la identificacion, Sistemas de Informacion
configuracion, instalacion, . Desarrollo, implementacion y
conectividad y seguridad en mantenimiento de sistemas de
equipos y activos de informacion.
L informacion de la Agencia de . Gestién de cambios
Ope_ra_uon de los Desatrrollo Rural-AIgR, con el tecnologicos
PR_A_07 | servicios find todos | Gestién de Incident
tecnolégicos in de apoyar todos los . estion de Incidentes y
procesos de la Entidad Requerimientos Tecnoldgicos.
mediante la adopcion y . Gestion de incidentes de
adaptacion de normas, seguridad de la informacion.
estandares y especificaciones . Gestion del conocimiento
en materia de TI. e  Gestion de problemas
Gestion de la capacidad de los
servicios tecnologicos
. Mantenimiento Preventivo y
correctivo

Fuente: OTI

27




PLAN ESTRATEGICO DE

TECNOLOGIAS DE foll £l campo
|NFORMAC|ON !:g es de todos

PETI 2019-2022

Agencia de Desarrolle Rural

6.3.4 Procesos de Evaluacion y Control

Le permiten a la Agencia medir el rendimiento de sus procesos, asi como el cumplimiento
con relacion a las politicas internas y externas. Asi mismo, proporcionan informacion
necesaria a la ADR para la toma de decisiones orientadas a acciones preventivas o

correctivas, segln se requiera, para el logro de los resultados esperados por la Entidad.

A continuacidn, se presentan los procesos de evaluacion y procedimientos asociados.

Tabla 6. Procesos de Evaluacion y Control

ID NOMBRE

OBJETIVO

PROCEDIMIENTOS ASOCIADOS

Proteger la funcion publica al

independiente

generar valor, contribuir con el
mejoramiento de las
operaciones y brindar
seguridad razonable sobre el
cumplimiento de los objetivos
institucionales.

interior de la entidad,
adelantando los procesos
disciplinarios  que  surjan
contra servidores publicos | e Control interno disciplinario
PR EC O1 Control disciplinario | activos o retirados de la ordinario
- = interno Agencia de Desarrollo Rural — | e Control interno disciplinario
ADR, y los demas que le sean verbal
asignados, a efectos de
determinar la posible
responsabilidad  disciplinaria
de estos.
Evaluar de forma
independiente y objetiva el | | giecycin de trabajos de
ssema de conro mermo 12|~ asequramien
gobierno c%rporativo giieyla * Ejecucion trabajos de
. cumplimiento legal o normativo
Evaluacion Agencia de Desarrollo_ Rural o Planeacion anual de auditoria
PR_EC_02 (ADR) con el propésito de

Planeacion especifica de
trabajos de aseguramiento
Seguimiento de los resultados
de los trabajos de
aseguramiento

Fuente: OTI

6.3.5 Alineacién Tl con los procesos

A continuacién, se presenta la relacion de los sistemas de informacién que soportan los
procesos estratégicos, misionales y de apoyo de la ADR.
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Tabla 7. Relacién de sistemas de informacién con procesos estratégicos

PROCESOS ESTRATEGICOS

vowsRe [ Gesuondetss | PACBSEEY [ Adnvaden cel [ Dreccoranient
APLICACION comunicaciones . €9 rateg
ciudadano de gestiéon Institucional
Isolucion X X
Intranet X
Cede electrénica X
Centir X
Chat de atencion
. X
al ciudadano
PQRSD
Fuente: Catalogo de sistemas de informacion - OTI
Tabla 8. Relacién de sistemas de informacion con procesos misionales
PROCESOS MISIONALES
., Evaluacion, . Prestacion y
NOMBRE Estructurac_pn calificacién y |Implementacion S apoyo tEieI.
P y formulacién . - y control de | servicio publico
APLICACION cofinanciacién de PIDAR .
de PIDAR los PIDAR adecuacion de
de PIDAR .
tierras
IPDR X X
PDRET X X
Banco de X X X X
Proyectos
Gestion de
Proyectos X X X X
Perfil de Proyectos X X X X
Adecuacion de
) X
Tierras

Fuente: Catalogo de sistemas de informacion - OTI

Tabla 9. Relacion de sistemas de informacion con procesos de apoyo

PROCESOS DE APOYO

NOMBRE Gestion Gestién ?;iﬂ?é] Gestién %Zegiﬁb?gigf
APLICACION | administrativa documental Financiera L .
humano tecnolégicos
Convocatorias X
Orfeo X
Sigep - Nomina X
Campus Virtual X
ADR
Ulises X
Apotheosys X
Aranda X
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PROCESOS DE APOYO
NOMBRE Gestion Gestién ?;Ztr:?g Gestién (I)opse;i(r:\l/?gi gse
APLICACION administrativa documental humano Financiera tecnologicos
Aranda 2020 X
Antivirus X

Fuente: Catalogo de sistemas de informacion - OTI

Los procesos que se relacionan en la Tabla 10 actualmente no se encuentran soportados
por un sistema de informacion, el desarrollo de sus actividades se soporta en el uso de
herramientas ofimaticas y se identifica carencia de una estructura de almacenamiento de la
informacion que permita el uso adecuado de ésta.

Tabla 10. Procesos que no estan soportados por Sl

TIPO DE
PROCESO
Estratégico

PROCESO

Estrategia de tecnologias de la informacién
Estructuracién de planes Integrales de desarrollo agropecuario y rural
Fortalecimiento competitivo para la comercializacion de productos de origen agropecuario

Misional Fortalecimiento a la prestacion del servicio publico de extensién agropecuaria
Promocién y apoyo a la asociatividad
Asesoria y defensa juridica

Apoyo Gestién contractual
Gestion financiera

Evaluacion y Control Disciplinario Interno

Control Evaluacién independiente

Fuente: OTI

6.4 SERVICIOS INSTITUCIONALES

La Agencia de Desarrollo Rural es la entidad responsable de gestionar, promover y financiar
el desarrollo agropecuario y rural para la transformacién del campo y adelantar programas
con impacto regional. A través de su iniciativa, la ADR ofrece los servicios que la comunidad
agricola necesita para hacer producir la tierra y mejorar las condiciones de vida de los
pobladores rurales.

A continuacion, se presenta el listado de servicios institucionales:

6.4.1 Fomento ala Asociatividad
Se ofertan servicios para promover la asociatividad y participacion de los productores

rurales, a través del desarrollo de las estrategias provistas por oferta y por demanda,
dirigidas a atender productores rurales dispersos (entre estos: poblacion ACFC, victimas
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del conflicto armado, mujeres y jovenes rurales y poblacion étnica). Las estrategias que
funcionan por son:

e Por oferta:
o Encuentros Territoriales

e Por demanda:
o Encuentros Locales de Asociatividad
o Escuelas de Asociatividad
o Mesas Técnicas

Estas ultimas se desarrollan conjuntamente con Entidades Territoriales y buscan
acompafiar la creacion y consolidacibn de organizaciones sociales, comunitarias y
productivas rurales.

Adicionalmente, se brindan servicios de asesoria para el fortalecimiento asociativo a
organizaciones beneficiarias de la cofinanciacién de Proyectos Integrales de Desarrollo
Agropecuario y Rural (PIDAR), a fin de fortalecer sus competencias organizacionales y
psicosociales, promoviendo con ello el desarrollo social integral del territorio, la mejora en
la condicion de vida de los pobladores rurales y la competitividad territorial.

6.4.2 Modelo de Atencién y de Prestacion de Servicios de Apoyo a la
Comercializacion

La Agencia de Desarrollo Rural (ADR) desarroll6 el Modelo de Atencion y de Prestacion de
Servicios de Apoyo a la Comercializacion, una estrategia orientada a fortalecer las
capacidades de comercializacion que deben tener las organizaciones de productores
rurales para ser competitivas.

Es una propuesta que busca orientar y asesorar comercialmente a los pequefios y
medianos productores agricolas y agropecuarios del pais, permitiendo abrir espacios
liderados por la ADR con el objetivo de generar encadenamientos comerciales y asi generar
oportunidades para esta poblacién en la promocién de sus productos a nivel local, regional
y nacional. EI modelo contiene entre otros componentes, metodologias e instrumentos
practicos para el desarrollo de competencias comerciales en los productores y demas
actores rurales, asi como para propiciar espacios que generen oportunidades comerciales
y proveer informacién util en la toma de decisiones de negocios y de proyectos.

Las metodologias e instrumentos estan dirigidos a los actores publicos y privados del
desarrollo rural y a los profesionales de cualquier entidad, que requieran de herramientas
funcionales en labores de acompafiamiento comercial a los productores del agro, que son:

1. Metodologia de caracterizar y valorar capacidades de organizaciones para la
comercializacion.
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2. Metodologia para la conformacién de alianzas publico-privadas (APP).

3. Metodologia para la conformar alianzas comerciales, agroindustriales y de
exportacion.

4. Metodologia para celebrar de contratos de compraventa y suministros.

5. Metodologia para la constitucion y operacion de fondos rotatorios de

comercializacion.

Metodologia para la planear, implementar y evaluar mercados campesinos.

Metodologia para la realizacién de encuentros comerciales territoriales a través de

ruedas de negocios agroalimentarias.

8. Metodologia para la alfabetizacién digital con énfasis comercial.

9. Metodologia para la creacion de redes de comercializacion.

10. Base de agentes comerciales.

6.5 TRAMITES

Actualmente, la ADR cuenta con dos tramites inscritos ante el Departamento Administrativo
de la Funcién Publica, los cuales se encuentran categorizados como presenciales, y son
completamente gratuitos. A continuacién, se muestra el catalogo de tramites prestados por
la Entidad para el desarrollo de la actividad misional encomendada.

6.5.1 Concepto de viabilidad de la solicitud de reconocimiento de la personeria
juridica e inscripcién de las asociaciones de usuarios de adecuacién de
tierras.

La Agencia de Desarrollo Rural — ADR producto de la liquidacion del INCODER asumio las
funciones como Unico Organismo Ejecutor de la Politica de Adecuacion de Tierras en
Colombia, de acuerdo con lo establecido en la Ley 41 de 1993. Lo anterior, en virtud del
numeral 21 del articulo 4° del Decreto 2364 de 2015 por medio del cual se crea la Agencia
de Desarrollo Rural — ADR, se determina su objeto y estructura organica. Las funciones del
Organismo Ejecutor de la Politica de Adecuacion de Tierras estipuladas en el articulo 15°
de la Ley 41 de 1993 son:

e Preparar estudios de perfectibilidad, factibilidad y disefios de proyectos de
adecuacion de tierras.

e Promover la participacion de las comunidades en el desarrollo de los proyectos.

e Cofinanciar proyectos con otros organismos nacionales o extranjeros, o con
particulares.

e Promover la creacién de asociaciones de usuarios de distritos de adecuacion de
tierras y realizar acompafamiento en el reconocimiento e inscripcion ante el
Ministerio de Agricultura y Desarrollo Rural (Personeria Juridica).

o Certificar la existencia y representacion legal de las asociaciones de usuarios de
adecuacion de tierras.
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e Revisar y viabilizar las reformas de estatutos hechas por las asociaciones de
usuarios.

o Capacitar a las asociaciones de usuarios de distritos para que administren, operen
y conserven los distritos.

e Controlar y supervisar la prestacion del servicio publico de adecuacion de tierras.

o Expedir los presupuestos ordinarios de administracion, operacion y conservaciéon de
los distritos de propiedad del Estado.

o Establecer el monto de las inversiones publicas en la construccion, rehabilitacion,
ampliacion o complementacion de distritos de adecuacion de tierras y definir las
cuotas de recuperacioén de tales inversiones a cargo de los beneficiarios.

e Adquirir mediante negociacion directa o expropiacion de predios, franjas de terreno
0 mejoras de propiedad de particulares o entidades publicas que se requieran para
la ejecucion y desarrollo de las obras de adecuacion de tierras.

e Tramitar la constitucion de servidumbres por motivo de utilidad puablica.

e Recuperar la cartera por tarifas y por inversion.

El Decreto 2364 de 2015 (Articulo 20) también defini6 las dependencias y funciones de la
ADR para el cumplimiento de la politica de Adecuacién de Tierras, formulada por el
Ministerio de Agricultura y Desarrollo Rural — MADR, con el apoyo de la Unidad de
Planificacion Rural Agropecuaria — UPRA. Asi, cuenta con la Direccién de Adecuacion de
Tierras — DAT, que pertenece a la Vicepresidencia de Integracion Productiva, y las 13
Unidades Técnicas Territoriales — UTT.

Segun el articulo 20° de la Ley 41 de 1993, los usuarios de un Distrito de Adecuaciéon de
Tierras estaran organizados para efectos de la representacion, manejo y administracién del
Distrito, bajo la denominacién de asociacidn de usuarios. Todo usuario de un Distrito de
Adecuacion de Tierras adquiere por ese solo hecho la calidad de afiliado de la respectiva
asociacion y, por lo mismo, le obligan los reglamentos y demas disposiciones que se
apliguen a dichos organismos y a sus miembros.

Concluidos los estudios de prefactibilidad o factibilidad, segun el caso, y establecida la
conveniencia técnica, econdmica, ambiental y social de realizar el respectivo proyecto, la
ADR promovera la creacién de la asociacién de usuarios con caracter provisional, la cual
sera el interlocutor valido frente a la gestion oficial, en todas las instancias de ejecucion del
proyecto. Por lo tanto, la Agencia debera proporcionar a la asociacion asesoria técnica y
juridica, hasta lograr su reconocimiento e inscripcion en el Ministerio de Agricultura y
Desarrollo Rural — MADR. (Ley 41 de 1993, Articulo 21).

La Agencia de Desarrollo Rural expide las certificaciones sobre la existencia y
representacion legal de las asociaciones de usuarios de distritos y proyectos de adecuaciéon
de tierras, en cumplimiento a lo establecido en la Ley 41 de 1993 y el Decreto 1071 de
2015. Este documento es realizado por solicitud del interesado y se hace una vez efectuado
el reconocimiento de Personeria Juridica. La ADR no expide Certificaciones de
Asociaciones de Usuarios de Adecuacion de Tierras que no cuenten con Resolucion de
Personeria Juridica del Ministerio de Agricultura y Desarrollo Rural.
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Tabla 11. Caracterizacion de trdmites - Concepto de viabilidad de la solicitud de reconocimiento de la
personeria juridica e inscripcion de las asociaciones de usuarios de adecuacion de tierras.

ID T-01

Concepto de viabilidad de la solicitud de reconocimiento de la personeria juridica
NOMBRE : Lo s : - !
e inscripcién de las asociaciones de usuarios de adecuacion de tierras.
Obtener el concepto de viabilidad de la solicitud de reconocimiento de la

DESCRIPCION personeria juridica e inscripcion de las asociaciones de usuarios de adecuacién
de tierras.

USUARIO OBJETIVO Organizaciones

HORARIO DE

PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada Continda

SERVICIO

PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogoté D.C) Primer piso .
CANAL DE ACCESO Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogota D.C)

Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes
departamentos, las cuales pueden ser consultadas en el siguiente enlace
https:// www.adr.gov.co/agencia/Paginas/utt.aspx

Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, y
OPORTUNIDADES DE hacer uso de los servicios ciudadanos digitales, haciendo uso de la plataforma
MEJORA X-ROAD e intercambiando servicios de informacion con el Ministerio de
Agricultura y Desarrollo Rural.

Fuente: SUIT

6.5.2 Estructuracion y cofinanciacién de proyectos integrales de desarrollo
agropecuario y rural con enfoque territorial.

Consiste en la cofinanciacién de Proyectos Integrales de Desarrollo Agropecuario y Rural
con Enfoque Territorial (PIDAR) en el territorio nacional, cuyos beneficiarios son pequefios
y medianos productores que conforman las Organizaciones Sociales, Comunitarias y
Productivas Rurales, sin animo de lucro legalmente constituidas, las cuales desarrollan
actividades de produccion agricola, pecuaria, acuicola y/o pesquera, forestal, u otra
actividad productiva o comercial relacionada con el sector rural. La cofinanciacién se realiza
en los componentes de: Adecuacién de Tierras, Activos Productivos, Asistencia Técnica y
Comercializacion. Los PIDAR pueden ser de tres tipos de proyectos:

o Estratégicos Nacionales:

Aquellos presentados por la Presidencia de la Republica o el Ministerio de Agricultura y
Desarrollo Rural, que permiten fortalecer la gestion del desarrollo agropecuario y rural para
contribuir a mejorar las condiciones de vida de los pobladores rurales y la competitividad
del pais, estos deben estar enmarcados en uno o varios instrumentos de planificacion y
politica publica como son el Plan Nacional de Desarrollo, el Plan de Ordenamiento
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Territorial, el Plan Basico de Ordenamiento Territorial, los documentos de politica
aprobados por el Consejo Nacional de Politica Econdémica y Social (CONPES), los
Acuerdos de Paz entre otros. Su impacto debe ser superior a 500 unidades productivas.

e Territoriales:

Aquellos que sean presentados por Entidades Territoriales o esquemas asociativos
territoriales ante la ADR para su inscripcién en el Banco de Proyectos con fines de obtener
su cofinanciacion; estos proyectos deben estar articulados con los lineamientos del
Ministerio de Agricultura y Desarrollo Rural y enmarcados en uno o varios de los
instrumentos de planificacion y politica publica territorial como lo son los Planes de
Desarrollo departamentales o municipales, los Planes Integrales de Desarrollo
Agropecuario y Rural con Enfoque Territorial (PIDARET), los Planes de Extension
Agropecuaria (PDEA), Programas de Desarrollo con Enfoque Territorial (PDET), Plan
Nacional de Sustitucion (PNIS), entre otros. Las iniciativas productivas agropecuarias
priorizadas deben ser coherentes con las prioridades de produccion, transformacion y
comercializacion destacadas en el plan de desarrollo y estrategias de ordenamiento
productivo de los Departamentos.

e Asociativos:

Son aquellos presentados por Organizaciones Sociales, Comunitarias y Productivas
Rurales, que permiten fortalecer la gestion del desarrollo agropecuario y rural,
contribuyendo a mejorar las condiciones de vida de los pobladores rurales que conforman
dichas organizaciones; estos proyectos deben estar articulados con los lineamientos del
Ministerio de Agricultura y Desarrollo Rural, enmarcados en uno o varios de los
instrumentos de planificacidn y politica publica territorial como son los Planes de Desarrollo
departamentales o municipales, los Planes Integrales de Desarrollo Agropecuario y Rural
con Enfoque territorial (PIDARET), los Planes de Extension Agropecuaria (PDEA),
Programas de Desarrollo con Enfoque Territorial (PDET), Plan Nacional de Sustituciéon
(PNIS), entre otros.

Tabla 12. Caracterizacion de tramites - Estructuracion y cofinanciacion de proyectos integrales de desarrollo
agropecuario y rural con enfoque territorial.

ID T-02

NOMBRE Estructurac@én y cofinanciacion dp _proyectos integrales de desarrollo
agropecuario y rural con enfoque territorial

Obtener la cofinanciacién de Proyectos Integrales de Desarrollo Agropecuario y

DESCRIPCION Rural con Enfoque Territorial, relacionados con la asistencia técnica rural,

comercializacién, acceso a activos productivos y adecuacion de tierras.

USUARIO OBJETIVO Organizaciones

HORARIO DE

PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada continGa

SERVICIO
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PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogoté D.C) Primer piso )
CANAL DE ACCESO Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogota D.C)
Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes
departamentos, las cuales pueden ser consultadas en el siguiente enlace
https:// www.adr.gov.co/agencia/Paginas/utt.aspx

OPORTUNIDADES DE Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano,
MEJORA efectuar seguimiento en linea.

Fuente: SUIT

6.5.3 Habilitacion de Entidades Prestadoras Servicio de Extension Agropecuaria -
EPSEA

Para acceder a la prestacion del servicio publico de extensién agropecuaria, se debe tener
claro que los usuarios del servicio seran los productores y las asociaciones u
organizaciones de productores que de manera voluntaria soliciten la prestacion de dicho
servicio adelantado el proceso de registro y clasificacién en el municipio de ejercicio de su
actividad, en razén a que ejecutan en uno o varios predios rurales, una o mas actividades
agropecuarias.

La competencia frente a la prestacion del servicio publico de extension corresponde a los
municipios y distritos, quienes deberan armonizar sus iniciativas en esta materia, con las
de otros municipios y/o el departamento al que pertenece, a fin de consolidar las acciones
en un unico plan denominado Plan Departamental de Extensién Agropecuaria. Este servicio
debera ser prestado a través de las Entidades Prestadoras del Servicio de Extension
Agropecuaria (EPSEA) habilitadas para ello. Sin perjuicio de que dichas EPSEA sean
entidades u organizaciones de diversa naturaleza.

La habilitacion de EPSE, se gestiona a través de la Direccién de Asistencia Técnica es
quien lidera este proceso gue esta establecido de acuerdo con lo dispuesto en la Resolucién
422 del 5 de julio de 2019, donde se establece cuales son los requisitos de habilitacién de
las “Entidades Prestadoras del Servicio de Extensién Agropecuaria — EPSEA

Tabla 13. Caracterizacién de tramites — habilitacion EPSEAS

ID T-02
NOMBRE Est;lllétzmon de Entidades Prestadoras Servicio de Extension Agropecuaria -
Habitarse como entidad prestadora del Servicio de Extensién Agropecuaria -

RIESGRIHGIOh] EPSEA y de este modo poder prestar dicho servicio.
USUARIO OBJETIVO Organizaciones

HORARIO DE

PRESTACION DEL Lunes a viernes 8:00 am a 4:00 pm - Jornada ContinGia
SERVICIO
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PUNTO DE ATENCION AL CIUDADANO:

Calle 43 N° 57 - 41 (Bogoté D.C) Primer piso )
CANAL DE ACCESO Carrera 69 N° 25 B 44 Piso 9°. Edificio WBP. (Bogota D.C)

Trece (13) Unidades Técnicas Territoriales ubicadas en diferentes
departamentos, las cuales pueden ser consultadas en el siguiente enlace
https:// www.adr.gov.co/agencia/Paginas/utt.aspx

Optimizar los tiempos de respuesta, prestar mejores servicios al ciudadano, y
hacer uso de los servicios ciudadanos digitales, con el fin de optimizar los
tiempos de respuesta del tramite

OPORTUNIDADES DE
MEJORA

Fuente: SUIT

7. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

La transformacion digital es un proceso de cambio que tiene la capacidad de modificar e
impactar todos los sectores de la sociedad. En el contexto de la administracion puablica, se
puede entender como un cambio estratégico con vision a largo plazo con el fin de impactar
la calidad de vida de los ciudadanos, usuarios y grupos de interés, a partir del
aprovechamiento de las tecnologias digitales actuales y emergentes.

La transformacion digital debe dar respuesta a una evolucién permanente que requiere de
una estrategia orientada en principios que permita instaurar acciones de mejora, las cuales
deben abarcar o generarse mediante los cambios en los procesos de cada una de las
Entidades publicas, los cambios culturales y las oportunidades que ofrecen los recursos
tecnolégicos digitales.

Por tanto, a través de la Ley 1955 de 2019, se indica que las Entidades estatales deberan
incorporar en sus respectivos planes de accién el componente de transformacion digital, los
cuales deben orientarse por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las Entidades publicas y garantizar la proteccion de datos
personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informaciéon de manera &gil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacién de forma electronica en los
estandares definidos por el Ministerio TIC, entre Entidades publicas. Dando
cumplimiento a la proteccion de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestién de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.
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5. Promocién de tecnologias basadas en software libre o cddigo abierto, lo anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnolégica deberd justificarse teniendo en cuenta analisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten
la prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no
limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger Technology),
analisis masivo de datos (Big data), inteligencia artificial (Al), Internet de las Cosas (loT),
Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través
del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electronica sin ninguna
excepcion, en consecuencia, la interacciéon del Ciudadano-Estado sélo sera presencial
cuando sea la Unica opcion.

9. Implementacion de la politica de racionalizacion de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion ciudadana y Gobierno
abierto en los procesos misionales de las Entidades publicas.

11. Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios
de pago electrénicos, siguiendo los lineamientos que se establezcan en el Programa de
Digitalizacion de la Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de aceptacion
de medios de pago electrénicos por parte de las Entidades publicas y privadas.

8. ANALISIS DE LA SITUACION ACTUAL

La Agencia de Desarrollo Rural - ADR es responsable de gestionar, promover y financiar el
desarrollo agropecuario y rural para la transformacién del campo y adelantar programas
con impacto regional, estratégicamente, cuenta con una Oficina de Tecnologias de la
Informacion y las Comunicaciones - OTI, que vela por elevar la eficiencia de la Entidad a
través de politicas, planes, programas y proyectos, para el desarrollo de servicios y
productos TIC, propendiendo por la disponibilidad, confidencialidad e integridad de la
informacion.

Actualmente, la entidad se encuentra realizando la definicion de la Arquitectura Empresatrial
institucional, alineado al Marco de Referencia de Arquitectura Empresarial y estandares
internacionales para la gestion de TIl. Por tanto, se identificé el estado actual de la ADR en
materia de Arquitectura empresarial, Seguridad y privacidad de la informacion y la Politica
de Gobierno Digital. A continuacion, se presenta el estado de cada uno de estos dominios.
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8.1 DOMINIO DE ESTRATEGIA DE TI

La estrategia de Tl permite alinear las iniciativas de Tl a la estrategia e iniciativas
institucionales definidas por la ADR. Este dominio tiene el fin de apoyar el proceso de
disefio, implementacion y evolucién de la Arquitectura Tl, para lograr que esté alineada con
las estrategias organizacionales y sectoriales.! Desde este punto y de modo coordinado se
deben pensar y definir las estrategias de gobierno en cuanto a Tl, sistemas de informacion,
servicios tecnolégicos, uso y apropiacion de los anteriores, seguridad de la informacion y la
implementacion de la Politica de Gobierno Digital, segun las necesidades del negocio.

8.1.1 Politicas y estandares para la gestion y gobernabilidad de TI

Agencia de Desarrollo Rural- ADR, mediante la adopcién e implementacion del Modelo de
Seguridad y Privacidad de la Informacién (MSPI)?, el cual se encuentra alineado con el
Marco de Referencia de Arquitectura Tl, el Modelo Integrado de Planeacion y Gestién
(MIPG) y La Guia para la Administracion del Riesgo y el Disefio Controles en entidades
Publicas, este modelo pertenece al habilitador transversal de Seguridad y Privacidad, de la
Politica de Gobierno Digital que protege, preserva y administra la confidencialidad,
integridad, disponibilidad, autenticidad, privacidad y no repudio de la informacion que circula
en el mapa de procesos de la entidad, mediante una gestion integral de riesgos y la
implementacién de controles fisicos y digitales para prevenir incidentes, propender por la
continuidad de la operacion de los servicios y dar cumplimiento a los requisitos legales,
reglamentarios y regulatorios, orientados a la mejora continua y al alto desempefio
promoviendo asi por el acceso, uso efectivo y apropiacion masiva de las Tecnologias de la
Informacion.

En consecuencia, el modelo de seguridad de la informacién para la Agencia de Desarrollo
Rural - ADR, esta conformado por politicas, estandares, procedimientos y mecanismos de
seguridad, basados En el modelo Ministerio de Tecnologias de la Informacién y
Comunicaciones (MINTIC). Son fundamentos de la seguridad de la informacion:
confidencialidad, integridad, disponibilidad, segun la norma ISO 27001:2013.

Por lo anteriormente expuesto La Agencia de Desarrollo Rural - ADR, adopta en términos
de la Resolucion No. 04092 del 03-07-2019° “politica de seguridad y privacidad de la
informacion” y actualizaciones, con el objetivo establecer mecanismos y procedimientos
para la divulgacién y socializacion oportuna, eficaz y efectiva de las decisiones,
comunicados, recomendaciones, politicas y en general toda actuaciéon que adopte la
Entidad en el marco de su misién, visién y funciones constitucionales y legales que deban

1 MinTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.ES.01 Guia del dominio de estrategia de Tl

2 https://www.mintic.gov.co/gestion-ti/Seguridad-TI/Modelo-de-Seguridad/
3 https://www.adr.gov.co/atencion-al-ciudadano/Paginas/pol%C3%ADtica-de-tratamiento-y-protecci%C3%B3n-de-datos-

persenales.aspx
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ser de conocimiento al publico en general 0 a sus servidores publicos y colaboradores. Esta
politica esta alineada con el cumplimiento de estas premisas de seguridad*:

Minimizar el riesgo en las funciones mas importantes de la ADR.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funcién administrativa.

Mantener la confianza de sus usuarios, proveedores, contratistas y funcionarios.

Apoyar la innovacion tecnoldgica.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructivos en materia de seguridad de la

informacion.

e Fortalecer la cultura de seguridad de la informacion en los usuarios, proveedores,
contratistas y funcionarios de la ADR.

e Garantizar la continuidad del negocio frente a incidentes.

e La Agencia de Desarrollo Rural -ADR ha decidido definir, implementar, operar y

mejorar de forma continua en la implementacion del Modelo de seguridad vy

privacidad de la informacién (MSPI), soportado en lineamientos claros alineados a

las necesidades de la Agencia y a los requerimientos regulatorios vigentes.

Todas las politicas identificadas dentro de la implementacién de MSPI, se deberan
reglamentar de manera detallada y clara en la Declaracién de Aplicabilidad y en el Manual
de Politicas de Seguridad y Privacidad de la Informacion.

8.1.2 Capacidades de Tl

La capacidad tecnologica se ha evaluado teniendo en cuenta factores como visién vy
estrategia de TI, conocimiento, activos e infraestructura de hardware y software (Young,
2011). Se reconoce el caracter multidimensional del concepto de capacidad tecnolégica
como el conjunto de elementos de infraestructura de TI, arquitectura de TI, recurso humano
y relaciones basadas en Tl (M. Zhang, Sarker, y McCullough, 2008). Aungue los recursos
tecnologicos pueden conseguirse con relativa facilidad, deben estar acompafados de unas
habilidades y capacidades en la organizaciébn que conlleven a su aprovechamiento
(Peppard y Ward, 2004).

La medicion de capacidad tecnolégica y el estudio alrededor del uso de las Tecnhologias de
la Informacién y las Comunicaciones son fuente de investigacion actual y en permanente
evolucién. Sin embargo, basado en el Marco de Referencia de Arquitectura Empresarial, el
Marco de Transformacion Digital para el estado Colombiano y la Politica de Gobierno
Digital, la OTI ha realizado la definicién de oportunidades de TI, con el fin de seleccionar
las verdaderas alternativas que pueden tener impacto en el desarrollo de las
transformaciones de negocio, y a su vez , establecer las capacidades de Tl que contribuyen

4 https://www.mintic.gov.co/gestionti/615/articles-5482 G2 Politica General.pdf
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a tener claridad sobre las metas fisicas y las necesidades de construir capacidades para la
gestion de la Agencia.

Las capacidades de Tl son los recursos de tecnologia que deben ser habilitados por la
entidad, con el fin de desarrollar la estrategia y contribuir al logro de los objetivos y a la
transformacion de la entidad.

Por lo tanto, en la Tabla 14 se relacionan las Capacidades de Tl que hacen parte de la
gestion de las Tecnologias de la Informacién de la Agencia de Desarrollo Rural desde la
Oficina de Tecnologias de la informacion.

Tabla 14. Capacidades de TI

CATEGORIA CAPACIDAD
Estrategia Definir, implementar y mantener la arquitectura empresarial de
Tl
Gestionar Proyectos de TI
Definir politicas de TI

Gobierno Tl Gestionar Procesos de Tl
Definir y mantener la estructura organizacional de Tl
Informacién Definir y mantener el mapa de informacion

Administrar modelos de datos
Gestionar flujos de informacién

Sistemas de Informacion Definir arquitectura de Sistemas de Informacién
Administrar Sistemas de Informacion
Interoperar

Infraestructura Gestionar disponibilidad

Realizar soporte a usuarios
Gestionar cambios
IAdministrar infraestructura tecnolégica

Uso y apropiacion Apropiar Tl

Seguridad de la informaciéon Gestionar seguridad de la informacion

Politica de Gobierno Digital Gestionar y gobernar la Politica de Gobierno Digital

Transformacion Digital Definir el Plan de Transformacién Digital de la Entidad
Fuente: OTI

8.1.3 Tablero de control e Indicadores de Tl

La Oficina de Tecnologias de la Informacion dentro de la implementacion de su proceso
Operacion de los servicios tecnoldgicos tiene definido una serie de indicadores que permite
conocer el avance en la gestion de la Oficina. Actualmente, se tienen formalizados en la
herramienta Isolucion 10 indicadores, sobre los cuales se hace seguimiento mediante un
tablero de control que facilita una visién de los avances de gestion que tiene la OTI, como
se relacionan en la Tabla 15:
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Tabla 15. Tablero de indicadores TI

VALOR VALOR FECHA %

INDICADOR TENDENCIA META REAL ESTIMADO MEDICION CUMPLIMIENTO

Adoptar IPV6: Cumplimiento a la

i 9
Resolucién 2710 de 2017, Subir 75 70 70 31/oct./2021 93.33 %

Adquirir Infraestructura
Tecnoldgica (Renovacion Subir 100 81 81 31/oct./2021 81 %
Antivirus, VPN, Licencias varias)
Adquirir nuevos servicios en la
nube

Subir 100 80 80 31/oct./2021 80 %

Dar soporte a los servicios

i 9
tecnologicos (Mesa de servicios) Subir 100 81 81 31/oct./2021 81 %

Definir la Arquitectura de Tl de
la ADR: Marco de referencia de
Arquitectura Empresarial del
Estado Colombiano.

Subir 1 0,71 0,71 31/oct./2021 71 %

Documentar el Plan de
transformacion digital de la ADR
Cumplimiento del Decreto 620 Subir 1 0,71 0,71 31/oct./2021 71 %
de 2020 y Directiva Presidencial
02 de 2019.

Elaborar la metodologia para la
gestion de la seguridad Subir 1 1 1 31/oct./2021 100 %
informatica

Implementar el plan de la
politica de Gobierno Digital para Subir 1 0,72 0,72 31/oct./2021 72 %
la ADR

Implementar la metodologia de
la estrategia de Uso y
apropiacion a los proyectos de
TI

Realizar seguimiento y control a
la metodologia de gestion de Subir 1 0,71 0,71 31/oct./2021 71 %
proyectos de Tl

Subir 1 0,71 0,71 31/oct./2021 1%

Fuente: ADR, Isolucién, 2021

A continuacion, se presenta una ficha resumen de los indicadores actuales de TI.

Tabla 16. Indicador Adoptar IPV6: Cumplimiento a la Resolucién 2710 de 2017

NOMBRE INDICADOR Adoptar IPV6: Cumplimiento a la Resolucién 2710 de 2017
Consolidar el modelo de gestion para optimizar el desempefio institucional y el
OBJETIVO e ) : .
uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 75%
FORMULA IPV6: Cumplimiento a la Resolucién 2710 de 2017 adoptados
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnoldgicos

Fuente: ADR, Isolucién, 2021

42



r

ppiiiy

) 8 iﬁ'“

PLAN ESTRATEGICO DE
TECNOLOGIAS DE

; Agencia de Desarrolle Rural

- o K campo
INFORMACION &
PETI 2019-2022

Tabla 17. Indicador Adquirir Infraestructura Tecnolégica (Renovacion Antivirus, VPN, Licencias varias)

NOMBRE INDICADOR

Adquirir Infraestructura Tecnologica (Renovacion Antivirus, VPN, Licencias
varias)

Consolidar el modelo de gestion para optimizar el desempenio institucional y el

OBJETIVO oy ) : .
uso de los recursos fisicos, financieros, tecnoldgicos y humanos

META 100%

FORMULA Infrae_:s_tructura Tecnoldgica (Renovacion Antivirus, VPN, Licencias varias)
adquiridos

FRECUENCIA Anual

PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021

Tabla 18. Indicador Adquirir nuevos servicios en la nube

NOMBRE INDICADOR

Adquirir nuevos servicios en la nube

Consolidar el modelo de gestion para optimizar el desempenio institucional y el

OBJETIVO L . : .
uso de los recursos fisicos, financieros, tecnoldgicos y humanos.
META 100%
FORMULA Nuevos servicios en la nube adquiridos
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021

Tabla 19. Indicador Dar soporte a los servicios tecnologicos (Mesa de servicios)

NOMBRE INDICADOR

Dar soporte a los servicios tecnoldgicos (Mesa de servicios)

Consolidar el modelo de gestion para optimizar el desempefio institucional y el

OBJETIVO e ) : .

uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 100%
FORMULA Servicios tecnoldgicos (Mesa de servicios) soportados
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021

Tabla 20. Indicador Definir la Arquitectura de Tl de la ADR: Marco de referencia de Arquitectura Empresarial

del Estado Colombiano

NOMBRE INDICADOR

Definir la Arquitectura de Tl de la ADR: Marco de referencia de Arquitectura
Empresarial del Estado Colombiano

OBJETIVO

Consolidar el modelo de gestion para optimizar el desempefio institucional y el
uso de los recursos fisicos, financieros, tecnolégicos y humanos.

META

1
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FORMULA Arquitectura de Tl de la ADR elaborado
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021

Tabla 21. Indicador Documentar el Plan de transformacion digital de la ADR: Cumplimiento del Decreto 620 de

2020 y Directiva Presidencial 02 de 2019

Documentar el Plan de transformacion digital de la ADR: Cumplimiento del
NEiilEAS INRSEoIx Decreto 620 de 2020 y Directiva Presidencial 02 de 2019

Consolidar el modelo de gestion para optimizar el desempefio institucional y el
OBJETIVO e ) : .

uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 1
FORMULA Plan de transformacion digital de la ADR elaborado
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021

Tabla 22. Indicador Elaborar la metodologia para la gestion de la seguridad informatica

NOMBRE INDICADOR Elaborar la metodologia para la gestion de la seguridad informatica
Consolidar el modelo de gestion para optimizar el desempefio institucional y el
OBJETIVO L ) : .
uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 1
FORMULA Metodologia para la gestion de la seguridad informatica elaborado
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021

Tabla 23. Indicador Implementar el plan de la politica de Gobierno Digital para la ADR

NOMBRE INDICADOR Implementar el plan de la politica de Gobierno Digital para la ADR

OBJETIVO Consolidar el modelo de gestion para optimizar el desempefio institucional y el
uso de los recursos fisicos, financieros, tecnolégicos y humanos.

META 1

FORMULA Plan de la politica de Gobierno Digital para la ADR implementada

FRECUENCIA Anual

PROCESO Operacion de los servicios tecnolégicos

Fuente: ADR, Isolucién, 2021
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Tabla 24. Indicador Implementar la metodologia de la estrategia de Uso y apropiacion a los proyectos de Tl

NOMBRE INDICADOR

Implementar la metodologia de la estrategia de Uso y apropiacion a los
proyectos de Tl

Consolidar el modelo de gestion para optimizar el desempefio institucional y el

OBJETIVO . . . P
uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 1
FORMULA _Metodologl'a de la estrategia de Uso y apropiacion a los proyectos de Tl
implementado
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnologicos

Fuente: ADR, Isolucién, 2021

Tabla 25. Indicador Realizar seguimiento y control a la metodologia de gestidon de proyectos de TI

NOMBRE INDICADOR

Realizar seguimiento y control a la metodologia de gestion de proyectos de Tl

Consolidar el modelo de gestion para optimizar el desempefio institucional y el

OBJETIVO e ) ; .

uso de los recursos fisicos, financieros, tecnolégicos y humanos.
META 1
FORMULA Seguimiento de la metodologia de gestién de proyectos de Tl realizado
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

8.1.4 Hallazgos d

Fuente: ADR, Isolucién, 2021

el Dominio de Estrategia

Bajo el ejercicio realizado, en la siguiente tabla se relacionan los hallazgos identificados
sobre el estado actual del dominio de Estrategia de Tl de la ADR.

Tabla 26. Hallazgos Dominio de Estrategia

ID DESCRIPCION DE HALLAZGO
La Agencia de Desarrollo Rural cuenta con la definicion de la Estrategia de
H-ES-01 Arquitectura empresarial, pero se debe continuar con la definicion de Ejercicios de
Arquitectura Empresarial ciclicos, que apoyen la transformacion Digital de la entidad.
La Agencia de Desarrollo Rural debe fortalecer el proceso de comunicacion que
H-ES-02 permita divulgar la estrategia de Tl y el Plan Estratégico de Tecnologias de la
Informacién (PETI), a toda la entidad y sus grupos de interés.

Fuente: OTI
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8.2 DOMINIO DE GOBIERNO DE Tl

El Gobierno de TI, brinda las directrices necesarias, que permiten a la Entidad la gestién de
procesos, procedimientos y politicas para guiar la toma de decisiones y operacion de las
tecnologias de la informacion, alineandose con las definiciones, principios y lineamientos
definidos en la estrategia de la Entidad.

El domino de Gobierno de TI facilita:®

e Definir y evolucionar las tecnologias de la informacion con base en lo que la Entidad
realmente requiere.

e Disefiar e implementar el proceso para dar cobertura a la gestién de TI.

e Enfocar la gestion del valor de Tl en la Entidad.

¢ Fomentar la adecuada gestion de proyectos de TI.

8.2.1 Modelo de Gobierno de TI

El modelo de Gobierno de Tl dentro del contexto del Marco de referencia de Arquitectura
Empresarial para la gestion de las TIC se compone de varios elementos, a continuacion, se
describen las acciones implementadas para este dominio.

e Instancias de Decisién

La toma de decisiones en materia de Tl esta representada por Jefatura de Tecnologias de
la Informacién, donde con periodicidad se evalla el desempefio de la gestion de las TIC en
la entidad, adicionalmente se cuentan con algunos grupos de trabajo, que revisan los
indicadores del tablero de control de Tl y apoyan la toma de decisiones para el
fortalecimiento de la gestion de TI.

- Mesade trabajo de arquitectura

Encargada de la gestion y conceptualizacion técnica sobre las soluciones que se
planteen sobre los diferentes dominios de la arquitectura: datos, aplicaciones,
infraestructura tecnoldgica, seguridad; conceptos relacionados con politicas,
lineamientos, estandares, mejores practicas, metodologias de disefio,
implementacion, pruebas, puesta en marcha y todo lo concerniente con la
arquitectura empresarial de la entidad. Sus principales funciones son:

o Asegurar la alineacion estratégica y de negocio con las soluciones a nivel

tecnologia en el marco de la arquitectura empresatrial de la Entidad.

5 MINTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.GOB.01 Guia del dominio de Gobierno de TI
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Revisar y conceptuar técnicamente sobre las soluciones propuestas en
cualquiera de los dominios de la arquitectura tomando como base las
necesidades de negocio y los objetivos institucionales.

Velar por el cumplimiento del gobierno de la arquitectura empresarial de la
Agencia de Desarrollo Rural.

Generar soluciones de negocio escalables en arquitectura, reconociendo y
aplicando los estdndares tecnoldgicos a que haya lugar.

- Mesa de trabajo de control de cambios

Cuyo objetivo es establecer los lineamientos basicos de la administracion de los
cambios, con el fin de lograr un manejo oportuno, exacto y eficiente de cualquier
modificacion sobre los aplicativos e infraestructura de TI, alineado a las mejores
practicas de ITIL, reduciendo al minimo el impacto en la calidad del servicio,
viabilizando los cambios convenientes con un minimo de interrupcién en la
prestacion de servicios de Tl y logrando mejorar la operacion de la Agencia. Son
objetivos especificos de esta mesa de trabajo:

o}

O

o

Implementar un proceso alineado con las mejores practicas que contribuya
a la eficiencia de la gestion de requerimientos.

Evaluar el impacto de todos los cambios en la infraestructura tecnoldgica que
soporta la solucién objeto del cambio.

Coordinar y dar seguimiento a los cambios en lo concerniente a la
infraestructura tecnolégica.

Registrar y filtrar todas las solicitudes de cambio

Establecer criterios de asignacion para categorizar los cambios.

Minimizar la presencia de incidentes provocados por un cambio.

e Estructura Organizacional de Tl

La ADR, cuenta con una Oficina de Tecnologias de Informacion (OTI), de caracter
estratégico, que depende directamente de a Alta direccidn, en cumplimiento del Decreto
415 de 2016 del Departamento Administrativo de la Funcion Publica, en donde se
establece, “...las Entidades estatales tendran un Director de Tecnologias y Sistemas de
informacion responsable de ejecutar los planes, programas y proyectos de techologias y
sistemas de informacién en la respectiva Entidad. Para tales efectos, cada Entidad publica
efectuara los ajustes necesarios en sus estructuras organizaciones de acuerdo con sus
disponibilidades presupuestales, sin incrementar los gastos de personal. El Director de
Tecnologias y Sistemas de Informacion reportara directamente al representante legal de la
Entidad a la que pertenezcay se acogera a los lineamientos que en materia de Tl defina el

MinTIC.”
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llustracion 2. Organigrama Agencia de Desarrollo Rural

Of. Juridica

Of. Planeacion

Informacion
Of. Control Interno

> Of. Comunicaciones

Of. Tecnologlas de la

Secretaria General

Vicepresidencia de Vicepresidencia
Integracion Productiva de Proyectos

Fuente: ADR

Vicepresidencia
de Gestion Contractual

Actualmente, la OTI cuenta con una estructura lineal conformada por el jefe de la Oficina, y
tres funcionarios de planta permanente y temporal y veintidés contratistas, entre los que se
efectlan las actividades estratégicas de Tl, de soporte a la infraestructura y se prestan los

servicios de tecnologia (sistemas de informacion, comunicaciones, soporte, entre otros)
mediante la gestion de la mesa de servicio.

No existen roles definidos para la ejecucion de actividades estratégicas y técnicas, solo
algunas actividades en los contratos de algunos contratistas.

8.2.2 Modelo de Gestion de Tl

La Oficina de Tecnologias de la Informacién es la responsable de los procesos: Estrategia
de Tecnologias de la Informacion y el proceso de Operacion de los servicios tecnolégicos,
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los cuales hacen parte del mapa de procesos de la entidad y se encuentran documentados
en el Sistema de Gestion de Calidad de la Agencia, Isolucion.

El proceso de Estrategia de Tecnologias de la informacién tiene por objetivo, “Desarrollar
las politicas, planes, programas y proyectos de tecnologia y sistemas de informacion
garantizando la alineacion con la estrategia Nacional, sectorial, e institucional, asi como los
planes de accion y procesos misionales, estratégicos y de apoyo relacionados con
Tecnologias de la Informaciéon”

El proceso cuenta con el siguiente alcance, “Inicia con la planeacién estratégica de Tl y la
formulacién de politicas que definen las condiciones de operacién, posteriormente con la
implementacion de proyectos de TI, su seguimiento y medicién y continda con el
aseguramiento de la confidencialidad, disponibilidad e integridad de la Informacién y
culmina con el uso y aprovechamiento de la tecnologia en la ADR.”

El responsable del proceso es el jefe de la Oficina de Tecnologias de la Informacion (OTI),
actualmente dentro de este proceso se encuentran los siguientes procedimientos definidos
y publicados:

- Gestionar la arquitectura
- Gestion de proyectos de TI
- Gestion de uso y apropiacion de proyectos de TI

El proceso de Operacion de los servicios tecnoldgicos tiene por objetivo, “Garantizar la
identificacién, configuracién, instalacion, conectividad y seguridad en equipos y activos de
informacion de la Agencia de Desarrollo Rural-ADR, con el fin de apoyar todos los procesos
de la Entidad mediante la adopcion y adaptacion de normas, estandares y especificaciones
en materia de TI.”

El proceso cuenta con el siguiente alcance, “Inicia con la Gestion de Tecnologias de la
Informacion ejecutando los lineamientos y directrices institucionales y de gobierno para la
gestion de tecnologias de la informacién y las comunicaciones. Incluye la administracién de
usuarios, redes, infraestructura de equipos activos y bases de datos, copias de respaldo
backup, mantenimiento preventivo y correctivo de los recursos informaticos y la gestion de
incidentes y requerimientos tecnoldgicos finalizando con la verificacion y mejora del proceso

El responsable del proceso es el jefe de la Oficina de Tecnologias de la Informacion (OTI),
actualmente dentro de este proceso de operacion se encuentran los siguientes
procedimientos definidos y publicados:

- Administracién Copias de Respaldo (BACKUP)

- Administracion de redes

- Administracion de usuarios y Sistemas de Informacion

- Desarrollo, implementacion y mantenimiento de sistemas de informacion.
- Gestion de cambios tecnoldgicos

- Gestion de Incidentes y Requerimientos Tecnolégicos.
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- Gestion de incidentes de seguridad de la informacion.
- Gestion del conocimiento

- Gestion de problemas

- Gestion de la capacidad de los servicios tecnoldgicos
- Mantenimiento Preventivo y correctivo

Conforme a lo anterior, el mapa de procedimientos de la OTI se muestra la a continuacion:

llustracion 3. Mapa de Procedimientos de Tl

DIRECCIONAMIENTO
ESTRATEGICO

GESTIONAR LA ARQUITECTURA

ADMINISTRACION ADMINISTRACION IMPLEMENTACION
GESTION MANTENIMIENTO

COPIAS DE . DE USUARIOS Y
ADMINISTRACION DE CAMBIOS DE SISTEMAS DE

RESPALDO SISTEMAS DE
BACKIR DETEDES INFORMAGION TECNOLOGICOS INFORMACION

DESARROLLO

L{i‘j

GESTION DE GESTION DE = GESTION DE LA e
INCIDENTES Y INCIDENTES DE GESTION DEL GESTION DE CAPACIDAD
REQUERIMIENTOS SEGURIDAD DE CONOCIMIENTO P MA DE LOS SERVICIOS PREVENTIVO Y
TECNOLOGICOS LA INFORMACION ROBLEMAS TECNOLOGICOS CORRECTIVO

GOBIERNO TI

SOl

GESTION DE USO Y APROPIACION

PROYECTOS TI DE PROYECTOS TI

Fuente: OTI

e Procedimientos de Direccionamiento Estratégico:

Corresponden a esquemas que dan las pautas, herramientas y guias para definir
L, las instancias que permitan orientar la toma decisiones alrededor de la adecuada
A gestion de TI. Esta linea esta conformada por un (1) procedimiento:

1. Gestionar la arquitectura



PLAN ESTRATEGICO DE

TECNOLOGIAS DE o
ity a s K INFORMACION &

hgencia de Besarmalo fural PETI 2019-2022

e Procedimientos de Gobierno de TI:
Permiten implementar y gestionar el modelo de gobierno de Tecnologias de la
Informacion. Esta linea esta conformada por dos (2) procedimientos:

1. Gestion de Proyectos de TI
2. Uso y apropiacion de proyectos de TI

e Procedimiento de Desarrollo:
Enfocado en desarrollar, implementar y mantener soluciones de Tecnologias de la
Informacion.

1. Desarrollo, implementacion y mantenimiento de Sistemas de informacion

e Procedimientos de Operacién:
Se enfocan implementar y gestionar el modelo de operacion y gestién de Tl. Esta
linea esta conformada por diez (10) procedimientos:

Administracion Copias de Respaldo (BACKUP)
Administracion de redes

Administracion de usuarios y Sistemas de Informacién
Gestidén de cambios tecnolégicos

Gestién de Incidentes y Requerimientos Tecnolégicos.
Gestién de incidentes de seguridad de la informacion.
Gestion del conocimiento

Gestion de problemas

Gestion de la capacidad de los servicios tecnolégicos
0. Mantenimiento Preventivo y correctivo

BOeNOGOhWNE

8.2.3 Hallazgos del Dominio de Gobierno de Tl

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual del
dominio de Gobierno de Tl de la ADR.

Tabla 27. Hallazgos Dominio de Gobierno de Tl

ID DESCRIPCION DE HALLAZGO

No hay evidencia de analisis en las compras de Tl en temas como retorno de inversion
y costo total de propiedad de la inversidn, en el que se incorporen los costos de los
H-GO-01 bienes y servicios, los costos de operacion, el mantenimiento, el licenciamiento, el
soporte y otros costos para la puesta en funcionamiento de los bienes y servicios de
TI por adquirir.

Fuente: OTI
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8.3 DOMINIO DE INFORMACION

La arquitectura de la informacion hace referencia a la forma en como la Entidad tiene
actualmente etiguetada, organizada y estructurada la informacién con la cual se soporta las
operaciones y actividades del negocio.

Esta estructura o jerarquia parte de unidades de informacion llamadas componentes de
informacién que, de acuerdo con el Modelo de Arquitectura de Tl, se definen como “datos,
informacion, servicios de informacion, los flujos de intercambio de informacioén y fuentes de
informacién bajo un mismo nombre” Para garantizar la anterior arquitectura, existen en el
mencionado modelo un conjunto de artefactos, guias y estandares que representan el
manejo de los componentes de informacion.

Es necesario aclarar que la informacién se usa con el fin de responder a las necesidades
de una institucién, ya sea para tomar decisiones, para los procesos o los grupos de interés.
Por tanto, en este dominio se deben definir: el disefio de los servicios de informacion, la
gestion del ciclo de vida del dato, al andlisis de informacién y el desarrollo de capacidades
para el uso estratégico de la misma.®

8.3.1 Arquitectura de Informacion
En cuanto a arquitectura de la informacion, se logré establecer durante la vigencia varios
de los artefactos necesarios para la visualizacion del panorama y vista de informacion de la

ADR.

Inicialmente, se planted la construccién de un modelo l6gico que estableciera las relaciones
existentes entre cada uno de los componentes de informacion de la ADR.

A partir de esta vista, se realiza el despliegue del modelo l6gico hacia a un esquema fisico
de bases de datos.

5 MinTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.INF.01 Guia del dominio de Informacién de Tl
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AB_PROYECTO PIDAR

wid_Proyects: VARCHARS)

Numero_BP: VARCHAR(S) +

llustracién 4 Modelo I6gico de datos ADR

No_Resohicion: VARCHAR(S)
Fecha_Resokucion: DATE
Valor_Coinanciacion. INTEGER
Valor_Conwaparsda INTEGER

Valor_Tot_Proyecio: INTEGER

Estado_Proyecto: VARCHAR(24)

1d_Cadena_Valor_Secior: VARCHAR(S) °4
Nombre_Cadena_Valor_Sector. VARCHAR(E4)

id_Subcadena_Valor_Sector: VARCHAR(S)

Nombre_suticadena_vakor_Sector VARCHAR(124) o4

AB_TIPOLOGIA_PIDAR
id_Tipologia_PIDAR: VARCHAR{124)

Linea_Confinaciacion: VARCHAR{124)
Cadena_Vaor_Sector VARCHAR(SS)  BO—
Tipologia: VARCHAR(32) PO

uNomixe_Tipcloga,_PIDAR: VARCHAR{12),

Departamento VARCHAR(B4)
Municipn. VARCHAR(64)

Cod_Municipe: VARCHAR(S)

Vereda. VARCHAR(32)

Pt NOm_Murscigio. VARCHAR(64) .
Cod_Departamento. VARCHAR|Z)

Prodio; VARCHAR(124)

Organuacion VARCHAR(12) e

o T VARC) )

Uridaa_Tecrica_Territorial: VARC

BEN PERSONA BENEFICIARIA
wid_Beneficario. VARCHAR(T)
Tipo_identieaicon VARCHAR(2)
Numero_idensficacion. VARCHAR(11)
Primer_Mombre: VARCHARIIZ)
Segundo_Nombre: VARCHAR(IZ)
Primes_Apeiido. VARCHAR(IZ)
Sequado_Apefido VARCHAR(32)

BEN_ENFOQUE DIFERENCIALZ
_Enfogue_Dierencial VARCHAR(S)
uNombre_Enfogue_Diferencial VARCHAR(32)

BEN TIPO POBLACIONALZ
1d_Tipa_Poblacional VARCHARS)
luNomwe._Tipo_Pobiacional VARCHAR(3Z)

Enboque_Diterencial B0
Tipo_Pobiacional VARCHAR(3Z) por

‘nmrlc.uu TERRITORIAL

Organtzacion_Bereficianc. VARCHAR(B4)

Ro_Organaacon_Beneficiaric VARCHAR(64)

BEN ORGANIZACION
uid_Owganaacion: VARCHAR(S)
NIT_Organaacion: VARCHAR(12)

‘ I_UTT, VARCHARG)
{ © Nom_ UTT. vARCHARIS)

AT PROYECTO ADECUACION TIERRAS | AT_ESCALA DISTRITO
Wumero_BP VARCHAR(S) 1d_Escals_Distrito: VARCHAR(S)
Departamento. VARCHAR|(84) —H * Nom_Escala_Destito VARCHAR(12)
Murncipo. VARCHAR(S4)

Vereda: VARCHAR(32) AT_TIPO_DISTRITO |
Prodio VARCHAR(124) 1d_Tipo_Distrito: VARCHAR(S)
Organizacion: VARCMAR(12) ¥ [t  Nom_Tipo_Disinta: VARCHAR(12)

wld_Distrit: VARCHAR(S)
ombre_Destrto VARCHAR(64)
Escala_Distito VARCHAR(L)
Tipo_Distrito: VARCHAR(12)
Disirito,_Operatvo. BOOLEAN
Area_Bruta_HA' INTEGER

AT CONDICION JURIDICA
id_Condicion_Jurkdca VARCHAR(S)
[t Nombre_Condcion_Jurkdica VARCHAR(24)

i

Avea_Neta_imcial_HA INTEGER AT PROPIEDAD RIEGO
Familas: INTEGER 10_Propedas_Jurica VARCHAR(S)
Principabes_Cutvos. VARCHAR(1024) Nombre_Propedad_Distrito. VARCHAR(12)
Condicion_Jundica. VARCHAR(24) po—! —
Propiedad_Diswo: VARCHAR(12)
Estado_Pr dact VARCHAR(LZ Id_Estado_Propiedad VARCHAR(S)
w

S ! Py Nombre_Estado_Propeedad VARCHAR(12)
Recursos_Consuccion: VARCHAR(L2) pro—
Admnsisados_Distrito. VARCHAR(1Z) o— =

o_Fusnte_Hanca: VARCHAR(124) 10 Recursos Conatruccion VARCHAR(S)

o Hidice: VARCHAR(134) |——H 7 Nom_Recursos_Constnsccion: VARCHAR(1)

Carporacion_Autonoma_Regional. VARCHAR(24) BO——{

Concestin_Aguas: BOOLEAN AT_ADMINISTRADOR DISTRITO
Murmer_Consecion. VARCHAR(24) Id_Adminiswador_Destrita VARCHARIS)

Caudal_Consecion INTEGER F——H 7 Nom_Admunestrador_Distito: VARCHAR{12)

Fecha_Consecon DATE
Vigencia_Consecion DATE
Obsanvacones VARCHAR(1024)

coF
1d_Corporacion_Autonoma: VARCHAR(S)
Nom_Corporacion_Autonoma_Regional: VARCHARI(124)|
L+  Sigla_CAR: VARCHAR({24)

Razon_Socal Organizacion VARCHAR(Z) H—1

Tipologa_Organzacion’ VARCHAR(124) BO-
Sublipologra_Organzacion VARCHAR(124) DO-

SYC_ALERTAS PROYECTOS
KI_Alerta VARCHAR(S)
Nombre_Alerta VARCHAR(24)
Numero_BP. VARCHAR(S)
Estado_Proyecto: VARCHAR(24)
Municigr. VARCHAR(S4)
Departamento VARCHAR(64)
Primes_hiomiwe_Prokesional. VARCHAR(3Z)
Segundo_Nombre_Profesional VARCHAR(1Z)
Primer_Apaiido_Profesional VARCHAR(32)
Segundo_ Apetido_ Professonal WARCHAR(12)

il

Ursdad_Tecnica_Teritorial: VARCHAR(SS) — BO—
Descripoon_Alena: VARCHAR(1024)
Apertura_Alerta: DATE

Tipo_Alerta. VARCHAR(Z) po-
Memorando_Apentura_Alena: VARCHAR(S)
Tiempo_Respuesta: INTEGER
Fecha_Cles_Aleria: DATE
Justifcacion_Ciere_Alria: VARCHAR(1024)
Estado_Alerta: BOOLEAN

BEN TIPOLOGIA ORGANIZACION |
1el_Subtpeloga_Organzacien VARCHAR(S)
Nom_S VARCHAR(124)

‘Soporte_Legal_Organizacion: VARCHAR(124)
id_Tipologia_organizacion: VARCHAR(S)
PNom_Tipologa VARCHAR(124)

Al_PREDIO
1d_Precio: VARCHARI(S)

SvC TPo ALERTA |
1d_Alerta: VARCHAR(S)

[t Nom_Alenta: VARCHAR(32)

SYC_LECCIONES. APRENDIDAS
id_Leccion_Aprendida VARCHAR(S)
Descrpctn_Lecoon_Aprendda VARCHAR(1024)
Procedmiento: VARCHAR(124)

Numera_BP VARCHAR(S)

Fuente: OTI

+ * Nombre_Predio: VARCHAR(124)
Longtud_Predio: INTEGER
Latitud_Predio. INTEGER

Acompafiado al modelo de datos de la ADR, se tiene el catdlogo de componentes de
informacion que se elaboro para el entendimiento de este.

Catalogo de componentes de informacion (Clic para desplegar el catalogo)

Tal como se sefial6 con anterioridad, el modelo tiene un despliegue fisico que corresponde
a estas entidades de informacion. Este puede ser consultado en el siguiente diagrama.

~Diagrama bases de datos.

S

oy
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8.3.2 Interoperabilidad

La capacidad de interoperar de los sistemas de informacion es fundamental para
evolucionar de una arquitectura en silos a un modelo integrado a nivel de negocio, datos y
sistemas de informacion.

En este orden de ideas, la OTI bajo los lineamientos del Marco de Interoperabilidad del
Estado colombiano, ha implementado un modelo de interoperabilidad sectorial, que se
fundamente en los servicios de intercambio de informacion:

e Consulta Beneficiarios Método Persona
e Consulta Beneficiarios Método Ubicacion

A continuacién, se describe a nivel general la arquitectura para el intercambio de
informacion de dichos servicios.

llustracién 5 Despliegue XROAD

+Certificddo GSE L e 1
——— Servidor
1 Central
SROADIAND) +Certificado GSE
« Device » 1 + « Device » "
Servidor de Servidor de )
+Web Services| « seguridad 1 seguridad HWeb SErvice
XROAD ADR XROAD
MINAGRICULTURA
« Device » .
Servidor de
apliciicones . « Device »
AR Servidor de
" Aplicaciones
. MINAGRICULTURA
Fuente OTI

De la anterior ilustracion, tendremos los siguientes componentes:

o Servidor de aplicaciones ADR/MINAGRICULTURA: Son los servidores de
aplicaciones que exponen el servicio y consumen el servicio respectivamente. Su
tecnologia frente al modelo es agnéstica.
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Servidor de seguridad ADR/MINAGRICULTURA: Son los servidores que
componen la capa de seguridad ofrecida por XROAD. Son los encargados de
gestionar y proveer los servicios de estampado de tiempo, firma, autenticacion, ocsp
para cada servidor y frente a cada peticién de servicio.

Servidor Central: el es servidor dispuesto por el Articulador, Corporaciéon Agencia
Nacional de Gobierno Digital, que administra los sistemas, subsistemas, miembros
y permisos sobre cada servicio, y asimismo para cada servidor de seguridad. De
forma general, el servidor de aplicaciones no puede acceder o hacer peticiones de
servicio dentro del modelo, sino se han validado los servidores de seguridad
correspondientes.

WebService: Es el servicio que fluye a través del modelo, cada vez que es invocado
por la entidad consumidora.

Certificado GSE: GSE es el tercero de confianza que emite el certificado digital
usado para autenticacion y firma de las peticiones y respuestas del Web service. La
ADR cuenta con su certificado emitido por GSE.

Finalmente, frente a la capacidad de interoperar, se cuenta con los siguientes servidores
dentro de la ADR, para el despliegue de los ambientes requeridos de QA Pre y produccion:

Servidor de PRODUCCION:
IP:192.168.1.110

Nombre: SRVINTER_PRO
Servidor de PREPRODUCCION:
IP:192.168.1.112

Nombre: SRVINTER_PRE
Servidor de QAPRODUCCION:
IP:192.168.1.111

Nombre: SRVINTER_QA

Reglas en Firewall:a los puertos 5500 y 5577 de esta IP: 52.136.118.55
xroadsec.minagricultura.gov.

8.3.3 Mapade Informacién

El Mapa de Informacién es el artefacto encargado de representar las flujos y componentes
de la informacién que la ADR. No

No obstante, la OTI ha decidido agregar valor a este artefacto considerandolo el centro
sobre el cual se parte para la generacibn de APPS para la ingesta de datos, la
infraestructura para el almacenamiento, el modelo l6gico de datos de la ADR, y los tableros
de control requeridos para la toma de decisiones basadas en datos.

Asi pues, el mapa de informacién en la ADR se compone de lo siguiente:
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e Infraestructura del Mapa de informacion:

Para cumplir con los objetivos trazados para el mapa de informacion, se cuenta con la
siguiente infraestructura.

llustracién 6 Infraestructura Mapa informacion

O 00O

Power BI Power Apps Power Automate  Power Virtual Agents
Business analytics Application development Process automation Intelligent virtual agents
o o >
>~
Data X Common
connectors Al Builder

Data Service

e |] Office 365 M D Microsoft Dynamics 365 I

@ Azure Active Directory s ————

Fuente: Adaptado Microsoft.

La infraestructura de Mapa de informacién contiene lo siguiente:

+ Cloud Computing

T

Azure AD: Gestion de usuarios y accesos

Office 365: licenciamiento y trabajo colaborativo

Dataverse: Datos on premise

Conectores: Acceso a datos locales (DBSQL)

PowerBI: Inteligencia de negocio

Power APPS: Desarrollo low code en nube

Power Automate: Automatizacion de tareas y procesos. (RPA)

e
0O O O O O O O
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» AI-OCR: Reconocimiento de Texto en los PDF que se adjunten a los datos de las
GUI pertenecientes o asociadas al mapa de informacion.

8.3.4 Informacién Geogréfica

La ADR ha adelantado durante la gestion y vigencia del presente PETI, las acciones
necesarias para identificar y etiquetar la informacion geografica que se generan de sus
procesos misionales derivados de los Proyectos Integrales de Desarrollo Rural y
agropecuario.

De este modo, logra implementar bajo una cartografia base las siguientes capas, que son
consumidas desde los sistemas de informacion SIAC y SIPRA:

Tabla 28. Capas informacion Geografica

DESCRIPCION DEL

PAQUETE DE |§é8§5£%:|%$\1 CAPAS DE INFORMACION
INFORMACION
ADT adecuacion_tierra | acuiferos_cesar (MapServer)
s_furales apadt_irrigacion_2018 (MapServer)

apadt_irrigacion_feb_2018 (MapServer)
distritos_riego_poligono (MapServer)
distritos_riego_punto (MapServer)
proyectos_adt_2019 (MapServer)

Aptiltud del uso del aptitud_uso_suelo | aptitud_aguacate_hass_agosto_2018 (MapServer)

suelo

aptitud_aji_tabasco_2017 (MapServer)

aptitud_arroz_secano (MapServer)

aptitud_avicola (MapServer)

aptitud_bocachico_mayo_ 2018 (MapServer)

aptitud_cacao_julio_2017 (MapServer)

aptitud_cachama_2018 (MapServer)

aptitud_camaron_2018 (MapServer)

aptitud_carne_bovina (MapServer)

aptitud_caucho_julio_2017 (MapServer)

aptitud_cebolla_bulbo_sem_1_julio_2017 (MapServer)

aptitud_cebolla_bulbo_sem_2_julio_2017 (MapServer)

aptitud_especies_nativas_2018 (MapServer)

aptitud_fresa_julio_2017 (MapServer)

aptitud_leche_bovina (MapServer)

aptitud_maiz_sem_1_julio_2017 (MapServer)

57




r

PLAN ESTRATEGICO DE
TECNOLOGIAS DE

( | 2 r El cam
Gy ALY K INFORMACION &
h ; Agencia de Desarrolle Rural
PETI 2019-2022
DESCRIPCION DEL
PAQUETE DE -
PAQUETE DE INFORMACION CAPAS DE INFORMACION
INFORMACION

aptitud_maiz_sem_2_julio_2017 (MapServer)

aptitud_mango_julio_2017 (MapServer)

aptitud_palma_2018 (MapServer)

aptitud_papa_diacol_capiro_sem_1 (MapServer)

aptitud_papa_diacol_capiro_sem_2 (MapServer)

aptitud_papa_sem_1 (MapServer)

aptitud_papa_sem_2 (MapServer)

aptitud_papaya_julio_2017 (MapServer)

aptitud_pastos_angleton (MapServer)

aptitud_pastos_braquiaria (MapServer)

aptitud_pastos_estrella (MapServer)

aptitud_pastos_guinea (MapServer)

aptitud_pastos_humidicola (MapServer)

aptitud_pastos_kikuyo (MapServer)

aptitud_pastos_para (MapServer)

aptitud_pastos_raygrass (MapServer)

aptitud_pesca_marina_camaron (MapServer)

aptitud_pimenton_julio_2017 (MapServer)

aptitud_pina_julio_2017 (MapServer)

aptitud_pirarucu_2018 (MapServer)

aptitud_plantaciones_forestales_comerciales (MapServer)

aptitud_porcicola (MapServer)

aptitud_tilapia_2018 (MapServer)

aptitud_trucha_2018 (MapServer)

Mercado de tierras
rurales

mercado_tierras_r
urales

avaluos_catastrales_integrales_2017 (MapServer)

dinamica_mercado_transacciones (MapServer)

rangos_avaluos (ImageServer)

Ordenamiento
productivo

ordenamiento_pro
ductivo

frontera_agricola_2019 (MapServer)

idpm_arroz_riego (MapServer)

idpm_arroz_secano_sem_1 (MapServer)

idpm_arroz_secano_sem_2 (MapServer)

zidres_2018 (MapServer)

zidres_puerto_lopez_2018 (MapServer)

Restricciones y
condicionantes

restricciones_con
dicionantes

condicionantes_actividades_agricolas (MapServer)

exclusiones_legales_actividades_agricolas (MapServer)

58




Agencia de Desarrolle Rural

PLAN ESTRATEGICO DE

TECNOLOGIAS DE foll £l campo
|NFORMAC|ON !:g es de todos

PETI 2019-2022
DESCRIPCION DEL
PAQUETE DE |§é8§5£%|%$\1 CAPAS DE INFORMACION
INFORMACION

restricciones_condicionantes (MapServer)

Gestién de riesgo

sigra

amenaza_sem_1 (MapServer)

amenaza_sem_2 (MapServer)

exposicion_sem_1 (MapServer)

exposicion_sem_2 (MapServer)

riesgo_economico_sem_1 (MapServer)

riesgo_economico_sem_2 (MapServer)

riesgo_porcentaje_sem_1 (MapServer)

riesgo_porcentaje_sem_2 (MapServer)

vulnerabilidad_sem_1 (MapServer)

vulnerabilidad_sem_2 (MapServer)

Tipo de utilizacién de la
tierra

tipo_utilizacion_tie
rra

altillanura_aptitud_arroz_inv (MapServer)

altillanura_aptitud_arroz_ver (MapServer)

altillanura_aptitud_cacao (MapServer)

altillanura_aptitud_cana (MapServer)

altillanura_aptitud_caucho (MapServer)

altillanura_aptitud_inchi (MapServer)

altillanura_aptitud_maiz_inv (MapServer)

altillanura_aptitud_maiz_ver (MapServer)

altillanura_aptitud_maranon (MapServer)

altillanura_aptitud_palma (MapServer)

altillanura_aptitud_pastos (MapServer)

altillanura_aptitud_pina (MapServer)

altillanura_aptitud_platano (MapServer)

altillanura_aptitud_soja_inv (MapServer)

altillanura_aptitud_soja_ver (MapServer)

altillanura_aptitud_yuca (MapServer)

antioquia_aptitud (MapServer)

atlantico_aptitud (MapServer)

bolivar_aptitud_plantaciones_forestales_25000 (MapServ
er)

caldas_aptitud_plantaciones_forestales_25000 (MapServ
er)

catatumbo_aptitud_aji (MapServer)

catatumbo_aptitud_cacao (MapServer)

catatumbo_aptitud_cafe (MapServer)

59




PLAN ESTRATEGICO DE

TECNOLOGIAS DE o
i) 2 . i) K INFORMACION &

Agencia de Desarrolle Rural

PETI 2019-2022
DESCRIPCION DEL
PAQUETE DE |§é8§5£%|%$\1 CAPAS DE INFORMACION
INFORMACION

catatumbo_aptitud_cana (MapServer)

catatumbo_aptitud_caucho (MapServer)

catatumbo_aptitud_frijol (MapServer)

catatumbo_aptitud_maiz (MapServer)

catatumbo_aptitud_p_guinea (MapServer)

catatumbo_aptitud_palma (MapServer)

catatumbo_aptitud_pbraquiaria (MapServer)

catatumbo_aptitud_pepino_c (MapServer)

catatumbo_aptitud_pimenton (MapServer)

catatumbo_aptitud_pina (MapServer)

catatumbo_aptitud_platano (MapServer)

catatumbo_aptitud_tomate (MapServer)

catatumbo_aptitud_yuca (MapServer)

cauca_aptitud_aguacate (MapServer)

cauca_aptitud_arroz (MapServer)

cauca_aptitud_cacao (MapServer)

cauca_aptitud_cafe (MapServer)

cauca_aptitud_cana (MapServer)

cauca_aptitud_chontaduro (MapServer)

cauca_aptitud_coco (MapServer)

cauca_aptitud_fique (MapServer)

cauca_aptitud_fresa (MapServer)

cauca_aptitud_frijol (MapServer)

cauca_aptitud_maiz (MapServer)

cauca_aptitud_papa (MapServer)

cauca_aptitud_pastos (MapServer)

cauca_aptitud_platano (MapServer)

cauca_aptitud_praderas_calido (MapServer)

cauca_aptitud_praderas_frio (MapServer)

cesar_aptitud (MapServer)

cundinamarca_aptitud (MapServer)

meta_aptitud_plantaciones_forestales_25000 (MapServer

)

meta_aptitud (MapServer)

narino_aptitud (MapServer)
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Fuente: OTI

8.3.5 Hallazgos del Dominio de Informacion - Edgar

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual del
dominio de Informacién

Tabla 29. Hallazgos Dominio de Informacion

ID DESCRIPCION DE HALLAZGO
La entidad gestiono un plan de apertura de datos, sin embargo, se debe efectuar la
H-IN-01 implementacién de este y efectuar la publicacion y actualizacién de informacién en el
portal de datos abiertos del Estado Colombiano.
H-IN-02 No se encuentran fuentes de informacién unificadas.
H-IN-03 El modelo de arquitectura de I.a informacién implementado en la Agencia de Desarrollo
Rural no se encuentra consolidado y publicado dentro de la ADR.

Fuente: OTI

La anterior tabla, se toma de acuerdo con el analisis de las respuestas del FURAG de la
Entidad y de acuerdo con los levantamientos de informacién realizados por el equipo de
arquitectura de Tl de la OTI.

8.4 DOMINIO DE SISTEMAS DE INFORMACION

Para soportar los procesos misionales, estratégicos, apoyo y de control en la Agencia de
Desarrollo Rural, es importante contar con sistemas de informacién que se conviertan en
fuente Unica de datos Utiles para la toma de decisiones corporativas.

Los sistemas de informacién deben:

e Garantizar la calidad de la informacion

e Disponer de recursos de consulta a los publicos de interés

e Permitir la generacion de transacciones desde los procesos que generan la
informacion

e Ser mantenibles, escalables, interoperables, seguros, funcionales y sostenibles
financiera y técnicamente.

Actualmente la ADR cuenta con 26 Sistemas de Informacion activos que se describen a
continuacion:

Tabla 30. Sistemas de Informacion de la ADR

61




Agencia de Desarrolle Rural

PLAN ESTRATEGICO DE

TECNOLOGIAS DE
INFORMACION
PETI 2019-2022

L El cam
L)

NOMBRE
APLICACION

CATEGORIA

DESCRIPCION

Convocatorias

Apoyo

Aplicacion para el registro y cargue de documentos de aspirantes a la
convocatoria de planta temporal de la ADR

Isolucion

Apoyo

ISOLUCION es la plataforma de software para administrar de manera
integrada, agil y eficaz, todos los componentes de su Sistema de
Gestion de Calidad 1SO 9001:2015 y articularlo con otros modelos
normativos como: ISO 14001, OHSAS 18001, ISO 31001, NTCGP
1000, MECI, I1SO 17025, ISO 27001, SARO, BPM, BASC o ISO
22000, entre otros.

Aranda

Apoyo

Aplicativo para mesa de ayuda y lo relacionado con el reporte y
atencion de soporte en sistemas.

Orfeo

Apoyo

Orfeo es un sistema de Gestion Documental y de procesos
desarrollado inicialmente por la Superintendencia de Servicios
Publicos Domiciliarios (SSPD) en Colombia, licenciado como
software libre bajo licencia GNU/GPL para compartir el conocimiento
y mantener la creacion colectiva.

Sigep - Nomina

Apoyo

Aplicacién para la gestion de némina de la ADR

Ulises

Apoyo

Aplicacion que permite solicitar, tramitar y autorizar comisiones de
viaje a los funcionarios y contratistas de la Agencia de Desarrollo
Rural.

Apotheosys

Apoyo

Aplicacion para el registro y control de activos de la agencia de
desarrollo rural, utilizada por el grupo a cargo de activos fisicos,
dependencia de secretaria general

PAGINA WEB

Misional

Pagina web de la entidad con el objeto de publicar la informacion
relevante para la comunidad, las entidades de control y los
funcionarios de la Agencia de Desarrollo Rural.

CENTIR

Misional

"El Centro de Informacion Rural — CENTIR es una herramienta web
que difunde indicadores e informacion estadistica de la ADR, DANE
y de otras entidades del sector para la toma de decisiones y el control
ciudadano. Actualmente la herramienta difunde informacién de
manera estéatica, donde se carga periddicamente y de manera manual
la informacion. Sin embargo, se tiene proyectado que interopere con
sistemas como el Banco de Proyectos e informacion del DANE para
gue la informacién expuesta sea dindmica y en tiempo real."

IPDR

Misional

La aplicacion IPDR es un repositorio de archivos con algunos
formularios destinados a capturar informacion soporte para el proceso
“Implementacion de proyectos de desarrollo rural” cuyo objeto era
“planificar, cofinanciar e implementar proyectos de Desarrollo rural
con enfoque territorial dentro de las areas focalizadas y priorizadas
por el Instituto, INCODER) atendiendo principalmente aquellas que
defina el Gobierno nacional para realizar intervenciones integrales,
promoviendo el ordenamiento econémico, social y ambiental de los
territorios rurales, con el fin de contribuir a la reduccion de la pobreza
rural, fortaleciendo la capacidad de generacion de ingresos,
mejorando las condiciones de vida de la poblacion rural y
aumentando la competitividad de la produccién regional”

PDRET

Misional

Es un repositorio de archivos con algunos formularios destinados a
capturar informacion soporte para el proceso “Proyectos Productivos
de Desarrollo Rural con Enfoque Territorial”, cuyo objetivo era
“Planificar, financiar o cofinanciar planes, proyectos productivos y
planes de negocios a desarrollar en el &mbito rural, los cuales podran
ser agricolas, pecuarios, forestales, acuicolas, pesqueros o
relacionados con el sector rural.”

62




r

PLAN ESTRATEGICO DE

TECNOLOGIAS DE

[ i El cam
JECSN| N !'_ po
sV = g K INFORMACION gg es de todos
h ; Agencia de Desarrolle Rural
PETI 2019-2022
NOMBRE . .
APLICACION CATEGORIA DESCRIPCION
Solucién de software que soporta las funcionalidades para el registro
Banco de Misional y control de las organizaciones de productores agropecuarios, el
Proyectos registro y control de la Red de Operadores y para la administracion y
gestidn del banco de proyectos.
Consulta SISBEN Misional Servicio de consulta de la informacion consolidada de SISBEN
Permitir la integracion de los diferentes proyectos manejados por las
Gestion de Misional vicepresidencias del ADR de manera centralizada permitiendo la
proyectos generacion de informes Unicos y consistentes para cada una de sus
fases Iniciativas, Estructuracion, Evaluacion e Implementacion.
Ade%lé?rcalgn de Misional Soporta el proceso de Adecuacion de Tierras
Chat de atencién ADOVO Facilita el acceso a la atencién personalizada a través de los canales
al ciudadano poy de atencién en medios digitales.
Campxg%/lrtual Apoyo Facilitar la capacitacion del personal de la ADR
Perfil de Misional Aplicativo para la captura de informacion de la convocatoria de perfil
proyectos de proyectos
Web service URT Misional Web service para el intercambio de informacién de acuerdo con el
convenio con la URT
Antivirus Apoyo Endpqlnt encargado .de |dent|f|car. Virus, y mitigar eventos de
seguridad en las estaciones de trabajo
Intranet ADR Apoyo Compartir informacidn dentro de la Entidad
PQRSD Apoyo Recibir peticiones, guejas y reclamos a través de la web
SIFI ApoyO Aplicacion para el registro y cargue de documentos de aspirantes a la

convocatoria de planta temporal de la ADR

Fuente: OTI

e Clasificacion de los sistemas de informacion

La ADR, a través de la OTI, ha efectuado acciones mediante la recoleccion de informacién,

gue permite conocer la existencia, administracion y operacion de los sistemas de

informacién con los que cuenta la entidad, ademas de la identificacién de necesidades de

comunicacion, con el fin de disefiar la arquitectura de sistemas de informacion en la cual se
organizan los sistemas de acuerdo con su caracter: Misional, Apoyo, Estratégico, Portales
y de Evaluacién y Control, tal como lo presenta la siguiente ilustracion.
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llustracion 7. Categorizacion de los sistemas de informacién de la ADR
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jerras

Adecuacion deT

08
Gestion de proyect

@ Portales

@ sistemas Estratégicos
@ Ssistemas Misionales
@ sistemas de Apoyo

Fuente: OTI

1. Administraciéon de sistemas de informacién

La administracion de los sistemas de informacion de la Entidad esti en cabeza del grupo
de soporte informético de la Oficina de Tecnologias de Informacion (OTI), con el fin de

efectuar esta administracion, la OTI, cuenta con un catalogo categorizado de los sistemas
de informacion.

e Arquitectura de sistemas de informacién
Actualmente, la ADR tiene definida una arquitectura de sistemas de informacion de la cual
contiene los componentes de los sistemas, las interacciones entre estos, los flujos de

informacion y la relacion con las arquitecturas misional, de informacion y de infraestructura
de T

8.4.1 Ciclo devidade los Sistemas de Informacién

El ciclo de vida de desarrollo de soluciones de software al interior de la Entidad cuenta con

un proceso gue actualmente esta en proceso de maduracién teniendo en cuenta la siguiente
descripcion.
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Tabla 31. Situacién actual del ciclo de vida de los Sl

GRADO DE DESCRIPCION HALLAZGO U

AR MADUREZ OPORTUNIDAD DE MEJORA
L(_evantamlento de nec_g&dades de Implementado No Aplica
Sistemas de Informacién
AnaI.|S|s de requisitos funcionales y no Implementado No Aplica
funcionales
Disefio de la solucion Implementado No Aplica
Codificacién del software Implementado Mejorar la metodqlpgla de

documentacion
Aseguramiento de la calidad (pruebas) Implementado No Aplica
Despliegue en Produccién Implementado No Aplica
Fuente: OTI

8.4.2 Mantenimiento de los Sistemas de Informacién - Jorge

A continuacién, se presentan los diferentes tipos de mantenimientos de software que se
realizan en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que
puedan tener cada uno de los procedimientos de mantenimiento.

Tabla 32. Matriz de Mantenimientos de Sl

DESCRIPCION HALLAZGO U

ACTIVIDAD GRADO DE MADUREZ OPORTUNIDAD DE MEJORA
Mantenimientos correctivos Implementado Optimizar los tiempos de respuesta y
Mantenimientos Adaptativos Implementado estandarizar los tipos de cambios requeridos
Mantenimientos evolutivos Implementado por los usuarios

Fuente: OTI

8.4.3 Soporte de los Sistemas de Informacidn

A continuacion, se describen los diferentes tipos de soporte de aplicaciones que se realizan
en la Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan
tener cada uno de los procedimientos de soporte.
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Tabla 33. Matriz de Soportes de SI

DESCRIPCION HALLAZGO U
ACTIVIDAD GRADO DE MADUREZ OPORTUNIDAD DE MEJORA
Soporte de aplicaciones nivel 1 Implementado -
— - No hay suficientes colaboradores para
Soporte de aplicaciones nivel 2 Implementado S
— - atender el volumen de incidentes
Soporte de aplicaciones nivel 3 Implementado
Fuente: OTI

8.4.1 Hallazgos del Dominio de Sistemas de Informacion

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual del
dominio de Sistemas de Informacion

Tabla 34. Hallazgos Dominio de Sistemas de Informacion

ID DESCRIPCION DE HALLAZGO
H-SI-01 No hay gvidencia de documentacion de gestion de versiones de los sistemas de
informacion.
En los sistemas de informacion de la Entidad no hay evidencia de estadisticas
suministradas por el sistema de Gestion de Servicios de Tl con informacion de fallas,

H-SI-02 tiempos de indisponibilidades, cambios y otra informacion relevante de los sistemas
de informacion.
H-SI-03 No existen modulos de auditoria que permitan contar un registro de manipulacion o

adulteracion de los sistemas de informacion.

Fuente: OTI

8.5 DOMINIO DE INFRAESTRUCTURA TECNOLOGICA

El Dominio de infraestructura tecnol6gica, busca establecer los estandares y lineamientos
para la gestion de la infraestructura tecnolédgica que soporta los sistemas y los servicios de
informacion, asi como los servicios requeridos para su operacion. ” Este capitulo describe
los hallazgos identificados a nivel del dominio de Infraestructura Tecnolégica, con el fin de
establecer el estado actual de la Entidad con relacion a este dominio, que permitan definir
mejoras estratégicas alineadas a las necesidades estratégicas del negocio.

El estado actual, involucra arquitectura de servicios tecnoldgicos, operacion, necesidades
de soporte y mantenimiento, todo esto a nivel de infraestructura de Tl dentro de la cual se
identifican las siguientes areas de servicio:

e Servicios de red y comunicaciones

7 MinTIC, 2019. Marco de Referencia de Arquitectura Empresarial - MRAE. G.ST.01 Guia del dominio de servicios
tecnologicos
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Servicios de plataforma
Servicios computacionales
Servicios de productividad
Centro de coémputo

Otras operaciones

Nota: La Agencia de Desarrollo Rural (ADR) y la Agencia Nacional de Tierras (ANT),
comparten la sede principal, y dentro de su operacién tecnolégica, comparten el centro de
cdmputo, a su vez otros servicios de infraestructura como la acometida eléctrica con
relacion a la planta telefénica la OTI migré el servicio de telefonia para no hacer uso de ella.

A continuacién, se describe el estado actual de cada una de las categorias, referenciando
los hallazgos y necesidades identificadas.

8.5.1 Servicios de Red y Comunicaciones

La actual red se encuentra configurada bajo un modelo jerarquico basado en tres (3) capas
compuesto por: un (1) arreglo Core, cinco (5) Centros de Distribucién, nueve (9) Centros de
Distribucion en Sedes Remotas y cuatro (4) Centros de Distribucién en Sedes Remotas
Compartidas (Administradas por la Agencia Nacional de Tierras - ANT). La conectividad de
las sedes remotas y los servicios de Internet estan tercerizados con un proveedor
especializado. Ocho (8) de las sedes cuentan con conectividad tipo MPLS con capacidad
de 20 Mbps y una (1) con capacidad de 256 Mbps. La Entidad para toda su operacién
cuenta un canal de conectividad a internet simétrica con capacidad de 512 Mbps e incluye
el servicio de gestion de ancho de banda bajo responsabilidad del mismo proveedor.

llustracion 8 Red local

me
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= Commerce
=
=

Red de | Fire'l_nlll @
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Usuarios Piso 4 ’ 600 ADR B
- o
I T Netenforce Red WAN
Corporativa
(= ADR

Usuarios Piso 3 N Servidores

DMZ -
= A
Usuarios Piso 2 [ oo |
CLED)
Servidores ( ~ >
Usuarios Piso 1 . Red de
Red inaldmbrica .\ Datos ANT

ADR Funcionarios Red inaldmbrica
ADR

LAN Sede Principal

Fuente: OTI
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Fuente: OTI

En la siguiente tabla se relacionan los hallazgos de la categoria de servicios Redes y
Comunicaciones.

Tabla 35. Hallazgos Dominio de Infraestructura Tecnolégica — Servicios Red y Comunicaciones

ID DESCRIPCION DE HALLAZGO

H-IT-01 La red LAN no se encuentra implementada en alta disponibilidad debido a la falta equipo de
equipos activos disponibles para las diferentes jerarquias del modelo de red.

H-IT-02 La mayor par_te_ del equipo activo de Ig red local no cuenta con (_:ontrato _de sop_orte del
fabricante, adicionalmente no se les aplican procesos de mantenimiento légico y fisico.
No se realiza ningun tipo de monitoreo centralizado sobre el equipo activo que compone la

H-IT-03 red local y no se realiza ningun tipo de gestion sobre los registros de las operaciones (logs)
de sus componentes.
El cableado de los armarios (racks) en los centros de distribuciéon de red se encuentra

H-IT-04 visualmente desordenado y no esta etiquetado, por lo que no es facil identificar y hacer
trazabilidad de las conexiones existentes.

H-IT-05 La conectividad hacia las sedes remotas no se encuentra configurada en alta disponibilidad
debido a que el proveedor solo entrega una Unica conexion a nivel de Gltima milla.
Los servicios de red local en las sedes remotas que estan bajo administracion de la Agencia

H-1T-06 Nacional de Tierras (ANT) no cuentan con contratos que garanticen Acuerdos de Nivel de
Servicio (ANS) con la Agencia Nacional de Tierras (ADR).

H-IT-07 El servi_cio de Internet no se prest_a en a_lta disponibilidad debido a el proveedor solo entrega
una Unica conexion a nivel de dltima milla.
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La configuracion de segmentacion de red es estatica por ende no permite configurar
H-1T-08 servicios especificos a grupos de usuarios que tengan la necesidad de cambiar de punto su

de red.

El servicio de entrega de direccionamiento IP (DHCP) no se encuentra en alta disponibilidad
H-IT-09 y esta implementado bajo una plataforma operacional proxima a perder soporte del

fabricante.

La red no cuenta con un servicio de control de acceso (NAC) por consiguiente la identidad
H-IT-10 digital (Directorio Activo) no puede ser trasferida a la capa de conectividad fisica para facilitar

los procesos de validacion de usuarios que requieren conectarse a la red y a sus servicios.
Los servicios inalambricos no estan configurados con practicas empresariales como: la
controladora no se encuentra en alta disponibilidad, no todos los dispositivos de acceso (AP)
H-IT-11 dependen de la controladora, los servicios de conexion (SSID) publicos y privados dependen
de contrasefias especificas y el equipo activo involucrado en el sistema no cuenta con
soporte de fabricante.

La informacion relacionada a configuraciones, acuerdos de nivel de servicio, procesos de
H-1T-12 mantenimiento, entre otros elementos de configuracion, es escasa, diseminada, con poco
detalle y no esté alineada bajo un modelo de gobierno de TI.

Fuente: OTI

8.5.2 Servicios de Plataforma

La actual plataforma de servidores esta compuesta por un (1) rack de arquitectura
convergente HP (Hewlett Packard) con once (11) servidores, un (1) blogue
hiperconvergente Nutanix con cuatro (4) nodos/servidores, dos (2) servidores tradicionales
HP (Hewlett Packard) y siete (7) servidores en nube Azure bajo modalidad Infraestructura
como servicio (laaS). En esta plataforma se encuentran implementados los ambientes de
productivo, calidad, desarrollo y de pruebas/concepto bajo varias configuraciones
operacionales (Windows, Linux) y esquemas de virtualizacion (VMWare, Acrépolis,
HyperV). Con esta capacidad instalada se prestan todos los servicios de plataforma y no se
evidencia la implementacion de infraestructura externa como contingencia ante desastres.
En la siguiente tabla se relacionan los hallazgos de la categoria de Servicios de
Plataforma.

Tabla 36. Hallazgos Dominio de Infraestructura Tecnoldgica — Servicios de Plataforma

ID DESCRIPCION DE HALLAZGO
La plataforma local no se encuentra conectada a la red LAN en alta disponibilidad y en
H-IT-13 n . g e .
algunos casos no se utiliza la capacidad total de conectividad disponible de los servidores.
No se evidencia configuracion de redes especializadas para trafico de solicitudes de
usuarios, de gestion remota, o de transferencia de copias de seguridad.
H-IT-15 Las plataformas convergente e hiperconvergente presentan obsolescencia
H-IT-16 I\,Iq se realizan procesos de mantenimiento légico, limpieza y aseo sobre los componentes
fisicos de la plataforma local.
Aunque ya hay avances es necesario disponer con informacion relacionada a la arquitectura
H-IT-17 de despliegue de los servicios de virtualizacién sobre las plataformas locales por ende no es
posible validar la estandarizacidn de practicas de configuracion.

H-IT-14
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No se realiza ningun tipo de monitoreo centralizado sobre el estado operacional de las
H-IT-18 diferentes capas fisicas y l6gicas que componen los servicios de plataforma. Adicionalmente,
no se realiza ningln tipo de gestién sobre los registros (logs) de los diferentes componentes.

Fuente: OTI

8.5.3 Servicios Computacionales

La actual plataforma computacional la componen aproximadamente novecientos (900)
equipos de escritorio con diversas configuraciones y con alta obsolescencia tecnolégica. El
mantenimiento logico y fisico estan bajo la responsabilidad de la Oficina de Tecnhologias de
las Informacién (OTI) y la asignacion fisica es responsabilidad de la Direccién Administrativa
y Financiera. La mayor parte del equipo computacional es de escritorio tradicional (pantalla
y equipo) con una baja implementacion de equipos portatiles (aproximadamente del 10%).
En la siguiente tabla se relacionan los hallazgos de la categoria de Servicios de
Computacionales.

Tabla 37. Hallazgos Dominio de Infraestructura Tecnolégica — Servicios Computacionales

ID

DESCRIPCION DE HALLAZGO

H-IT-19

La mayor parte del equipo de computo se encuentra fuera del ciclo de vida recomendado
por los fabricantes (entre 3 y 5 afios en operacion).

H-1T-20

Aproximadamente el 40% de los equipos de computo cuentan con una configuracion de
memoria y procesador por fuera de la minima recomendacién estandar. La configuracion
mas comun es de 2Gb a 4Gb de memoria RAM con procesadores Core 2 DUo.

H-IT-21

Algunos equipos se conectan fisicamente a la red local limitados en su capacidad de
conectividad.

H-IT-22

No se realizan procesos de mantenimiento l6gico ni de limpieza y aseo programado sobre
los componentes fisicos de la plataforma computacional. Parte de esta labor se realiza
cuando es necesario reconfigurar un equipo.

H-IT-23

No existe estandarizaciéon de versiones de sistemas operacionales debido a que no se
cuenta con modelos de licenciamiento adicional que permitan realizar actualizacion de las
versiones del sistema operativo (Upgrade) sin necesidad de realizar el cambio de las
maquinas. Adicionalmente, el sistema operativo de mayor despliegue en la Entidad
(Windows 7) no tiene soporte de fabricante y se encuentra obsoleto.

H-1T-24

No existe linea base de configuracién del sistema operacional, estandarizada a las
necesidades de la Entidad.

H-IT-25

La mayor parte del equipo computacional tiene configurado un usuario de administracion
local que permite realizar labores de mantenimiento o configuracion especializada sobre los
equipos, esta configuracion no depende de una regla (GPO) de Directorio Activo. Por
consiguiente, los cambios de contrasefia se realizan manualmente.

H-IT-26

El nivel funcional del servicio de identidad digital empresarial (Directorio Activo) se encuentra
configurado bajo una plataforma operacional proxima a salir de soporte por parte del
fabricante (Windows Server 2008 R2).

H-IT-27

Se requiere una plataforma para la gestién sobre los registros de las operaciones (logs) de
los sistemas operacionales.

Fuente: OTI
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8.5.4 Servicios de Productividad

Teniendo en cuenta que los servicios de productividad tienen como objetivo principal
optimizar y potencializar el rendimiento de los colaboradores y equipos de trabajo, la
Entidad ha definido como herramienta la plataforma Office 365 (Perfiles E1, E3 y E5) en
modalidad de Software como Servicio (SaaS), buscando entregar herramientas de
colaboracién y comunicacién de ultima generacion para facilitar las labores operacionales
del dia a dia de la Entidad. Sumado a lo anterior se cuenta con servicios de telefonia IP
interconectada entre todas las sedes y servicios de telefonia movil asignada segun las
prioridades y necesidades del negocio.

En la siguiente tabla se relacionan los hallazgos de la categoria de Servicios de
Productividad.

Tabla 38. Hallazgos Dominio de Infraestructura Tecnolégica — Servicios de Productividad

ID DESCRIPCION DE HALLAZGO

De los componentes adquiridos en la plataforma de productividad solo se han desplegado
los servicios relacionados a la réplica del directorio activo, correo electrénico y calendario.
Los deméas servicios estan accesibles, pero no se ha implementado ningin caso de uso y
ninguna operacion formal de soporte.

H-IT-29 No existe estandarizacion de la plataforma de ofimatica limitando la implementacion de
funcionalidades de trabajo colaborativo ofrecidas por la plataforma de productividad.

Se encuentran implementados mecanismos de intercambio de informacién no
H-1T-30 reco_mendados como carpetas compartidas y servit_jores de archivos_y no se es_tén usando
masivamente los servicios documentales operacionales de usuarios disponibles en la
plataforma de productividad.

H-1T-28

Fuente: OTI

8.5.5 Centro de CoOmputo Central

En el Centro de Cémputo se encuentran ubicados en diferentes armarios (racks) los
equipos activos y de comunicaciones que hacen parte de (2) dos Entidades; la Agencia de
Desarrollo Rural (ADR) y la Agencia Nacional de Tierras (ANT). Se tienen implementadas
practicas de control de acceso, sistema contraincendios, contingencia de energia y control
de temperatura ambiente como mecanismos de soporte a la operacion.

En la siguiente tabla se relacionan los hallazgos relacionados al Centro de Computo.

Tabla 39. Hallazgos Dominio de Infraestructura Tecnoldgica — Centro de Cémputo Central

ID DESCRIPCION DE HALLAZGO
H-IT-31 El control externo de acceso al centro de computo permite que cualquier persona configure
su huella como mecanismo de acceso sin ninguna restriccion.
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DESCRIPCION DE HALLAZGO

H-IT-32

El cableado de los diferentes componentes de los armarios (racks) se encuentra visualmente
desordenado y no esta etiquetado por lo que no es facil identificar y hacer trazabilidad de las
conexiones existentes.

H-IT-33

El centro de codmputo se encuentra compartido con la Agencia Nacional de Tierras (ANT) y
no existen contratos ni acuerdos de niveles de servicio (ANS) que formalicen esta
operatividad compartida.

H-IT-34

El sistema de alimentacion ininterrumpida (UPS) tipo armario (rack) no cuenta con contrato
de soporte de fabricante, ni planes programados de mantenimiento légico y fisico. El equipo
registra un nivel de carga bajo, aunque no se presenten interrupciones eléctricas.

H-IT-35

La planta eléctrica como mecanismo de contingencia esta bajo gestion operacional de la
Agencia Nacional de Tierras (ANT) pero no existen contratos ni acuerdos de niveles de
servicio (ANS) que formalicen esta responsabilidad.

H-IT-36

El sistema de aire acondicionado tipo armario (rack) no cuenta con contrato de soporte de
fabricante, ni planes programados de mantenimiento l6gico y fisico. No es posible determinar
con la informacion existente si la capacidad de refrigeracion de este sistema es el requerido
para la correcta operacion del centro de computo.

H-IT-37

No se evidencia existencia de sensores de medicidén de temperatura ambiente que gestionen
automaticamente la potencia del sistema de refrigeracion o alerten sobre alguna
contingencia relacionada.

H-IT-38

No existe sistema contraincendios automatizado y los componentes manuales (extintores)
Sse encuentran sin protocolos de recarga y mantenimiento.

H-IT-39

No se cuenta con un centro de monitoreo unificado de los todos sistemas convergentes del
centro de cémputo.

H-IT-40

El centro de computo se utiliza por parte de la Agencia Nacional de Tierras (ANT) como
bodega temporal de equipo computacional por asignar, obstaculizando zonas internas y
externas de acceso y desplazamiento.

H-IT-41

La informacion relacionada a configuraciones, acuerdos de nivel de servicio, procesos de
mantenimiento, entre otros elementos de configuracién, es escasa, diseminada, con poco
detalle y no esté alineada bajo un modelo de gobierno TI.

Fuente: OTI

8.5.6 Otras Operaciones

En la siguiente tabla se relacionan los hallazgos relacionados a otras Operaciones

Tecnoldgicas.

Tabla 40. Hallazgos Dominio de Infraestructura Tecnolégica — Otras operaciones

ID DESCRIPCION DE HALLAZGO
No se cuenta con disponibilidad en bodega de repuestos técnicos basicos como discos de
duros, memorias RAM, fuentes, entre otros componentes requeridos para recuperar posibles
H-1T-42 incidentes basicos de operacion. Adicionalmente no se cuenta con insumos como

limpiadores, sopladoras, probadores, entre otros elementos que permitan realizar labores de
mantenimiento de primer nivel sobre el diferente equipo en operacion.

Fuente: OTI
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8.6 DOMINIO DE USO DE APROPIACION

Este dominio busca definir las acciones necesarias que permitan un adecuado uso y
aprovechamiento de la tecnologia, mediante la implementacién de estrategias para la
gestion del cambio.

A continuacién, se describen los hallazgos identificados a nivel del dominio de Uso y

Apropiacién. Esta identificacion busca establecer oportunidades para implementar mejoras
estratégicas en la Entidad.

Tabla 41. Hallazgos Dominio Uso y Apropiacion

1D DESCRIPCION DE HALLAZGO
No se identifica que la Entidad documente y socialice para apalancar los proyectos
tecnoldgicos los siguientes aspectos:

e Estrategia de uso y apropiacion

H-UA-01 e  Gestién del cambio para preparar la Entidad a los cambios tecnolégicos que se
encuentran proyectados y basados en el PETI
e Medicién con el objetivo de hacer mejoras en los procesos de apropiacion
No esta identificado incentivos que puedan motivar e involucrar a los grupos de interés
H-UA-02 . o
identificados.
H-UA-03 No se tiene documentado indicadores que evallen el nivel de apropiacion tecnoldgica de
los proyectos
H-UA-04 Se debe documentar los efectos generados por el cambio y los impactos generados en los

diversos grupos de interés

Se requiere definir en la Entidad la estrategia de sostenibilidad de los proyectos que se
H-UA-05 desarrollen para generar impacto a través del tiempo con el objetivo que los proyectos
sean apropiados por los grupos de interés identificados

Conforme a la evaluacion a los indicadores se debe analizar los resultados e impactos para
proponer planes de mejora que impacten los cambios en los grupos de interés evaluados

H-UA-06

Fuente: OTI

8.7 DOMINIO DE SEGURIDAD DE LA INFORMACION

El (CONPES 3995, 2020)formula una politica nacional que tiene como objetivo establecer
medidas para ampliar la confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro digital. Para alcanzar este
objetivo, en primer lugar, se fortaleceran las capacidades en seguridad digital de los
ciudadanos, del sector publico y del sector privado del pais; en segundo lugar, se
actualizara el marco de gobernanza en materia de seguridad digital para aumentar su grado
de desarrollo y finalmente, se analizara la adopcion de modelos, estdndares y marcos de
trabajo en materia de seguridad digital, con énfasis en nuevas tecnologias.

Asi mismo, las entidades publicas deberan adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en el desarrollo de sus funciones. En conformidad con el paragrafo
del articulo 16 del Decreto 2106 de 2019, “Por el cual se dictan normas para simplificar,
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suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica” sefiala que las autoridades deberan disponer de una estrategia de
seguridad digital, para la gestién documental electronica y preservacion de la informacion,
siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacién y las
Comunicaciones.

Por lo anteriormente expuesto el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones establece los lineamientos generales para la implementacién del Modelo
de Seguridad y Privacidad de la Informacién - MSPI, la guia de gestion de riesgos de
seguridad de la Informacién con el procedimiento para la gestion de los incidentes de
seguridad digital y establece estandares para la estrategia de seguridad digital. Es asi
actualiza el MSPI y expide la Resolucién 500 de 2021, "por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital".

Los lineamientos de la presente resolucion e indicadores permiten establecer el nivel de
madurez en materia de seguridad digital para las entidades publicas. Ademas, dicho manual
se encuentra alineado con las buenas practicas en seguridad (Norma ISO/IEC 27001:2013),
con la Ley 1581 de 2012 que trata de la Proteccion de Datos Personales y con la Ley 1712
de 2014 (conocida como ley de transparencia y del derecho de acceso a la informacién
publica nacional) (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2019).

De igual manera, la actualizacién del Modelo de Seguridad y Privacidad-MSPI, se ha
disefiado como guia para que las entidades de gobierno puedan implementar gestion de la
seguridad de la informacién en sus procesos, integrando actividades propias de la
seguridad de la informacién y teniendo en cuenta la necesidad de fortalecer el
aseguramiento de la infraestructura y los servicios TI.

En este contexto, estos lineamientos deben estar apropiados entre todos los servidores que
componen los equipos de trabajo incluyendo terceros y colaboradores; asi mismo, realizar
labores de auditoria y mediciones periddicas para verificar la eficacia del modelo. Es
importante recordar que la seguridad digital debe dar el marco para lograr mayor acceso a
la informacién publica, y tramites y servicios agiles a través de experiencias sencillas,
satisfactorias y seguras.

En consecuencia de lo anteriormente mencionado la Agencia de Desarrollo Rural, esta
comprometida en generar confianza en sus procesos y garantizar la proteccién de datos
personales asi la inclusion y actualizacion permanente de politicas de seguridad y confianza
digital, con la implementacion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI), el cual se encuentra alineado con el Marco de Referencia de Arquitectura TI, el
Modelo Integrado de Planeaciéon y Gestion (MIPG) y La Guia para la Administraciéon del
Riesgo y el Disefio Controles en entidades Publicas, este modelo pertenece al habilitador
transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital.

Teniendo en cuenta lo anterior, la Oficina de Tecnologias de la Informacion elabor6 el plan
de seguridad y privacidad de la informacion dando cumplimiento a lo establecido en el
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Decreto 612 de 2018, el cual fue aprobado por el comité Institucional de gestion y
desempeiio mediante acta de la sesion # 7 del 24 de agosto de 2020. En este documento
se establecen actividades que estan contempladas en el Modelo de Seguridad y Privacidad
de la Informacion, alineadas con la NTC/IEC 1SO 27001:2013, la Politica de Seguridad y
privacidad de la ADR, en el Mapa de Procesos de la Agencia.

Para el 2021 con la expedicion de la Resolucion 521, se realizé la actualizacién de la
Resolucion 081 21-04-2021 politica general de seguridad y privacidad de la informacion,
seguridad digital y continuidad de la operacién de los servicios, asi como la actualizacién
del Plan de Seguridad y Privacidad de la Informacién V3 Comité 6 29092021 y publicados
en nuestro portal WEB institucional.

En la ejecucién del plan y las auditorias internas realizadas en la vigencia 2020, se
relacionan en la siguiente tabla los hallazgos de la categoria de Seguridad y privacidad del
a la informacién, estos hallazgos son el punto de partida para la definicibn de brechas las
cuales deben ser atendidas con la ejecucion de proyectos.

En la ejecucidn del plan y las auditorias internas realizadas en la vigencia 2020, se
relacionan en la siguiente tabla los hallazgos de la categoria de Seguridad y privacidad del
a la informacion, estos hallazgos son el punto de partida para la definicion de brechas las
cuales deben ser atendidas con la ejecucion de proyectos.

Tabla 42. Hallazgos Dominio de Seguridad de la Informacion

ID DESCRIPCION DE HALLAZGO
H-SG-01 Falta de oportunidad en la instrumentacion, formalizacion y aplicacion de lineamientos
rectores de la Politica de Seguridad y Privacidad de la Informacién.
Inobservancia de las Politicas de Seguridad y Privacidad de la informacién por usuarios de

H-SG-02 sistemas de informacién de ADR.

Incumplimiento de los lineamientos procedimentales establecidos para la creacion de cuentas
H-SG-03 : . .

en el Directorio Activo.
H-SG-04 Ausencia de lineamientos para la gestion de cuentas de usuario del Directorio Activo a nivel

de Eliminacién.

Inadecuada gestion y monitoreo de usuarios y roles asignados de sistemas de informacion de
H-SG-05 ADR

Deficiencia de controles en el proceso de gestion de cambios sobre el sistema y
H-SG-06 o . .

modificaciones directas a datos en produccion.
H-SG-07 Ausencia de procedimientos para la gestiéon de logs y registros de auditoria de actividades

realizadas por los usuarios.
H-SG-08 Inadecuada gestién y monitoreo de mecanismos de recuperacion en caso de contingencia.
Ausencia de lineamientos para el monitoreo de capacidad y disponibilidad de la infraestructura

H-SG-09 o
tecnolégica hardware y software
H-SG-10 Inobservancia del desarrollo de pruebas de vulnerabilidad a los sistemas de informacion.
No se han implementado mecanismos de control de fuga de informacién sobre documentos
H-SG-11 sensibles, debido a que no identifican politicas de relacionadas con obligaciones contractuales
establecidas.
H-SG-12 Se cuenta con equipos activos obsoletos sin soporte con lo que se puede generar una

denegacion de servicios de Red
Fuente: OTI

75




PLAN ESTRATEGICO DE

TECNOLOGIAS DE P
g LY nR INFORMACION &

hgencia de Besarmalo fural PETI 2019-2022

8.8 GOBIERNO DIGITAL

La politica de Gobierno Digital es una politica publica liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MinTIC, que tiene como objetivo
“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”.

Por tanto, se genera un nuevo enfoque, en donde las necesidades y problematicas
determinan el uso de las Tecnologias de la Informacién y las Comunicaciones - TIC y la
forma como estas pueden aportar en la generacion de valor pablico, siendo el Estado y los
actores de la sociedad actores fundamentales para el desarrollo integral de esta politica.

Con la expedicion del Decreto 1499 de 2017 (integrado en el Decreto Unico Reglamentario
del Sector Funcién Publica 1083 de 2015, Titulo 22, Parte 2 del Libro 2), el Departamento
Administrativo de la Funcion Publica, reglamentd el Sistema Integrado de Planeacion y
Gestion y actualizé el modelo para su implementacion, el cual es denominado “Modelo
Integrado de Planeacion y Gestion —MIPG”, y consiste en un “marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las Entidades
y organismos publicos, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio™

A partir de lo anterior, la politica de Gobierno Digital es una de las 17 politicas de gestion y
desempefio institucional, que se desarrolla en el marco del Modelo Integrado de Planeacion
y Gestidn y se encuentra en el eje de gestidn para el resultado con valores y se encuentra
reglamentada bajo el Decreto 1008 de 2018.

Segun lo planteado en este decreto, para la implementacién de la Politica de Gobierno
Digital se han definido los siguientes elementos:

e Dos componentes: TIC para el Estado y TIC para la Sociedad,

e Tres habilitadores: Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales.

e Cinco Propdsitos: Servicios digitales de confianza y calidad, Procesos internos seguros
y eficientes a través del fortalecimiento de las capacidades de gestién de TI, Toma de
decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacion, Empoderamiento ciudadanos a través de la consolidacion de un Estado
Abierto e impulso en el desarrollo de territorios y ciudades inteligentes, a través del
aprovechamiento de las TIC

Estos elementos se articulan bajo la siguiente estructura:

8 Art.2.2.22.3.2, Decreto 1083 de 2015
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llustracion 10. Elementos Politica de Gobierno digital

9 PROPOSITOS

LIMERIIEWNTRS ¥ ESTANBARES

ABILITADORES
RANSVERSALES

VALOR PUBLICO
Fuente: MinTIC - Manual de Gobierno Digital

Los componentes TIC para el Estado y TIC para la Sociedad son lineas de acciéon que
orientan el desarrollo y la implementacion de la politica, Los habilitadores transversales
Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, son elementos
fundamentales que permiten el desarrollo de los componentes de la politica y Los
propésitos son los grandes enfoques para la implementacién de la politica de Gobierno
Digital, orientados hacia la satisfacciéon de necesidades y solucién de problematicas tanto
en el Estado como en los ciudadanos.

La politica de Gobierno Digital definida por MinTIC toma como punto de partida los avances
alcanzados por la Estrategia Gobierno en Linea, reconociendo los adelantos que ha
alcanzado la ADR, sin embargo, plantea nuevos retos que permiten desarrollar una mirada
mas integral de las soluciones y oportunidades de mejora que redundan en la excelencia
operativa de la Entidad.

' Por tal motivo la ADR, identificd planes y acciones que apoyan el desarrollo de las politicas

‘t de gestion y desempefio institucional, priorizando los proyectos o iniciativas que estén
relacionados con los componentes, elementos transversales y propositos de Gobierno
Digital. En los siguientes capitulos, se describira el estado actual de cada elemento que
compone la politica, cuyas definiciones se toman del Manual de Gobierno Digital vigente, y
se identificaran hallazgos, con el fin de establecer oportunidades que permitan establecer
mejoras estratégicas en la Entidad.

e
S
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8.8.1 Componentes

A continuacion, se presenta el estado actual de los componentes de la politica de Gobierno
digital:

8.8.1.1 TIC Estado

Este componente, tiene como objetivo mejorar el funcionamiento de las Entidades publicas
y su relacion con otras Entidades publicas, a través del uso de las Tecnologias de la
Informacion y las Comunicaciones.

Con este componente, se busca que las Entidades fortalezcan sus competencias y las de
sus servidores publicos, relacionadas con tecnologias de la informacion, a nivel de su

arquitectura institucional, como elementos generadores de valor en la gestion publica.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
componente en la ADR.

Tabla 43. Hallazgos Componente — TIC Estado — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
La ADR no cuenta con procesos y procedimientos, automatizados que permitan mejorar la
H-GD-01 SR S, . ;
gestion publica y la relacion de la Entidad con los ciudadanos.
La ADR no implementa metodologias de innovacion, que permitan la construcciéon de
H-GD-02 soluciones a problemas o retos publicos a través de acciones de colaboraciéon con los
usuarios, ciudadanos y grupos de interés.

Fuente: OTI

8.8.1.2 TIC Sociedad

Este componente, tiene como objetivo fortalecer la sociedad y su relacion con el Estado en
un entorno confiable, que permita la apertura y el aprovechamiento de los datos publicos,
la colaboracion en el desarrollo de productos y servicios de valor publico, el disefio conjunto
de servicios, la participacion ciudadana en el disefio de politicas y normas, y la identificaciéon
de soluciones a probleméticas de interés coman.

A través de este componente se busca mejorar el conocimiento, uso y aprovechamiento de
las TIC, por parte de los usuarios, ciudadanos y grupos de interés que interactdan con las
Entidades publicas, para acceder a informacion publica, a tramites y servicios, participar en
la gestidn publica y en la satisfaccién de necesidades.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
componente en la ADR.
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Tabla 44. Hallazgos Componente — TIC Sociedad — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
La ADR no realiza actividades de comunicacion que permitan identificar y divulgar datos

H-GD-04 . . o
abiertos de interés publico.
La Entidad no efectta el monitoreo a la calidad y uso de los datos abiertos publicados, con
H-GD-05 el fin de establecer acciones de mejora e implementar acciones que incentiven el
aprovechamiento de la informacién publicada por parte de sus grupos de interés
La Entidad no gestiona acciones de colaboracion con sus grupos de interés que permitan
obtener las soluciones 0 mejoras a los problemas o retos identificados.

H-GD-06

Fuente: OTI

8.8.2 Habilitadores

A continuacidn, se presenta el estado actual de los habilitadores de la politica de
Gobierno digital:

8.8.2.1 Arquitectura

Este habilitador busca fortalecer las capacidades de gestion de T.l. de las Entidades
publicas, a través de la definicion de lineamientos, estandares y mejores practicas
contenidos en el Marco de Referencia de Arquitectura Empresarial del Estado.

Los hallazgos relacionados a este habilitador se encuentran documentados en los capitulos
8.1 Dominio de Estrategia de Tl, 8.2 Dominio de Gobierno de TI, 8.3 Dominio de
Informacion, 8.4 Dominio de Sistemas de Informacion, 8.5 Dominio de Infraestructura, 8.6
Dominio de Uso y Apropiacion.

8.8.2.2 Seguridad

Este habilitador busca preservar la confidencialidad, integridad y disponibilidad de los
activos de informacién de las Entidades del Estado, garantizando su buen uso y la
privacidad de los datos, a través de un Modelo de Seguridad y Privacidad de la Informacion.
Los hallazgos relacionados a este habilitador se encuentran documentados en el capitulo
8.7 Dominio de Seguridad de la informacion.

8.8.2.3 Servicios Ciudadanos Digitales

Este habilitador busca facilitar y brindar un adecuado acceso a los servicios de la
administraciéon publica haciendo uso de medios digitales, para lograr la autenticacion

electrénica, interoperabilidad y carpeta ciudadana, esto sera posible a través de la
implementacién del Modelo de Servicios Ciudadanos Digitales.
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En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
habilitador en la ADR.

Tabla 45. Hallazgos Componente — Habilitador servicios ciudadanos digitales — Gobierno Digital

ID DESCRIPCION DE HALLAZGO

La ADR se encuentra a la espera de la definicién de los mecanismos a través de los
cuales proveera los servicios ciudadanos digitales a través de MinTIC, con el fin de
H-GD-07 identificar y definir las iniciativas que faciliten y brinden un adecuado acceso a los servicios
de la administracion publica haciendo uso de medios digitales con el fin de implementar los
servicios de autenticacién electrénica y carpeta ciudadana.

Fuente: OTI

8.8.3 Propdsitos

A continuacion, se presenta el estado actual de los componentes de la politica de Gobierno
digital:

8.8.3.1 Servicios ciudadanos de confianzay calidad

Este propdsito consiste en poner a disposicion de los ciudadanos, usuarios y grupos de
interés, los tramites y servicios del Estado haciendo uso de las TIC, garantizando el uso de
esquemas de autenticacion, la interoperabilidad y el almacenamiento y conservacion
electrénica de la informacion. Adicionalmente, la Entidad debe garantizar el manejo seguro
de la informacion, agilidad y facilidad en el acceso al tramite o servicio por parte del usuario.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
propésito en la ADR.

Tabla 46. Hallazgos Propdsito — Servicios ciudadanos de confianza y calidad — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
No se cuenta con una oferta de tramites, servicios y espacios de comunicacion a traves de
H-GD-08 canales electronicos usables y accesibles que respondan a sus necesidades y expectativas

de los usuarios y grupos de interés.

La Entidad no automatiza, ni presta en linea sus tramites y servicios priorizados, no
permitiendo al usuario:

e Conocer plazos de respuesta.

Recibir avisos de confirmacion.

Consultar el estado de avance del tramite o servicio.

Realizar pagos electronicos.

Conocer el registro de la fecha y la hora en la cual adelanta la solicitud del tramite o
servicio.

H-GD-09

Fuente: OTI
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8.8.3.2 Procesos sequros y eficientes

Este propoésito consiste en realizar una gestion adecuada de las TIC para que los procesos
de la Entidad, entendidos como el conjunto de actividades que se relacionan entre si para
el logro de resultados especificos, cuenten con una arquitectura de T.l. que permita el
manejo apropiado de la informacion, la optimizacién de recursos y el logro de resultados.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
propésito en la ADR.

Tabla 47. Hallazgos Propésito — Procesos seguros y eficientes — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
No se hace optimizacion y automatizacion de los procesos orientados a la atencién de
H-GD-10 tramites y servicios con base en la caracterizacion de los usuarios, ciudadanos y grupos de
interés.
No cuenta con esquemas y herramientas de gestion de documentos electrénicos, con base
H-GD-11 fr .
en el andlisis de los procesos de la Entidad.

Fuente: OTI

8.8.3.3 Toma de decisiones apoyadas en datos

Este propésito consiste en garantizar que la creacién, almacenamiento, procesamiento,
entrega, intercambio y eliminacion de datos e informacion, se desarrollen bajo estandares
de calidad, procesos y procedimientos que permitan que tanto la Entidad, como ciudadanos,
usuarios y grupos de interés, puedan tomar decisiones para el desarrollo de politicas,
normas, planes, programas, proyectos, desarrollo de aplicaciones, participacion en asuntos
de interés publico, entre otros.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
propésito en la ADR.

Tabla 48. Hallazgos Propositos — Toma de decisiones apoyadas en datos — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
La Entidad no tiene bodegas de datos que permitan la ejecucion de ejercicios de analitica
H-GD-12
de datos.
Fuente: OTI
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8.8.3.4 Empoderamiento ciudadano a través de la consolidacion de un estado
abierto

Este propdsito consiste en que la Entidad habilite los espacios, herramientas e
informacion necesaria para que ciudadanos, usuarios y grupos de interés, tengan una
injerencia efectiva en la gestion del Estado y en asuntos de interés publico, a través del
uso y aprovechamiento de los medios digitales.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de
este propoésito en la ADR.

Tabla 49. Hallazgos Propositos — Empoderamiento ciudadano a través de la consolidacién de un estado
abierto — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
H-GD-13 No se publican los aportes de los usuarios, ciudadanos y grupos de interés sobre la
gestion de la Entidad y las decisiones adoptadas frente a la gestién de la Entidad.
H-GD-14 No se efectlian ejercicios de participacion ciudadana de manera recurrente que permitan

empoderar a los grupos de interés, en la gestion de la Entidad.

Fuente: OTI

8.8.3.5 Ciudades y territorios inteligentes

Este propdsito consiste en el aprovechamiento de las TIC de manera integrada y proactiva
por parte de las Entidades territoriales y los diferentes actores de la sociedad, a fin de co-
disefiar e implementar iniciativas de tipo social, ambiental, politico y econdémico, que buscan
mejorar la calidad de vida de los ciudadanos e impulsar el desarrollo sostenible.

En la siguiente tabla se relacionan los hallazgos identificados sobre el estado actual de este
propésito en la ADR.

Tabla 50. Hallazgos Propdsitos — Ciudades y territorios inteligentes — Gobierno Digital

ID DESCRIPCION DE HALLAZGO
H-GD-15 No conoce ni implementa el modelo de ciudades y territorios inteligentes definido por
MiInTIC, en la gestion de proyectos por parte de la Entidad

Fuente: OTI

9. SITUACION OBJETIVO

La estrategia de Tl de la ADR busca implementar el enfoque de procesos en el modelo de
gestion TI identificando los procesos involucrados, determinando las necesidades de
automatizacion y estableciendo la articulacion con los demas procesos identificados con
otras Entidades del sector buscando un mejor servicio a los ciudadanos. Con el apoyo
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estratégico de Tl a los procesos establecidos en la misionalidad de la Entidad Tl con el
mejoramiento continuo de su proceso y procedimiento contribuira al cumplimiento de los
objetivos estratégicos de la Entidad.

9.1 DOMINIO DE ESTRATEGIA DE Tl

La estrategia de Tl en la ADR a través de la definicibn de su mision, visién y objetivos
estratégicos de Tl alienados con la estrategia institucional y la estrategia sectorial apoyara
el cumplimiento de la misionalidad de la Entidad ofreciendo mejores servicios de Tl de
calidad y eficientes que ofrezcan valor a los diferentes grupos de interés.

9.1.1 Mision de TI

La Mision propuesta para tecnologias de la informacion es, “Ser un aliado estratégico de la
Direccién de la Entidad con el apoyo en la definicion de politicas, programas y proyectos de
Tl que sean estructurados en la ADR, a con el fin de entregar valor a los procesos
misionales y a los diferentes grupos de interés frente a las diferentes lineas de accion de la
ADR tomando como referencia los habilitadores transversales de la politica de gobierno
digital para cumplir su propésitos transformando la entidad en aras de ofrecer mejores
servicios a los ciudadanos.”.

9.1.2 Vision de Tl

La Vision propuesta para tecnologias de la informacion es, “A 2022 las tecnologias de la
informacion de la ADR habran logrado implementar sistemas de informacién que permitan
soportar la gestion de la Entidad garantizando su integracion y ofreciendo servicios que
permitan vincular los flujos de informacion internos y externos de manera efectiva que
permitan el analisis de informacién con analitica de datos para apoyar la toma de decisiones
al interior de la ADR basada en informacion oportuna y de calidad”.

9.1.3 Visién de Arquitectura Empresarial

La Visién propuesta de arquitectura empresarial es:” Mejorar las capacidades tecnolégicas
y de gestion de Tl de la Agencia de Desarrollo Rural, con el propdsito de optimizar la
ejecucion de los procesos misionales soportandolos en tecnologias seguras y confiables,
llevando a la ADR a mejorar sus resultados operacionales, facilitando el control y
seguimiento de sus procesos, y mejorando la capacidad para el aprovechamiento de la
informacion que permita tomar decisiones basadas en los datos de calidad que genere la
Entidad”.
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9.1.4 Objetivos de Estratégicos de Tl
Los objetivos estratégicos de Tl propuestos son:

e OBJTI-1: Disefiar, documentar e implementar el modelo de gobierno y gestion de TI
con sus correspondientes procedimientos y politicas.

e OBJTI-2: Implementar, soportar y mantener los sistemas de informaciéon que apoyan
los procesos de la ADR.

e OBJTI-3: Dimensionar y adquirir los servicios tecnoldgicos e infraestructura necesaria
para soportar los sistemas de informacion.

e OBJTI-4: Disefar e implementar la estrategia, programas y proyectos que permitan a
los funcionarios y contratistas de la ADR desarrollar la capacidad de analisis de la
informacion.

e OBJTI-5: Contribuir a la optimizacion de los procesos de la ADR proporcionando
soluciones tecnoldgicas innovadoras.

9.1.5 Alineacion Estrategia de Tl con la Estrategia Sectorial
La ADR es una entidad adscrita del sector Agropecuario liderado por el Ministerio de
Agricultura y Desarrollo Rural, a continuacion, se presenta el organigrama del sector

Agropecuario de Colombia con la cabeza del sector, entidades adscritas, entidades
vinculadas y Corporaciones de Participacién Mixta

llustracion 11. Organigrama Sector Agropecuario

“Las Comporaciones de Abastos en kas que i Nacitn 0 lss entidiades descentralzadss del
Secicr cel orden naconal posean ACO0NES O Nayan HeChLacD AOMes 0 AN

Fuente: Ministerio de Agricultura, 2019
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El Plan Estratégico Sectorial “Campo con Progreso: Transformaciéon Productiva,
Competitividad y Desarrollo Rural 2019 - 2022” define los lineamientos y acciones que se
llevaran a cabo durante el presente cuatrienio por parte del Ministerio de Agricultura y
Desarrollo Rural, y sus entidades adscritas y vinculadas, para el logro de los objetivos,
indicadores y metas determinados en el Plan Nacional de Desarrollo 2018 — 2022: Pacto
por Colombia, Pacto por la Equidad, asi como los demas retos establecidos por el Sector,
con la finalidad de lograr dinamizar aquellas variables claves para el mejoramiento visible y
significativo de la productividad, competitividad y rentabilidad de la produccién agropecuaria
y no agropecuaria del Sector Rural.®

En el afio 2021 se aprob6 el Plan Estratégico de Tecnologias de Informaciéon y
Comunicacion Sectorial 2020 — 2023 Version 3.0 (PETI Sector Agro 2020 - 2023) que define
las directrices y establece la ruta a seguir por parte del sector para posicionar las
tecnologias de informacion en sus entidades adscritas y vinculadas.

El PETI Sector Agro 2020 — 2023 establece los siguientes objetivos estratégicos de TI
sectoriales:

e Fortalecer la alineacion estratégica y el gobierno de Tl en el Ministerio de Agricultura y
Desarrollo Rural.

e Gestionar la politica de informacion conforme a las necesidades del Ministerio de
Agricultura y Desarrollo Rural y del sector agropecuario.

¢ Fomentar la articulacion entre los sistemas de informacion del Ministerio de Agricultura
y Desarrollo Rural y del sector agropecuario.

e Fortalecer la gestion de servicios tecnol6gicos y de seguridad de la informacion.

e Promover el uso y apropiacién de las iniciativas de Tl en el Ministerio de Agricultura y
Desarrollo.

9.1.6 Alineacion Estrategia de Tl con la Estrategia de la ADR

A continuacion, se presenta una tabla que presenta la alineacibn de los objetivos
estratégicos de la ADR con los objetivos estratégicos de TI.

Tabla 51. Entendimiento Estratégico

OBJETIVO ESTRAT’EGICO T1/OBJETIVO
ESTRATEGICO ADR
OBADR-1: Promover el desarrollo de capacidades para
la generacion sostenible de ingresos en la comunidad

OBJTI-1 | OBJTI-2 | OBJTI-3 | OBJTI-4 | OBJTI-5

rural, a partir de la realizacién de intervenciones X X
efectivas y acordes con la vocacion agropecuaria de los

territorios

OBADR-2: Fortalecer la productividad y competitividad X

de las cadenas de valor y sistemas productivos del

9 Ministerio de Agricultura y Desarrollo Rural, 2019. Plan Estratégico Sectorial 2019- 2022
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OBJETIVO ESTRATEGICO TI/ OBJETIVO
ESTRATEGICO ADR

OBJTI-1

OBJTI-2

OBJTI-3

OBJTI-4

OBJTI-5

sector agropecuario a través del acompafiamiento
técnico, la coordinacion interinstitucional y la
implementacion del Subsistema Nacional de Extension
Agropecuaria.

OBADR-3: Aumentar la cobertura y calidad en la
provisién del servicio publico de adecuacion de tierras.

OBADR-4: Consolidar el modelo de gestion para
optimizar el desempefio institucional y el uso de los
recursos fisicos, financieros, tecnolégicos y humanos.

Fuente: OTI

9.1.7 Indicadores de los Procesos de Tl

Con el fin de facilitar la medicion de los procesos de las OTI, alineado al presente plan de
tecnologias de la informacion, y hacer seguimiento al avance que tiene la Oficina en su
gestion, se proponen los siguientes indicadores para los procesos de Estrategia de
Tecnologias de la Informacion y Operacion de los Servicios Tecnolégicos.

¢ Indicadores de Estrategia de Tecnologias de la Informacién

Con el fin de realizar la mediciébn en términos de elaboraciéon y/o actualizacion de
documentos para la planeacion estratégica en Tl se plantean los siguientes indicadores:

Tabla 52. Documento PETI 2023 elaborado

NOMBRE INDICADOR Documento elaborado PETI 2023

OBJETIVO _Conocer_lfals actualizaciones que se hacen sobre el Plan de tecnologias de
informacién de la ADR

META 1

FORMULA Documento elaborado (PETI 2023)

FRECUENCIA Anual

PROCESO Estrategia de Tecnologias de la Informacion

Fuente: OTI

Tabla 53. Documento de Transformacion digital elaborado

NOMBRE INDICADOR

Documento elaborado - Informe de Transformacion digital

OBJETIVO

Conocer el avance de Transformacion digital de la ADR

META 1

FORMULA Documento elaborado (informe de transformacion digital)
FRECUENCIA Anual

PROCESO Estrategia de Tecnologias de la Informacion

Fuente: OTI
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Con el fin de realizar la mediciébn en términos de elaboracién y/o actualizacion de
documentos metodolégicos, se plantea el siguiente indicador:

Tabla 54. Informe de implementacion del MSPI

NOMBRE INDICADOR

Documento elaborado - Informe de implementacién del MSPI

Conocer el nivel de avance de implementacién del Modelo de Seguridad y

QIRIEVIAD Privacidad de la Informacién en la ADR

META 1

FORMULA Documento elaborado (informe de implementacion MSPI)
FRECUENCIA Anual

PROCESO Estrategia de Tecnologias de la Informacién

Fuente: OTI

¢ Indicadores de Operacion de los servicios tecnolégicos

Con el fin de medir el indice de capacidad en la prestacion de servicios de tecnologia, se
plantean los siguientes indicadores:

Tabla 55. Adquisiciones de servicios en nube efectuadas

NOMBRE INDICADOR Adquisiciones de servicios en nube efectuadas
OBJETIVO Conocer el No. de adquisiciones de servicios en nube efectuadas en la ADR
META 100%
Adquisiciones de servicio en nube efectuadas

FORMULA _ No. de adquisiciones de servicios en nube efectuadas

" No.de adquisiciones de servicios en nube proyectadas
FRECUENCIA Mensual
PROCESO Operacion de los servicios tecnoldgicos

Fuente: OTI

Tabla 56. Adquisiciones de infraestructura tecnolégica efectuadas

NOMBRE INDICADOR Adquisiciones de infraestructura tecnoldgica efectuadas
OBJETIVO Conocer el No. de adquisiciones de infraestructura tecnoldgica efectuadas en
la ADR

META 100%

Adquisiciones de infraestructura tecnolbgica efectuadas
EORMULA _ No.de adquisiciones de infraestructura tecnologica efectuadas

" No.de adquisiciones de infraestructura tecnolégica proyectadas
FRECUENCIA Mensual
PROCESO Operacion de los servicios tecnolégicos

Fuente: OTI
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Tabla 57. Servicios de Tl operativos

NOMBRE INDICADOR Servicios de Tl operativos
OBJETIVO Conocer el No. de servicios de Tl operativos en la ADR
META 98

No.de servicios de Tl operativos
FORMULA Servicios de TI operativos = — P

No.de servicios de TI actuales

FRECUENCIA Mensual
PROCESO Operacion de los servicios tecnolégicos

Fuente: OTI

Tabla 58. Porcentaje de infraestructura tecnolégica y aplicaciones con protocolo IPv6 implementado

NOMBRE Porcentaje de infraestructura tecnoldgica y aplicaciones con protocolo IPv6
INDICADOR implementado
OBJETIVO Cono.cer el porcentaje de infraestructura tecnolégica y aplicaciones con protocolo
IPv6 implementados
META 100%
%infraestructura tecnolégica y aplicaciones con protocolo IPv6 implementado
FORMULA No. de elementos activos en la red implementados con protocolo IPv6 100
= *
( No.elementos activos en la red )
FRECUENCIA Anual
PROCESO Operacion de los servicios tecnolégicos

Fuente: OTI

Con el fin de medir la gestién a nivel de adecuacion de sistemas de informacion que den
respuesta a las necesidades misionales de la Entidad, se plantean los siguientes

indicadores:

Tabla 59. Desarrollo de nuevos sistemas de informacion

NOMBRE INDICADOR

Desarrollo de nuevos sistemas de informacion (SIADT)

Conocer el total de mddulos implementados en el Sistema de informacion de

CleRIETI Adecuacioén de Tierras (SIADT)

META 1

FORMULA Mddulos SIADT implementados
FRECUENCIA Anual

PROCESO Operacion de los servicios tecnolégicos

Fuente: OTI

Tabla 60. Desarrollo de actualizaciones de sistemas de informacion existentes
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NOMBRE INDICADOR | Desarrollo de actualizaciones de sistemas de informacion existentes
OBJETIVO anocer el total desarrollos actualizaciones de sistemas de informacién
existentes
META 0,6
Desarrollo de actualizaciones de sistemas de informacion existentes
FORMULA _ Numero de Médulos actualizados
" Ntmero de modulos requeridos de actualizacion
FRECUENCIA Anual
PROCESO Operacioén de los servicios tecnolégicos

Fuente: OTI

9.2 DOMINIO DE GOBIERNO DE Tl

Una adecuada estructuracion e implantaciéon de un Modelo de Gobierno de TI, permitira a
la ADR la definicion de directrices orientadas a la implementacion de esquemas de
gobernabilidad de Tl y la adopcién de politicas que logren alinear los procesos a la
estrategia organizacional y los planes institucionales con los planes sectoriales.

La definicion y disefio del Modelo de Gobierno y Gestion Operativa de Tl planteado para la
ADR, inicia por la definicibn de la cadena de valor de TI, de la cual se desprende la
estructura organizacional propuesta para la OTI y los procedimientos que deben ser
implementados para consolidar el modelo propuesto en la Entidad. Continla con la
definicion de roles, funciones y responsabilidades del recurso humano de la OTIl y su
interaccion con los niveles tactico y estratégico para la toma de decisiones y el
relacionamiento con otras areas. Y finaliza con la definicion y disefio de la estrategia para
el apalancamiento del Gobierno de TI, el modelo de gestion de riesgos y el disefio de
parametros e indicadores para asegurar la sostenibilidad de los servicios de Tl en la ADR.

9.2.1 Cadenade Valor de Tl

El disefio de la cadena de valor de Tl para la ADR permitira sintetizar en un conjunto de
actividades y funciones todo lo que debe hacer Tl en la organizacion, y servira como punto
de partida para definir un Modelo de Gobierno y Gestidn de TI, que permitira posicionar la
funcién de TI, garantizando efectividad en los servicios que presta la OTI a todas las
Dependencias de la ADR.

A continuacion, se presenta la Cadena de Valor de Tl propuesta:

llustracion 12. Cadena de Valor de Tl
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DIRECCIONAMIENTO ESTRATEGICO

OPERACION

Fuente: OTI

9.2.2 Estructura de la OTI Propuesta

La estructura organizacional propuesta, busca facilitar la toma de decisiones al interior de
la OTI, y permite definir roles y responsabilidades asociados a cada uno de los procesos
gue conforman la cadena de valor de Tl en la ADR, garantizando de este modo, eficiencia
y agilidad en la entrega de los servicios de Tl en la Entidad.

La estructura organizacional propuesta para la OTI es la siguiente:

llustracion 13. Estructura Organizacional de la OTI propuesta

. JEFE OFICINA OTI
Clo

GRUPO DE OPERACIONES GRUPO DE SEGURIDAD
DETI INFORMATICA

Fuente: OTI.

GRUPO DE GOBIERNO Y

ESTRATEGIA

(Y ]

\ A continuacion, se describen de manera general las funciones de cada uno de los equipos
s que conformaran la OTI.

e Grupo de Gobierno y Estrategia de TI, realizara las siguientes actividades:
S o Asegurar el establecimiento del modelo de gobierno de TI.
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Elaborar, actualizar y gestionar el plan estratégico de tecnologias de informacion
PETI.

Definir insumos para renovar permanentemente la arquitectura de Tl de la ADR.
Analizar la demanda de proyectos y servicios con componente de TI.

Evaluar, direccionar y monitorear el portafolio de proyectos y servicios,
garantizando el oportuno cumplimiento de los acuerdos de nivel operativo
(OLA’s) y acuerdos de nivel de servicio (ANS’s) y una correcta asignacion y
ejecucion de recursos.

Mantener actualizado el modelo de arquitectura de Tl de la ADR, en linea con
las definiciones hechas por la arquitectura empresarial, asegurando la
interrelacion entre los procesos de la institucion con: la informacion, los datos,
las aplicaciones y las capas de la arquitectura tecnoldgica.

Identificar soluciones y hacer el levantamiento de requerimientos en conjunto
con las dependencias asegurando la alineacién con los objetivos estratégicos
de la ADR vy equilibrar las necesidades actuales y futuras de disponibilidad,
rendimiento y capacidad para proveer un servicio efectivo y eficiente.

de Operaciones de TI, realizara las siguientes actividades:

Coordinar y ejecutar procedimientos operativos para poder entregar los servicios
de Tl de forma interna y externa.

Proveer una respuesta oportuna y efectiva a las peticiones de los usuarios.
Identificar y clasificar problemas detectando el origen de estos para proporcionar
medidas correctivas en los plazos adecuados.

Proteger la informaciéon de la ADR y velar por la disponibilidad de la
infraestructura de los servicios de TI.

Gestionar los cambios relacionados con: los procesos de la ADR, las
aplicaciones y la infraestructura de forma controlada.

Aceptar formalmente y hacer operativas las nuevas soluciones.

Preparar el lanzamiento y el paso a produccion de los procesos de la Entidad y
servicios de Tl que presta la OTI.

Apoyar la implementacién de cambios a nivel de toda la ADR asegurando
rapidez y efectividad con el uso de las TI.

de Seguridad Informatica, realizara las siguientes actividades:

Asesorar al Comité Institucional de Gestion y Desempefio en la planificacién,
disefio, implementacion, operacion, revisiébn y mejora continua del Modelo de
seguridad de la informacién en la entidad, sus politicas, lineamientos y controles,
conforme a los requerimientos legales y buenas practicas de normas técnicas.
Apoyar al Comité Institucional de Gestién y Desempefio en las actividades de
implementacion del Modelo de Privacidad y Seguridad de la Informacién de la
estrategia de Gobierno Digital del Ministerio de Tecnologia de la Informacion
Apoyar el Comité Institucional de Gestion y Desempefio en las actividades de
implementacién de la estrategia de ciber seguridad definida por el Ministerio de
Defensa Nacional.
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Apoyar al Comité Institucional de Gestién y Desempefio en las actividades de
divulgacién y promocioén de la importancia de la politica de seguridad digital, los
beneficios de la seguridad de la informacién para la entidad y las implicaciones
de la no conformidad con los requisitos de seguridad de la informacién de la
Agencia de Desarrollo Rural-ADR, mediante la elaboracion de propuestas de
programas de toma de conciencia y formacion en seguridad de la informacion.
Velar por el cumplimiento de los requisitos del Modelo de seguridad de la
informacion, base de datos y sistemas de comunicaciones informaticos.

Apoyar en las acciones necesarias para identificar controlar, reducir y evaluar
incidentes de seguridad de la informacion.

Preparar los informes del estado de la seguridad de la informacion y la
efectividad de los controles de la seguridad, para realizar la revisién periddica
del estado del sistema y acompaniar a la entidad en la evaluacion de este para
asegurar que el Modelo de seguridad de la informacién permanezca conforme a
las necesidades de la entidad, y se identifiguen mejoras sobre el mismo.
Proponer, disefar y fomentarla implementaciéon de mejoras a los controles y
herramientas de seguridad de la informacién necesarias para el fortalecimiento
de la seguridad de la informacion en la entidad, y el adecuado tratamiento de los
incidentes de seguridad de la informacion detectados.

Coordinar con los propietarios de los activos de informacién y los duefios de
procesos las acciones para el cumplimiento del Modelo de Seguridad y
Privacidad de la Informacion.

Apoyar a los funcionarios y contratistas para que cumplan con las
responsabilidades de su rol frente al Modelo de Seguridad y Privacidad de la
Informacion

9.2.3 Recursos y Capacidades de TI

Para laimplementacion de la estructura organizacional de Tl propuesta, es necesario definir

las capacidades necesarias del recurso humano y los roles sugeridos en los diferentes
equipos de la OTI. A continuacién, se presentan los principales roles y sus funciones en el
organigrama de la OTI propuesto.

llustracion 14. Organigrama OTI
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Jefe de Oficina de OTI

|
| o |
Gupo de Gobiernoy Grupo de Grupo de seguridad
Estratégia Operaciones de Tl informatica
|
[ | |
Arquitecto de Lider de soporte e Administrador de Lider de Alicaciones Oficial de Seguridad
Negocio infraestructura infraestructura P informatica
Ar'qmtecto de Agente Mesa de Gestor Técnico de Especialista f:le Redes
— Sistemas de — o — DBA — L — y Seguridad
- Servicios No.1 Aplicaciones No.1 o
Informacién Informatica
Arquitecto de Gestor Técnico de Especialista de
— Informacion e —— Soporte en Sitio No.1 “— Especialista en datos |— AR — Seguridad
L Aplicaciones No.2 o
Interoperabilidad Informatica
Arquitecto de
Infraestructuray L Soporte en Sitio No.2 | Gestor Técnicode
Servicios Aplicaciones No.3
Tecnoldgicos
Especialista de
Gobiernoy - Gestor Técnico de
Transformacién sceciicsngliofic.s Aplicaciones No.4
Digital
Especialista en - Soporte en Sitio No.4 | Analista de
Proyectos

requerimientos No 1

Fuente: OTI.
La estructura organizacional propuesta la conforman 26 roles que son:

-
e
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Jefe de Oficina de OTI

Arquitecto de Negocio

Arquitecto de Sistemas de Informacion

Arquitecto de Informacion e Interoperabilidad
Arquitecto de Infraestructura y Servicios Tecnoldgicos
Especialista de Gobierno y Transformacion Digital
Especialista en Proyectos

Lider de soporte e infraestructura

Agente Mesa de Servicios No.1

10. Soporte en Sitio No.1

11. Soporte en Sitio No.2

12. Soporte en Sitio No.3

13. Soporte en Sitio No.4

14. Administrador de Infraestructura y Servicios Tecnoldgicos
15. DBA

16. Especialista en Datos

17. Lider de Aplicaciones

18. Gestor Técnico de Aplicaciones No.1

19. Gestor Técnico de Aplicaciones No.2

20. Gestor Técnico de Aplicaciones No.3

21. Gestor Técnico de Aplicaciones No.4

22. Analista de requerimientos No 1

23. Oficial de Seguridad informéatica

24. Especialista de Redes y Seguridad Informéatica
25. Especialista de Seguridad Informatica

©CoOoNoOOr~WNE

9.2.4 Mejora continua del Modelo de procesos de Tl

Una vez disefiado e implementado el Modelo de Gobierno de Tl en la Oficina de
Tecnologias de la Informacién de la ADR, es necesario gestionar la mejora continua de los
procesos (Estrategia de Tecnologias de la informacién y Operacion de los servicios
tecnolégicos), con el fin de mantener y actualizar las capacidades de Tl en relacion con la
estrategia de la Entidad, las normas del estado colombiano en materia de tecnologia y el
seguimiento de buenas précticas internacionales de Tl, para asegurar la atencion acertada
de las necesidades del negocio de cara al cumplimiento misional y agregacién de valor a
los grupos de interés.

En ese sentido, la mejora continua de los procesos y procedimientos de la OTI estara
basada en el Ciclo Deming o ciclo PHVA que consta de las siguientes etapas ciclicas:

llustracion 15. Ciclo de mejora continua Procesos OTI
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Intervencion de los procesos/procedimientos
para identificar, a partir de los resultados
obtenidos, si los cambios implantados han sido
satisfactorios o por el contrario se debe
replantear nuevas opciones de mejora.

CICLO PHVA
PROCESOS OTI

Control y analisis de los resultados de los
indicadores en relacion con los objetivos
esperados

Identificacion de acciones correctivas para
optimizar el proceso/procedimiento

Verificar

Analisis del estado actual de los procesos de la OTI
para identificar las actividades y procedimientos
susceptibles de mejora,

Definicion de los objetivos a lograr y los indicadores
claves para medir la mejora a implementar.
Alineacion del plan de mejora con la estrategia
organizacional y sectorial, asi como la actualizacion
normativa y buenas practicas de Tl

Puesta en marcha el plan de mejora de actividades,
procedimientos o procesos,

Desarrollo de actividades de uso y apropiacion con el
equipo de trabajo y demas areas de la ADT

Medicion de los resultados (indicadores) obtenidos
en la ejecucion.

Fuente: OTI

9.2.5 Medicion del Modelo Propuesto

El modelo de evaluacion de los procedimientos de la OTI se basa en Modelo de Evaluacion
de Procesos (PAM, por sus siglas en inglés- Process Assessment Model) de COBIT 5 de
ISACA. El proceso de evaluacion determina las capacidades de cada procedimiento de la
OTI. Se mediran niveles de capacidades definidos segun la norma y los atributos de
procesos que se utilizaran para calificar cada proceso segun la norma e indicadores sobre
los cuales basar el logro de evaluacion de cada atributo del proceso.

Se calificara cada procedimiento con los siguientes niveles de valoracion.

Tabla 61. Niveles de Capacidad

Procedimiento Optimizado

Procedimiento Predecible

Procedimiento Establecido

Procedimiento Gestionado

Procedimiento Ejecutado

O|Rr[(Nw|~|0

Procedimiento Incompleto

Fuente: COBIT 5

A continuacion, se presenta la descripcion de las calificaciones de los niveles de capacidad
segun el marco de referencia COBIT 5:
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0 - Proceso incompleto cuando

La Entidad no reconoce la necesidad del procedimiento. Las responsabilidades y la
rendicion de cuentas no estan asignadas para garantizar una operacion coman. Las
medidas para soportar el proceso no estdn implementadas. No hay reportes en el
ambito del procedimiento, ni un procedimiento de respuesta para resolver las brechas
entre el modelo actual y el modelo objetivo. No existen procesos reconocibles en la
gestion del proceso.

1 - Procedimiento ejecutado cuando

El proceso se encuentra documentado e implementado, las personas de la Entidad son
conscientes de la administracion y conocen la necesidad del proceso, la cual depende
principalmente del individuo. No hay formacion oficial o comunicacion de los
procedimientos estandar. Las responsabilidades y la rendicion de cuentas sobre el
proceso se limitan a las personas de forma individual. Existe un alto grado de
dependencia en el conocimiento de los colaboradores y por lo tanto los errores son
probables.

2 - Proceso gestionado cuando

El procedimiento ejecutado del nivel 1 es implementado de forma gestionada, éste es
planificado, supervisado y ajustado. Los resultados del proceso son debidamente
establecidos, controlados y mantenidos.

3 — Procedimiento establecido cuando

El proceso gestionado del nivel 2 se implementa mediante un proceso definido que es
capaz de alcanzar sus objetivos, sin embargo, es poco probable que se detecten
desviaciones. Existe conciencia sobre la necesidad de ejecutar el procedimiento y ésta
es promovida por la gerencia. Los procedimientos del proceso estan definidos y
alineados con la politica de la Entidad. Las responsabilidades estan asignadas y
entendidas, pero no se refuerzan consistentemente. Existe un plan estratégico con
iniciativas surgidas desde el area del procedimiento/proceso y existen soluciones que
facilitan su andlisis de riesgos. Los reportes no contienen un enfoque claro de negocio.
Se realizan anlisis provisionales (por ejemplo, andlisis costo beneficio por iniciativa a
alto nivel). La formacion esta disponible para la OTl y para las otras areas de la ADR,
pero se programa y se comunica de manera informal.

4 - Procedimiento predecible cuando
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El procedimiento establecido del nivel 3 es operado ahora dentro de unos limites
definidos para alcanzar sus resultados. Los responsables de la gestion monitorean y
miden el cumplimiento con procedimientos y llevan a cabo acciones, pero estos parecen
no estar funcionando con efectividad. Los procedimientos estan bajo constante mejora
y proporcionan buenas practicas. Automatizacion y herramientas son usadas de forma
limitada o fragmentada.

e 5 —Procedimientos optimizado cuando

El procedimiento predecible del nivel 4 es mejorado continuamente para alcanzar metas
de la institucién, actuales y futuras. El procedimiento es una responsabilidad conjunta
de la Entidad y el mismo esta integrado dentro de su plan estratégico. Los
requerimientos del procedimiento estan definidos de forma clara, optimizados e
incluidos en un plan estratégico aprobado. Las desviaciones sobre lo planificado son
atendidas de forma inmediata con procedimientos formales de respuesta soportados
por herramientas automatizadas. Periédicamente se llevan a cabo valoraciones para
evaluar la efectividad de la implementacion del plan de accion de las diferentes
iniciativas. La informacion sobre evolucién y riesgos de las iniciativas se recolecta y
analiza de manera sistematica. Existen controles adecuados que se recolectan e
implementan de forma oportuna con el fin de mitigar riesgos. Se llevan a cabo analisis
de costo beneficio e identificacion proactiva de riesgos para la mejora continua de
procesos. El procedimiento y la tecnologia estan integrados a lo largo de toda la Entidad.
Las métricas para la gestion son recopiladas y comunicadas. La gerencia utiliza estas
mediciones para ajustar el plan en un proceso de mejora continua.

9.3 DOMINIO DE INFORMACION

La Informacion en la Agencia de Desarrollo Rural debe cumplir con los propésitos de la
Politica de Gobierno Digital. Estos propdsitos son los que daran pie al desarrollo de
iniciativas dentro de la agencia para el cumplimiento de los objetivos estratégicos de la

Entidad.

De este modo, es necesario que la Entidad aplique los siguientes tres modelos para habilitar
el logro de los propositos: Arquitectura, Gobierno y Negocio.

En arquitectura, la agencia identificard las iniciativas necesarias para brindar jerarquia y
acceso a la informacién, bajo el paradigma de centralizacion.

En Gobierno la agencia identificara las iniciativas necesarias para obtener un gobierno de
la informacion, con completo control en cada fase del ciclo de vida de la informacion.

Finalmente, en Negocio, la agencia identificard las iniciativas necesarias para que la
informacion aporte a su posicionamiento estratégico dentro del Sector en particular y en
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general dentro de la Administracion Publica; este ultimo modelo, Unicamente es posible bajo
la existencia previa de los dos primeros.

9.3.1 Geo DataBase y consolidacion SIG ADR

El aprovechamiento y explotacion de datos geograficos de la ADR son una estrategia
fundamental para lograr posicionar a la Agencia dentro del ecosistema de interoperabilidad
del sector Agricultura.

Es por ello por lo que la capacidad de gestion de sistemas de informacion geogréafica debe
fortalecerse.

9.3.2 Integracién e interoperabilidad

La interoperabilidad es una capacidad que se desarrollo a través de la accién de integrar.
Es necesario lograr las integraciones necesarias dentro de los sistemas de informacion,
informacion y procesos de negocio. Esto se lograra mediante la implementacion de un
modelo de madurez del Marco de Interoperabilidad que explore e implemente las acciones
gue se sefialan en los dominios semantico, técnico, organizacional y politico legal del
mismo.

9.3.3 Mapa de informacion.

El mapa de informacion, no descrito como artefacto sino como sistema de informacion, debe
facilitar la integracion de los activos de negocio de cada uno de los procedimientos y
procesos de la ADR.

Asi mismo, debe convertirse en el principal emisor de informacién de la ADR, adoptando
buenas practicas frente la representacion de datos, UX e inteligencia de negocios.

9.4 DOMINIO DE SISTEMAS DE INFORMACION

Los sistemas de informacion y aplicaciones son el soporte tecnolédgico de los procesos de
las entidades publicas. Los lineamientos de este dominio permitiran que la Entidad disefie

aplicaciones que soporten de forma adecuada los procesos y procedimientos de la Entidad
para ofrecer mejores servicios a los ciudadanos.

9.4.1 Arquitectura de Sistemas de Informacion
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e Arquitecturas de referencia de la entidad La Oficina de Tecnologias de Informacion
sera laresponsable de definir y evolucionar las arquitecturas de referencia tecnolégicas,
con el propésito de orientar el disefio de cualquier arquitectura de solucion bajo
parametros, patrones y atributos de calidad definidos por la Entidad, teniendo en cuenta
los principios de disefio de servicios digitales, definidos en el Manual de Gobierno Digital
del Ministerio de las tecnologias de la Informacién y las Comunicaciones - MinTIC.

e Arquitecturas de solucién de la entidad: La Oficina de Tecnologias de Informacion
debera garantizar la definicion, documentacion y actualizacion de las arquitecturas de
solucion tecnoldgica bajo los parametros de las arquitecturas de referencia de la
Entidad.

e Arquitectura de software La Oficina de Tecnologias de Informacién debera definir y
documentar la arquitectura de software de los sistemas de informacién y aplicaciones
de la Entidad, identificando los diferentes componentes bajo los parametros de las
arquitecturas de referencia definidas.

e Catalogo de sistemas de informacién La Oficina de Tecnologias de Informacion
debera disponer un catalogo actualizado de sus sistemas de informacion, que incluya
atributos que permitan identificar la informacién relevante que facilite la gobernabilidad
de los sistemas de informacion.

llustracion 16. Escenario deseado desde la arquitectura de sistemas de informacion

Arquitectura de software

Arquitecturas de solucion

B ararme

Arquitecturas de referencia

Fuente: OTI
9.4.2 Gobierno de Sistemas de Informacién

.
St

99



PLAN ESTRATEGICO DE

TECNOLOGIAS DE P
g LY nR INFORMACION &

hgencia de Besarmalo fural PETI 2019-2022

La agencia lograra un modelo apropiado de gobierno de sistemas de informacién al aplicar
los siguientes lineamientos:

e Metodologia para el desarrollo de sistemas de informacion La Oficina de
Tecnologias de Informacion debera definir una metodologia formal para el desarrollo y
mantenimiento de software, que oriente los proyectos de construccién o evolucién de
los sistemas de informacion que se desarrollen a la medida, ya sea internamente o0 a
través de terceros.

e Derechos patrimoniales sobre los sistemas de informacion Cuando se suscriban
contratos con terceras partes bajo la figura de "obra creada por encargo" o similar, cuyo
alcance incluya el desarrollo de elementos de software, la ADR debera incluir en dichos
contratos, la obligacién de transferir a la Entidad los derechos patrimoniales sobre los
productos desarrollados.

e Guiade estilo y usabilidad La Oficina de Tecnologias de Informacion debera definir o
adoptar una guia de estilo y usabilidad para la Entidad. Esta guia debe estar
particularizada de acuerdo con la caracterizacion de usuarios y segun el canal utilizado
por los sistemas de informacion y, asi mismo, debera estar alineada con los principios
de usabilidad definidos por el Estado colombiano, asegurando la aplicacién de la guia
en todos sus sistemas de informaciéon. Para los componentes de software, que sean
propiedad de terceros, se debe realizar su personalizacion hasta donde sea posible de
manera que se pueda brindar una adecuada experiencia de usuario.

e Ambientes independientes en el ciclo de vida de los sistemas de informacion La
Oficina de Tecnologias de Informacion debera identificar y mantener la independencia
de los ambientes requeridos durante el ciclo de vida de los sistemas de informacién, ya
sea directamente o través de un tercero. Lo ideal es que existan ambientes de
desarrollo, pruebas, capacitacién y produccion.

e Analisis de requerimientos de los sistemas de informacion La Oficina de
Tecnologias de Informacion debera incorporar un proceso formal de analisis y gestion
de requerimientos de software en el ciclo de vida de los sistemas de informacion de
manera que se garantice su trazabilidad y cumplimiento.

e Integraciéon continua durante el ciclo de vida de los sistemas de informacién La
Oficina de Tecnologias de Informaciéon debera garantizar que, dentro del proceso de
desarrollo de sistemas de informacion, se ejecuten estrategias de integracion continua
sobre los nuevos desarrollos de sistemas de informacion.

e Entrega continua durante el ciclo de vida de los sistemas de informacién La
Oficina de Tecnologias de Informacion debera garantizar que, dentro del proceso de
desarrollo de sistemas de informacion, se ejecuten estrategias de entrega continua
sobre los nuevos desarrollos de sistemas de informacion, posterior a la implementacion
de estrategias de integracion continua.
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Despliegue continuo durante el ciclo de vida de los sistemas de informacion La
Oficina de Tecnologias de Informaciéon debera garantizar que, dentro del proceso de
desarrollo de sistemas de informacion, se ejecuten estrategias de despliegue continuo
sobre los nuevos desarrollos de sistemas de informacién, posterior a la implementacion
de estrategias de entrega continua.

Plan de pruebas durante el ciclo de vida de los sistemas de informacién En el
proceso de desarrollo y evolucion de un sistema de informacién, la Oficina de
Tecnologias de Informacién debera contar con un plan de pruebas que cubra lo
funcional y lo no funcional. La aceptacién de cada una de las etapas de este plan debe
estar vinculada a la transicion del sistema de informacién a través de los diferentes
ambientes.

Manual del usuario, técnico y de operacidon de los sistemas de informacién La
Oficina de Tecnologias de Informacion deberd asegurar que todos sus sistemas de
informacion cuenten con la documentacion técnica y funcional debidamente
actualizada.

Estrategia de mantenimiento de los sistemas de informacién Para el mantenimiento
de los sistemas de informacion, la Oficina de Tecnologias de Informacién debera hacer
un analisis de impacto ante cualquier solicitud de cambio en alguno de sus
componentes, con el fin de determinar la viabilidad del cambio y las acciones a seguir.

Servicios de mantenimiento de sistemas de informacién con terceras partes La
Oficina de Tecnologias de Informacién debera establecer criterios de aceptaciéon y
definir Acuerdos de Nivel de Servicio (ANS) cuando se tenga contratado con terceros el
mantenimiento de los sistemas de informacion. Los ANS se deben aplicar en las etapas
del ciclo de vida de los sistemas de Informacién que asi lo requieran y se debe velar por
la continuidad del servicio.

Plan de calidad de los sistemas de informacion La Oficina de Tecnologias de
Informacion debera implementar un plan de aseguramiento de la calidad durante el ciclo
de vida de los sistemas de informacion.

Requerimientos no funcionales y atributos calidad de los sistemas de informacién
En la construccion o modificacién de los Sistemas de Informacion, la Oficina de
Tecnologias de Informacion, deberd identificar los requerimientos no funcionales
aplicables asociados a los atributos de calidad, garantizando su cumplimiento una vez
entre en operacion el sistema.

Accesibilidad Los sistemas de informacion que estén disponibles para el acceso a la
ciudadania o aquellos que de acuerdo con la caracterizacion de usuarios lo requieran,
deben cumplir con las funcionalidades de accesibilidad que indica la politica de
Gobierno Digital.
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9.4.3 Sistemas de informacion para el negocio

Los sistemas de informacién dentro de la Agencia deberan atender a las necesidades
identificadas en cuanto a operacién en los niveles misional, soporte y de estrategia.

Para ello, la Agencia debe proyectar los siguientes aspectos:

e Banco de proyectos: El sistema de informacién misional Banco de Proyectos, debe
ampliar su funcionalidad, para que genere informacién estructurada de forma
automatizada listo para su explotacion y reuso. Debe interoperar con los servicios de
intercambio de informacion identificados en el ejercicio de arquitectura, implementar en
su funcionalidad la gestién de procesos automatizados y seguimiento a los proyectos
acorde a modelos de gestidn internacionales, junto con el reporte automatizado al
Departamento Nacional de Planeacion a través de la Matriz General

llustracion 17. Funcionalidad Banco de proyectos

Reporte MGA al DNP
Seguimiento a proyectos
Generacion automatizada de datos

Procesos Automatizados

Interoperable

Fuente: OTI

e Implementacion de BPM: La Agencia gestionara sus procesos de negocio a traves de
una Suite BPM, permitiendo la optimizacion de procesos, basada en informacién integra
y actualizada en tiempo real.

iy
—
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Sistema de informacién Adecuacion de Tierras: La Agencia, de acuerdo con las
mejores practicas de arquitectura de referencia y de soluciones que se defina, disefiara
e implementara un sistema de informacion en cumplimiento del CONPES 3926, Politica
Nacional de Adecuacion de Tierras, con capacidad de interoperar, generar informacién
automatizada y con gestién de procesos automatizada.

Gestor Documental: Acorde al procedimiento de gestion de documentos electrénicos
gue se defina, la Agencia, implementara un Sistema de Informacion para la Gestion de
Documentos Electronicos, acorde a los lineamientos del Archivo General de la Nacion,
y con capacidad de interoperar con el Sistema Integrado de Conservacion que defina la
entidad.

Soluciones informaticas para procesos de apoyo y estratégicos: La Agencia
proveerd para cada uno de sus procesos las herramientas tecnolégicas suficientes para
gue los procesos puedan integrarse, para que la informacion pueda generarse
capturarse en las herramientas adecuadas y que pueda generarse informacion
estructurada de forma automatizada.

Sistema de Inteligencia de Negocio: Para la generacién de conocimiento que apoye
la toma de decisiones dentro de la Agencia debe implementarse un sistema de
Inteligencia de Negocio que contenga como minimo: Cuadros Integrales de datos,
Sistemas de Soporte a la Decision, Sistemas de informacion Ejecutiva.

llustracion 18. Sistemas de informacion para el negocio
ERP

Soluciones
%, informaticas para

W cada proceso
Banco de ‘

Proyectos §

N Suite de
' Bussines

Gestor G, ¥ inteligence

Documental

Fuente: OTI
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9.5 DOMINIO DE INFRAESTRUCTURA TECNOLOGICA

Teniendo en cuenta la importancia misional de la Agencia y su impacto en las regiones, se
hace necesario aplicar lineamientos del gobierno nacional'® y practicas recomendadas por
la industria! que faciliten gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporten la operacion requerida para el desarrollo de las actividades, y
cumplimiento de los objetivos estratégicos de la Entidad.

A continuacion, se describe el estado objetivo deseado por cada una de las categorias de
servicios de infraestructura tecnoldgica que soportan a la Agencia, alineando con las
necesidades y capacidades requeridas para la operacion.

9.5.1 Servicios de Red y Comunicaciones

La Entidad debera tener una infraestructura de red que soporte la continuidad operacional
de los diferentes servicios que apoyan su labor misional y estratégica, acorde a las
necesidades funcionales del equipo de trabajo ubicado en las diferentes sedes, y accesible
de forma controlada en cada uno de sus puntos. Para ello la red empresarial debe contar
con:

e Unajerarquia fisica entre sus componentes donde se facilite la capacidad de expansiéon
y escalabilidad, de manera tal que no se afecten las operaciones en curso en caso de
requerirse implementar nuevos puestos de trabajo.

e Redundancia en conectividad, asegurando que siempre exista una ruta fisica capaz de
trasferir las peticiones de los usuarios desde sus equipos, para que en caso de dafio de
alguno de sus componentes no se impacte la operacion.

e Equipos de alto rendimiento en los diferentes niveles de la red que permitan mantener
estable la conexién a una velocidad acorde a los estandares técnicos actuales y a las
necesidades operacionales de la Entidad.

e Practicas de configuracién (VPN, IPV6, SNMP, entre otros) alienadas a los estandares
de la industria y las definiciones entregadas por los entes direccionadores y regulatorios
del estado.

e Précticas de seguridad en todos los niveles de la estructura donde se pueda garantizar
laidentidad de los usuarios que se conectan y acceden a los servicios pueden consumir.

¢ Modularidad en su disefio facilitando los procesos de mantenimiento sin necesidad de
afectar el desarrollo de las operaciones.

10 Marco de Referencia de Arquitectura - MINTIC https:/Avww.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
11 Garther for IT https://www.gartner.com/en/information-technology - Forrester Out Expertise https://go.forrester.com/

104



https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html
https://www.gartner.com/en/information-technology
https://go.forrester.com/

PLAN ESTRATEGICO DE

TECNOLOGIAS DE P
g LY nR INFORMACION &

hgencia de Besarmalo fural PETI 2019-2022

En relacién con los servicios de conectividad a Internet, la Entidad debe asegurarse no solo
contar con la capacidad instalada adecuada para acceder a la informacioén y servicios que
requiera para su operacion interna, sino debe convertir esta herramienta en un mecanismo
de interaccion eficiente que le permita atender las necesidades de su publico objetivo de
forma rpida y directa. Para ello el servicio de internet debe contar con:

¢ Conectividad simétrica que garantice que los procesos de carga y descarga de datos
sean eficientes y rapidos para soportar las necesidades de intercambio de informacion
y de servicios requeridos por las diferentes unidades organizacionales de la Entidad.

e Contratos de servicio que garanticen el funcionamiento redundante en todos los
segmentos involucrados en la conectividad con el fin de minimizar el impacto
operacional de la organizacién en caso de afectaciones atribuibles al proveedor.

e Gestion de ancho de banda vy filtrado de contenido con el fin de optimizar los recursos
contratados dando prioridad a servicios 0 areas funcionales que requieran mayor
capacidad para cumplir con sus actividades operativas.

9.5.2 Servicios de Plataforma

Los servicios de plataforma son aquellos componentes de hardware y software que
soportan el desarrollo e implementacion de los sistemas de informacion, bases de datos,
repositorios documentales, entre otras herramientas necesarias para la operacion de la
Agencia. Estos componentes son variados en configuracion, capacidad y por ende en costo,
asi que la correcta mantenibilidad y usabilidad de estos permitira, de manera eficiente,
gestionar las capacidades tecnoldgicas de la Entidad de acuerdo con los lineamientos del
Marco de Arquitectura Empresarial y practicas recomendadas por la industria. Para ello la
plataforma empresarial de la Entidad debera contar con:

e Una red independiente para los servidores donde se puedan implementar practicas de
conectividad diferenciales orientadas a contar con rutas fisica en alta disponibilidad,
para minimizar las afectaciones operacionales en caso de dafio de algunos de los
componentes de la red.

e Plataformas de Vvirtualizacibn con capacidad de implementar arquitecturas
empresariales que garanticen alta disponibilidad en la integracion de los componentes
fisicos y logicos de los servidores que hagan parte de los servicios de plataforma.

e Estandarizacién de las versiones de las plataformas operacionales con el fin de

minimizar los procesos de mantenimiento, brechas de seguridad y costos relacionados
al licenciamiento.
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e Capacidad de implementar soluciones de plataforma utilizando recursos en la nube con
el objetivo de responder a las necesidades funcionales de la Entidad con un rapido
despliegue de la infraestructura y/o servicios requeridos.

9.5.3 Servicios Computacionales

La plataforma computacional es la herramienta que apoya las actividades de los
funcionarios por esta razon esta debe cumplir con una serie de parametros minimos de
disponibilidad, funcionalidad y actualizacion para el desarrollo de la operacion y
obligaciones que demanda de cada funcionario, por consiguiente, toda la infraestructura
computacional debe cumplir con unas caracteristicas minimas que son:

e Actualizar la infraestructura computacional para la disminucién de incidencias por fallas
a nivel de partes que se encuentran fuera de los tiempos de vida (til, a su vez estos
equipos deben tener soporte en el caso de presentarse fallas.

e Debido a que hay equipos con sistemas operativos obsoletos esto genera huecos de
vulnerabilidades que pueden afectar la seguridad de la Entidad, por tal razén se debe
contar con una infraestructura actualizada que tenga soporte de tipo hardware y
software.

e El soporte requerido para la infraestructura computacional debe cubrir aspectos de
mantenimientos preventivo y monitoreo centralizado para identificar vulnerabilidades o
actualizaciones minimas requeridas para los equipos administrados.

9.5.4 Servicios de Productividad

En los servicios de productividad convergen las herramientas que son entregadas por la
Agencia a sus funcionarios con el fin de buscar aumentar su rendimiento, por ende, sus
resultados ante la operacion interna y ante los interesados. Entre estos servicios se
destacan las plataformas de ofimatica, herramientas de chat, videoconferencia, gestion
operacional de archivos (almacenamiento, versionamiento y accesibilidad), telefonia fija y
telefonia movil.

Para ello las herramientas de productividad de la Entidad deberan contar con:

e Capacidad de escalamiento con el fin de poder aumentar o disminuir la cantidad de
recursos en uso de acuerdo con las necesidades de operacion de la Entidad por lo que
estos servicios deben ser provistos mediante plataformas de software como servicio
(SaaS).

e Capacidad de integracion y compatibilidad con la plataforma computacional y en general
con el ecosistema tecnoldgico de la Entidad.
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Alto reconocimiento en el mercado y facil acceso a recursos de autoaprendizaje con el
objetivo de facilitar su implementacién y aplicacion funcional orientada a optimizar el
trabajo colaborativo entre los funcionarios de la Entidad.

Capacidad de desplegar soluciones empresariales accesibles desde dispositivos
moviles con el objetivo de optimizar las operaciones funcionales que requieran este tipo
de alternativas.

9.5.5 Servicios de Seguridad Informatica

A nivel de seguridad informatica es necesario que la Entidad defina e implemente las
politicas de seguridad con el objetivo de salvaguardar la informacion que posee, a su vez
debe apalancarse por medio de la implementacion de infraestructura tecnoldgica que apoye
a cumplir con el aseguramiento de la informacion y la plataforma de comunicaciones que
posee.

Se debe asegurar y monitorear la infraestructura de comunicaciones por medio de una
solucion firewall con el objetivo de evitar ataques e intrusiones en la Entidad, esta
solucion debe estar integrada con las diversas sedes dispuestas a nivel nacional.

Se requieren definir e implementar politicas de seguridad, dentro de las cuales se
identifican las politicas de tratamiento de datos personales, fuga de informacion,
mecanismos para identificar la propiedad intelectual de documentos generados por la
Entidad.

Es necesario asegurar aspectos de doble factor de autenticacion al acceso de
administradores y operadores del equipo de Tl para las soluciones y plataformas que
se encuentran en productivo.

9.5.6 Centro de Cédmputo

El centro de computo deberd cumplir con pardmetros minimos a nivel de seguridad y de
gestion de la infraestructura para soportar la operacion y la interaccién tecnoldgica de todos
los servicios que posee la Entidad, para esto el centro de computo debera contar con:

Realizar la definicion y aseguramiento de protocolos de seguridad para el control y
trazabilidad del personal autorizado al &rea, teniendo presente que el centro de cémputo
se encuentra administrativamente compartido con la Agencia Nacional de Tierras
(ANT).

Fisicamente el Centro de computo debe estar organizado, esto involucra que los pasillos
internos y de acceso deben estar libres de cualquier elemento que pueda obstruir el
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paso, adicionalmente es necesario realizar mantenimiento que involucre el aseo y orden
de los cables eléctricos y la red de datos que interconectan fisicamente la
infraestructura.

e Debido a que existe infraestructura compartida como UPS, aires acondicionados,
sistemas contraincendios (extintores) dentro del centro de cémputo compartido es
necesario definir acuerdos internos con la Agencia Nacional de Tierras (ANT) para la
administracion, gestién de garantias, mantenimiento y soporte para mitigar riesgos que
se puedan presentar en la operacion.

e Se requiere el monitoreo y trazabilidad de las variables ambientales (Temperatura,
humedad, humo) y variables fisicas como voltaje y potencia de los racks dispuestos en
el &rea del centro de computo.

9.5.7 Otras Practicas Objetivo

e Todo el equipo tecnolégico fisico y l6gico siempre debe contar con soporte del fabricante
ya gue esta practica permite no solo acceder a las Gltimas versiones de los productos,
sino que permite realizar los procesos de mantenibilidad de la infraestructura de forma
preventiva y asi buscar minimizar las posibles afectaciones en la operacion funcional en
caso de dafio de alguno de los componentes.

e La configuracion logica y fisica de los principales componentes criticos de la
infraestructura tecnolédgica debe estar implementada en alta disponibilidad con el fin de
garantizar que la operacion funcional y continuidad del servicio no se vea afectada en
caso de indisponibilidad de alguno de estos.

e Se debera contar con herramientas complementarias para realizar labores de gestion
de capacidades, administracién y monitoreo centralizado que permitan detectar de
manera proactiva problemas que puedan afectar el normal funcionamiento de los
Servicios.

9.6 DOMINIO DE USO DE APROPIACION

Al definir la arquitectura empresarial institucional y los proyectos asociados a esta, sera
posible alcanzar los objetivos estratégicos y de desarrollo de la ADR, utilizando la
tecnologia como uno de los principales habilitadores.

Para ello es necesario formar el capital humano involucrado en la gestién publica, con el fin
de conocer, entender y tener las capacidades requeridas para actuar en los procesos de
transformacion digital de la Entidad, por tanto, la estrategia de Uso y Apropiaciéon
desarrollard jornadas de sensibilizacidén, capacitacion, ademas de la gestion de
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comunidades de practica que permitan mejorar el aprendizaje basado en experiencias,
adicionalmente, se efectuara la publicacién de recursos digitales y, en general, se efectuara
la movilizacién para que todos los interesados hagan parte del proceso de transformacion
digital de la ADR.

Por tanto, se espera lograr una adecuada gestién del cambio en cada uno de los grupos de
interés, con el fin de desarrollar comportamientos culturales que faciliten la adopcién y uso
de la tecnologia al interior de la entidad.

9.7 DOMINIO DE SEGURIDAD DE LA INFORMACION

La politica de gobierno digital tiene como objetivo promover lineamientos, planes,
programas y proyectos en el uso y apropiacion de las TIC para generar confianza en el uso
del entorno digital, propendiendo por el maximo aprovechamiento de las tecnologias de la
informacién y las comunicaciones. Ademas establece como habilitador transversal la
seguridad y privacidad de la informacion, mediante el cual se definen de manera detallada
la implementacién de controles de seguridad fisicos y l6gicos con el fin de asegurar de
manera eficiente los tramites, servicios, sistemas de informacion, plataforma tecnoldgica e
infraestructura fisica y del entorno de las Entidades publicas de orden nacional y territorial,
gestionando de manera eficaz, eficiente y efectiva los activos de informacion, infraestructura
critica, los riesgos e incidentes de seguridad y privacidad de la informacion y asi evitar la
interrupcion en la prestacion de los servicios de la Entidad enmarcados en su modelo de
operacién por procesos.

Mediante la implementacion eficiente, eficaz y efectiva del MSPI, se busca contribuir a
mejorar la transparencia en la gestion publica con el proyecto “Gestion, seguimiento y
mejora continua de la Seguridad Digital en la Infraestructura de TI”, el cual tiene como
objetivo de; Fortalecer la confianza y lograr mayor gestion de Seguridad y privacidad de la
Informacion en la ADR, enmarcados en la implementacion del Modelo de Seguridad y
Privacidad de la Informacién, basado en la identificacion, valoracion de los riesgos y
controles asociado a la Seguridad Digital.

contar con configuracion, actualizacién de los dispositivos y herramientas de seguridad
aplicando las mejores practicas y lineamientos de seguridad adoptados con el fin de estar
preparados al responder ante diferentes amenazas de seguridad y ciberseguridad que se
puedan presentar en la ADR.

Contar con la documentacién e informes para realizar seguimiento a los incidentes y
eventos de seguridad digital que se puedan materializar en la infraestructura tecnolégica de
la ADR y enfatizar en las lecciones aprendidas.

Realizar las remediaciones a las vulnerabilidades presentadas y detectadas en la

infraestructura tecnolégica que incluye las aplicaciones con el fin de realizar el seguimiento
e informes correspondientes.
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Corregir las acciones de mejoras presentadas por auditorias en busqueda de la mejora
continua de la Seguridad Digital en la ADR.

Para llegar al objetivo del proyecto se debe:

¢ Realizar el mantenimiento y monitoreo del Modelo de seguridad y privacidad de la
informacion mediante la evaluacion del cumplimiento del Plan de Seguridad y Privacidad
de la Informacién -ADR.

e Contar con la Infraestructura tecnologica y aplicaciones con protocolo IPV6
implementado bajo las guias MinTIC actualizadas alineadas a la Seguridad Digital.

e Elaborar la metodologia para la implementacion de mecanismos de copias de seguridad
en los componentes criticos de infraestructura tecnolégica de la ADR.

e Gestionar, monitorear y analizar de reportes de antivirus y vulnerabilidades para mitigar
riesgos asociados con la seguridad digital y realizar acciones para gestién de incidentes.

e Acciones de monitoreo, mejora e implementaciéon de los controles de seguridad
derivados de las observaciones que se presenten por auditorias, alertas o riesgos de
seguridad digital.

9.8 GOBIERNO DIGITAL

Con la implementacion de la Politica de Gobierno Digital, en cumplimiento de lo establecido
en el Decreto 1008 de 2018, la ADR lograra:

e Desarrollar espacios y mecanismos que permitan a los diferentes actores del
ecosistema digital aportar en el desarrollo de servicios de valor y la solucién a
probleméaticas publicas, en donde las TIC son una herramienta que apoya este proceso.

e Generar espacios en donde los ciudadanos puedan contribuir activamente en el
desarrollo y mejoramiento de los servicios y productos, pasando de un enfoque en
donde la entidad disefia servicios para el ciudadano y grupos de interés, a otro, en
donde el ciudadano es protagonista activo en su disefio, basado en sus necesidades.

e Contar con ciudadanos y actores sociales que conozcan, entiendan y apropien el uso
de las TIC, para que permitan dar solucion a sus necesidades, siendo ellos un gestor
del cambio que apoye la construccion de soluciones a problematicas publicas.

e Usar y aprovechar el potencial de tecnologias emergentes para gestionar la
transformacion digital de la Entidad, con el fin de dar respuesta a las necesidades y
problematicas publicas.

e Optimizar o facilitar el acceso adecuado a los servicios que presta la Entidad para
ciudadanos, usuarios o grupos de interés, a través de medios electrénicos.

e Mejorar la provision de tramites, servicios y productos de caracter digital, garantizando
gue desde el disefio de estos sean concebidos digitalmente y a lo largo de su ejecucion,
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cumplan permanentemente con los requisitos de interoperabilidad, seguridad,
accesibilidad y usabilidad, apertura, acceso a través de diferentes dispositivos y un
esquema de conocimiento, uso y apropiacion para un optimo funcionamiento digital.

e Contar con una estrategia especifica de conocimiento, uso, apropiacion y divulgacion,
de manera que la entidad desarrolle acciones concretas para generar capacidades
digitales a nivel de los servidores publicos de la entidad, asi como de ciudadanos,
usuarios y grupos de interés relacionados con el proyecto.

10. IDENTIFICACION DE BRECHAS

Como se menciond en el capitulo de analisis de situacion actual, y de acuerdo con las
necesidades de la entidad, del sector y del pais, y tomando como base y punto de partida
lo ya logrado, la arquitectura empresarial, al que hace referencia este documento presenta
diferencias o brechas en los distintos dominios que deben trabajarse a través de proyectos

concretos.

A continuacion, se relacionan las brechas identificadas en la Entidad:

Tabla 62. Brechas

ID DESCRIPCION
Realizar un andlisis de los procesos de la ADR con el fin identificar oportunidades
BR-GO-01 ; Lo
de mejora y optimizacion de estos, apoyados en las TI.
BR-IN-01 Definir e implementar un modelo de Gobierno de los datos.
BR-IN-02 Definir la arquitectura de Informacion.
BR-IN-03 Implementar las soluciones de interoperabilidad necesarias para la Agencia,
alineadas con el Marco de Interoperabilidad del Estado Colombiano.
Disefiar, implementar, proveer y consumir servicios georreferenciados basado en
BR-IN-04 los estandares definidos por la Infraestructura de Colombiana de Datos
Espaciales.
Disefiar e implementar la Politica de explotacion de datos que incluya,
BR-IN-05 reutilizacion de datos, modelo de analitica de datos, seguridad juridica de los
datos, y seguridad y privacidad de la informacion.
Definir la estrategia para desarrollar un modelo de madurez de analitica de datos
BR-IN-06 dentro de la Agencia, que contenga como minimo Cuadros de Mandos Integrales,
Sistemas de Soporte a la Decisién y Sistemas de Informacién Ejecutiva.
BR-SI-01 Implementar una solucién para el proceso de Adecuacién de Tierras
BR-SI-02 Optimizar el Sistema de Informacion de Banco de Proyectos
Proveer las herramientas tecnoldgicas necesarias para la ejecucién de procesos
de apoyo, soporte y estratégicos de la Agencia, acordes a las necesidades
BR-SI-03 ! . -
funcionales de cada proceso, atendiendo al conocimiento generado de las
actividades de analitica de datos que adelante la Agencia.
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ID DESCRIPCION

Proveer las soluciones tecnoldgicas necesarias para la generacion de Sistemas
de Soporte a la Decision.

BR-IT-01 Implementar una configuracién de alta disponibilidad en la infraestructura critica.
Migrar soluciones/aplicaciones sobre infraestructura sin contrato de soporte a

BR-SI-04

BR-IT-02 )

infraestructura con soporte.

Implementar un esquema de copias de seguridad que respalde la totalidad del
BR-IT-03 X e .

ecosistema tecnoldgico de la Entidad.

Adquirir equipos de computo que cuenten con una configuracion alineada a los
BR-IT-04 . , :

actuales estandares del mercado y acorde a las necesidades de la Entidad.
BR-IT-05 Actualizar el sistema operacional de los equipos de computo de los usuarios, a

versiones gue cuenten con soporte de fabricante.

BR-IT-06 Implementar un mecanismo de control de acceso sobre la red local de la Entidad.

BR-IT-07 Redisefiar el centro de cémputo principal y los centros de distribucién de red.

Formalizar contratos de soporte de fabricante e implementar un plan de
BR-IT-08 mantenimiento programado sobre los diferentes componentes légicos y fisicos de
la infraestructura tecnolégica de la Entidad.

Implementar una solucién de gestidn de capacidad, administracion y monitoreo

BR-IT-09 .

centralizado.

Disefiar estrategias que propicien una adecuada preparacion del cambio
BR-UA-01 . ? -

derivados de la implementacién de proyectos de TI.

Implementar indicadores de uso y apropiacion que permitan evaluar el nivel de
BR-UA-02 s : :

adopcion de Tl y tomar acciones de mejora.
BR-SG-01 Implementar solucion de gestion de politicas de seguridad y control de fuga de

informacion.

Establecer acciones que permitan la evaluacion y mejora continua del MSPI
BR-SG-02 . . : ;

segun los lineamientos de MinTIC
BR-GD-01 Mejorar la interaccién del ciudadano y los grupos de interés a través de diferentes

canales digitales.
BR-GD-02 | Transformar digitalmente los tramites y servicios orientados al ciudadano.

Establecer acciones que permitan aprovechar datos para el desarrollo de
BR-GD-03 | servicios, politicas, normas, planes, programas, proyectos o participar en asuntos
de interés publico y la toma de decisiones.

Fomentar la participacion por parte de los usuarios, ciudadanos y grupos de

BR-GD-04 interés, en la gestion de la entidad.

Implementar acciones que permitan la integracion de la oferta de servicios dentro

BR-GD-05 del portal Gnico del estado colombiano (www.gov.co)

Fuente: OTI

11. INICIATIVAS Y PROYECTOS
En este numeral se presentan las iniciativas y las fichas de los proyectos asociadas a estas

gue permitiran cerrar las brechas de tecnologias de la informacién detectadas en el ejercicio
de arquitectura empresarial, y que apoyaran el cumplimiento de los objetivos estratégicos.
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Las soluciones planteadas se presentan en fases (Arquitecturas de transicion), con el fin
de efectuar su implementacion durante la vigencia del presente documento. Los proyectos
son susceptibles de actualizacién en las distintas revisiones del PETI que se hagan en la
Entidad y en todo caso su implementacion estara sujeta a las condiciones de aprobacion
presupuestal de los recursos de la Agencia de Desarrollo Rural. A continuacion, se
presentan cada una de las fichas de proyectos establecidos para la ejecucion del presente
Plan:

11.1 INICIATIVA — TRANSFORMACION DIGITAL

Esta iniciativa tiene por objetivo generar valor de Tl para la ADR en las metas misionales
proyectadas estratégicamente hasta la vigencia 2022.

Para lograr este objetivo se plantean una serie de proyectos que permitan dar respuesta a
normatividad vigente y el Modelo Integrado de Planeacién y Gestién - MIPG. Mediante los
siguientes hitos:

e Implementacién del plan de la politica de Gobierno Digital para la ADR, de acuerdo
con el decreto 1008 de 2018

e Implementacion del Plan de transformacion digital de la ADR, en concordancia del
decreto de ley 1955 de 2019, del PND 2018-2022

e Ejecucién de la Arquitectura de Tl de la ADR, en el marco del decreto 1008 de 2018
y demas leyes, decretos y desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial (MRAE)?!2

A continuacion, se presentan los proyectos relacionados con esta iniciativa

Tabla 63. Proyecto 1 — Plan de transicion e integracion gov.co

FICHA DE PROYECTO

ID PRY-01
Nombre Plan de transicién e integracion gov.co
Definir el plan de integracion y realizar la implementacién al nuevo portal del estado
Objetivo General colombiano gov.co a de los Portales, tramites, servicios, sistemas de informacion de
la ADR.
e Establecer las acciones necesarias para efectuar la implementacién de tramites
Objetivos y servicios al portal Unico del estado colombiano
Especificos e Identificar acciones de mejora que permitan optimizar y racionalizar la oferta de

tramites y servicios al ciudadano por parte de la entidad

Principios de

L e Vinculacién las interaccion igital ntre el E ri
Transformacién culacion de todas las interacciones digitales entre el Estado y sus usuarios a

través del Portal Unico del Estado colombiano.

Digital
Indicadores de e Porcentaje de nuevos servicios de Tl implementados.
Gobierno Digital e Porcentaje de nuevos tramites en linea implementados.

12 hitps://www.mintic.gov.co/arquitecturati/630/articles-9401_pdf 00.pdf
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Tiempo Costo Aproximado
Aproximado de 9 meses de $110.525.625
Implementacion Implementacion
e Oficina de
Prioridad de la Areas Tecnologias de la

Alta informacién (OTI)

Involucradas p o
e Areas misionales de

Implementacion

la entidad
e Estructuracion de proyectos
integrales de desarrollo
agropecuario y rural Propésito de Gobierno
Procesos que ¢ Habilitacién de las entidades Dominio al que Digital — Servicios
Apoya prestadoras del servicio de Pertenece ciudadanos digitales de
extension agropecuaria confianza y calidad
EPSEA
¢ Direccionamiento estratégico

DESCRIPCION

Establecer las actividades a desarrollar por la Agencia de Desarrollo Rural para la actualizacién e
implementacién del plan de integracion al portal gov.co, cumpliendo los lineamientos de integracion
establecidos por MINTIC.

Personal
e Gerente de proyectos
e Expertos tematicos que apoyen la integraciéon de 2 tramites registrados en el plan, asi como la
implementacién completamente digital de 1 tramite que se encuentra actualmente en proceso de
conceptualizacion e inscripcion ante el SUIT
e Dos Profesionales expertos en desarrollo que apoyen en el desarrollo para la integraciéon de los
tramites y servicios.

Riesgos:

e Incumplimiento de la directiva presidencial 02 de 02 de abril de 2019
e Incumplimiento de los lineamientos establecidos en el manual de la Politica de Gobierno digital

La actividad inicial que se requiere en esta iniciativa es la actualizacion del plan de transicion gov.co
entregado por la ADR para el cumplimiento de la directiva presidencia 02 a MINTIC, para esto se requiere
realizar la siguiente actividad:
e Actualizar el plan de integracién a gov.co completando la informacion y las acciones a realizar de
los siguientes tramites y servicios:
o Estructuracion de proyectos integrales de desarrollo agropecuario y rural
o Habilitacién de las entidades prestadoras del servicio de extensidn agropecuaria —
EPSEA
o Conformacion, legalizacion y certificacion de asociaciones de usuarios de proyectos y
distritos de adecuacion de tierras.

Fase de Priorizacion y planificacion
e  Priorizar los tramites y servicios de la ADR a integrar en el Portal GOV.CO
e Establecer planes de trabajo especificos conducentes al acondicionamiento de los tramites
ofrecidos por la entidad, para su integracion al Portal GOV.CO

Fase de Implementacion
e Implementar los planes de trabajo establecidos en la fase de planeacién para el acondicionamiento
o transformacion de los tramites priorizados y su integracién al Portal GOV.CO, estos deben
acogerse a las disposiciones de la Guia de integracion de tramites y servicios a GOV.CO.
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e LaADR en cabeza de la Oficina Asesora de Planeacién debera revisar las disposiciones entregadas
por el DAFP para la actualizacion de los tramites y servicios e implementar estas disposiciones con
el fin de actualizar la informacién de estos en lenguaje claro.

e Toda la implementacién debe hacer uso de los componentes o soluciones tecnoldgicas
seleccionadas para los Servicios Ciudadanos Digitales, lo que quiere decir que las acciones
implementadas (Interoperabilidad, autenticacion electronica y carpeta ciudadana) deben estar
acordes a los lineamientos seleccionados para cada uno de ellos.

Fase Integracion y publicacion

e La ADR, debera suministrar al equipo GOV.CO el acceso a los desarrollos y la informacion
necesaria para su integracion al Portal.

e La ADR debera aprovisionar y mantener la plataforma e infraestructura tecnoldgica y de seguridad
requerida para el funcionamiento y despliegue de los tramites y servicios integrados al Portal
GOV.CO.

e De igual forma la ADR debera habilitar ambientes de pruebas y efectuar pruebas unitarias e
integrales para validar el buen funcionamiento de los componentes de los tramites y servicios
integrados a GOV.CO antes de su despliegue en ambiente productivo.

e También debera gestionar los incidentes y mantenimientos correctivos y preventivos de aplicativos
o sistemas de informacion asociados a los trAmites integrados en GOV.CO garantizando la
continuidad de los trAmites que ya han sido integrado en el portal.

o Deberé atender y solucionar oportunamente los casos referentes a los tramites y servicios que sean
escalados desde el Centro de Contacto Ciudadano habilitado para el Portal GOV.CO. para esto la
ADR establecera los canales de atencién, en los cuales se encargaran de atender las solicitudes y
gue tipo de escalamiento se realizard al interior de la entidad en caso de que sea necesario.

Fase Andlisis, mejora e innovacién continua

e Analizarlos datos de uso de los servicios en el Portal GOV.CO. para esto la ADR debe revisar los
datos de los resultados de indicadores de desempefio y de satisfaccién en cuanto al uso de los
tramites y a partir de las métricas suministradas desde GOV.CO se debera realizar un andlisis del
funcionamiento de estos, los cuales apoyen la identificacion de acciones me mejora sobre los
tramites.

Fase definicion esquema de mmincanalidad a través de la sede electrénica
ADR requiere implementar una primera Fase del proyecto de omnicanalidad en donde se planean las
siguientes actividades:

Realizar el diagnostico del nivel de madurez del modelo de atencién en la Entidad.

Efectuar la etapa de disefio del modelo

Identificar usuarios y necesidades.

Definir canales de atencién virtual a implementar en el portal institucional y su capacidad

Definir niveles de relacionamiento con los usuarios.

Definir la forma de prestacion nacional.

Definir el modelo de aseguramiento del servicio.

Realizar el resumen ejecutivo de los hallazgos de la etapa

Definir solicitudes por canal por tipo de servicio en cada uno de los canales de atencién con los que
cuenta la entidad.

Realizar diagramas de los procesos del modelo de atencién.

Definir requerimientos de informacién para indicadores y reportes.

Realizar scripts de atencion por canal.

Establecer Acuerdos de nivel de servicio

Realizar requerimientos funcionales para los canales de atencién.

Definir las herramientas de medicién y evaluacion de la satisfaccion de los clientes y efectividad de los
canales.
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e  Definir Estructura organizacional del modelo.
Como resultado de esta implementacion, la ADR contara con:

Un Unico punto de atencién al ciudadano de manera presencial.

Digiturnos para la sede central y cada Unidad Técnica Territorial con los que cuenta la entidad
Puntos de atencion personalizada

Pantallas digitales

Chat generales y Chat tematicos

Foros interactivos

Con el fin de implementar la segunda fase del Proyecto Multicanal, la ADR debe, crear un sistema que integre
los mecanismos de PQRD de la entidad (Presencial, Telefénico, Virtual), el cual debe:

e Gestionar y consolidar la informacién estadistica a través de los diferentes sistemas de informacion
gue soportan la operacién de las dependencias de la entidad, como mecanismo de gestién y control de
las solicitudes de informacién recibidas por el ciudadano

e Desarrollar e implementar las diferentes estrategias y lineas de politica relacionadas con la
optimizacién de servicios y acceso en linea a la informacion entre entidades del Estado y por parte de
los ciudadanos, atendiendo las directrices que para el efecto imparta el Gobierno Nacional.

e  Suministrar la informacién que requiera la cabeza de sector, para la formulacion de la politica sectorial.

Es necesario tener en cuenta que actualmente la entidad no cuenta para la atenciéon y seguimiento de la
PQRDS, de:

e Formularios unificado para que los usuarios interpongan todos los tipos de trdmites como Peticiones,
quejas, reclamos, denuncias y sugerencias, que permitan acciones como: adjuntar a su tramite
archivos (documentos, fotos, audios, etc.) y que los ciudadanos puedan realizar el seguimiento a los
tramites interpuestos, lo que denota que la entidad carece de un médulo web de consultas del estado
actual de su tramite en linea, asi mismo actualmente no es posible identificar y clasificar el tipo de
solicitud que ingresa por cualquier canal de atencion

e Un modulo de PQRDS que permita, recibir, gestionar peticiones quejas, reclamos, sugerencias y
denuncias, llevar un control total y seguimiento de este tipo de solicitudes por los diferentes canales
para su atencién por parte de la entidad, el cual debe dar cumplimiento a los lineamientos de la
normatividad mencionada anteriormente para los tramites de PQRDS.

Con el fin de articular el sistema Integrado de PQRD (Fase Il), con las actividades realizadas en la Fase | del
Proyecto de omnicanalidad, la ADR debe:

e Verificar los procesos de interaccion del ciudadano con las diversas areas que interactiia en el modelo
de PQRD que actualmente tiene la entidad, para ello se debe evaluar el proceso de interaccion
“Ciudadano — Cliente” (Entidad-ciudadano) y los puntos de contacto dispuestos ya sea por los canales
fisicos y virtuales.

e Verificar los diversos protocolos que tiene dispuesto con los ciudadanos.

e Realizar la Integracién de los canales con el objetivo de articular la informacién de los diversos canales
en una sola fuente, con el objetivo de consolidar los datos e interacciones de cada usuario en una sola
fuente de informacion.

Integrar y centralizar las peticiones, quejas, reclamos y denuncias recibidas a través de los diferentes canales
habilitados para tal fin y desarrollar acciones de mejoramiento continuo a partir de la evaluacion de la
satisfaccién del usuario
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Herramientas: Para la integracion de los trdmites MINTIC ha dispuesto una serie herramientas para realizar
la integracion de los tramites, servicios, portales y ejercicios de participacion ciudadana al portal de GOV.CO.
Estas herramientas contienen la informacion con los lineamientos establecidos para la integracion del plan,
estas herramientas son:

Guia de integracion de tramites y servicios a GOV.CO

Guia de integracion sedes electronicas a GOV.CO

Guia de disefio grafico para sedes electrénicas, Autoridades nacionales y territoriales

Guia de Lenguaje Claro, Programa Nacional del Servicio al Ciudadano, DNP. Ficha de informacion
del servicio.

En las herramientas presentadas se podra consultar la informacion para la integracion de los sistemas de
informacién y portales que estén definidos en el plan de integracién definido por la ADR

ENTREGABLES
e Integracion de trdmites y servicios en www.gov.co

Fuente: OTI
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Tabla 64. Proyecto 2 — Analitica de datos

FICHA DE PROYECTO

ID

PRY-02

Nombre

Analitica de datos

Objetivo General

Crear, implementar y entrenar modelos de aprendizaje automatizado y predictivos,
basados en los datos gestionados por la Agencia de Desarrollo Rural para fortalecer
la toma de decisiones basadas en ciencia de datos, en lo concerniente a la
priorizacion de lineas productivas para inversion

Objetivos
Especificos

e Crear modelos de aprendizaje automatizado y analitica de datos

e Implementar Modelos de aprendizaje automatizado y analitica de datos.
e Entrenar Modelos de aprendizaje automatizado y analitica de datos.

e Administrar modelos de aprendizaje automatizado y analitica de datos.

Principios de
Transformacion
Digital

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
que permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las Entidades publicas y garantizar la proteccion
de datos personales.

e Inclusién y actualizacion permanente de politicas de seguridad y confianza
digital.

e Toma de decisiones basadas en datos.

Indicadores de
Gobierno Digital

e 9% de procesos y procedimientos que optimizaron tiempos de ejecucion y son mas
sencillos

e Porcentaje de nuevos servicios de Tl implementados.

e Porcentaje de nuevos tramites en linea implementados.

Tiempo

Costo Aproximado de

Aproximado de 4 meses. Imolementacion $172.450.830

Implementacion P

Prioridad de la < Oficina de Tecnologias de
Alta Areas Involucradas

Implementacion

la Informacion (OTI)

Procesos que
Apoya

Gestién de Tecnologias de la | Dominio al que

> Informacion
Informacion Pertenece

DESCRIPCION

El proyecto tiene como finalidad implementar un esquema que permita el aprovechamiento de datos para la
toma de decisiones dentro de la ADR. Requiere de ¢ Etiquetar conjuntos de datos (Beneficiarios PIDAR,
PIDAR, Activos Productivos)

. Crear algoritmos y notas de trabajo
. Entrenar y ajustar
. Implementar y ajustar.

ENTREGABLES

Modelos de aprendizaje automatizado
Dashboard de indicadores y analitica prescriptiva.

Fuente: OTI
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Tabla 65. Proyecto 3 — Plataforma de Comercializacién

FICHA DE PROYECTO

ID PRY-03
Nombre Plataforma de comercializacién
Hacer uso de herramientas virtuales, que permitan la competitividad en el sector

Objetivo General agropecuario

e Crear modelos de aprendizaje automatizado y analitica de datos
Objetivos ¢ Implementar Modelos de aprendizaje automatizado y analitica de datos.
Especificos e Entrenar Modelos de aprendizaje automatizado y analitica de datos.

e Administrar modelos de aprendizaje automatizado y analitica de datos.

Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
gue permitan la adecuada gestion de riesgos de seguridad digital, para generar

Principios de confianza en los procesos de las Entidades pulblicas y garantizar la proteccion

Transformacion de datos personales.

Digital e Inclusién y actualizacion permanente de politicas de seguridad y confianza
digital.

e Toma de decisiones basadas en datos.

¢ % de procesos y procedimientos que optimizaron tiempos de ejecucion y son mas
sencillos
e % de implementacion de Arquitectura empresarial al interior de la entidad

Indicadores de
Gobierno Digital

Tiempo
Aproximado de 4 meses.
Implementacién

Costo Aproximado de

Implementacion $0

Prioridad de la Oficina de Tecnologias de

Alta Areas Involucradas

Implementacion la Informacién (OTI)
Procesos que Gestion de Tecnologias de la | Dominio al que -
- Informacion
Apoya Informacion Pertenece
DESCRIPCION

Integarar una plataforma de comercializacién que permita consolidar y transferir informacién comercial,
productiva y de servicios como aporte al desarrollo agropecuario y rural del pais, que facilite el acceso y
apropiacion en el uso de medios tecnoldgicos de informacion disponibles — con énfasis en aspectos comercia-
les y de mercados — como parte de las estrategias y servicios orientados al desarrollo de competencias
comerciales de pequefios productores agropecuarios organizados. Esta iniciativa forma parte integral de la
intervencion, articulada y participativa, que realiza la ADR, u otras instancias gubernamentales en el territorio.
Aportando en el cierre de las brechas que surgen por la modernizacion de los medios a través de los cuales
se establecen las relaciones econdmicas entre los agentes de mercado.

ENTREGABLES

e Modelos de aprendizaje automatizado
e Dashboard de indicadores y analitica prescriptiva.

Fuente: OTI
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11.2 INICIATIVA — GOBIERNO DE TI

Esta iniciativa tiene por objetivo Implementar un esquema de Gobierno en la entidad para
gestion de proyectos de TI. Esta iniciativa esta enmarcada en:

e La implementacion de los programas y proyectos derivados del Gobierno y
administracion de datos e informacion, y del Gobierno de Tl en la Agencia de
Desarrollo Rural, que permitiran definir y controlar el cumplimiento de lineamientos
para una mejor gestién de la informacion, las aplicaciones y la infraestructura
tecnolégica.

e Garantizar la alineacion de los esfuerzos en la gestion de informacion, las
aplicaciones y la infraestructura tecnoldgica con las necesidades y expectativas de
la Agencia de Desarrollo Rural.

¢ La formulacién de la Arquitectura Empresarial TO-BE para el mejoramiento de la
gestion de soporte a los procesos misionales, que permita contar con herramientas
idéneas para desarrollar de la mejor manera contribuir con la politica rural.

A continuacion, se presentan los proyectos relacionados con esta iniciativa

Tabla 66. Proyecto 4 — Implementar una Estrategia de Toma de Decisiones Basadas en Datos

FICHA DE PROYECTO
ID PRY-04
Nombre Implementar una Estrategia de Toma de Decisiones Basadas en Datos
Disefiar e implementar una solucion de Analitica de Datos Descriptiva que permita
Objetivo General apoyar la toma de decisiones a través de la medicion de indicadores de gestion de
los procesos operativos y funcionales de la entidad.

e Establecer una estrategia de analitica de datos con el fin de apoyar la toma de

decisiones basadas en evidencia promoviendo el uso e interpretacion de la
s informacién obtenida por parte de los interesados.
Objetivos L . - .
Especificos e Disefiar e implementar tableros de control con Iqs indicadores mas
representativos de cada una de las dependencias de la entidad.

¢ Implementar una bodega de datos que permita centralizar los datos requeridos
para desarrollar la estrategia de analitica.

e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
de apertura por defecto.

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
que permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las Entidades publicas y garantizar la proteccién de

Principios de datos personales.

Transformacion e Plena interoperabilidad entre los sistemas de informacion publicos que garantice

Digital el suministro e intercambio de la informacion de manera &gil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente
y en tiempo real cuando se requiera, el intercambio de informacién de forma
electronica en los estandares definidos por el Ministerio TIC, entre Entidades
publicas. Dando cumplimiento a la proteccién de datos personales y salvaguarda
de la informacion.

Propésitos de Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento

Gobierno Digital de la informacién.
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Tiempo .
Aproximado de 6 meses I(r:;)sltgmﬁér:]rtc;ﬁrg:do gz $176.400.000
Implementacion P
Prieniees @ 2 Alta Areas Involucradas Toda la Entidad

Implementacién

Procesos que
Apoya

Todos los procesos de la
organizacion

Dominio al que
Pertenece

Informacién

DESCRIPCION

Para desarrollar el proyecto de analitica de datos a interior de la entidad es necesario:

Identificar a menos (2) indicadores de cada una de las areas funcionales de la entidad. Este proceso
debera realizarse con base en las expectativas y necesidad de la alta gerencia y con la participacion

de cada responsable funcional de las areas objetivo.

Implementar los tableros de control requeridos utilizando las capacidades técnicas de la herramienta
Power BI con la que actualmente cuenta la entidad. El objetivo de esta primera version de los tableros
de control es entregarle a la alta gerencia una herramienta que le facilite la toma de decisiones, sin que
exista una solucion de bodega de datos empresarial que consolide mas informacion.

Identificar, implementar e integrar al sitio web principal al menos un (1) tablero de control con indicadores
sobre informacion de interés general.

Implementar una bodega de datos aplicando las practicas recomendadas por la industria para este tipo
de soluciones y utilizando las capacidades adquiridas en la nube de Azure.

Implementar nuevas versiones de los tableros de control integrando estos a las capacidades técnicas
de la bodega de datos.

Para realizar este proceso es necesario adquirir un paquete de horas de consultoria (960 horas) para
apoyar al equipo interno en procesos técnicos especificos de las herramientas a utilizar.

BRECHAS

BR-IN-09: Definir la estrategia para desarrollar un modelo de madurez de analitica de datos dentro de
la Agencia, que contenga como minimo Cuadros de Mandos Integrales, Sistemas de Soporte a la
Decisién y Sistemas de Informacién Ejecutiva.

BR-SI-11: Proveer las soluciones tecnoldgicas necesarias para la generaciéon de Sistemas de Soporte
a la Decision.

ENTREGABLES

Tableros de control para la toma de decisiones
Bodega de datos implementada
Documentacion técnica y funcional del proyecto.

Fuente: OTI
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11.3 INICIATIVA — OPTIMIZACION DE LA INFRAESTRUCTURA TECNOLOGICA

Esta iniciativa tiene como objetivo mantener y/o optimizar la disponibilidad de los servicios
tecnologicos de la Entidad, mediante la operacion en servicios de tecnologia. Para lograrlo,
se encuentran planteadas las siguientes actividades por parte de la ADR:

A continuacion, se presentan los proyectos relacionados con esta iniciativa:

Tabla 67. Proyecto 5 — Optimizacion, continuidad y monitoreo de los componentes de la infraestructura
tecnolégica del ADR

FICHA DE PROYECTO

ID PRY-05

Optimizacion, continuidad y monitoreo de los componentes de la infraestructura

tecnoldgica del ADR

Evaluar la distribuciéon, uso y concurrencia de los servicios dispuestos en los

servidores de la Entidad para optimizar su uso, con el fin de racionalizar y mejorar los

recursos tecnologicos y proyectar la arquitectura de referencia con la cual se
implementaran los nuevos servicios que defina el ADR

e Evaluar las capacidades tecnoldgicas, distribucion, disponibilidad, concurrencia
y uso de las aplicaciones, servicios y bases de datos para ser consolidadas
segun su alcance y necesidades en su operacién conforme a los recursos
desplegados en la Entidad.

e Asegurar que los componentes criticos que hacen parte de los servicios
tecnoldgicos de la Entidad cuenten con procesos de soporte y mantenimiento
segun los lineamientos definidos en el marco de arquitectura empresarial del
ministerio de tecnologias de la informacién.

e Asegurar que los componentes criticos que hacen parte de la infraestructura
tecnoldgica de la Entidad cuenten con procesos de soporte y mantenimiento
segun los lineamientos definidos en el marco de arquitectura empresarial del
ministerio de tecnologias de la informacién.

e Implementar servicios para monitoreo de capacidades, disponibilidad vy
concurrencias, alertas y fallos de los sistemas integrados y optimizados.

e Garantizar que los componentes de la infraestructura critica puedan ser

remplazados por el fabricante en caso de que estos presenten dafios

irreversibles

Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de

la Informacién a través del uso de los instrumentos de agregacion de demanda y

priorizacion de los servicios de nube.

Nombre

Objetivo General

Objetivos
Especificos

Principios de .
Transformaciéon
Digital
Indicadores de
Gobierno Digital

e 9% de implementacion de Arquitectura empresarial al interior de la entidad

Tiempo Costo Aproximado de

Implementacion

Aproximado .d'e 12 meses Implementacion $ 3.028.850.482

Implementacién

Prioridad de la < Oficina de Tecnologias
Alta Areas Involucradas

de la Informacion (OTI)

Procesos que Gestion de Tecnologias de Dominio al que Infraestructura
Apoya la Informacion Pertenece Tecnoldgica
DESCRIPCION
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Para la implementacién de este proyecto se requiere:

e Implementar una solucién de monitoreo para servidores (Sistemas Operacionales, Bases de Datos, File
Serves), equipo activo (Swicthes, Firerewalls, APs Inalambricos, UPS) y aplicaciones complementarias
(Virtualizacion, Directorio Activo, DCHP, DNS) que hacen parte de la infraestructura de servicios
tecnolégicos de la entidad.

e Implementar una solucidn para la gestion centralizada de eventos de los equipos cliente.

e Implementar una solucién de control de acceso a los servicios de la red fisica.

Evaluar la tendencia de los servicios y necesidades de la Entidad para la adquisicion de los servicios
tales como antivirus, UPS, servicio de hiperconvergencia, Certificado de Servicio Seguro (SSL), Firewall
de equipos activos, Oracle, Adobe, Azure, Office 365, Arcgis, Dynamics, equipos de red.

e Definir las arquitecturas de referencia para los actuales sistemas que se encuentran en operacion y
asegurar los lineamientos para los nuevos servicios y aplicaciones

ENTREGABLES

Licencias adquiridas son soporte de garantias.
Solucién de Monitoreo implementada.
Solucion de Gestion eventos implementada.
Contratos de soporte y licencias renovados

Arquitecturas de referencia para la infraestructura tecnolégica

Fuente: OTI

Asi mismo a la Seguridad Digital es un elemento que apoya a la ADR, de manera
transversal, habilitando el desarrollo de los componentes de la politica de Gobierno Digital.

Este componente se desarrolla, a través de lineamientos en materia de seguridad y
privacidad de la informacion, asi como de gestion de riesgos de seguridad digital, lo cuales
soportan las acciones establecidas por cada entidad para proteger los activos de
informacion, preservando la confidencialidad, integridad, disponibilidad y privacidad de los
datos.
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Tabla 68. Proyecto 6 —Gestidn, seguimiento y mejora continua de la Seguridad Digital en la Infraestructura de

TI
FICHA DE PROYECTO
1D PRY-06
Nombre Gestion, seguimiento y mejora continua de la Seguridad Digital en la Infraestructura de

Tl

Objetivo General

Fortalecer la confianza y lograr mayor gestion de Seguridad y privacidad de la
Informacion en la ADR, enmarcados en la implementacion del Modelo de Seguridad y
Privacidad de la Informacion, basado en la identificacion, valoracion de los riesgos y
controles asociados a la Seguridad Digital.

Objetivos
Especificos

e Desarrollar mantenimiento y monitoreo del Modelo de seguridad y privacidad de la
informaciéon- MSPI.

e Implementar la Infraestructura tecnoldgica y aplicaciones con protocolo IPV6
implementado bajo las guias de MinTIC actualizadas.

e Implementar de mecanismos de copias de seguridad en los componentes criticos
de infraestructura tecnolégica de la ADR.

e Analizar, monitorear y gestionar los reportes de antivirus y vulnerabilidades para
mitigar riesgos asociados con la seguridad digital y realizar acciones para gestion
de incidentes.

Implementacion de acciones de planes de mejoramiento aplicando a la seguridad digital
en la Agencia de Desarrollo Rural

Principios de
Transformacién
Digital

e Inclusién y actualizacion permanente de politicas de seguridad y confianza digital.

e Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que
permitan la adecuada gestién de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion de
datos personales.

Indicadores de
Gobierno Digital

e % de procesos y procedimientos que optimizaron tiempos de ejecucion y son mas
sencillos

e 9 fortalecimiento de la seguridad y privacidad de la informacion

Implementacion

e Costo Aproximado de
Aproximado de 12 meses proxin $423.599.373
L, Implementacién
Implementacion
Prioridad de la Alta Areas Involucradas Oficina de Tecnologias de

la Informacioén (OTI)

Procesos que
Apoya

Gestion de Tecnologias
de la Informacion

Seguridad de la

Dominio al que Pertenece -
q Informacion

DESCRIPCION

Este proyecto esta orientado a realizar gestion, seguimiento y mejora continua de la Seguridad Digital en la
Infraestructura de Tl para ADR.

ENTREGABLES

ADR

ADR

Informe de auditoria y/o autoevaluacion del MSPI

Metodologia y plan de implementacién de copias de seguridad en la ADR

Informe de adopcién de IPV6 en la ADR

Informe de andlisis de la gestion y monitoreo de reportes de antivirus y vulnerabilidades detectadas en la

e Formulacién y cumplimiento de plan mejora en las acciones correspondientes a la seguridad digital en la

Fuente: OTI
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11.4 INICIATIVA — OPTIMIZACION DE LOS SISTEMAS DE INFORMACION

Esta iniciativa tiene como objetivo adecuar los actuales sistemas de informacién para que
den respuesta a las necesidades misionales de la Entidad, a través de las siguientes
actividades:

Implementar nuevos sistemas de informacién

Desarrollar nuevos sistemas de informacién

Adquirir actualizaciones de sistemas de informacion existentes
Desarrollar actualizaciones de sistemas de informacién existentes

A continuacion, se presentan los proyectos relacionados con esta iniciativa

Tabla 69. Proyecto 7 — Optimizacion del Banco de proyectos

FICHA DE PROYECTO

ID PRY-07

Nombre Optimizacion del Banco de Proyectos

Disefiar e implementar una nueva version del sistema de informacion del Banco de
Proyectos de la Agencia de Desarrollo Rural, con el fin de tener la capacidad de
Objetivo General interoperar con el ecosistema transaccional del sectorial e intersectorial, la capacidad
de generar datos de forma automatizada para la operacion de la ADR y/o para la
apertura de datos.

e Implementar en el Sistema de Informacién Banco de Proyectos una capa de
interoperabilidad para la implementacion de servicios de intercambio de
informacién con el ecosistema transaccional del sectorial e intersectorial de la
Agencia.

e Disefar e implementar los servicios de intercambio de informacion necesarios
para interoperar con el ecosistema transaccional del sectorial e intersectorial de
la Agencia, acorde al Marco de Interoperabilidad.

Objetivos e Diseflar un modelo de estructuracion de la informaciéon relacionada con el
Especificos seguimiento a proyectos y estructuracion de proyectos.
e Implementar y migrar informaciébn no estructurada a bases de datos
estructurados.

e Disefiar e implementar una interfaz de captura de datos estructurados de acuerdo
con el modelo de estructuracion de la informacién.

e Desarrollar nuevos modulos y/o actualizar los ya existentes en el sistema de
informacién Banco de proyectos, en alineaciéon con las Ultimas normativas
definidas por la ADR aplicable a los PIDAR.

e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
de apertura por defecto.

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas
que permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las Entidades publicas y garantizar la proteccién de

Principios de datos personales.
Transformacion e Plenainteroperabilidad entre los sistemas de informacion publicos que garantice
Digital el suministro e intercambio de la informacién de manera agil y eficiente a través

de una plataforma de interoperabilidad. Se habilita de forma plena, permanente
y en tiempo real cuando se requiera, el intercambio de informacién de forma
electronica en los estandares definidos por el Ministerio TIC, entre Entidades
publicas. Dando cumplimiento a la proteccién de datos personales y salvaguarda
de la informacion.
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Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (IoT), Robdtica y similares.

Implementacion de todos los tramites nuevos en forma digital o electronica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-Estado sélo
sera presencial cuando sea la Unica opcion.

Implementacién de la politica de racionalizacién de trdmites para todos los
tramites, eliminacion de los que no se requieran, asi como en el aprovechamiento
de las tecnologias emergentes y exponenciales.

Inclusién de programas de uso de tecnologia para participacion ciudadana y
Gobierno abierto en los procesos misionales de las Entidades publicas.

Indicadores de
Gobierno Digital

% de procesos y procedimientos que optimizaron tiempos de ejecucion y son
mas sencillos

% de proyectos que aprovechan datos para el desarrollo de servicios, politicas,
normas, planes, programas, proyectos o participar en asuntos de interés
publico.

% de implementacién de Arquitectura empresarial al interior de la entidad

Tiempo .

Aproximado de 6 meses I(rir?sltgmﬁépr)]rtc;ﬁrg:do el $593.959.800

Implementacion

::rzlp?lg?nidn?ai!gn Alta Areas Involucradas Toda la Entidad

Procesos que Procesos misionales Dominio al que Informacion — Sistemas

Apoya Pertenece de Informacién
DESCRIPCION

El proyecto para la generacion de una nueva version del Sistema de Informacion de Banco de Proyecto de
la Agencia de Desarrollo Rural tiene como finalidad aumentar las capacidades actuales del sistema con el fin
de mejorar el rendimiento del sistema, asi como su funcionalidad, de tal forma que los procesos misionales
gue soporta el sistema sean cubiertos en su totalidad.

ENTREGABLES

e Documentacion requerida por la OTI, de acuerdo con el procedimiento “PR-OST-003: DESARROLLO,
IMPLEMENTACION Y MANTENIMIENTO DE SISTEMAS DE INFORMACION” (ADR, 2021) y la guia
“MO-OST-001: RECEPCION DE APLICACIONES O SISTEMAS DE INFORMACION EN LA ADR”

(ADR, 2021)

Fuente: OTI
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Tabla 70. Proyecto 8 — Implementacion del Sistema de Informacién de Adecuacion de Tierras (SI-ADT)

FICHA DE PROYECTO

ID

PRY-08

Nombre

Implementacion del Sistema de Informacién de Adecuacién de Tierras (SI-ADT).

Objetivo General

Implementar el Sistema de Informacién de Adecuacion de Tierras.

Objetivos
Especificos

e Desarrollar los médulos funcionales del SI-ADT definidos en el proceso de analisis
y disefio.

e Desarrollar las pruebas del SI-ADT.

e Entregar en produccion el SI-ADT.

Principios de
Transformacion
Digital

¢ Plena interoperabilidad entre los sistemas de informacion publicos que garantice
el suministro e intercambio de la informacion de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente y
en tiempo real cuando se requiera, el intercambio de informacién de forma
electronica en los estandares definidos por el Ministerio TIC, entre Entidades
publicas. Dando cumplimiento a la proteccion de datos personales y salvaguarda
de la informacion.

e Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno abierto en los procesos misionales de las Entidades publicas.

Indicadores de
Gobierno Digital

e 9% de procesos y procedimientos que optimizaron tiempos de ejecucion y son mas
sencillos
e % de implementacion de Arquitectura empresarial al interior de la entidad

Tiempo

Costo Aproximado de

Aproximado de 10 meses - $1.217.850.192
s Implementacion
Implementacién
Prioridad de la < Oficina de Tecnologias de
Alta Areas Involucradas

Implementacién

la Informacién (OTI)

Procesos que
Apoya

Prestacion y apoyo del
servicio publico adecuacion
de tierras

Dominio al que

Sistemas de Informacién
Pertenece

DESCRIPCION

Este proyecto tiene como fin la implementacion del Sistema de Informacion de Adecuacion de Tierras,
luego de haberse desarrollado el andlisis y disefio previamente.

ENTREGABLES

Documentos del disefio final del sistema y de cada programa.
Diagramas definitivos del sistema y de los programas.
Descripcion detallada de la l6gica de cada programa.
Descripcion de entradas y salidas (ficheros, pantallas, listados, etc.).
Listado de los programas, conteniendo comentarios.
Cadenas de ejecucion si es necesario (JCL, scripts, etc.).
Guia para los usuarios del sistema.

Programa de entrenamiento de los usuarios.

Reporte de pruebas ejecutadas

Manuales de usuario

Manuales de administracion

Fuente: OTI
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12. MODELO DE PLANEACION

La definicion de un sistema de seguimiento y evaluacién es fundamental en la ejecucion de
los proyectos de OTI con informes exactos y basados en la evidencia, que proporcionan
datos a los responsables de la gestion ayudando en la adopcién de decisiones de modo
gue dirijan la intervencién y mejoren sus resultados para alcanzar los objetivos. Con los
informes de seguimiento con la rendicion de cuentas y el cumplimiento se demuestra la
correcta ejecucion del proyecto. Para la ejecucién de los proyectos se propone una
metodologia de ejecucidon de proyectos que se presenta a continuacion:

Asegurar la calidad de la informacion: El reporte de estado de proyectos es efectivo
en la medida en que pueda contar con informacién veraz y en el tiempo adecuado para
asegurar la toma de decisiones, por el motivo, se hace énfasis en asegurar la calidad
de la informacion a lo largo de duracién de los proyectos. La informacién por recolectar
debe cumplir los criterios de relevancia junto con accesibilidad y claridad.

Control de los Recursos Financieros: Se debe realizar de manera periddica el
seguimiento y control de la ejecucion del presupuesto y del avance de los diferentes
proyectos con componente de TI. En el control de los recursos financieros se evaltia y
controla los costes asociados a los proyectos Tl por medio del andlisis de las variaciones
o desviaciones. Se debe realizar una analisis vertical y horizontal de las variaciones de
los proyectos que componen el presupuesto

Gestion de Alcance: El PMBOK?!? define que la gestion del alcance de Proyectos son
los procesos necesarios para garantizar que el proyecto incluya todo (y Unicamente
todo) el trabajo requerido para completarlo con éxito. Cada proceso puede implicar el
esfuerzo de una o mas personas, dependiendo de las necesidades del proyecto. Cada
proceso se ejecuta por lo menos una vez en cada proyecto y en una o0 mas fases del
proyecto, en caso de que el mismo esté dividido en fases.

La gestion del alcance a lo largo de los proyectos asegura que se realice el trabajo
contratado y que se cumplan y ejecuten los entregables definidos en el plan del proyecto
que para la Entidad puede ser el contrato, y/o convenio interadministrativo.

Durante el desarrollo del proyecto se monitorea el alcance y los cambios en el alcance
deben quedar en el control de cambios que puede requerir consultas con la Oficina
Juridicay la Vicepresidencia de Gestion Contractual de la ADR donde se puede generar
adiciones al contrato y/o documentos como Otros Si que registren y formalicen
legalmente el cambio en el alcance.

Gestién de Alcance: Se define la Gestion del tiempo como los procesos necesarios
para terminar el proyecto a tiempo. Para la gestion de tiempo se debe tener un
cronograma inicial que tiene listadas las actividades necesarias para ejecutar el
proyecto. Para realizar el cronograma se tienen los datos y los calculos de las

13 https://www.pmi.org/
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duraciones estimadas de las diferentes actividades que hacen parte del proyecto. El
cronograma aprobado solo se debe modificar con un apropiado control de cambios
donde se especifiquen las razones que ocasionaron este cambio en el cronograma. Un
cambio en el cronograma que aumente la duracion del proyecto requiere de consultas
y apoyo de la Oficina Juridica y la Vicepresidencia de Gestion Contractual de la ADR.

Gestion de Riesgos: La gestién de riesgos incluye la identificacién, el analisis, la
planificacién de respuesta a los riesgos, asi como su monitoreo y control en un proyecto.
Los riesgos pueden materializarse a lo largo de todo el ciclo de vida de los proyectos
en cualquier momento y deben ser revisados continuamente. Se recomienda identificar
los riesgos del proyecto en un documento de registro de riesgos y realizar un analisis
cuantitativo y cualitativo de los riesgos donde estos se clasifiquen por categorias y se
determine su probabilidad de ocurrencia.

Durante el control de riesgos es necesario analizar estrategias alternativas, ejecutar un
plan para contingencias o de reserva, adoptar acciones correctivas y modificar el Plan
de Direccion del Proyecto incluyendo las respuestas frente a los riesgos y el impacto en
el avance de los diferentes paquetes de trabajo que componen el proyecto.

Con el registro de riesgos como entrada realizando revaluacion continua de los riesgos
en base al desemperio del trabajo durante todo el ciclo de vida del proyecto y usando
los andlisis de evolucién y tendencia entre otras herramientas permitirdn generar una
adecuada.

Retorno de la Inversion: La guia de Gobierno de Tl define que la OTI debe establecer
la relacion costo beneficio y justificar la inversion de los proyectos de Tl. Para establecer
el retorno a la inversion, se deberd estructurar un caso de negocio para el proyecto, con
el fin de asegurar que los recursos publicos se utilicen para contribuir al logro de
beneficios e impactos concretos de la institucién. Debido a la imposibilidad de obtener
retorno monetario en Entidades como la ADR los beneficios deben contemplar
resultados de mejoramiento del servicio, de la oportunidad, de la satisfaccién del
ciudadano y del bienestar de la poblacién, entre otros.

La OTI al formular, administrar, ejecutar y hacer seguimiento de las fichas de los
proyectos de inversion debe cumplir con los lineamientos que para este efecto establece
el Departamento Nacional de Planeacién (DNP) y medir los beneficios cuando el
proyecto esté en ejecucién para identificar la Tasa de Retorno de la Inversion al cumplir
la promesa de valor con los entregables del proyecto en uso para la ADR y los grupos
de interés impactados.

12.1 MAPA DE RUTA Y PRESUPUESTO ESTIMADO

La hoja de ruta describe de manera facil la cronologia de ejecucién de los proyectos
teniendo en cuenta sus dependencias, la estrategia del negocio y el presupuesto disponible.
En este numeral se presenta la hoja de ruta de los proyectos planteado en el numeral
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anterior y se hace un resumen del presupuesto necesario. Esta ruta de ejecuciéon se
desarrollara durante la ejecucion del proyecto de inversion definido para el afio 2022.

A continuacion, se presenta el presupuesto asignado para la vigencia 2022, con el cual se
desarrollaran las fases de los proyectos planteados en el presente documento con valores
estimados teniendo en cuenta técnicas como: cotizaciones, sondeos de mercado, proyectos
similares ejecutados en entidades oficiales y juicios de expertos. En la siguiente tabla se
resumen el presupuesto de inversién asignado.

Tabla 71. Presupuesto asignad vigencia 2022

1 e s

WADR Cadena de Valor ﬁ Blaamgn | Mt

Codigo: F-DER-D0T Wersion: 4 Pigina 1029

Wejorar la gestion de capacidades tecnologicas que permitan la generacion valor pablico en la ADR

Incrementar la articulacién de Implementar el plan de |a politica de Goblemo Dighal
1as poiliticas del Gobiema Documento para la Documentos para la para 1a ADR 5 o | 126 612 750 1 s 126612 750
Nacional, con la definicién del ::amm"”m“"!" Nimero ::amm"”m“"!" 2 el Plan de laADR |$ - o |§ 126 612 750 1 B 126612 750
Direcclonamiento Estratéghco de Definirla Arquitectura e Tl G la ADR B - o |5 - o [s -
Ia Entidad [ 5 B $ 253225500 $ 253225500
Meta
Objetive especifico (2) oducto Indicador Actividad Costo Total
Realizar seguimiento y control 2 la metodologia de s o s o e
gestin de proyectos da TI
Documentos.
de Implementar la metodologia de la estrategia de Usoy
N etodo 1 o 0
GoblemodeTi enla Entidad | metodokégicos mer 'e"hwm:m apropiacién a los proyectos de Tl ¥ $ §
para gestién de proyectos de Tl Elaborar la metodologla para la gestion de I seguridad
Flaborari metodologia para I gestion de o seg 3 oo |8 ws3070| 1 8 106320720
informatica
Costo total producto $ = H 106 320 720 $ 106 320 720
Unidad de Meta
Objetivo especifico (3) Producto Indicador Actividad Costo Total
Adquini nuevos servicios en la nube s 1700129355 | 100 |$ 2030333983 | 100 |5 3730453337
Indice de capacidad en la
R . . . . Adquini Infraestructura Techologica s 416024404 | 100 |5 506241128 100 |5 922265 533
Mantener la disponibilidad de Servicios tecnoldgicos. Porcentaje (prestacién de servicios de | 100
o . Dar soporte a los servicios tecnoiGgicos s 329373000 100 |5 292275370 100 |5 B21 648 370
los servicios tecnolgicos tecnologla
Adoptar IPV6. B 248534044 | 100 |5 217278653 | 100 |5 465 812 697
Costo total producto $ 2694 060 803 H 3246129135 $ 5540 189937
Unidad de Meta
Objetivo espechico (4) Producto Indicador Actividad Costo Total
Servicios deinformacién | [Servivios de informasin ) nueves sistemas de informacién $ N -l e s -
e st | pmertades implementados Desarmollar nueves sistemas de informacién s o [§ aotaien| 1 |8 401421900
Adea . stes
m"::'m“‘ : l:;“'““ ‘Aquinit actualizaciones de sistemas o informacian R o s o s
i Servicios de informacion Sistemas de informacién existentes
respuesta a las necesidades . Nimero s 1
misionales de la Entidad actualiza actualiza Desarmola sctualizaciones de sistemas de informacion o s weoroass| 1 |s Lesa70488
existentes
Costo total producto $ = H 598392 388 $ 598 392 388
Gosto total proyecto $ 2694060803 B 4204 067 743 $ 6898 128545
Fuente: OTI

12.2 INDICADORES

Para la medicion de proyectos de Tl se definieron tres indicadores para medir el desempefio
de los proyectos de la ADR con componentes de Tl en ejecucion. Estos indicadores son:

e Indicador [ndice Desempefio Cronograma de Proyectos de TI.
¢ Indicador Indice Desempefio de los Costos de los Proyectos de T
e Indicador indice Cumplimento de Proyectos

El lider del proyecto junto con el supervisor del contrato definira la frecuencia de medicion
de estos indicadores que puede ser mensual, semanal o diaria para el seguimiento y control

130



PLAN ESTRATEGICO DE

\\

TECNOLOGIAS DE o
i) - . i) K INFORMACION &

Agencia de Desarrolle Rural

PETI 2019-2022

del proyecto. Se reportara el avance mensual de cada uno de los indicadores para cada
proyecto en ejecucion ante el jefe de la Oficina de Tecnologias de Informacion.

Tabla 72. Indicador indice Desempefio Cronograma de Proyectos de TI

NOMBRE o o
INDICADOR Indice Desempefio Cronograma de Proyectos de Tl (SPI)
OBJETIVO Medir el desempefio de los proyectos de Tl respecto al cronograma planteado.
META Mayor que 1
PV= Tiempo Planificado (tiempo asignado al planificado que se debe tener realizado en
el momento de la medicion)
EV= Tiempo consumido con el trabajo efectivamente en el momento de la medicion
SPI=EV/PV
FORMULA indice promedio de los cronogramas de proyectos de TI
n
SPIn = vt
n= ) Gp/n
i=0
n= cantidad de proyectos en ejecucion.
FRECUENCIA Mensual
PROCESO Gestion de Tecnologias de la Informacion

Fuente: OTI

Tabla 73. Indicador indice de Desempefio de los Costos de los Proyectos de Tl

NOMBRE INDICADOR | indice de Desempefio de los Costos de los Proyectos de Tl (CPI)

OBJETIVO Medir el desempefio de los proyectos de Tl respecto a los costos definidos.
META Mayor que 1
AC= Costo Real del proyecto
EV= Costo presupuestal asociado con el trabajo que se ha completado
CPI= EV/IAC
indice Promedio de desempefio de costos de proyectos de Tl=
FORMULA
n
CPIn = B
n= ) Ge/n
i=0
n= cantidad de proyectos en ejecucién.
FRECUENCIA Mensual
PROCESO Gestién de Tecnologias de la Informacion

Fuente: OTI

Tabla 74. Indicador indice de Cumplimiento de Proyectos
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CJ

El campo

NOMBRE INDICADOR

indice de Cumplimiento Proyectos

Medir el porcentaje de proyectos de Tl

OBJETIVO que cumplen con los objetivos planeados en lo relacionado con: alcance, tiempo,
costos y calidad.
META 100%
Cumplimiento _Proyectos = nUmero de proyectos de Tl que cumplen los objetivos
FORMULA ; o . =
planteados/ nimero de proyectos de Tl planificados a ejecutar en el afio * 100.
FRECUENCIA Mensual
PROCESO Gestion de Tecnologias de la Informacion

de

13. ESTRATEGIA DE COMUNICACIONES

La Estrategia de comunicaciones del PETI, es el mecanismo con el que la ADR en cabeza
interesados los mecanismos de transformacion
tecnologica, con el objetivo de generar las condiciones adecuadas que permitan su
implementacion, apropiacion, uso y mejoramiento continuo en el marco del presente plan

la OTI

estratégico.

comunicard a todos

Fuente: OTI

los

e Canales Presenciales

Tabla 75. Plan de comunicaciones - Canales presenciales

METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD
e Aprobacioén de alcance y
portafolio de proyectos
e Socializacion de alcance | e Anual

Presentaciones
ejecutivas del PETI

e Alta Direccion

e Grupos de interesados
de cada proyecto del
PETI

e Contratistas

e Organos de control y
auditoria

de actividades
Reconocimiento de
responsabilidades y
sinergias

Revisién periddica de
logros

Motivacion interna y
promocion de incentivos
para la implementacién

e Alinicio de
cada proyecto
del PETI

e Rendicién de
cuentas

e Por solicitud

Taller de apropiacion
de proposito, metas,
responsabilidades y
sinergias en el marco
del PETI

e Alta Direccion

e Dependenciade Tly
Planeacion

e Contratistas

Alineacion operativa,
logistica y conceptual
para la implementacién
del PETI

e Anual

Fuente:

e Canales Electréonicos Internos

oTI
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El campo

Tabla 76. Plan de comunicaciones - Canales electrénicos Internos

METODOLOGIA

PUBLICO OBJETIVO

IMPACTO ESPERADO

PERIODICIDAD

Boletin informativo de
los avances y retos en
la implementacion del
PETI vigente (a través
de correo electrénico
y/o intranet)

Funcionarios y
Contratistas de la ADR

Alineacion operativa,
logistica y conceptual
para la implementacion
del PETI

e Semestral
e Rendicion de
Cuentas

Comunicado de
novedades operativas,
logisticas y
conceptuales (a través
de correo electronico
y/o intranet)

Funcionarios y
Contratistas de la ADR

Alineacion operativa,
logistica y conceptual
para la implementacién
del PETI

e Permanente

Experiencias
significativas en el
marco de la
implementacion del
PETI (a través de
video y/o intranet)

Funcionarios y
Contratistas de la ADR

Identificacién de
incentivos para la
implementacion
Identificacion de
acciones
desencadenadoras de
resultados
Reconocimiento de
liderazgos internos en la
implementacion del PETI

e Semestral

Piezas informativas
resumidas sobre el

Reconocimiento de la
ADR como lider en
procesos de

inicio, necesidades de e Asociaciones modernizacion v de e Semestral
proveedores, e Ciudadanos : y e Por solicitud

A estrategia en Tl o
convocatorias, e Empresas e Divulgacion de e Rendicion de
alianzas, avance y e Entidades . cuentas
resultados en el marco nece_s@a_ldes de
del PETI _adqmsmones'para la

implementacion del PETI
Fuente: OTI
e Redes Sociales y Portal Web
Tabla 77. Plan de comunicaciones — Redes Sociales
METODOLOGIA PUBLICO OBJETIVO IMPACTO ESPERADO PERIODICIDAD

Piezas informativas
resumidas sobre el
inicio, necesidades de
proveedores,
convocatorias,
alianzas, avance y
resultados en el marco
del PETI

Asociaciones
Ciudadanos
Empresas
Entidades

Reconocimiento de la
ADR como lider en
procesos de
modernizacion y de
estrategia en Tl
Divulgacion de
necesidades de
adquisiciones para la
implementacién del PETI

e Semestral

e Por solicitud

e Rendicién de
cuentas

Fuente: OTI
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GLOSARIO

Con el fin de orientar la terminologia presente en el siguiente documento, a continuacion,
se listan las definiciones y acrénimos relacionados; los cuales son tomados directamente
del glosario establecido por la politica de Gobierno Digital
www.gobiernodigital.gov.co/inicio/ayudas/glosario

e Activismo Digital: Ejercicio de la ciudadania y del compromiso social mediante la
participacion en redes sociales de personas naturales o juridicas creando dindmicas de
informacion, sensibilizacion, educacion y movilizaciéon social usando la web.

e Activo de Informacién: En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la misma (sistemas
de informacién, infraestructura de hardware y comunicaciones, edificios, personas,
entre otros) que tenga valor para la organizacion. Son activos de informacién los
recursos de informacién: bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacion, procedimientos operativos o de soporte,
planes de continuidad y contingencia, informacion archivada; los recursos de software:
software de aplicaciones, sistemas operativos, herramientas de desarrollo y publicacion
de contenidos, utilitarios, entre otros; activos fisicos: computadoras portatiles, médems,
servidores), equipos de comunicaciones (routers, PBXs, maquinas de fax,
contestadores automaticos, switches de datos, etc.), medios magnéticos (cintas, discos,
dispositivos méviles de almacenamiento de datos, discos externos, etc.), otros equipos
técnicos (relacionados con el suministro eléctrico, unidades de aire acondicionado,
controles automatizados de acceso, etc.) ; servicios de TI.

e Apropiacion de las TIC: Accion y resultado de tomar para si las TIC, generando
cambios en la vida cotidiana de los Grupos de Interés (habitos y costumbres).

e Arquitecturade TI: De acuerdo con el Marco de referencia de Arquitectura empresarial
del Estado, define la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas
de informacién y arquitectura de servicios tecnolégicos. Incluye ademds las
arquitecturas de referencia y los elementos estructurales de la estrategia de Tl (vision
de arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

e Arquitectura empresarial - AE: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la
Informacion para que se ayude a materializar la vision de la entidad. Cuando se
desarrolla en conjunto para grupos de instituciones publicas, permite ademas asegurar
una coherencia global, que resulta estratégica para promover el desarrollo del pais.
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Automatizar: Hace referencia a la incorporacién de herramientas tecnologicas a un
proceso o sistema.

BPM (Business Process Management): BPM es una disciplina de gestion adaptable,
desarrollado con la finalidad de sistematizar y facilitar procesos organizacionales y
puede soportarse con tecnologia software que permite a las empresas modelizar,
implementar y ejecutar procesos automaticamente.

Brecha Digital: Hace referencia a la diferencia socioeconémica entre aquellas
comunidades que tienen accesibilidad a las TIC y aquellas que no, y también hace
referencia a las diferencias que hay entre grupos segun su capacidad para utilizar las
TIC de forma eficaz, debido a los distintos niveles de alfabetizacion y capacidad
tecnologica.

Ciudadano competitivo: Es el que tiene capacidades y recursos sencillos y efectivos
para interactuar con el Estado a través de los medios digitales.

Ciudadano Innovador: Es el que ayuda a identificar y resolver problematicas y
necesidades comunes y participan en espacios de encuentro y colaboracién con
diferentes actores.

Ciudadano proactivo: Es el que participa en el disefio de tramites y servicios; politicas;
normas; proyectos y en la toma de decisiones por medios digitales.

Ciudad o territorio inteligente: Aquella que tiene una visién holistica de si misma, y
en la cual sus procesos estratégicos y la provision de servicios urbanos se basan en la
promocién del desarrollo sostenible y la innovacion, y en el uso y aprovechamiento de
las TIC, con el propésito de aumentar la calidad de vida de los ciudadanos.

Competencias TIC: Habilidades o destrezas que se adquieren a través de formacién o
capacitacion frente el uso y apropiacion de Tecnologias de la Informacion y las
Comunicaciones.

Confidencialidad: Propiedad de la informacion que determina que esté disponible a
personas autorizadas.

Conjunto de datos: Es un conjunto de variables y datos asociados.

Control ciudadano: ElI Control Ciudadano es una modalidad de participacion
ciudadana en los asuntos publicos con contenidos de vigilancia, critica, seguimiento,
evaluacion, deliberacion y sancion social, condicionada a la autonomia e independencia
de los actores sociales y a los poderes sociales que disponga para producir
consecuencias.
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DANE: Departamento Administrativo Nacional de Estadistica.

Datos abiertos: Son todos aquellos datos primarios (sin procesar) que se encuentran

en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales

estan bajo la custodia de las entidades publicas y que son puestos a disposicion de

cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan

reutilizarlos y crear servicios derivados de los mismos. Las principales caracteristicas

de los datos abiertos son:

o Completos: Los datos publicos no deben estar sujetos a privacidad u otras
limitaciones. Ademas, deben estar electronicamente almacenados.

o Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin
procesamientos y sin formas agregadas.

o Oportunos: Ello para preservar su valor.

o Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y
para propdsitos diversos.

o Procesables: Deben estar razonablemente estructurados para permitir su
automatizacién por diversas herramientas.

o Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin
necesidad de su registro.

o No-propietarios: Deben estar disponibles en un formato donde nadie deba tener la
exclusividad de su control.

o Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones
secretas. Una razonable privacidad, seguridad y restricciones puede ser aplicada
por el gobierno u otros estamentos.

Derecho a la Informacion: Derecho constitucionalmente reconocido que tiene toda
persona de buscar, recibir y difundir informacién. Las Naciones Unidas, en una de sus
primeras asambleas generales afirm6 que: "la libertad de informacion es un derecho
fundamental y la piedra angular de todas las libertades a las que estan consagradas las
Naciones Unidas". En otras palabras, es un derecho instrumental que puede ser
utilizado para garantizar el cumplimiento de otros derechos esenciales del ser humano.

Disponibilidad: Propiedad de que la informaciéon y sus recursos relacionados deben
estar disponibles y utilizables cuando se los requiera.

DNP: Departamento Nacional de Planeacion.

Ecosistema digital: Ambiente en donde se relacionan e interactian de manera
armonica, Servicios de infraestructura tecnoldgica, servicios centrados en el ciudadano,
aplicaciones y usuarios.

Entorno de confianza digital: Es la principal caracteristica del entorno en donde se
relaciona el Estado con los ciudadanos y los demas actores del ecosistema digital. Este
entorno debe ser sencillo, corresponsable, previsible y seguro. Debe permitir un didlogo
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permanente entre los actores del ecosistema y proporcionar medios digitales agiles,
sencillos y Utiles para el ciudadano.

Estado abierto: Es una modalidad de gestion publica mas transparente, sujeta a
rendicion de cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde
el Estado hace posible una comunicacion fluida y una interaccion de doble via entre
gobierno y ciudadania; dispone canales de dialogo e interaccion, asi como informacién
para los ciudadanos con el fin de aprovechar su potencial contribucion al proceso de
gestion y la ciudadania aprovecha la apertura de esos nuevos canales participativos,
podra colaborar activamente con la gestion de gobierno, promoviendo de este modo
una verdadera democracia. El Estado no solo hace referencia a la rama ejecutiva, sino
a la rama legislativa, judicial y 6rganos de control.

Estado competitivo: Es aquel que cuenta con entidades publicas idéneas, preparadas
y con alta calidad en sus procesos y en la implementacién de politicas. El Estado
proactivo se anticipa, es previsivo, mitiga riesgos y esta a la vanguardia en los avances
y tendencias tecnoldgicas para satisfacer sus necesidades.

Estado proactivo: Es aquel que promueve la interaccion y la colaboracién entre
diferentes actores para la solucién conjunta de retos y problematicas, apuntando a la
generacion de valor publico con el aprovechamiento de los medios digitales.

Fuentes de informacién: Se denominan fuentes de informacién a diversos tipos de
documentos que contienen datos Utiles para satisfacer una demanda de informacion o
conocimiento.

Gestion de TI: Es una practica, que permite operar, innovar, administrar, desarrollar y
usar apropiadamente las tecnologias de la informacién (TI). A través de la gestion de
TI, se opera e implementa todo lo definido por el gobierno de Tl. La gestion de Tl permite
a una organizacién optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

Gobierno de Arquitectura Empresarial: Es una practica, orientada a establecer unas
instancias de decision, alinear los procesos institucionales o de negocio con los
procesos, recursos y estrategias de TI, para agregar valor a las organizaciones y apoyar
el cumplimiento de sus objetivos estratégicos. El gobierno de Arquitectura empresarial
gestiona y controla los riesgos, mide el desempefio de la arquitectura, define politicas
de arquitectura, gestiona la evolucién y cambios sobre los artefactos o productos de la
arquitectura. El gobierno de la arquitectura es parte del gobierno corporativo o
empresarial.

Gobierno Digital: Uso de las tecnologias digitales, como parte integral de las
estrategias de modernizacion de los gobiernos, para crear valor publico. Esto depende
en un ecosistema de actores gubernamentales, ONG, empresas, asociaciones
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ciudadanas e individuos que dan soporte a la produccién de y acceso a datos, servicios
y contenido a través de interacciones con el gobierno”.

Gobierno electronico: Uso de las tecnologias de la informacion para mejorar la
eficiencia del Estado.

Innovacién abierta: La innovacién abierta es una forma especifica para la busqueda e
identificacion de las soluciones a las problematicas, a través de procesos de
colaboracién con actores externos. Es un proceso de comprender las problematicas o
necesidades en una entidad, abrir canales para dar a conocer las problematicas
identificadas y recibir ideas y propuestas de solucién con apertura a todas las ideas y
oportunidades que se generan en el entorno (usuarios, ciudadanos, aliados, academia,
industria, etc.), el analisis de las mismas y la seleccién final de las ideas mas viables.

Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos de
procesamiento deben ser exactos.

Lineamiento: Es una directriz o disposicion obligatoria para efecto de este manual que
debe ser implementada por las entidades publicas para el desarrollo de la politica de
gobierno digital. Los lineamientos pueden ser a través de estandares, guias,
recomendaciones o buenas practicas.

Metadatos: Los metadatos son campos o “datos que describen otros datos” que ofrecen
al usuario informacién suficiente para entender y procesar los datos. Responden a
estandares que definen su estructura, incluyendo el titulo, descripcion, frecuencia de
actualizacién, formato, licencia de uso, entre otros.

MIPG: Modelo Integrado de Planeacion y Gestion.

Open Data: Datos Abiertos corresponde a una filosofia y practica que persigue que
determinados datos de los Gobiernos estén disponibles de forma libre a todo el mundo,
sin restricciones de copyright, patentes u otros mecanismos de control, permitiendo el
impulso del crecimiento econdémico, salvaguardar los derechos de ciudadanos y
empresas, asi como, delimitar las obligaciones de las administraciones.

Participaciéon Ciudadana: Es el derecho que tienen las personas y las organizaciones
civiles, sin distingo alguno, a incidir, a través de diversas acciones, en la elaboracion,
ejecucion y seguimiento de las decisiones relacionadas con el manejo de los asuntos
publicos, cuando les asista interés o puedan resultar afectados por ellas. Es un derecho
inherente a las personas y un deber consagrado en la Constitucion. La participacion
ciudadana puede tener distintos alcances: la informacion, la consulta, la iniciativa, la
deliberacion, la decision y el control de la gestion publica.
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Participacion indirecta: Es la participacion de una empresa en el capital de otra, a
través de interpuesta persona o en asociacion con otra empresa, socio 0 sociedad.

Reutilizacion: El uso de documentos que obran en poder de organismos del sector
publico por personas fisicas o juridicas con fines comerciales o no comerciales distintos
del proposito inicial que tenian esos documentos en la mision de servicio publico para
la que se produjeron.

Tecnologias de la Informacién y las Comunicaciones — TIC: Las Tecnologias de la
Informacion y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten la
compilacién, procesamiento, almacenamiento, transmision de informacion como: voz,
datos, texto, video e iméagenes (Art. 6 Ley 1341 de 20009).

TIC para el Desarrollo: Aplicaciéon de las Tecnologias de la Informacion y las
Comunicaciones - TIC en apoyo a medidas nacionales para la superacion de la pobreza,
el aumento de la competitividad y la superacién de probleméticas en diferentes
poblaciones, sectores y territorios (en inglés ICT4D).

Urnade Cristal: Es la principal plataforma del gobierno colombiano para la participacion
ciudadanay la transparencia gubernamental, administrada por el Ministerio TIC. En ella,
se desarrollan tres tipos de campafia:

o De consulta: el ciudadano pregunta, el gobierno responde.

o Pedagdgicas: el gobierno resuelve dudas y hace pedagogia con el ciudadano.

o Ejercicios de participacion: el ciudadano incide en politica publica.

Valor publico: Se relaciona con la garantia de derechos, la satisfaccion de necesidades
y la prestacion de servicios de calidad. Por ello, somos conscientes que no solo es hacer
uso de las tecnologias, sino como las tecnologias ayudan a resolver problemas reales.
Este seria el fin dltimo del uso de los medios digitales en la relacién del Estado y el
ciudadano.
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