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“Por la cuaf se adopta la politica general de seguridad y privacidad de la informacién, seguridad digital y
continuidad de la operacion de los servicios, asi como definir lineamientos frente al uso y manejo de la
informacion de fa Agencia de Desarrollo Rural - ADR”

LA PRESIDENTE DE LA AGENCIA DE DESARROLLO RURAL

En ejercicio de las facultades constitucionales y legales estabiecidas en los articulos 209 y 262 de la
Constitucion Politica, la Ley 489 de 1998, la Ley Estatutaria 1581 de 2012, la Ley 1712 de 2014, el
Decreto No. 1071 de 2015, el Decreto 1083 de 2015, el Decreto Ley 2364 de 2015, ef Decreto 1008 de
2018, el Decreto 2106 de 2019, la Ley 1955 de 2019 y,

CONSIDERANDOC

Que en el articulo 15 de la Constitucién Politica de Colombia se consagra que todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, debiendo el Estado respetarlos y hacerlos
respetar. De igual modo, fienen derecho a conocer, actualizar y rectificar la informacién que se haya
recogido sobre ellas en los bancos de datos y en archivos de entidades publicas y privadas.

Que los articulos 209 y 269 de la Constitucion Politica han sefialado que la administracion publica, en
todos sus ordenes, tendra un contfrol interno que se ejercerd en los términos que sefiale la ley. Por ello, las
autoridades de las entidades piblicas estan en la obligacion de disefar y aplicar, segln la naturaleza de
sus funciones, métodos y procedimientos de control interno.

Que el articulo 17 de la Ley Estatutaria 1581 de 2012 “Régimen General de Proleccién de Datos
Personales”, y el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015 "Decrefo Unico Reglamentario del Sector
Comercio Industria y Turismo”, consagraron la necesidad de garantizar de forma integral la proteccién y el
gjercicio del derecho fundamental de Habeas Data y establecio dentro de los deberes de los responsables
del tratamiento de datos personales, desarrollar politicas para el ejercicio de este derecho.

Que la Ley 1712 de 2014, sobre transparencia y derecho de acceso a la informacién publica nacional,
adiciona nuevos principios, conceptos y procedimientos para el ejercicio y garantia del referido derecho,
junto con lo dispuesto en el Decrefo 1080 de 2015, “Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Cuitura”, establecen las directrices para la calificacion de informacion
plblica, y se establecen los instrumentos de la gestion de informacion pablica (1) Registro de Activos de
Informacion; (2} Indice de Informacién Clasificada y Reservada; (3) Esquema de Publicacion de
Informacién; {4) Programa de Gestion Documenial.

Que el Decreto 1078 de 2015 “Por medio del cual se expide ef Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y fas Comunicaciones” modificado mediante el Decreto 1008 de 2018 “Por
el cual se establecen los fineamientos generales de fa politica de Gobiemo Digital y se subroga ef capitulo
1 def titulo 9 de fa parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”, en el articulo 2.2.9.1.1.3. incluye dentro de los
principios de la Politica de Gobiemo Digital la seguridad de la informacion, de igual manera, en el articulo
2.2.9.1.2.1. se establece que la Politica de Gobiemo Digital se desarrollara a través de componentes y
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habilitadores transversales’ y respecto de estos Gltimos indica que son los elementos fundamentales de
Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de
los anteriores componentes y &l logro de los propositos de la Politica de Gobiemo Digital.

Que las disposiciones de este Decrete representan la evaluacion de la estrategia de “Gobiemo en Linga” a
la politica publica de “Gobiemo Digital”, cuyo objetivo es incentivar el uso y aprovechamiento de las
Tecnologias de la Informacién y las Comunicaciones - TIC, para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor plblico en un entorno de confianza digital,

Que las entidades que conforman la Administracin Publica, en los términos del articulo 39 de la Ley 489
de 1998, como es el caso de la Agencia de Desarrollo Rural, estan obligados a adoptar la Politica de
Gobiemo Digital siguiendo los lineamientos del Manual de Gobierno Digital, que define procedimientos,
estandares y acciones a ejecutar por parte de las entidades, de conformidad con lo establecido en el
articulo 2.2.2.35.6 del Decreto 1083 del 2015.

Que la adopcién de un sistema de gestién de seguridad de la informacién es una decision estratégica para
una organizacion. El establecimiento e implementacion del sistema de gestion de la seguridad de la
informacion de una entidad pablica como es la Agencia de Desarrollo Rural, estan influenciados por las
necesidades y objetivos de la Entidad, los requisitos de seguridad, los procesos organizacionales
empleados, y el tamafio y estructura de ia organizacion.

Que mediante el articulo 1 del Decreto 1499 de 2017, se sustituyo el Titulo 22 de la Parte 2 del Libro2 del
Decrsto 1083 de 2015. El nuevo articulo 2.2.22.1.1 del Decreto 1083 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Funcin Publica”, sefiala que el Sistema de Gestion
‘que integra los Sistemas de Desarrolto Administrativo y de Gestion de fa Calidad, es ef conjunto de
entidades y organismos vel Estado, politicas, normas, recursos e informacién, cuyo objeto es dirigir fa
gestion pliblica al mejor desempefio institucional y a la consecucion de resultados para la satisfaccion de
las necesidades y el goce efectivo de fos derechos de los ciudadanos, en el marco de la legalidad y Ja
infegridad”.

Que el articulo 2.2.22.2.1 del Decreto 1083 de 2015, establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12.
Seguridad Digital”.

Que en el articulo 2.2.22.3.2. de! Decreto 1083 de 2015, se definié el Modelo Integrado de Planeacién y
Gestion (MIPG), como el “‘Marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestién de las entidades y organismos pablicos, con el fin de generar resultados que atiendan
fos planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con infegridad y
calidad en el servicio”.

Que el Documento CONPES 3854 de 2016 establece la Politica Nacional de Seguridad Digital en la
Republica de Colombia, fortaleciendo las capacidades de las mdltiples partes interesadas, para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entomo digital y se generardn mecanismos permanentes para impulsar la cooperacion, colaboracion y
asistencia en materia de seguridad digital, a nivel nacional e internacional, con un enfoque estratégico.

Que, a su vez, el paragrafo del articulc 16 del Decreto 2106 de 2019, “Por ef cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en fa
administracion publica” establece que las autoridades que realicen tramites, procesos y procedimientos
per medios digitales, deberén disponer de una estrategia de seguridad digital siguiendo los lineamientos
que emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

! Entiéndase por habilitadares transversales de la Poliiica de Gobiernc Digital: Arquitectura, Seguridad y privacidac y Servicios
Ciudadanos Digitales, como elementos de base que permiten el desarrollo de los componentes de la palitica.
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Que la Ley 1955 de 2012 “Por ef cual se expide el Plan Nacional de Desarrollo 2018-2022 - ‘Pacto por
Colombia, Pacto por fa Equidad”, establece que el Plan Nacional de Desarrollo estad compuesto por
objetivos de politica plblica denominados pactos, concepto que refleja la importancia del aporte de todas
las facetas de la sociedad en ia construccién de una Colombia equitativa; dichos pactos contienen
estrategias transversales como el contenido en el numeral 7 del articulo 3 de la mencionada ley,
denominado “Pacto por fa transformacion digital de Colombia: Gobierno, empresas y hogares conectados
con la era del conocimiento™ {numeral 7° del articulo 3°).

Que lo anterior es coherente con los objetivos generales y especificos del Ministerio de Ciencia,
Tecnologia & Innovacién, en relacion con el desarrollo del conocimiento cientifico, tecnologico y de
innovacion, en aras de la modernizacién del Estado, segun lo establecido en el articulo 126 de la Ley 1955
de 2019, que modificd parcialmente el articulo 2 de la Ley 1951 de 2019, “Por la cual crea ef Ministerio de
Ciencia, Tecnologia e Innovacion, se fortalece el Sistema Nacional de Ciencia, Tecnofogia e Innovacion y
se dicfan ofras disposiciones”.

Qe dicho pacto tiene como objetivo el uso y aprovechamiento de las Tecnologias de la Informacion y de
las Comunicaciones - TIC para mejorar la provision de servicios digitales de confianza, el desarrolio de
procesos internos eficientes, la toma de decisiones basadas en datos confiables y actualizados, el
empoderamiento de los ciudadanos y el impulso en el desarrollo de territorios y ciudades inteligentes,
logrados a partir de la consolidacion de un Estado y ciudadanos competitivos, proactivos, e innovadores,
que generan valor pablico en un entorno de confianza digital2,

Que por consiguiente, fa aplicacion de este pacto por el buen uso de las TIC, permitira a las entidades
publicas mejorar su funcionamiento y su relacién con otras entidades, con los ciudadanos y agentes del
sector, fortaleciendo la relacién con el Estado en un entorno confiable, que permita la apertura y
aprovechamiento de los datos publicos, [a colaboracién en el desarrollo de productos y servicios de valor
publico, Ia participacion en el disefio de servicios y programas, asi como la identificacion de soluciones a
problematicas de interés comun, todo esto en el marco de la eficiencia en la prestacion del servicio
publico.

Que de conformidad con lo establecido en los numerales 2 y 24 del articulo 11 del Decreto Ley 2364 de
2015, hacen parte de las funciones del Presidente de la Agencia de Desarrolio Rural, *Dirigir las
aclividades adminisirativas, financieras y presupuestales, y establecer las normas y procedimienios
internos necesarios para ef funcionamiento y prestacion de los servicios de la Agencia” y “Aprobar fa
esirategia de la Agencia en relacién con el uso de las tecnologias de la informacion y comunicaciones”.

Que, en mérito de lo expuesto, es necesario aciualizar la Politica General de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad de la Operacion de los Servicios, asi como definir los
lingamientos frente al uso y manejo de la informacion en la Agencia de Desarrollo Rural, armonizando fos
postulados y objetivos del pacte por la transformacion digital, como estrategia transversal establecida por
el Plan Nacional de Desarrollo,

RESUELVE

CAPITULOI
DISPOSICIONES GENERALES

ARTICULO PRIMERO. Objeto. La presente Resolucién tiene como objeto adoptar la politica general de
seguridad y privacidad de la informacion, seguridad digital y continuidad de Ia operacion de los servicios,
asi como definir lineamientos frente al uso y manejo de la informacion de la Agencia de Desarrollo Rural.

ARTICULO SEGUNDO. Alcance y Aplicacién: La presente politica general de seguridad y privacidad de
la informacién, seguridad digital y continuidad de la operacion, se adopta en cumplimiento de las

2 Manual de Gabierno Digital, consultado en https:/imintic.gov.co/portal/i804/articles-61775 recurse 2.pdf
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disposiciones legales vigentes y basada en la norma 1S027001:2013, con el &nimo de gestionar
adecuadamente la seguridad de la informacion en los procesos, en los activos, en sistemas informaticos y
logicos, partes interesadas, fa infraestructura de red de la organizacién, instalaciones fisicas y el entorno.

Esta politica aplica a los procesos y procedimientos de la Entidad y est4 dirigido a todos los usuarios
internos, extermnos, servidores, funcionarios en todas las vinculaciones, y a la ciudadania en general, que
sean usuarios de los servicios informaticos y manuales de la ADR que traten datos y generen informacién.
De igual manera, esta politica aplica a toda la informacién creada, procesada o utilizada por la Agencia de
Desarrollo Rural. sin importar el medio, formato, presentacion o lugar en el cual se encuentre y deberan
adherirse integralmente a la politica.

El modelo de seguridad de la informacion para la Agencia de Desarrollo Rural se conformara por politicas,
estandares, procedimientos y mecanismos de sequridad, basados en el modelo Ministerio de Tecnologias
de la Informacion y Comunicaciones - MINTIC, Son fundamentos de la seguridad de la informacion:
confidencialidad, integridad, disponibilidad, segtin la norma 1SO 27001,

El proceso de andlisis de riesgos de los activos de informacién es el soperte para el desarrollo de las
Politicas de Seguridad informética, de los controles y objetivos de control seleccionados para obtener los
niveles de proteccion esperados en la Entidad; este proceso sera liderado de manera permanente por el
Oficina de Tecnologias de Ia Informacion,

Esta politica sera revisada anualmente como parte del proceso de revision gerencial, o cuando se
identifiquen cambios en la Entidad, su estructura, sus objetivos o alguna condicién que afecten la politica,
para asegurar que sigue siendo adecuada y ajustada a los requerimientos identificados.

ARTICULO TERCERO. Politica General de Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion de los Servicios de la Agencia de Desarrollo Rural La Agencia
de Desarrollo Rural, mediante la adopcién e implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), el cual se encuentra alineado con el Marco de Referencia de Arquitectura T1, el
Modelo Integrado de Planeacién y Gestién (MIPG) y la Guia para la Administracion del Riesgo v el Disefio
Controles en Enfidades Publicas, protege, preserva y administra la confidencialidad, integridad,
disponibilidad, autenticidad, privacidad y no repudio de la informacion que circula en ef mapa de procesos
de la Entidad, mediante una gestion integral de riesgos y la implementacion de controles fisicos y digitales
para prevenir incidentes, propender por la continuidad de la operacion de los servicios y dar cumplimiento
a los reguisitos legales, reglamentarios y regulatorios, orientados a la mejora continua y al alto
desempefio, promoviendo asi por el acceso, uso efectivo y apropiacion masiva de las Tecnologias de la
Informacién y las Comunicaciones.

ARTICULO CUARTO. Objetivos: La politica general de seguridad y privacidad de la informacion,
seguridad digital y continuidad de la operacion tendra los siguientes objetivos:

1. Definir, reformular y formalizar los elementos normativos sobre los temas de proteccion de la
informacion.

2. Facilitar de manera integral la gestién de los riesgos de seguridad y privacidad de la informacion y de
seguridad digital y continuidad de la operacion de los servicios.

3. Mitigar el impacto de los incidentes de seguridad y privacidad de la informacion y de seguridad digital
de forma efectiva, eficaz y eficiente.

4. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la confidencialidad,
integridad, disponibilidad de la informacién de la Agencia de Desarrollo Rural.

5. Definir los lineamientos necesarios para el manejo de la informacion, tanto fisica como digital, en el
marco de una gestién documental basada en seguridad y privacidad de la informacion.

6. Fortalecer la cultura de seguridad y privacidad de la informacién en los usuarios, proveedores,
visitantes, tercerizados, confratistas y funcionarios de la Agencia de Desarrcllo Rural.

7. Generar conciencia para el cambio organizacional requerido para la apropiacién de la seguridad y
privacidad de la informacion.
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8. Definir, operar y mantener el Plan de Continuidad de los servicios de la ADR.
9, Dar cumplimiento a los requisitos legales y normafivos en materia de seguridad y privacidad de la
informacién, seguridad digital y proteccion de la informacion personat.

’ _ CAPITULOHI
POLITICAS ESPECIFICAS DE MANEJO DE INFORMACION

ARTICULO QUINTO. Politica de seguridad de los Recursos Humanos. La Direccién de Talento
Humano a cargo de la Secretarfa General de la Agencia de Desarrollo Rural debe desplegar esfuerzos con
el apoyo de la Oficina de Tecnologias de la Informacion para generar conciencia y apropiacion en los
servidores publicos y contratistas de la Entidad, sobre sus responsabilidades en el marco de la politica
general de seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacion de los
servicios, para que actien de manera consistente frente a las mismas, con el fin de reducir los riesgos de
hutto ylo fraude, el mal uso de las instalaciones fisicas y medios tecnologicos, asegurando la
confidencialidad, disponibilidad e integridad de la informacion.

ARTICULO SEXTO . Obligacién de cumplimiento. En relacién con los contratistas, proveedores y
aquellas personas o terceros que en razon del cumplimiento de sus obligaciones y las de la Agencia de
Desarrollo Rural, compartan, utilicen, recolecten, procesen, intercambien o consulten su informacién, la
Vicepresidencia de Gesfion Contractual deberan incluir en los documentos contractuales, cualquiera que
sea su naturaleza o modalidad, obligaciones correspondientes al cumplimiento de la politica general de
seguridad y privacidad de |a informacion, seguridad digital y continuidad de la operacién de los servicios,
de las cuales debera ser garante el supervisor del contrato,

ARTICULO SEPTIMO. Politica de Gestion de Activos. La Direccion Administrativa a cargo de la
Secretaria General, con el acompafiamiento permanente de la Oficina de Tecnologias de la Informacion,
establecerd y divuigara los lineamientos especificos para la identificacion, clasificacién, valoracion,
rotulado y buen uso de los activos de informacién con el objetivo de garantizar su proteccion que estaran
alineados con los procesos y procedimientos de la Entidad. Dichos lineamientos se impartirdn teniendo en
cuenta los siguiente literales, que serén consclidados y publicados en el proceso de apoyo “Gestion
Documental” de la Direccién Adminisirativa.

a. Inventario de Activos: Los activos de la ADR deben ser identificados, clasificados, valorados y
controlados para garantizar su uso adecuado, proteccion y recuperacién ante desastres. Por tal
motivo, la Direccidn Administrativa con el apoyo de la Oficina de Tecnologias de la Informacién
disefiaran una metodologia con los lineamientos necesarios para llevar el inventaric de los
activos de informacion de su propiedad, discriminado por procesos y dependencia, tipo, nivel de
criticidad, clasificacion, ubicacion, responsable, custodio, y demas atributos que la Entidad defina.

b. Proteccién: Con el objetivo de establecer los controles de seguridad fisicos y digitales, las
dependencias que tienen la custodia de la informacién generada en el marco de su funcion se
encargaran de proteger la informacion, asi como de mantener y actualizar el inventario de activos
de informacion relacionados con sus servicios {informacion fisica o digital, software, hardware y
recurso humano), bajo los pardmetros que establezca la Oficina de Tecnologias de la
Informacion.

¢. Archivos de Gestion: La Direccion Administrativa a cargo de la Secretaria General, debe
implementar los controles necesarios para que los archivos de gestion cuenten con los
mecanismos de seguridad apropiados, de acuerdo con las Tablas de Retencion Documental, con
el fin de proteger y conservar la confidencialidad, la integridad y la disponibilidad de la
informacion fisica de la ADR.

d. Clasificacién de la Informacién: La Direccion Administrativa a cargo de la Secretaria General
debera establecer una metodologia para la clasificacién y rotulado de la informacién de la
Agencia, para lo que tendréa en cuenta las previsiones contenidas en la en el marco de la Ley 594
de 2000 {Ley General de Archivos), la Ley 1712 de 2014, reglamentada por ef Titulo 1 de la Parte
1 del Libro 2 del Decreto 1081 de 2015 y el Decreto 1080 de 2015 y deméas normativa que
reglamente la clasificacion de informacion de las entidades publicas del pais. Asi mismo, la
Direccion Administrativa debera contar con mecanismos para rotular la informacién fisica.
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ARTICULO OCTAVO. Politica de Control de Acceso. Los propietarios de los activos de informacién,
tentendo en cuenta el tipo de activo, deberan adoptar las medidas de control de acceso a nivel de red,
sistema operativo, sistemas de informacian, servicios de tecnologias, estructura fisica instalaciones, con
el fin de mitigar riesgos asociados al acceso a fa informacion, infraestructura tecnologica e infraestructura
fisica de personal no autorizado y asl propender por salvaguardar la integridad, disponibilidad vy
confidencialidad de la informacién de la ADR.

ARTICULO NOVENO. Politica de Criptografia. La Oficina de Tecnologias de la Informacién dispondra de
herramientas que permitan el cifrado para proteger la confidencialidad, integridad y disponibilidad. de la
informacién clasificada y reservada, en sistemas de informacién, mecanismos de transferencia de
informacién internas o externas, El cifrado de la informacion se realizara por solicitud de los usuarios o de
manera general cuando asi se requiera.

ARTICULO DECIMO. Politica de Seguridad Fisica y del Entorno. La ADR deber4 adoptar medidas para
la proteccion del perimetro de seguridad de sus instalaciones fisicas para controlar el acceso y
permanencia del personal en las oficinas, instalaciones y 4reas restringidas (4reas destinadas al
procesamiento o almacenamiento de informacion sensible, asi como aquellas en las que se encuentren los
equipos y demas infraestructura de soporte a los sistemas de informacion y comunicaciones) con el fin de
mitigar los riesgos y amenazas exteras y ambientales, y evitar afectacion a la confidencialidad,
disponibilidad e integridad de la informacion de la Entidad.

PARAGRAFO PRIMERO. La Secretaria General implementaré en el marco de sus competencias acciones
para la proteccién de los datos, semiprivados, privados y sensibles recolectados de los servidores
publicos, contratistas y visitantes, en lo que refiere a la aplicacion de la politica de tratamiento de datos
personales y establecer mecanismos alternativos para quisnes no autorizan el tratamiento de sus datos.

PARAGRAFO SEGUNDO Para el ingreso, los visitantes de la Agencia de Desarrollo Rural siempre deben
estar autorizados por un servidor publico o contratista.

PARAGRAFO TERCERO. Todos los funcionarios, contrafistas y visitantes que se encuentren en las
instalaciones fisicas de la Agencia de Desarrollo Rural, deben estar debidamente identificados, con un
camé, documento o distintivo que acredite su tipo de vinculacion y dicho documento se debe portar en un
lugar visible.

PARAGRAFO CUARTO. El personal de empresas contratistas que desempefien labores de forma
permanente o transitoria en las instalaciones de la ADR, deben estar identificados con distintivos de la
empresa y contar el came de fa Administradora de Riesgos Laborales - ARL.

ARTICULO DECIMO PRIMERO. Politica de Seguridad de las Operaciones. La Oficina de Tecnologias
de la Informacién de la ADR serd la encargada de la operacion y administracidn de los recursos
tecnologicos que soportan la operacion. Asi mismo, velara por la eficiencia de los controles asociados a
los recursos tecnolégicos protegiendo la confidencialidad, integridad y disponibilidad de la informacion y
contara con los mecanismos necesarios para que los cambios efectuados sobre os recursos tecnologicos

y sistemas de informacion en ambientes de prueba y produccién sean controlados y debidamente
autorizados.

De igual manera, se proveera la capacidad de procesamiento requerida en los recursos tecnologicos y
sistemas de informacion, efectuande proyecciones de crecimiento y provisiones en la plataforma
tecnolGgica de acuerdo con el crecimiento de la Entidad e implementara mecanismos de contingencias, y
recuperacion ante desastres, con el fin de propender por la disponibilidad de los servicios de tecnologias
de la informacion en el marco de la operacion de la ADR.

La Oficina de Tecnologias de la Informacion debera realizar y mantener copias de seguridad de la
informacion de la Entidad en medio digital, siempre que ésta sea reportada por el responsable de dicha
informacién, con el objetivo de recuperarla en caso de cualquier tipo de falla. La Cficina de Tecnclogias de
la Informacion efectuara la copia respectiva de acuerdo con el esquema definido previamente en un
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procedimiento que enmarque la gestion de copias de seguridad de la informacién digital, sistemas de
informacion, bases de datos y demas recursos tecnolégicos de la Enfidad.

El disefio de este procedimiento se hara bajo la direccion de la Oficina de Tecnologias de la Informacion,
con el apoyo de los lideres de proceso y debera estar alineado con la gestion documental de fa Entidad,
con el fin de determinar la informacion a respaldar y la periodicidad del respaido, los tiempos de
recuperacion y restauracion, y los mecanismos para generar el menor impacto en la prestacion del servicio
durante el tiempo de la indisponibilidad de la informacién.

PARAGRAFO. En el evento que se haga uso de una plataforma tecnolégica fuera de las instalaciones
fisicas y en el marco de las funciones misionales u operacionales de la ADR, se debera cumplir con lo
establecido en la presente politica.

ARTICULO DECIMO SEGUNDO. Politica de Seguridad de las Comunicaciones. La Oficina de
Tecnologias de la Informacion establecera los mecanismos necesarios para proveer la disponibilidad de
las redes y de los servicios que dependen de ellas. Asimismo, dispondra y monitoreara los mecanismos
necesarios de seguridad para proteger la integridad y la confidencialidad de la informacion de la ADR.

La Oficina de Planeacion con el apoyo de la Oficina de Tecnologia de la Informacion, establecera
mecanismos para que el intercambio de informacion con las partes interesadas intemas o externas, se
realice asegurando su integridad. En el evento que los acuerdos de intercambio de informacion requieran
del desarrollo de servicio de web o cualquier otro medio tecnoldgico, el intercambio debera realizarse con
los caniroles criptograficos definidos en esta Resolucion y sera coordinado por la Oficina de Tecnologias
de la Informacion con los mecanismos establecidos para tal fin,

PARAGRAFO. Todos los contratistas o servidores de la ADR, sin importar su nivel jerarquico, deberan
dentro de sus obligaciones o funciones cumplir con las normas relacionadas con los derechos de autor y
confidencialidad de la informacion, asi como del tratamiento y proteccion de datos personales dando
cumplimiento a [o dispuesto en la Ley 1581 de 2012 y de conformidad con lo sefialado en el Decreto 1377
de 2013. Cualquier documentacion generada sera conservada y archivada en forma segura en la historia
laboral de los servidores publicos y en el archivo de fos procesos contractuales para el caso de los
contratisias.

ARTICULO DECIMO TERCERO. Politica de Seguridad para la Adquisicion, Desarrollo y
Mantenimiento de Sistemas. La Oficina de Tecnologias de la Informacién garantizara que el desarollo
intemo o externo de los sistemas de informacién cumpla con los requerimientos de seguridad adecuados
para la proteccion de la informacién de la ADR, para lo cual establecera una metodologia que detalle los
requerimientos de seguridad para el desarrollo, pruebas, puesta en produccion y mantenimiento de los
sistemas de informacion.

En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), la Oficina de Tecnologias de la
Informacion es |a unica dependencia de la Agencia con la capacidad de adquirir, desarrollar e implementar
soluciones tecnologicas para la ADR, asi como de avalar la adquisicion y recepcién de software de
cualquier tipo en el marco de convenios y contratos con terceros, conforme con los requerimientos de las
diferentes dependencias, con el fin de garantizar la conveniencia, soporte, mantenimiento y seguridad de
la informacién de los sistemas que operan en la ADR.

En consecuencia, cualquier software que opere en la ADR debera contar con la autorizacion de la Oficina
de Tecnologias de fa Informacién y debera reportarse y eniregarse cumpliendo con los lineamientos
técnicos y presupuéstales de dicha oficina, con el fin de salvaguardar fa informacion, brindar el soporte y
demas procesos técnices que permitan su recuperacion en caso de algun incidente o siniestro y en el
gvento que no haya sido entregado a la Oficina de Tecnologias de la [nformacion, no sera responsabilidad
de ésta.

PARAGRAFO. En caso de que alguna dependencia requiera desarrollo para sistemas de informacion
dentro del desarrollo misional u operacional en la Agencia de Desarrollo Rural, se debe contar con el
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apoyo y aprobacion de la Oficina de Tecnologias de la Informacion, adicional debers cumplir con lo
establecido en la presente politica.

ARTICULO DECIMO CUARTO. Politica de sequridad para la relacién con contratistas. La
Vicepresidencia de Gestién Contractual establecera mecanismos necesarios para asegurar que la
informacion que generen custodie, procesen o a la que se tengan acceso los contratistas con ocasién de
la ejecucion de sus actividades, se utilice dentro del marco de la seguridad y privacidad de la informacién.
En el mismo sentido, y a través del seguimiento a la ejecucion, se garantizara se apliquen las politicas y
procedimientos de seguridad de la informacian durante la ejecucion de los contratos, los cuales deberan
ser comunicados a los contratistas con el apoyo de la Oficina de Comunicaciones.

PARAGRAFO. Tratandose de relaciones contractuales de la ADR, estas disposiciones deberdn ser
incorporadas en los documentos contractuales con los que se relacionen con los contratistas, a efecios de
garantizar su implementacion,

ARTICULO DECIMO QUINTO. Politica de Gestién de Incidentes de Seguridad de fa Informacién. La
Oficina de Tecnologias de la Informacion promovera entre los servidores publicos y contratistas de la
Entidad, el reporte y seguimiento de incidentes refacionados con la seguridad de la informacién y sus
medios y asignara responsables de la mencionada oficina, para el tratamiento de los incidentes de
seguridad de la informacion, quienes tendran la responsabilidad de investigar y solucionar los incidentes
reportados.

La Oficina de Tecnologias de la Informacion es el (inico autorizado al interior de la ADR, para reportar
incidentes de seguridad ante las autoridades correspondientes,

ARTICULO DECIMO SEXTO. Politica de fa Continuidad de Ia Operacion del Servicio. La Agencia de
Desarrotlo Ruraf dispondré los planes necesarios para la continuidad de la operacion de los servicios, los
cuales serdn operados por los lideres de los procesos. La Oficina de Tecnologfas de la Informacion, Ia
Oficina de Planeacién y la Direccion Administrativa liderarn conjuntamente la elaboracion la elaboracion
del Andlisis de Impacto del Negocio (BIA) y del Plan de Continuidad de la Operacién de los Servicios.

ARTICULO DECIMO SEPTIMO. Politica de Cumplimiento. La Agencia de Desarrollo Rural a través de |a
Oficina de Tecnologias de la Informacion velara por la identificacion, documentacion y sumplimiento de los
requisitos legales enmarcados en la seguridad y privacidad de la informacion, de acuerdo con lo
establecido por el gobierno nacional, entre elios los referentes a derechos de autor y propiedad intelectual,
proteccion de datos personales, ley de transparencia y del derecho de acceso a la informacion publica
nacional, para lo cual dispondré una Matriz de Requisitos Legales para su control y seguimiento,

CAPITULO I
RESPONSABILIDADES DE LOS COLABORADORES FRENTE AL USO DE LOS SERVICIOS
TECNOLOGICOS

ARTICULO DECIMO OCTAVO POLITICA DE SEGURIDAD DIGITAL. Todos los servidores publicos o
contratistas que hagan uso de los recursos tecnologicos de la Agencia de Desarrollo Rural tienen la
responsabilidad de cumplir cabalmente fas politicas establecidas para su uso aceptable, entendiendo que
el uso no adecuado de los recursos pone en riesgo la continuidad de la operacién de los servicios y por
ende, el cumplimento de la mision institucional. Para ello, deben acatar las siguientes disposiciones:

a. Del uso del correo electronico. El correo electrénico institucional es una herramienta de apoyo a la

ejecucion de funciones y obligaciones de los servidores publicos y contratistas de la Agencia, cuyo

uso se facilitara en los siguientes términos;

1. El Gnico servicio de correo electronico autorizado para el manejo o transmision de la informacién
institucional en la Entidad es el asignado por la Oficina de Tecnologias de la Informacion, que
cuenta con el dominio @adr.gov.co, el cual cumple con todos los requerimientos técnicos y de

seguridad, evitando ataques de virus, spyware y ofro tipo de software malicioso.
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El servicio de correo elecirénico institucional debe ser empleado unicamente para enviar y recibir
mensajes de caracter institucional. En consecuencia, no puede ser utilizado con fines personales,
econdmicos, comerciales o cualquier otro ajeno a los propésitos de la Agencia.

En cumplimiento de la iniciativa institucional del uso racional y eficiente del papel, se debe preferir
el uso del correo elecirénico para el envio de documentos fisicos, siempre que la ley lo permita.
Los mensajes de correo electrénico tendran en cuenta las previsiones contenidas en la Ley 527
de 1999 “Por medio de a cual se define y reglamenta ef acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitates, y se establecen las entidades de certificacion y
se dictan ofras disposiciones”, normativa que establece la validez de los mensajes de datos.

Esta prohibido el envio de coeos masivos (mas de 30 destinatarios) tanto internos como
externos, con excepcion de los que se generen desde el despacho del Presidente, de los
Vicepresidentes, de la Secretarla General, de los Directores de las Unidades Técnicas
Territoriales, de la Oficina de Comunicaciones, y Oficina de Tecnolegias de la Informacion, en
caso de ventana de mantenimientos de los servicios a cargo. Los correos masivos deben cumplir
con las caracteristicas de comunicacién e imagen corporativa.

Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser inmediatamente
reportado a la Oficina de Tecnologias de la Informacion a través de la herramienta de la Mesa de
Servicios como incidente de seguridad segin el procedimiento establecido, y deberdn acatarse
las indicaciones recibidas para su tratamiento, lo anterior, debido a que puede contener virus, en
especial si contiene archivos adjunos con extensiones .exe, .bat, .prg, .bak, .pif, o explicitas
referencias no relacionadas con la misién de la Entidad (como por ejemplo: contenidos eréticos,
alusiones a personajes famosos). Esta expresamente prohibido el envio y reenvio de mensajes
en cadena.

La cuenta de correo institucional no debe ser revelada en paginas o sitios publicitarios, de
comercio electronico, deportivos, agencias matrimoniales, casinos, ¢ a cualquier otra instancia
ajena a los fines o a la misionalidad de la Agencia de Desarrollo Rural.

Estd expresamente prohibido el uso del correo institucional para la transferencia de contenidos
insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y/o que atenten
contra la integridad maral de las personas o instituciones.

Esta expresamente prohibido distribuir informacién de la Agencia que no tenga el caracter de
datos abiertos, a ofras entidades o ciudadanos sin la debida autorizacion de la Presidencia,
Vicepresidencias, la Secretaria General, Oficina de Planeacién o la Oficina de Comunicaciones,
previa revision de la Oficina de Planeacion en caso de cifras oficiales y de la Oficina de
Comunicaciones en caso de comunicados oficiales.

El cifrado de los mensajes de correo electrénico institucional sera necesario siempre que |a
informacién transmitida esté catalogada como clasificada o reservada en el inventario de activos
de informacion o en el marco de la ley.

Todos los correos electronicos insfitucionales en sus mensajes deben contener una nota de
confidencialidad, que serd disefiada por la Oficina de Tecnologias de la Informacion y debe
reflejarse en todos los buzones con dominio @adr.gov.co.

Esta expresamente prohibido distribuir, copiar, reenviar informacion de la Agencia de Desarrolio
Rural a través de correos personales o sitios web diferentes a ios autorizados en el marco de sus
funciones u obligaciones contractuales.

Cuando culmina fa vinculacion con la Entidad de un servidor publico o contratista, la Agencia de
Desarrolio Rural en cabeza de la Oficina de Tecnologias de la Informacion deshabilitara ef correo
electrénico y no se le entregara copia de los buzones de correo institucionales a su cargo, salvo
autorizacion expresa del despacho de Presidencia, Secretaria General, por solicitud de la Oficina
de Control Intemo o de Control Disciplinaric, o por orden judicial, como parte de un proceso en
curso.

La Agencia de Desarrollo Rural a través de la Oficina de Tecnologias de la Informacion se
reserva el derecho de monitorear los accesos y el uso de los buzones de correo institucional de
todos sus servidores publicos o contratistas. Ademas, podra realizar copias de seguridad del
correo electrénico en cualquier momento sin previo aviso y limitar el acceso temporal o definitivo
a todos los servicios y accesos a sistemas de informacién de la Entidad o de terceros operados
en la misma, previa solicitud expresa del supervisor del contrato, Presidente, Vicepresidentes,
Secretaric General, de los Directores de las Unidades Técnicas Terriforiales a la Oficina de
Tecnologias de la Informacion.
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b. Del uso de internet: La Oficina de Tecnologias de la Informacion estabiecera politicas de navegacion
basadas en categorias y niveles de usuario por jerarquia y funciones u obligaciones. Sera
responsabilidad de [os colaboradores las siguientes, entre otras:

1. El uso del servicio de Internet estd limitado exclusivamente para propésitos laborales y los
servicios a los que un determinado usuario pueda acceder desde internet dependeran del rol o
funciones que desempenra el usuario en la Agencia de Desarrollo Rural y para los cuales esté
formal y expresamente autorizado

2. Abstenerse de enviar, descargar y visualizar p&ginas con contenido insultante, ofensivo, injurioso,
obsceno, violatorio de los derechos de autor o que atenten contra la integridad moral de las
personas o instituciones.

3. Abstenerse de acceder a paginas web, portales, sitios web y aplicaciones web que no hayan sido
autorizadas.

4. Abstenerse de enviar y descargar cualquier tipo de software o archivo de fuentes externas y de
procedencia desconocida.

3. Abstenerse de propagar intencionalmente virus o cualquier fipo de codigo malicioso.

La Agencia de Desarroflo Rural a través de la Oficina de Tecnologias de la Informacion se reserva el
derecho de controlar los accesos a los sitios web, navegados desde la Red Interna hacia la Internet
Publica, con el fin de evitar fuga de informacién y accesos a sitios que pongan en riesgo la integridad
de la red institucional, asi como, el parque computacional y demas infraestructura tecnoldgica y por
tanto el uso del servicio de infernet de todos sus funcionarios o contratistas, puede limitar el acceso a
determinadas paginas de Internet, los horarios de conexion, el acceso a los servicios ofrecidos por la
red, la descarga de archivos y cualguier otro ajeno a los fines de la Entidad.

¢. Del Uso de los Recursos Tecnolégicos: Los recursos tecnoldgicos de la Agencia de Desarrollo
Rural, son herramientas de apoyo a las labores y responsabilidades de los servidores publicos y
contratistas. Por ello, su uso esta sujeto a las siguientes directrices:

1. Los bienes de computo de la ADR se emplearan de manera exclusiva y bajo la completa
responsabilidad del el funcionario o contratista al cual han sido asignados, Unicamente para el
correcto desemperio de las funciones o las obligaciones contractuales pactadas. Por tanto, estos
no pueden ser utilizados con fines personales o por terceros a excepcion de aquellos autorizados
ante la Oficina de Tecnologias de la Informacion, previa solicitud formal enviada por la
Presidencia, Vicepresidencias, Jefes de Oficina, Secretarla General y Directores de la Unidades
Tecnicas Territoriales, a través de la Mesa de servicios.

2. Solo esta permitido el uso de software licenciado por ta ADR o aquel que, sin requerir licencia, sea
expresamente autorizado por la Oficina de Tecnologias de la Informacion. Las aplicaciones
generadas o adquiridas por la Entidad, en desarrollo de su operacién institucional, deben ser
reportadas a la Oficina de Tecnologias de la Informacién para su administracién. Adicionalmente
es la tnica dependencia autorizada para la administracion del software de la ADR, el cual no
debe ser copiado, suministrado a terceros o utilizado para fines persanales.

3. En caso de que el servidor plblico o contratista deba hacer uso de equipos ajenos a la ADR,
estos deberan cumplir con la legalidad del Software instalado, sistema operativo antivirus
licenciado y actualizado y solo podra conectarse a la red de fa ADR una vez esté avalado por la
Oficina de Tecnologfas de la Informacion.

4. Es responsabilidad de los funcionarios y contratistas mantener copias de seguridad de Ja
informacion contenida en sus estaciones de trabajo y entregarlas a la ADR en custodia al finalizar
la vinculacion con la Entidad.

5. Los usuarios no deben mantener almacenados en los discos duros de las estaciones cliente o
discos virtuales de red, archivos de video, m{sica y fotos que no sean de caracter institucional o
que atenten contra los derechos de autor o propiedad intelectual de los mimos.

6. No esta permitido fumar, ingerir alimentos o bebidas en el area de trabajo donde se encuentren
los elementos tecnoldgicos o informacion fisica que pueda estar expuesta a dario parcial y por
ende, a la pérdida de la integridad de ésta.
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No esta permitido realizar conexiones o derivaciones eléctricas que pongan en riesgo los
elementos tecnolégicos y la disponibiiidad de la informacién por fallas en el suministro eléctrico a
los equipos de computo.

Los Unicos autorizados para hacer modificaciones o actualizaciones en los elementos y recursos
tecnoldgicos, como destapar, agregar, desconectar, retirar, revisar o reparar sus componentes,
son los designados por la Oficina de Tecnologias de la Informacion para tal labor.

La Oficina de Tecnologias de la Informacién realizara monitoreo sobre los dispositivos de
almacenamientos externos, con el fin de prevenir o detectar fuga de informacion, en la medida
que la exposicion de los equipos represente riesgos de dafios en los mismos.

La Unica dependencia autorizada para trasladar los elementos y recursos tecnoldgicos de un
puesto a otro es la Direccién Administrativa de la ADR, con el fin de levar el control individual de
inventarios. En tal virtud, toda reasignacion de equipos debera ajustarse a los procedimientos y
competencias de dicha dependencia.

La pérdida o dafio de elementos o recursos tecnolégicos, o de alguno de sus componentes,
debera ser informada por el funcionario o contratista a quien se le hubiere asignado a la Direccion
Administrativa para realizar el procedimiento establecido para este tipo de siniestro, asi como
también a la Oficina de Tecnologias de ia Informacion con el fin de reportar evento o incidente se
seguridad de la informacién, sin perjuicio de las acciones penales y disciplinarias que se requiera
adelantar segln el caso.

La pérdida de informacién debe ser informada con detalle a la Oficina de Tecnologias de la
Informacion a través de la Mesa de Servicios.

Todo incidente de seguridad que comprometa la disponibilidad, integridad o confidencialidad de la
informacion fisica o digital debera ser reportado a la mayor brevedad a la Oficina de Tecnologias
de la Informacion a través de la Mesa de Servicios, siguiendo el procedimiento establecido.

Todo acceso a la red de la ADR, mediante elementos o recursos tecnologicos no institucionales
debera ser informado, autorizado y controlado por la Oficina de Tecnologias de la Informacion.

La conexién a la red wifi institucional para servidores plblicos y contratistas debera ser
administrada desde la Oficina de Tecnologias de la Informacién, quien implantara politicas para la
seguridad de [a informacion.

Los equipos deben quedar apagados cada vez que el funcionario o contratista no se encuentre en
fa oficina o durante la noche, esto con el fin de proteger la seguridad y distribuir bien los recursos
de la Entidad, siempre y cuando no se programen actividades via remota que deben ser
autorizadas por la Oficina de Tecnologias de la Informacion.

Del Uso de los Sistemas o Herramientas de Informacion: Todos los funcionarios y contratistas de

la Agencia de Desarrollo Rural son responsables de la proteccién de la informacion a la que acceden
o procesan, asi como de evitar su pérdida, alteracion, destruccion o uso indebido, para lo cual se
dictan los siguientes lineamientos:

Las credenciales de acceso a la red o recursos informaticos (Usuario y Clave) son de caracter
estrictamente personal e intransferible, los funcionarios y contratistas no deben revelar éstas a
terceros, ni utilizar claves ajenas.

Todo funcionario y contralista es responsable del cambio de clave de acceso a los sistemas de
informacion o recursos informaticos.

Todo funcionario y contratista es responsable de los registros o modificaciones de informacion
que se hagan a nombre de s cuenta de usuario.

En el caso de terminacion del vinculo laboral de un funcionario, la Direccion de Talento Humano
debe informar la novedad a Ia mesa de servicio remitiendo la resolucion de desvinculacion para la
inactivacion de los servicios tecnolégicos correspondientes con el fin de evitar la exposicion de la
informacion y el acceso a terceros, que puedan generar dafio, alteracién o uso indebido, asi
como a la suplantacion de identidad.

En el caso de terminacion de un contrato con la ADR, para los contratistas, cuando se realice la
certificacion de paz y salvo, la mesa de servicio hara la inactivacién de los servicios tecnoldgicos
correspondientes con el fin de evitar la exposicion de la informacion y el acceso a terceros, que
puedan generar dafio, alteracion o uso indebido, asi como a la suplantacion de identidad.
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6. Cuando un funcionario o contratista finaliza su vinculo laboral o contractual con la ADR, la
informacion generada sera respaldada y entregada a peticion de este o del jefe o supervisor del
Contrato o jefe inmediato.

7. Cuando un funcionario o contratista finaliza su vinculo iaboral o contractual con la ADR, todos los
privilegios sobre los recursos informaticos otorgados le sern suspendidos inmediatamente.

8. Cuando un funcionario o contratista finaliza su vinculo laboral o contractual con la ADR, el
supervisor del contrato o jefe inmediato es el encargado de la custodia de los recursos da
informacion, incluyendo la cesién de derechos de propiedad intelectual de acuerdo con la
normativa vigente.

9. Todos los funcionarios y contratistas de la Agencia deben respetar lo estipulado en la Lay 23 de
1962 "Sobre derechos de autor”, la Decision 351 de 1993 de la Comunidad Andina de Naciones,
asi como cualquier otra que adicione, modifique o regfamente la materia.

CAPITULO IV
LINEAMIENTOS, REVISION, VIGENCIA Y DEROGATORIA

ARTICULO DECIMO NOVENO. Lineamientos de fas Politicas de Seguridad de la Informacién. Todas
las politicas identificadas en este acto administrativo se deberan desarrollar de manera detallada y clara
en la Declaracion de Aplicabilidad y en el Manual de Politicas de Seguridad y Privacidad de la Informacion.

ARTICULO VIGESIMO. Revisién. La Politica de Seguridad y Privacidad de la Informacin de la ADR.
sera revisada anualmente o antes, si existiesan modificaciones que asi lo requieran, para que sea siempre

oportuna, suficiente y eficaz. Este proceso sera liderado por el Jefe de la Oficina de Tecnologias de la
Informacién o quien este delegue.

ARTICULO VIGESIMO PRIMERO. Vigencia y Derogatoria. La presente resolucién rige a partir de Iz
fecha de su publicacion y deroga la Resolucion 409 de 2019.

Dada en BogotaD.C, 2 1 ABR. 2021

PUBLIQUESE Y CUMPLASE

ANA CRISTINA
MORENO
- }«f/' PALACIOS
s 2021.04.21
14:11:59 -05'00"

ANA CRISTINA MORENO PALACIOS
PRESIDENTE

Proyecté: Catherine Suarez Rodriguez — Contratista Oficina de Tecnologias de la Informacidn
Reviso:  Nhazly Marcela Correa Bustos — Contratista Oficing Jyridica e
Marisc! Orozeo Giraldo — Jefe fa Qffina Juridica
Yinna Mora Cardozo — Contrafista Presidencia .
Andrea Juliana Ortiz Bohdrquez-Contratista Secretaria Genera L}"
Aprobd..  Victor Manuel Mondragén Maca- Jefe Oficina de Tecnologias de Ia Informacion
Cesar Augusto Castafic Jaramillo - Secretario General
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