et D) L4 78 Elcampo
€ g j\:;.»v:qcr_):-;.m--.-.w:z Rural g ekl

AGENCIA DE DESARROLLO RURAL - ADR

Oficina de Control Interno
N° INFORME: OCI-2021-021
DENOMINACION DEL TRABAJO: Auditoria Interna al “Proceso Gestién Documental”.
DESTINATARIOS:?!

= Ana Cristina Moreno Palacios, Presidente.

= Victor Manuel Mondragon Maca, Jefe de la Oficina de Tecnologias de la Informacion

(Delegado del Presidente - Comité de Coordinacion del Sistema de Control Interno).
» César Augusto Castafio Jaramillo, Secretario General.
= Dinorah Patricia Abadia Murillo, Vicepresidente de Proyectos.
» Felipe Enrigue Guerra Olivella, Jefe Oficina de Planeacion.

= John Fredy Toro Gonzalez, Vicepresidente de Gestion Contractual.

Héctor Fabio Cordero Hoyos, Vicepresidente de Integracion Productiva

EMITIDO POR: Ana Marlenne Huertas Lopez, encargada del cargo de Jefe Oficina de
Control Interno - Resolucién 0262 del 9 de noviembre de 2020 del

Ministerio de Agricultura y Desarrollo Rural.
AUDITOR (ES):  Zoraida Marcela Ramirez Caldas, Contratista.
Angie Milena Abella Gonzalez, Contratista.

Jorge Mauricio Vargas Marin, Contratista.

! Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado mediante el Articulo 1 del Decreto 338 de 2019) “Los
informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como destinatario
principal el representante legal de la Entidad y el Comité Institucional de Coordinacion de Control Interno y/o Comité de
Auditoria y/o Junta Directiva {(...)".
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OBJETIVO(S): Evaluar de forma independiente el disefio y la eficacia operativa de los
controles internos implementados en la Agencia de Desarrollo Rural (ADR) para gestionar
los riesgos del proceso “Gestion Documental”.

ALCANCE: EIl alcance establecido para la realizacién de este trabajo comprendio la

evaluacion de los controles internos propios del proceso, incluyendo lo relacionado con:

» Formulacién de politicas y lineamientos de administracion de los recursos archivisticos

con el Plan institucional de Archivo.
= Elaboracion de las Tablas de Retencion Documental.
» Gestidn para clasificar, ordenar y describir los archivos de la ADR.

= Prestacion del servicio de consulta de los archivos de la ADR, de manera fisica o

contemplando recursos tecnolégicos.
» Radicacion correcta y oportuna de las comunicaciones oficiales recibidas y producidas.

= Numeracion, digitalizacion y archivo de los actos administrativos de manera fisica o

contemplando recursos tecnolégicos.

» Respuesta a las solicitudes internas y externas relacionadas con el archivo y

correspondencia de la Agencia.

= Seguimiento a la organizacion de los fondos documentales recibidos y producidos en

la Agencia.

» Evaluacion y andlisis de los indicadores del proceso, seguimiento a los controles de

riesgos, Informes de auditorias y de gestion.
Periodo Auditado: Mayo de 2019 a Junio de 2021.

Nota: El establecimiento de este periodo no limitaba la facultad de la Oficina de Control
Interno para pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo

0 materialidad, deban ser revelados.
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CRITERIOS: Para la realizacidon de este trabajo se consideraron como principales criterios,

los siguientes:

= Ley 594 de 2000 "(...) Ley General de Archivos (...)

= Decreto 1080 de 2015 “(...) Decreto Unico Reglamentario del Sector Cultura’.
= Decreto 2364 de 2015 "(...) se crea la Agencia de Desarrollo Rural - ADR, (...)".

= Decreto 648 de 2017 "(...) modifica y adiciona el Decreto 1083 de 2015, Reglamentario

Unico del Sector de la Funcion Publica.”

= Acuerdos del Archivo General de la Naciéon - AGN:

Acuerdo 060 de 2001 "(...) pautas para la Administracién de las Comunicaciones
Oficiales (...)"

- Acuerdo 039 de 2002 “...) regula el procedimiento para la elaboracion y aplicacion
de las Tablas de Retencion Documental en desarrollo del articulo 24 de la Ley 594
de 2000”.

- Acuerdo 004 de 2013 "(...) modifica el procedimiento para la elaboracion,
presentacion, evaluacion, aprobacion e implementacion de las Tablas de Retencién

Documental (...)"

- Acuerdo 006 de 2014 "(...) se desarrollan los articulos 46, 47 y 48 del Titulo XI

“Conservacion de Documentos” de la Ley 594 de 2000"
= Circular 031 de 2017 (ADR) "Instructivo Elaboracién Comunicaciones Oficiales”

» Instrumentos Archivisticos: Sistema Integrado de Conservacion (SIC), Programa de
Gestién Documental (PGD), Plan Institucional de Archivos (PINAR)

= Documentacién aplicable del Sistema Integrado de Gestion: Caracterizacion del
proceso, Procedimientos, Manuales, Guias, Politica de Administracion de Riesgos,
Mapa de Riesgos del proceso, entre otros aplicables.
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Demas normatividad aplicable.

DECLARACION: Esta auditoria fue realizada con base en el andlisis de muestras

aleatorias seleccionadas por los auditores a cargo de la realizacién del trabajo. Una

consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de que la

conclusién basada en la muestra analizada no coincida con la conclusion a que se hubiera

llegado en caso de haber examinado todos los elementos que componen la poblacion.

RESUMEN EJECUTIVO: Como resultado de la evaluacion practicada, se identificaron las

siguientes oportunidades de mejoramiento:

1.

Incumplimiento del cronograma de actividades dispuesto para la implementacién de
los instrumentos archivisticos adoptados por la Entidad, en razén a que no se evidencio
la realizacion o ejecucion de actividades, tales como: Inspeccion de los espacios de
archivo de la Sede Central y Unidades Técnicas Territoriales una vez por afio,
Deteccion de sefiales de presencia de roedores u otros en los depdsitos destinados al

almacenamiento de archivos, entre otras.

Deficiencias en los espacios establecidos para el archivo y su organizacion, toda vez
que, en la inspeccidn fisica del area de archivo de la Sede Central se observo cajas
que presentaban un nivel de saturacion que impedia la adecuada manipulacion de las
carpetas; ademas, se observé que algunas cajas no eran las institucionales y no se
encontraban rotuladas, como también que, los diferentes mddulos rodantes del archivo
no se encontraban identificados, lo que dificulta la consulta de los archivos, entre otras

situaciones identificadas.

Radicaciéon y seguimiento de comunicaciones oficiales sin observar los lineamientos
normativos y procedimentales de la Circular 031 del 10 de abril de 2017, debido a que
Se encontraron comunicaciones que presentaban mas de dos paginas en su contenido,
para las cuales no se observé identificacion de paginas subsiguientes a partir de la

segunda pagina.
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4. Tablas de Retencion Documental aprobadas por el Archivo General de la Nacién en
noviembre de 2020 sin implementar o adoptar por la Entidad, incumpliéndose lo
establecido en los articulos 17 (Implementacién) y 18 (Publicacion) del Acuerdo 04 de
2019 del AGN.

5. Uso y aplicaciéon de los diferentes tipos de firmas en documentos sin observar la
normatividad, toda vez que, se observaron documentos firmados digitalmente sin
evidenciarse el documento digitalizado original, documentos con firmas electronicas de
los cuales no fue posible identificar si las firmas fueron emitidas con autorizacion del
firmante, y documentos con firmas manuscritas de los que no se observo que reposara

el documento fisico en el respectivo expediente.

6. Inconsistencias en la proyeccion y ejecucion del Plan de Accion Institucional 2021
relacionadas con: falta de descripcion de forma concreta de las acciones que se
ejecutaran para alcanzar la actividad (situacién que genera dificultades para medir de
forma objetiva y cuantitativa el cumplimiento de la subactividad), incoherencia entre la
subactividad y el producto definido para la misma, e inconsistencias en la evidencia

con la que se esta soportando la ejecucion de algunas actividades.

7. Inobservancia de la Politica de Administracion del Riesgo adoptada por la Entidad y
lineamientos de la Funcion Publica, en razén a que en el mapa de riesgos del proceso
se identifico errores en la determinacién de la zona de riesgo inherente y residual para
el riesgo de corrupcion, deficiencias en la descripcion y clasificacion de los riesgos e

inadecuada determinacién de la probabilidad de ocurrencia e impacto del riesgo.

RIESGOS IDENTIFICADOS EN LA AUDITORIA:

z CUBIERTO EN
DESCRIPCION LA AUDITORIA
Incluidos en el Mapa de Riesgos de Gestion
Deterioro de la informacion en el archivo central. Si
Pérdida o afectacion de los documentos. Si
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DESCRIPCION

Desorganizacion y pérdida de la informacion generada durante la emergencia
sanitaria.

Incluidos en el Mapa de Riesgos de Corrupcién

Posibilidad que el personal de la ADR pueda recibir o solicitar cualquier dadiva
0 beneficio por alterar, perder o dafiar intencionalmente la informacion
producida o recibida por la entidad para favorecer a si mismo o a un tercer.

Identificados por la Oficina de Control Interno

Posibilidad de afectacion de la imagen institucional por sancion del ente
regulador debido a la ausencia y/o insuficiencia de politicas y lineamientos
para la administracion y gestion de los recursos archivisticos y contenido
documental.

Posibilidad de afectacion econémica por multa y/o sancion del ente regulador
debido al incumplimiento de las normas de archivo que regulan la disposicion,
condiciones de ubicacién, conservacion y consulta de la documentacion.

Posibilidad de afectacion de la imagen del area de Gestion Documental por
inadecuada clasificacién, conservacion, eliminaciéon y transferencia de los
documentos de la Entidad debido al desconocimiento de la normatividad
vigente.

Posibilidad de afectacion de la transparencia de la actuacién administrativa
por incorrecta clasificacion y/o asignacién de las comunicaciones oficiales
(oficios y memorandos) recibidas y producidas por la Entidad debido a la
inobservancia de los lineamientos procedimentales establecidos para la
radicacion de comunicaciones oficiales.

Posibilidad de afectacién de la imagen institucional por una inadecuada
gestiébn de los riesgos del proceso "Gestibn Documental® debido a la
inobservancia de la normatividad externa e interna establecida en materia de
gestion integral del riesgo.

Posibilidad de afectacion de la imagen institucional por incumplimiento de los
objetivos y metas institucionales debido a la inobservancia del Plan de Accion
Institucional.

CUBIERTO EN
LA AUDITORIA

Si

Si

Si

Si

Si

Si

Si

Si

FORTALEZAS: EIl proceso “Gestion Documental” se encuentra catalogado como un

proceso de apoyo de la Agencia de Desarrollo Rural (ADR), aprobado el 28 de agosto de

2017 en el Sistema Integrado de Gestion de la Entidad con el objetivo de “Disefiar la

estrategia para la organizacion, distribucion, custodia, consulta y conservacion de los

documentos producidos por la ADR y administracion del fondo acumulado recibido del
extinto INCODER y el Patrimonio Autonomo de Remanentes del INCODER, de
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Remanentes, cumpliendo con las politicas internas de la Agencia de Desarrollo Rural y el

cumplimiento de lo establecido por la Ley”.

Como resultado de la evaluacion practicada, la Oficina de Control Interno identifico las

siguientes fortalezas a resaltar:

= Sensibilizacion proceso de gestion documental al interior de la Entidad. Fueron
brindadas capacitaciones respecto al soporte digital que aumenté a partir del afio 2020,
la manera de elaboracion y radicacion de comunicaciones oficiales, su clasificacion y
su conservacion en el Sistema de Gestibn Documental ORFEO, de acuerdo con las

Tablas de Retencién Documental - TRD.

= Sensibilizacién sobre la normativa y uso de los diferentes tipos de firmas. A
través de las Circulares 053 de 2020 y 052 de 2021 se establecieron los tipos de firmas
que se pueden emplear y quienes son los encargados de firmar, junto con la normativa
aplicable, las cuales fueron socializadas a las diferentes dependencias de la Entidad,
tanto en el Nivel Central como en las Unidades Técnicas Territoriales - UTT. De otra
parte, el 19 y 25 de agosto de 2021 se envi6 a todos los servidores publicos de la
Entidad como cépsula informativa, a través de correo electronico, las Circulares 031
de 2017 y 053 de 2020, en donde se establece quienes son los encargados de firmar
las comunicaciones oficiales, asi como los lineamientos para la elaboracién de

comunicaciones oficiales.
AVANCE DEL PLAN DE MEJORAMIENTO VIGENTE AL INICIO DE LA AUDITORIA:

En la vigencia 2019 la Oficina de Control Interno llevé a cabo la primera auditoria interna
al “Proceso Gestidon Documental” cuyo periodo evaluado fue hasta el 30 de abril de 2019,
en la que se identifico 7 hallazgos que fueron comunicados a través del informe OCI-2019-
018 emitido el 28 de octubre de 2019, de los que: 3 fueron aceptados, 3 aceptados
parcialmente y 1 no fue aceptado por los responsables del proceso auditado, para los

cuales propusieron un total de 39 acciones de mejoramiento.
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De acuerdo con el ultimo proceso de seguimiento a los planes de mejoramiento realizado
por la Oficina de Control Interno, se determiné que 5 de las 39 acciones se encontraban

abiertas con fechas de ejecucion vencidas, asi:

< FECHA FECHA  ESTADO
ACCION(ES) PROPUESTA(S) INICIAL FINAL ACCION

HALLAZGO N° 1 Incumplimiento en la implementacién de los instrumentos archivisticos adoptados por la Entidad.

Ejecutar las actividades del proceso de desinfeccion, desinsectacion y . Abierta
o 0l-ago-19 @ 31-dic-19 )
desratizacion, de acuerdo con el cronograma Vencida

HALLAZGO N° 3 Ausencia de lineamientos procedimentales asociados a la clasificacién de los documentos recibidos
y la oportunidad en la distribucién de las comunicaciones oficiales producidas por la Entidad.

Solicitar al proveedor de correspondencia, Servicios Postales Nacionales —

472, a través de correo electronico la remision del Reporte Consolidado de 5-jul-19 19ul-19 Abierta

envios con su respectivo estado hasta la fecha de la vigencia 2019, y en lo Vencida
sucesivo que se remita de manera quincenal.

Socializar los tipos de clasificacion de ingreso de correspondencia al personal Abierta
de la Ventanilla Unica de correspondencia, tanto en Sede Central como enlas  17-jun-19 = 21-jun-19 Vencida

UTT’s

HALLAZGO N° 4 Radicacion y seguimiento de comunicaciones oficiales sin observar los lineamientos normativos y
procedimentales.

Continuar aplicando los controles establecidos en el Instructivo Numeracion
de Circulares y Resoluciones respecto a la actividad de: “Numerar y fechar

Resolucion o Circular emitida” donde se realice: “Asigna fecha y ndmero  17-jun-19 = 31-dic-19 \'/A‘:r']i%z
conforme al consecutivo registrado en el FUID del documento en cada una de
las hojas de su contenido”.
Continuar con la socializacion del Procedimiento de Radicacion de
Comunicaciones Oficiales y capacitar al personal de la Ventanilla Unica de .

) 7, Dl . . Abierta
Correspondencia con relacion a la verificacion del cargue y/o soporte de los | 17-jun-19 | 31-dic-19 Vencida

anexos conforme a los lineamientos establecidos para la herramienta de
radicacion de adoptada por la entidad.

De acuerdo con estos resultados, al 30 de junio de 2021 continuaban abiertos 3 hallazgos
de la auditoria anterior, toda vez que, no se pudo corroborar la efectividad de la accion de
mejoramiento propuesta, lo cual indica que ésta no fue ejecutada integramente, por lo que
se infiere que los factores de riesgo asociados a cada hallazgo siguen existiendo, en

consecuencia, la probabilidad de materializacion de estos.

Por lo anterior, la Oficina de Control Interno reitera su recomendacion de emprender
acciones que permitan identificar los factores generadores de tales situaciones y el disefio

e implementacién de controles que sirvan para mitigar su propagacion y efectos, a la vez,
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establecer métricas que permitan cuantificar el avance en el logro de disminucion de estas

situaciones.
HALLAZGOS:

HALLAZGO N° 1. Incumplimiento cronograma de actividades dispuesto para la

implementacion de los instrumentos archivisticos adoptados por la Entidad.

En la verificacién de la implementacién de los instrumentos archivisticos adoptados por la
Entidad (Plan Institucional de Archivo - PINAR, Sistema Integrado de Conservacion - SIC
y Programa de Gestion Documental — PGD), la Oficina de Control Interno no evidencio la

realizacion o ejecucion de las siguientes actividades:

= |nspeccion de los espacios de archivo de la Sede Central y Unidades Técnicas

Territoriales una vez por afio.

= Informe a la Direccion Administrativa y Financiera sobre las necesidades de

mantenimiento a los depdsitos de archivo (afio 2020 y 2021).

= Limpieza de estanteria, unidades de almacenamiento y pisos al area de archivo sede
central, archivos de gestién y archivos en UTT. En la informacion suministrada se
observé que no se cumple en su totalidad con esta actividad y en la periodicidad

establecida.

= Detectar sefiales de presencia de roedores u otros en los depdsitos destinados al

almacenamiento de archivos.

= Jornadas de limpieza y desinfeccién de los depdsitos, el mobiliario y las unidades de

almacenamiento.

= |ntegracion de un miembro del equipo de trabajo del area gestiéon documental al Comité
de Emergencias de Archivo, coordinado con el Comité Paritario de Seguridad y Salud
del Trabajo - COPASST de la ADR, una vez al afio o cuando lo requiera su

actualizacion.
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Las situaciones expuestas contravienen con lo establecido en:

= Ley 594 de 2000, articulo 46: “Conservacion de documentos. Los archivos de la
Administracion Publica deberan implementar un sistema integrado de conservacion en

cada una de las fases del ciclo vital de los documentos”.

= Decreto 1080 de 2015, Articulo 9. “RESPONSABILIDAD SISTEMA INTEGRADO DE
CONSERVACION - SIC. EI SIC implica la ejecucion de procesos transversales al
proceso de gestidbn documental, por lo tanto, su implementacién sera responsabilidad
del Secretario General o de un funcionario de igual o superior jerarquia, articulado con
un equipo interdisciplinario de profesionales del area de gestion documental, area de
conservacion documental, area de tecnologias de la informacion y auditores.” Y
Articulo 25. “SEGUIMIENTO Y CONTROL. Periodicamente, el Comité Interno de
Archivo o el Comité de Desarrollo Administrativo de la Entidad debera verificar y
evaluar el adecuado cumplimiento de lo establecido en el Sistema Integrado de
Conservacion, e incluira en los planes de mejoramiento de la entidad, las acciones
necesarias para corregir los hallazgos de las auditorias del Sistema Integrado de

Conservacion.”

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

» Inadecuada identificacion y coordinacion Posibilidad de afectacibn = Sanciones disciplinarias
en la asignacién de responsables para la econémica por multa y/o por incumplimiento de la
ejecucion de las actividades establecidas sancion del ente regulador normatividad existente.
en los Instrumentos  Archivisticos debido al incumplimiento de
adoptados por la Entidad. las normas de archivo que

regulan la  disposicion,

condiciones de ubicacion,
conservacion y consulta de

= Malas practicas de
conservacion que
generan un deterioro en la
documentacion.

» Deficiente planeacion de los tiempos
determinados para la realizacion de las
actividades programadas en los

S la documentacion. = Pérdida y/o deterioro de la
:nsérnutzgegtos Archivisticos adoptados por documentacion  de  la
& Enfidad. Entidad.

Recomendacion(es): Se coordine la realizacion de mesas de trabajo con los
responsables que tendran participacion en la ejecucién de las actividades a establecerse,

de tal manera que se garantice una adecuada asignacion del responsable conforme a las
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funciones de cada dependencia. De igual forma, acordar y revisar los tiempos a definirse

previendo el recurso humano y presupuestal disponible para la ejecucién de las
actividades.

Respuesta del Auditado: Aceptado.

Causa(s) identificada(s) por el Responsable de la Unidad Auditada: Para el afio 2020,
por la emergencia sanitaria, las actividades no fueron realizadas debido al traumatismo
causado y a la nueva forma de hacer las cosas y, para el afio 2021, no se ha contado con

el profesional contratista para estas actividades.

Plan de Mejoramiento:

. TIPO DE RESPON FECHA FECHA
ACCION(ES) PROPUESTA(S) META(S) ACCION SABLE(S) @ INICIAL FINAL
Realizar la visita a los espacios L;F;?gﬁir\r/ge d(::e I::ti\gﬁ':ja: HEuqmug)rs)o
de archivo en la Sede Central y las 19 4 c? | d Correctiva - Sep-2021 Dic-2021
las UTT as 19 areas de la Sede Secretaria

' Central y las UTT General
Un correo a la Direccién Equipo
o Administrativa sobre el quip
Identificar el estado de los . . Humano .
: - estado de los espacios Correctiva . Sep-2021  Dic-2021
espacios de archivo. . Secretaria
de archivo en Sede General
Centraly en las UTT
Evidenciar la limpieza realizada Documento que Equipo
en un soporte que |dent|f|que la evidencie la Ilmplezg Correctiva Humang Sep-2021 Dic-2021
fecha y la persona que hizo la semanal de los espacios Secretaria
actividad. de archivo General
Equipo
Reallgar cronograma de limpieza Un cronograma Correctiva Humang Sep-2021 Dic-2021
y desinfeccion. Secretaria
General
Realizar el tramite de solicitud de Equino
integracion del colaborador del Un correo haciendo la HuqmeE)no
Proceso de Gestion Documental e Correctiva - Sep-2021  Dic-2021

o N : solicitud Secretaria

al Comité Paritario de Seguridad General

y Salud del Trabajo - COPASST.

Nota: La relacion detallada del equipo humano de la Secretaria General responsable de cada accién propuesta se encuentra registrada
en los papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado con Observaciones

Analizado el plan de mejoramiento propuesto por los responsables del proceso auditado,

la Oficina de Control Interno no presenta observaciones teniendo en cuenta que las
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acciones de mejoramiento establecidas guardan correspondencia con las causas

identificadas.

HALLAZGO N° 2. Deficiencias en los espacios establecidos para el archivo y su

organizacion.

Con el fin de verificar el cumplimiento normativo, por parte de la Agencia de Desarrollo
Rural (ADR), de garantizar los espacios y las instalaciones necesarias para el correcto
funcionamiento de sus archivos conforme lo dispone la Ley 594 de 2000, el 9 de agosto
de 2021 se realizo visita a los espacios de archivo que se encuentran ubicados en el primer

piso de la sede central, en donde se observo:

= En uno de los espacios habia una puerta de vidrio en medio de dos médulos rodantes,
también se observaron unas estibas plasticas apiladas, unas carteleras de Halloween,
unas piezas en madera. En otro espacio se observé una impresora dentro de una caja

con otros elementos, que no hacen parte del archivo.

= Las cajas de la vigencia 2017 de la Vicepresidencia de Gestién Contractual (ubicadas
en el primer moédulo del archivo que da la pared, en el espacio de mayor tamafio) no

estaban debidamente identificadas.

= En el espacio utilizado por la Vicepresidencia de Integracion Productiva, las cajas
presentaban un nivel de saturacién que impedia la adecuada manipulacion de las
carpetas; ademas, se observé que algunas cajas no eran las institucionales y no se

encontraban rotuladas.

= En otro espacio ocupado por la Vicepresidencia de Gestion Contractual, dentro de las
cajas con numeros 56 y 57 se encontraron documentos sueltos, no estaban dentro de

carpetas.

= En el espacio utilizado por la Direccion de Adecuacion de Tierras para la disposicion

del archivo, las cajas se encontraban sin identificar.
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= Los diferentes modulos rodantes del archivo, no se encontraban identificados, lo que

dificulta la consulta de los archivos

De otra parte, la Oficina de Control Interno solicité a las trece (13) Unidades Técnicas
Territoriales (UTT) mediante correo electronico del 9 de agosto de 2021 informacién sobre
el espacio destinado para el almacenamiento y custodia de la documentacién (archivo) y
si dicho espacio era suficiente, junto con registro fotografico. De esta solicitud, se recibid
respuesta de ocho (8) UTT, de las UTT N° 5 — Medellin, N° 7 — Tunja, N° 10 — Pasto, N°

11 - Neiva y N° 12 — Villavicencio no se recibi6é informacion.

Las situaciones observadas en los espacios de archivo de la sede central incumplen las
condiciones establecidas en el Acuerdo 049 de 2000 “Condiciones de edificios y locales
destinados a archivos” y en el documento Sistema Integrado de Conservacion (SIC) de la

ADR, que fueron relacionadas al inicio de este hallazgo.

También se puede mencionar que el inadecuado uso de los espacios y la mala disposicion
del material del archivo pueden originar situaciones que pone en riesgo de pérdida y/o

deterioro de la documentacion.
Lo antes expuesto, transgrede lo dispuesto en:

= Sistema Integrado de Conservaciéon ADR - Agencia de Desarrollo Rural, numeral
4.1.5. “Programa de Conservacion en la Produccién y Manipulacion Documental”, item

4.1.5.2. “Metodologia”, Acapite “Otros Aspectos”, que al respecto establece:

“Para la proyeccion de un espacio adecuado para almacenar los archivos de la Entidad,

es necesario tener cuenta los siguientes aspectos:

- La manipulacién de la documentacién debe realizarse en un sitio seguro y

apropiado.

- La adecuaciéon climatica a las normas establecidas para la conservacion del

material documental.
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- El crecimiento documental de acuerdo con los parametros archivisticos que

establezcan los procesos de retencion y valoracién documental.

- En este espacio sélo debera estar ubicada la estanteria, cajas y carpetas que
contengan la documentacion. No debe ser un espacio para almacenar elementos o
mobiliario en desuso o dado de baja o para ubicar los puestos de trabajo del

personal de archivos, o de contratistas en procesos de organizacion.

- Esto con el fin de evitar problemas de seguridad, inestabilidad de condiciones
ambientales y de salud entre el personal debido a la presencia de agentes

biolégicos”.

= Ley 594 del 14 de julio de 2000. Articulo 13: “Instalaciones para los archivos. La
administracion publica deberé garantizar los espacios y las instalaciones necesarias
para el correcto funcionamiento de sus archivos. En los casos de construccion de
edificios publicos, adecuacion de espacios, adquisicion o arriendo, deberan tenerse en
cuenta las especificaciones técnicas existentes sobre areas de archivos.” Articulo 16:
“Obligaciones de los funcionarios a cuyo cargo estén los archivos de las entidades
publicas. Los secretarios generales o los funcionarios administrativos de igual o
superior jerarquia, pertenecientes a las entidades publicas, a cuya carga estén los
archivos publicos, tendran la obligacién de velar por la integridad, autenticidad,
veracidad y fidelidad de la informacién de los documentos de archivo y seran
responsables de su organizacion y conservacion, asi como de la prestacion de los

servicios archivisticos”.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

= Ausencia de mecanismos de Posibilidad de afectacion = Pérdida de
seguimiento al cumplimiento de las econdmica por multa Yy/o documentacion.
actividades de control contempladas en sancion del ente regulador
los lineamientos internos. debido al incumplimiento de las

normas de archivo que regulan

la disposicion, condiciones de

= Deterioro de la
documentacion.

» Debilidades en la aplicacion de la
normatividad de archivo que regulan la
disposicion, condiciones de ubicacion,
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CAUSA(S) RIESGO(S) IMPACTO(S)
conservacion y consulta de la ubicacion y consulta de la = Sanciones de tipo
documentacion. documentacion. pecuniario 0

disciplinario.

Recomendacion(es): Organizar el archivo, de tal manera que sea facil la consulta de los
documentos, marcar los madulos para hacer facil la identificacion de las &reas, utilizar el
espacio de archivo solo para la disposicion de documentos y no de otro tipo de elementos,
marcar las cajas de archivo como lo exige la norma, mantener los documentos dentro de

las cajas en carpetas y no sueltos.
Respuesta del Auditado: Aceptado.

Causa(s) identificada(s) por el Responsable de la Unidad Auditada: Las areas no
cuentan con espacio suficiente en sus oficinas para su archivo de gestion, por lo que, se
dispone de un espacio en el archivo central para que las areas lo ubiquen; por tanto, la
responsabilidad directa de organizar esa informacion son las mismas dependencias,
desde Gestion Documental se informa lo pertinente a través del procedimiento, las
capacitaciones, las visitas realizadas y las capsulas informativas respecto a la

conservacion del archivo emitidas en el 2019.
Plan de Mejoramiento:

TIPO DE RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) META(S) ACCION SABLE(S) @ INICIAL FINAL
. .. . Un informe de las visitas Equipo
Realizar la visita a los espacios al archivo de gestion de Humano
de archivo en la Sede Central y las 19 4 (? la Sed Correctiva s - Sep-2021  Dic-2021
las UTT. as 19 éareas de la Sede ecretaria
Central y las UTT General
Un correo a la Direccion .
Equipo

Identificar el estado de los Administrativa sobre el Humano

. . estado de los espacios Correctiva p
espacios de archivo. : Secretaria
de archivo en Sede
General

Centraly en las UTT

Nota: La relacion detallada del equipo humano de la Secretaria General responsable de cada accién propuesta se encuentra registrada
en los papeles de trabajo de la Oficina de Control Interno.

Sep-2021 Dic-2021

Concepto de la Oficina de Control Interno: Aceptado.
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Analizado el plan de mejoramiento propuesto por los responsables del proceso auditado,
la Oficina de Control Interno no presenta observaciones teniendo en cuenta que las
acciones de mejoramiento establecidas guardan correspondencia con la causa

identificada.

HALLAZGO N° 3. Radicacién y seguimiento de comunicaciones oficiales sin observar los

lineamientos normativos y procedimentales.

En una muestra de 50 documentos emitidos por la Entidad que correspondian a 40
Comunicaciones Oficiales (Memorandos y Circulares) y 10 Resoluciones, se analiz6 y
verificé el cumplimiento de los lineamientos procedimentales y normativos establecidos,
en lo que se observé que, 12 comunicaciones oficiales (24% de la muestra) presentaban
mas de dos paginas en su contenido, para las cuales no se observé identificacion de
paginas subsiguientes a partir de la segunda pagina, incumpliendo lo establecido en item
2 del subtitulo "Elementos basicos de las comunicaciones oficiales”, Numeral 1° de la
Circular de la ADR N° 031 del 10 de abril de 2017 que indica: “(...) En toda comunicacion
externa o interna que produzca la Agencia de Desarrollo Rural, se deben incluir los
siguientes conceptos informativos: (...) 2. Identificacion de péaginas subsiguientes: El
encabezado y el nimero de pagina correspondiente son datos que permiten identificar el

documento a partir de la segunda pagina. (...)".

ftem RADICADO FECHA DEPENDENCIA
1 20196200021802 2-may-2019 13:18 Direccion Juridica
2 20192100022182 3-may-019 11:17 Oficina Juridica
3 20193000022262 3-may-2019 16:20 Presidencia
4 20202100000112 8-ene-2020 8:57 Oficina Juridica
5 20203530000292 9-ene-2020 14:47 Direccion UTT 3
6 20203530000482 13-ene-2020 10:54 Direccion UTT 3
7 20203000000702 13-ene-2020 17:16 Proyectos Productivos
8 20203000000872 14-ene-2020 12:29 Vicepresidencia de Gestion Contractual
9 20204000001582 17-ene-2020 16:22 Vicepresidencia de Proyectos
10 20203530000463 13-ene-2020 15:09 Direccién UTT 3
11 16 12-feb-2019 Secretaria General
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ftem RADICADO FECHA DEPENDENCIA

12 032 6-may-2021 Vicepresidencia de Integracion Productiva

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

= Desconocimiento de lineamientos = Posibilidad de afectacién de la Investigaciones
procedimentales y normativos por parte del transparencia de la actuacion @ disciplinarias por
personal que interviene en el proceso de administrativa por incorrecta incumplimiento de
Gestion Documental en la Sede Central y las clasificacion y/o asignacién de la  normatividad
Unidades Técnicas Territoriales. las comunicaciones oficiales @ existente.

(oficios y memorandos)

recibidas y producidas por la

Entidad debido a la

inobservancia de los

lineamientos  procedimentales

= |dentificacion y/o implementacién de establecidos para la radicacion
controles innecesarios 0 que no se ajustan a de comunicaciones oficiales.
la realidad operativa de la Entidad para la
elaboracién de comunicaciones oficiales que
conducen a reprocesos

» Deficiencias de los sistemas de informacién
y/o herramientas utilizadas para el control y
seguimiento de las Comunicaciones Oficiales
y Resoluciones.

= Pérdida o afectacion de los
documentos.

Recomendacién(es): Revisar los lineamientos dados a través de la Circular N° 031 de
2017 respecto a la elaboracion de comunicaciones oficiales al interior de la Agencia de
Desarrollo Rural (ADR), analizando su pertinencia y coherencia con la realidad operativa
de la Entidad; ademas, identificar e implementar los controles necesarios que garanticen
la integridad del documento y que no conlleven a la generacién de reprocesos al interior
de la Entidad.

Respuesta del Auditado: No Aceptado.

Justificacion: El auditado no acepto el hallazgo argumentando que: “(...) la actualizacién

de los formatos de Gestibn Documental fue realizada en marzo de 2020.”
Concepto de la Oficina de Control Interno: No Aceptado

La Oficina de Control Interno precisa que, la muestra analizada data de antes de marzo
de 2020, por tal razén, el criterio incumplido correspondio a lo establecido en el item 2 del
subtitulo "Elementos basicos de las comunicaciones oficiales”, numeral 1° de la Circular
de la ADR N° 031 del 10 de abril de 2017. Asi las cosas, la justificacion no desvirtia el
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hallazgo porque que la muestra fueron documentos con fechas anteriores a la
actualizacion de los formatos de Gestion Documental. Es importante mencionar que, a
partir de marzo de 2020 se subsana la observacion con la implementacion de los nuevos

formatos.

HALLAZGO N° 4. Tablas de Retencion Documental aprobadas por el Archivo General de

la Nacion sin implementar o adoptar por la Entidad.

El Archivo General de la Nacion Jorge Palacios Preciado, mediante certificacion del 10 de
noviembre de 2020 notifico: “Que la Agencia de Desarrollo Rural — ADR aprobo sus Tablas
de Retencién Documental mediante acta del Comité Institucional de Gestion y Desempefio
del 27 de abril de 2018, de conformidad con lo sefialado en el articulo 9 del Acuerdo 004
de 2019.

Que la Agencia de Desarrollo Rural — ADR publicé sus Tablas de Retencién Documental
en la pagina web de la entidad segun las disposiciones del articulo 18 del Acuerdo 004 de
20109.

Que en concordancia con los articulos 10 y 11 del Acuerdo 004 de 2019, el Archivo
General de la Nacion Jorge Palacios Preciado consideré que las Tablas de Retencién
Documental de la Agencia de Desarrollo Rural — ADR cumplian los requisitos técnicos
archivisticos para ser convalidadas tal como se documento6 en el concepto técnico del 9

de septiembre de 2019 y el acta de la mesa de trabajo del 21 de febrero de 2020.

Que el Comité Evaluador de Documentos del Archivo General de la Nacién Jorge Palacios
Preciado procedié a la convalidacién de las Tablas de Retencion Documental de la
Agencia de Desarrollo Rural — ADR, mediante certificado del 20 de octubre de 2020, pues
el instrumento surti6 de manera satisfactoria el procedimiento de evaluacion vy

convalidacion, por lo que cuenta con los requisitos archivisticos solicitados.

Que en cumplimiento de lo dispuesto en el articulo 19 del Acuerdo 004 de 2019, las Tablas

de Retencion Documental de la Agencia de Desarrollo Rural — ADR reunian los requisitos
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de aprobacion y convalidacion y, por lo tanto, se realiz6 su inscripcion en el Registro Unico

de Series Documentales bajo el siguiente numero: TRD-291.”

Llama la atencion que, en mesa de trabajo del 13 de agosto de 2021 los responsables del
proceso auditado informaron que: “AlUn no se habian implementado las Tablas de
Retencion Documental de la Agencia de Desarrollo Rural”, lo cual fue justificado con falta

de personal para desarrollar las actividades de implementacion.

Lo anterior, permite concluir que las actividades referidas no fueron cumplidas a cabalidad
en lo relacionado con la Implementacion de las Tablas de Retencion Documental, aun

cuando contaban con la aprobacion del Archivo General de la Nacion.

La situacién anterior, ademas de inobservar la certificacion emitida por el Archivo General
de la Nacion, contraviene lo determinado en el Acuerdo 04 de 2019 “Por el cual se
reglamenta el procedimiento para la elaboracion, aprobacion, evaluacién y convalidacion,
implementacién, publicacion e inscripcion en el Registro Unico de Series Documentales -
RUSD de las Tablas de Retencion Documental — TRD y Tablas de Valoracién Documental

- TVD” en el Titulo 4 - Articulos 17 y 18, los cuales indican:

= “Articulo 17. Implementacién. Una vez aprobadas y convalidadas las Tablas de
Retencion Documental —TRD o Tablas de Valoracion Documental — TVD, la entidad
debera divulgarlas entre sus servidores publicos, empleados y demas personal que
tenga injerencia en la produccién de documentos de archivo, para garantizar su

implementacion.

= Articulo 18. Publicacion. Las Tablas de Retencién Documental — TRD y las Tablas de
Valoracion Documental — TVD deberan publicarse en el sitio web de la entidad

respectiva y mantenerse en dicho sitio permanentemente.”

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
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et [ 1Y ﬂ
< Agencia de Desarrollo Rural

CAUSA(S)

= Desconocimiento de los requisitos
minimos requeridos para la
implementacion de las Tablas de
Retencion Documental

= |nsuficiencia de personal para
llevar a cabo la ejecucién de
actividades relacionadas con el
proceso de gestion documental.

Recomendacién(es):

RIESGO(S)

Posibilidad de afectacion
de la imagen del area de
Gestion Documental por
inadecuada clasificacién,
conservacion, eliminacion
y transferencia de los
documentos de la Entidad
debido al desconocimiento
de la normatividad vigente.

= Sanciones

5

El cam
esde tg?ios

IMPACTO(S)

disciplinarias

por
incumplimiento de la normatividad
existente.

Malas practicas de conservacion del
archivo que generan un deterioro en
la documentacion.

Pérdida y/o deterioro de
documentacién de la Entidad.

la

Se coordine la realizacion de mesas de trabajo con los

responsables que tendran participacion en la ejecucién de las actividades a establecerse,

de tal manera que se garantice una adecuada asignacion del responsable conforme a las

funciones de cada dependencia. De igual forma, acordar y revisar los tiempos a definirse

previendo el recurso humano y presupuestal disponible para la ejecucién de las

actividades.

Respuesta del Auditado: Aceptado.

Causa(s) identificada(s) por el Responsable de la Unidad Auditada: Falta del
profesional contratista de archivo.
Plan de Mejoramiento:
P TIPO DE RESPON FECHA FECHA
ACCION(ES) PROPUESTA(S) METAGS) ACCION  SABLE(S) INICIAL FINAL
Capacitaciones
o realizadas a las 19 Equipo
Cronograma de capacitacion a .
. T areasy alas UTT, . Humano .
las &reas sobre aplicacion de 3 Preventiva - Sep-2021  Dic-2021
TRD siempre y cuando se Secretaria
’ cuente con el General
profesional.
Cronograma de visita para Visitas realizadas a las Equino
verificar que la organizacion de @ 19 areasy alas UTT, H quip
) I ; . umano
la informacion cumple los siempre y cuando se Correctiva Secretaria Ene-2022 = Jun-2022
criterios  técnicos para la cuente con el
i ; General
transferencia. profesional.
Establecer tiempos de Equipo
Cr_onograma de transferencia _ entre_g,a de la Correctiva Humang JUN-2022 Jul-2022
primaria informacién de cada Secretaria
dependencia. General
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TIPO DE RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) META(S) ACCION SABLE(S) INICIAL FINAL

Equipo
. . . . . . Humano .

Realizar transferencia primaria Actas de transferencia Correctiva s . Jul-2022 Dic-2022
ecretaria
General

Validar aplicacion procedimiento Equipo

para la mformacp,n que c,umple Actas de eliminacion Correctiva Humang Jul-2022 Dic-2022

tiempo de retencion, segun sea Secretaria

el caso. General

Nota: La relacion detallada del equipo humano de la Secretaria General responsable de cada accién propuesta se encuentra registrada
en los papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado.

Analizado el plan de mejoramiento propuesto por los responsables del proceso auditado,
la Oficina de Control Interno no presenta observaciones teniendo en cuenta que las
acciones de mejoramiento establecidas guardan correspondencia con la causa

identificada.

HALLAZGO N° 5. Uso y aplicacién de los diferentes tipos de firmas en documentos sin

observar la normatividad.

Para verificar los mecanismos adoptados por la ADR para regular los elementos y
caracteristicas de seguridad de los documentos, actos, providencias y decisiones que se
adopten o adoptado mediante firma autégrafa mecanica, digitalizada, escaneada o digital,
se seleccion6 una muestra de 10 radicados de salida, 20 memorandos, 10 circulares 'y 10
resoluciones emitidos en el cuarto trimestre de 2020 (de octubre a diciembre de 2020).

Como resultado de la revision realizada por la Oficina de Control Interno, se identificaron

las siguientes situaciones:
a. Se firmaron digitalmente los siguientes documentos:
= Circular N° 086 de 2020 por Vicepresidencia de Proyectos.

= Resoluciones 300 y 373 de 2020 por Presidencia.
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Al revisar las Resoluciones en el Orfeo se evidencié que fue cargada una copiay no el

documento digitalizado original.

b. A través de correo electrénico la Oficina de Control interno solicité evidencia de los
siguientes documentos a las dependencias descritas a continuacion, sin obtener

respuesta:
= Firmas electrénicas:
- UTT N° 1: Memorando 20203510041243.

- Secretaria General: Circulares 88 y 98 de 2020 y Resoluciones 252 y 349 de
2020

= Firmas manuscritas:

- Secretaria General: Salida 20204300088332, Circular 082 de 2020 y Resolucion
287 de 2020.

Por lo anterior, no fue posible identificar si las firmas electronicas fueron emitidas con

autorizacion del firmante.

Por otro lado, de los documentos firmados de manera manuscrita no se observd que
reposaran en el respectivo expediente, incumpliéndose lo establecido en Decreto 1287
2020, donde se establecen las directrices para la firma autografa mecanica, indicando que
se debe %(...) Aplicar los procedimientos indicados por el Archivo General de la Nacion
para la organizacion, conservacién e incorporacion al expediente respectivo los
documentos de archivo producidos y gestionados durante el trabajo en casa. 4. Garantizar
la organizacién, conservacion e incorporaciéon al expediente de los documentos
originados, recibidos, tramitados y firmados durante el trabajo en casa, en el marco de la
emergencia sanitaria, para lo cual deberan validar si es necesario imprimir y tomar firmas

manuscritas.”

De acuerdo con la Circular 052 de 2021, se establece que los Unicos funcionarios para
firmar comunicaciones oficiales son Presidente, Secretario General, Vicepresidentes,
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Jefes de Oficina, Directores Técnicos Territoriales; sin embargo, no se da claridad sobre
qué tipo de firma deben emplear para cada documento. Si bien es cierto, que la norma
posibilita firmar de las maneras descritas anteriormente, el Decreto 491 de 2020 establece
en su articulo 11 que “De las firmas de los actos, providencias y decisiones. Durante el
periodo de aislamiento preventivo obligatorio las autoridades a que se refiere el articulo 1
del presente Decreto, cuando no cuenten con firma digital, podran validamente suscribir
los actos, providencias y decisiones que adopten mediante firma autégrafa mecénica,
digitalizadas o escaneadas, segun la disponibilidad de dichos medios. Cada autoridad
serd responsable de adoptar las medidas internas necesarias para garantizar la
seguridad de los documentos que se firmen por este medio.” (negrilla fuera del texto
original), junto con lo que sefiala la Sentencia C-242 del 9 de julio de 2020 %...) Por lo
demas, si bien el uso de firmas autégrafas mecénicas, digitalizadas y escaneadas en el
sector publico podria llegar a facilitar el surgimiento de escenarios de fraude, en tanto que
no implican el grado de seguridad que se exige, por ejemplo, en la utilizacion de la firma
digital, lo cierto es que la medida es proporcional, ya que se trata de una autorizacién
temporal para permitir la consecucion de un fin superior para la sociedad, como el
adecuado funcionamiento de la administracion, y, en todo caso, esta supeditada a la
responsabilidad respectiva de cada autoridad, quien debe adoptar las medidas internas
necesarias para garantizar la seguridad de los documentos que se firmen." (negrilla

fuera del texto original).

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

= Desconocimiento de los lineamientos Posibilidad de afectacion econémica por Investigaciones
normativos aplicable al uso de los multa y/o sancion del ente regulador debido = disciplinarias a
diferentes tipos de firma. al incumplimiento de las normas de archivo los servidores

que regulan la disposicion, condiciones de publicos.

ubicacioén, conservacion y consulta de la

documentacion.

= Ausencia de procedimiento interno que
regule los diferentes tipos de firmas
para las comunicaciones oficiales.

Recomendacion(es): La Secretaria General (Area de Gestion Documental) en
cumplimiento del objetivo establecido para el Proceso Gestion Documental, el cual se ha
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definido como: “Disefiar la estrategia para la organizacion, distribucion, custodia, consulta
y conservacion de los documentos producidos por la ADR y administracién del fondo
acumulado recibido del extinto INCODER vy el Patrimonio Autbnomo de Remanentes del
INCODER, de Remanentes, cumpliendo con las politicas internas de la Agencia de
Desarrollo Rural y el cumplimiento de lo establecido por la Ley”, deben observar la
normativa y lineamientos emitidos por el Archivo General de la Nacion que regulan “los
elementos y caracteristicas de seguridad de los documentos, actos, providencias y
decisiones que se adopten o adoptados mediante firma autdégrafa mecanica, digitalizada,
escaneada o digital”’, de tal manera que, se establezca un procedimiento interno en donde
se identifique qué documentos requieren cada uno de estos tipos de firma, toda vez que,
de acuerdo con el Decreto 1287 de 2020 las entidades deben “adoptar las medidas

internas necesarias para garantizar la seguridad de los documentos que se firmen.”

Ademas, los responsables del proceso auditado deben realizar muestreos aleatorios de
los documentos firmados por las diferentes dependencias a fin de que se corrobore el uso
adecuado de los diferentes tipos de firmas, y en caso de encontrar desviaciones, realizar
los respectivos requerimientos al (los) responsable(s). Complementar lo anterior, con la
publicacién de capsulas informativas que muestren indicadores de las principales

debilidades encontradas y aclaracion de la manera correcta de proceder ante tales casos.
Respuesta del Auditado: Aceptado Parcialmente.

Justificacién: El auditado manifestd aceptacién del item a); no obstante, del item b),

indic6:

“No se acepta: (...). - “Secretaria General: Circulares 88 y 98 de 2020 y Resoluciones 252
y 349 de 2020” teniendo en cuenta que los documentos fueron firmados de manera

manuscrita y que en el expediente reposan las comunicaciones fisicas originales.

- “Secretaria General: Salida 20204300088332, Circular 082 de 2020 y Resolucién 287 de
2020 teniendo en cuenta que las circulares y resoluciones fueron firmadas de manera
manuscrita y que en el expediente reposan las comunicaciones fisicas originales. Por otra
parte, la comunicacion de salida aun cuando haya sido firmada por el Secretario, no quiere
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decir que se custodie en la Secretaria General, debido a que el oficio fue generado en otra
dependencia, por lo cual, es ella misma quien debe asegurar su conservacion en el

expediente correspondiente.

Se acepta: “UTT N° 1: Memorando 2020351004124

Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

= La persona enlace de correspondencia en el momento estaba recién contratada.

= Algunos funcionarios y contratistas de la UTT no atienden los lineamientos dados por

el Proceso de Gestion Documental y el enlace de correspondencia.

= La coyuntura vivida en el 2020 debido a la pandemia, el procedimiento se estaba
definiendo.

Plan de Mejoramiento:

ACCION(ES) PROPUESTA(S) META(S) TIPODE | RESPON | FECHA FECHA

ACCION SABLE(S) @ INICIAL FINAL
Capacitacion de manera presencial en la Capacitacion
UTT reiterando el procedimiento de resrc)encial ara Equipo
Radicacion de comunicaciones oficiales y P P ] Humano .
- : reforzar los Correctiva - Sep-2021 Dic-2021
las condiciones que se deben cumplir lineamientos de Secretaria
para la firma de comunicaciones la ADR General
originales fisicas y digitales.
Ajustar el procedimiento de Radicacion de ngg;ﬁgme:rf HEuqr;JIaFL)r:)o
comunicaciones oficiales contemplando dj P | Correctiva s . Sep-2021  Dic-2021
el tramite digital. ocumentar ecretaria
tramite digital General

Nota: La relacion detallada del equipo humano de la Secretaria General responsable de cada accidn propuesta se encuentra registrada
en los papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado con Observaciones

Una vez analizadas las respuestas entregadas por los responsables del proceso auditado,
esta Oficina de Control Interno precisa que, respecto a la justificacion dada para la
situacion del item b), “No se acepta (...): “Secretaria General: Circulares 88 y 98 de 2020
y Resoluciones 252 y 349 de 2020” teniendo en cuenta que los documentos fueron
firmados de manera manuscritay que en el expediente reposan las comunicaciones fisicas
originales”, la Oficina de Control interno solicito a través de correo electronico el dia 13 de
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agosto de 2021, que se allegara la evidencia de los documentos firmados
electrobnicamente, la respectiva autorizacion del firmante y de los documentos firmados de
manera manuscrita y la evidencia de que el documento reposa en su respectivo

expediente, de lo cual no se obtuvo respuesta o evidencia.

Ahora bien, los responsables también indican que: “No se acepta (...) “Secretaria General:
Salida 20204300088332, Circular 082 de 2020 y Resolucion 287 de 2020” teniendo en
cuenta que las circulares y resoluciones fueron firmados de manera manuscrita y que en
el expediente reposan las comunicaciones fisicas originales. Por otra parte, la
comunicacién de salida aun cuando haya sido firmada por el Secretario no quiere decir
gue se custodie en la Secretaria General debido a que el oficio fue generado en otra
dependencia por lo cual es ella misma quien debe asegurar su conservacion en el
expediente correspondiente.” De igual manera, no se allegd evidencia de que los
documentos reposan en el respectivo expediente dentro de las instalaciones de la

Agencia, razon por la cual, no se desvirtla la situacion identificada por el equipo auditor.

De otra parte, analizado el plan de mejoramiento propuesto por los responsables del
proceso auditado, la Oficina de Control Interno no presenta observaciones teniendo en
cuenta que las acciones de mejoramiento establecidas guardan correspondencia con las

causas identificadas.

HALLAZGO N° 6. Inconsistencias en la proyeccién y ejecucion del Plan de Accion
Institucional 2021.

El Plan de Accidn Institucional de la vigencia 2021 contenia las siguientes actividades y

subactividades asociadas al “Proceso Gestion Documental”:
Objetivo: Fortalecer la implementacion del programa de gestion documental en la entidad.
Producto: Servicios de gestion documental.

Indicador de Producto: Sistema de Gestion Documental Implementado.
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PRODUCTO Unidad de Meta
ACTIVIDAD SUBACTIVIDAD SUBACTIVIDAD Medida Anual
Organizar y Realizar el proceso de contratacion de . L
digitalizar los digitalizacion de archivos del INCODER AT IENE R
archivos £ o del de diditalizacion de | Porcentaje ~ 33%
recibidos del jecucion del contrato de digitalizacion de los . -
INCODER. archivos del antiguo INCODER Archivo digitalizado
Mejorar los procesos de organizacion y Procesos de gestion
conservacion de los archivos de gestién documental 9 NGmero 100%
Fortalecimiento =~ documental de la ADR a nivel nacional de e
del sistema de  acuerdo a la normatividad aplicable !
gestién . o
documental de Realllzar la contratacion del operador para el :c\/les? _ de ayuda NGmero 100%
la ADR envio de correspondencia externa ortalecida
Adquisicién de elementos de seguridad industrial =~ Capacitaciones NGmero 5

para el proceso de organizacion archivistica

realizadas

Y en cumplimiento de la condicién especial N° 9 establecida en el procedimiento

‘Formulacién, seguimiento y ajustes a plan de accién y plan estratégico institucional” (PR-

DER-008), la Oficina de Control Interno realiz6 seguimiento al plan de accién con corte a

31 de julio de 2021 en desarrollo de la auditoria al “Proceso Gestion Documental”, por lo

que, el 18 de agosto de 2021 consulté el médulo “Medicién” del aplicativo ISOLUCION

para verificar el registro de informacion y avances en la ejecucién del indicador, producto

y actividades antes mencionadas, encontrando las siguientes situaciones:

La subactividad “Mejorar los procesos de organizacién y conservacion de los archivos
de gestion documental de la ADR a nivel nacional de acuerdo a la normatividad
aplicable” de la actividad “Fortalecimiento del sistema de gestion documental de la
ADR” no describe de forma concreta las acciones que se ejecutaran para alcanzar tal
fortalecimiento, situacion que genera dificultades para medir de forma objetiva y

cuantitativa el cumplimiento de la subactividad.

Para la subactividad “Adquisicion de elementos de seguridad industrial para el proceso

de organizacion archivistica” se defini6 como producto de la subactividad
“Capacitaciones realizadas”, el cual no tiene una relacion directa o no es coherente con
la subactividad definida. Al respecto, la Oficina de Control Interno precisa que, se
evidencio la adquisicion de elementos de seguridad industrial, mas no de la realizacion

de capacitaciones.
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= En la subactividad “Realizar el proceso de contratacion de digitalizacion de archivos
del INCODER” se registr6 como avance: “En el mes de julio se cerr6 la etapa
precontractual con la Resoluciéon de adjudicacién para el proveedor Archivos del
Estado”; no obstante, se cargd como evidencia copia del Otrosi N° 2 suscrito en el
marco del contrato interadministrativo N° 1492020 con objeto “Prestar los servicios
postales a la Agencia de Desarrollo Rural” y vigente hasta el 30 de abril de 2021, es

decir, la evidencia cargada no correspondia al avance reportado.

De otra parte, se observo inconsistencias entre la “Unidad de medida” establecida para las
subactividades: “Mejorar los procesos de organizacion y conservacion de los archivos de
gestion documental de la ADR a nivel nacional de acuerdo a la normatividad aplicable” y
“Realizar la contratacion del operador para el envio de correspondencia externa” y la “Meta
anual” definida, toda vez que, la “Unidad de medida” se establecié en numero y la “Meta
anual” en porcentaje; situacion que genera confusion al momento de determinar el nivel

de cumplimiento de la subactividad.

Adicionalmente, en el aplicativo ISOLUCION -Modulo “Medicién -Visualizacion / Proceso”
se observd que el indicador “Realizar el proceso de contratacién de digitalizacién de
archivos del INCODER?” registraba un porcentaje de cumplimiento del 5.000%, lo que no
es coherente puesto que el maximo nivel de cumplimiento se dara en el 100%, y menos
cuando esta subactividad o indicador tiene un porcentaje de cumplimiento del 33% para la
vigencia 2021. A la vez, la inconsistencia en este nivel de cumplimiento afectd la
calificacion o cumplimiento general del plan de accién asociado al proceso auditado, el

cual se reporta en el aplicativo en un 1.027%.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

» Falta de determinacion de la Posibilidad de afectacibn = Mediciones imprecisas de los
evidencia asociada a la sustentacion de la imagen institucional resultados y alcance de los
de cada indicador. por incumplimiento de los objetivos

objetivos y metas

A . = Rendiciones de cuentas erradas
institucionales debido a
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CAUSA(S) RIESGO(S) IMPACTO(S)
= Desconocimiento de metodologias la inobservancia del Plan = Dafios a la imagen o reputacion de
de construccion de indicadores y su de Accidn Institucional. la ADR por falta de informacién
medicion. actual y exacta.
» Falta de adopcién de planes de = Eventual incumplimiento de la
contingencia o alternativas de cargue misionalidad en la ADR.

y actualizacién de informacion.

Recomendacién(es): Revisar los productos, metas e indicadores establecidos en el Plan
de Accion, analizando si los parametros de medicion establecidos son coherentes a la
gestion que adelanta el proceso y tiene relacion directa con el objetivo estratégico
asociado al producto, de tal manera que, se asegure gque los resultados obtenidos sean
consistentes con cada una de las metas establecidas.

O en su defecto, coordinar y llevar a cabo actividades de capacitacion a los responsables
del reporte de avances del Plan de Accion en el aplicativo ISOLUCION con funcionario(a)
de la Oficina de Planeacion con el fin de corregir las deficiencias identificadas y obtener

orientacién respecto a:

= El correcto registro de las actividades ejecutadas en cumplimiento del Plan de Accion

Institucional.

= El calculo de los indicadores de medicion establecidos, el cual debe guardar relacién
con los hitos o actividades determinadas.

= |dentificacién y cargue de evidencias que estén directamente relacionadas con el
cumplimiento de las metas establecidas.

Respuesta del Auditado: Aceptado.

Causa(s) identificada(s) por el Responsable de la Unidad Auditada: La informacion no

fue suministrada por el Proceso de Gestién Documental.

Plan de Mejoramiento:
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TIPO DE RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) METAGS)  ACCION = SABLE(S) INICIAL = FINAL
Solicitar a la Oficina de Planeacion los ajustes Aiustes HEuqmug)ﬁ 0
necesarios de acuerdo con las observaciones I Correctiva - Sep-2021  Dic-2021
e realizados Secretaria
de la Oficina de Control Interno. el

Nota: La relacion detallada del equipo humano de la Secretaria General responsable de cada accién propuesta se encuentra registrada
en los papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado.

Analizado el plan de mejoramiento propuesto por los responsables del proceso auditado,
la Oficina de Control Interno no presenta observaciones teniendo en cuenta que las
acciones de mejoramiento establecidas guardan correspondencia con la causa

identificada.

HALLAZGO N° 7. Inobservancia de la Politica de Administracion del Riesgo adoptada por

la Entidad y lineamientos de la Funcién Publica.

El mapa de riesgos del proceso "Gestion Documental” estaba compuesto por un (1) riesgo
de corrupcion y tres (3) de gestién, y en la verificacion del cumplimiento de los lineamientos
de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas
(Versiones 4y 5) emitida por el Departamento Administrativo de la Funcién Publica — DAFP
(en adelante, Guia del DAFP), a la vez, lo establecido en la Politica de Administracién del
Riesgo (DE-SIG-002) adoptada por la ADR, la Oficina de Control Interno identifico las

siguientes situaciones:

Riesgo de Corrupcion. A continuacion, se describe el riesgo de corrupcion identificado
por los responsables del proceso auditado, para efectos de ilustrar las desviaciones

identificadas y que se exponen seguidamente.

Calificacion Valoracién
Riesgo Inherente | Riesgo Residual

Nombre Riesgo

Posibilidad que el personal de la ADR pueda recibir o solicitar cualquier
dadiva o beneficio por alterar, perder o dafiar intencionalmente la
informacién producida o recibida por la entidad para favorecer a si mismo
0 a un tercero.
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a. Determinacién erronea de la zona del riesgo inherente y residual. La calificacion
inherente y valoracion residual del riesgo se determin6 en zona de riesgo "Baja"; no
obstante, para los riesgos de corrupcion no aplica esta zona de riesgo, segun se indica
en el mapa de calor establecido por la Funcion Publica para este tipo de riesgos en la
Guia (pagina 47 -version 4 y pagina 69 -version 5). Esta situacién genero errores en la
determinacion de los Niveles de Aceptacion del riesgo y en las medidas de respuesta

adoptadas.

RIESGOS DE GESTION. A continuacion, se describen los tres (3) riesgos identificados
por los responsables del proceso auditado, para efectos de ilustrar las desviaciones

identificadas y que se exponen seguidamente:

NOMBRE RIESGO FECHA DE CREACION CLASIFICACION
Deterioro de la informacion en el archivo central. 5-nov-2020 Operativo
Pérdida o afectacion de los documentos. 5-nov-2020 Operativo

Desorganizacion y pérdida de la informacion generada durante

) = 5-nov-2020 De informacion
la emergencia sanitaria.

Entendiendo que la gestion del riesgo es un proceso dinamico y que, por tanto, para la
vigencia 2021 la ADR debié haber realizado una actualizacion de las matrices y sus
controles, de acuerdo con la version 5 de la Guia del DAFP emitida en diciembre de 2020,

se observo:

b. Deficiencias en la descripcion y clasificacion de los riesgos. En el numeral 2.5
“Descripcidn del Riesgo” la Guia sefiala que "la descripcion del riesgo debe contener
todos los detalles que sean necesarios y que sea facil de entender tanto para el lider
del proceso como para personas ajenas al proceso” y propone una estructura en la
redaccion que inicie con la frase "Posibilidad de", seguida en su orden de la descripcion
del: Impacto (¢, Qué puede ocasionar?), una causa inmediata (¢, COmo puede ocurrir?)
y finalmente, una causa raiz (¢,Por qué ocurre?). Al analizar la columna de "Nombre
Riesgo” en la tabla que antecede, se observo que la redaccion de los riesgos no

cumplio con la estructura aludida.
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De otra parte, en el numeral 2.6 “Clasificacion del Riesgo” las categorias que trae la
Guia del DAFP (Ejecucion y administracion de procesos, Fraude externo, Fraude
interno, Fallas tecnoldgicas, Relaciones laborales, Usuarios, productos y practicas,
Dafios a activos fijos / eventos externos) no fueron aplicadas a los tres (3) riesgos antes
descritos, dado que, la matriz en Excel y la informacién registrada en el modulo de
“Riesgos DAFP” del aplicativo ISOLUCION da cuenta de otras clasificaciones
(Operativos y De Informacion).

c. Inadecuada determinacion de la Probabilidad de Ocurrencia e Impacto del
Riesgo. Las variables de frecuencia del riesgo y su impacto determinan en su conjunto
la criticidad de los mismos. Esta Oficina de Control Interno encontrd, frente a la Guia

del DAFP, los siguientes incumplimientos:

Numeral “3.1.1 Determinar probabilidad”. Para los riesgos creados en el afio 2020,
los responsables del proceso “Gestion Documental” no dejaron constancia en el
aplicativo ISOLUCION u otra fuente de informacion, del andlisis de la frecuencia de
ocurrencia de los mismos. En la Guia del DAFP (pagina 39) se plantea una escala
colorimétrica que va desde "Muy Baja" hasta "Muy Alta" (ajustable segun las
condiciones de la Entidad); no obstante, ni la Politica de Administracion del Riesgo de
la ADR (DE-SIG-002) ni los mapas de riesgos registrados en el aplicativo ISOLUCION
se alinean con la metodologia del DAFP, por lo que, no se cumple con la adecuada

valoracion de estos riesgos.

Numeral “3.1.2 Determinar el impacto”. Al igual que en el caso de la frecuencia de
ocurrencia, en el de este eje la escala colorimétrica va desde "Leve" hasta
"Catastrofico” (Guia del DAFP - pagina 40). Los mapas de calor del aplicativo
ISOLUCION no reflejan esta medicion, por lo que, se concluye que no se ajusto la
metodologia de la ADR; asi mismo, no se dejé el racional de la determinacion del

impacto en sus ejes econdmico y reputacional.

En virtud de las desviaciones anotadas, se concluye que los mapas de calor

determinados por la ADR no se ajustan a las escalas y no tienen sustento
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metodoldgico, incumpliendo los términos del numeral 3.2 “Evaluacién del Riesgo” de la

Guia del DAFP.

CAUSA(S)

= Desconocimiento y falta de aplicacion de los

lineamientos metodoldgicos contenidos en la
Politica de Administracion del Riesgo (DE-SIG-
002) y en la Guia para la administracion del
riesgo y el disefio de controles en entidades
publicas.

Falta de capacitacion, acompafamiento Yy
asesoria a los responsables del proceso, en
materia de gestion de riesgos y manejo de las
herramientas implementadas por la Oficina de
Planeacion para tal fin.

Insuficiente orientacion a los responsables de los
procesos para la identificacién y medicion de

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

RIESGO(S)

Posibilidad de
afectacién de la imagen
institucional por una
inadecuada gestién de
los riesgos del proceso
"Gestibn  Documental"
debido a la
inobservancia de la
normatividad externa e
interna establecida en
materia de  gestién
integral del riesgo.

IMPACTO(S)

las metas,
del

Incumplimiento de
productos e indicadores

proceso establecidos en Ia
Planeacion Estratégica de la
Entidad.

Tratamiento inadecuado de los
riesgos de corrupcién a causa de
una errada valoracién de éstos, vy,
por tanto, exposicibn a su
materializacion.

Dafios a la imagen o reputacion de
la ADR por posible materializacién
de riesgos de corrupcion.

riesgos y el disefio de controles.

Recomendacién(es): El numeral 3.3. “Monitoreo y Revision” de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas (Version 4 y 5),
establece que “en el monitoreo y revision de los riesgos y actividades de control” la primera
linea de defensa, es decir, los Gerentes Publicos y Lideres de Procesos: “Desarrolla e
implementa procesos de control y gestion de riesgos a través de su identificacion, analisis,
valoracion, monitoreo y acciones de mejora.” A la vez, indica que la segunda linea de
defensa, es decir, la Oficina de Planeacion: “Soporta y guia la linea estrategia y la primera
linea de defensa en la gestion adecuada de los riesgos que pueden afectar el cumplimiento
de los objetivos institucionales y sus procesos, incluyendo los riesgos de corrupcion a
través del establecimiento de directrices y apoyo en el proceso de identificar, analizar,

evaluar y tratar los riesgos, (...).”

Si bien la Oficina de Planeacion es la instancia que debe asesorar a todas las demas
dependencias en la implementacion de la Politica de Administracion del Riesgo, es
importante que, en este caso, la Secretaria General comprenda que dicho estamento no
es el responsable por la identificacion, calificacion y valoracién de sus riesgos y medidas

mitigantes, por lo que, se insta a que los involucrados en la labor ejecuten las tareas
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pertinentes para cumplir con la Politica de Administracién del Riesgo de la ADR y la Guia
del DAFP.

Respuesta del Auditado: Aceptado.

Causa(s) identificada(s) por el Responsable de la Unidad Auditada:
= Desconocimiento de la norma.

= Acompafiamiento equivoco del area responsable.

Plan de Mejoramiento:

TIPO DE RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) META(S)  Accion SABLE(S) = INICIAL FINAL
Solicitar a la Oficina de Planeacion asesoria . Equipo
ara el acompafnamiento y ajuste de la matriz I 6 Humano
para P ya . Riesgo Correctiva - Sep-2021  Dic-2021
de riesgos de acuerdo con las observaciones ajustada Secretaria

realizadas por la Oficina de Control Interno. General

Nota: La relacion detallada del equipo humano de la Secretaria General responsable de cada accién propuesta se encuentra registrada
en los papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado

Analizado el plan de mejoramiento propuesto por los responsables del proceso auditado,
la Oficina de Control Interno no presenta observaciones teniendo en cuenta que las
acciones de mejoramiento establecidas guardan correspondencia con la causa
identificada.

RESUMEN DE HALLAZGOS:

N° Titulo de Hallazgo Repetitivo Estado

Incumplimiento cronograma de actividades dispuesto para la
1 implementacion de los instrumentos archivisticos adoptados No Abierto
por la Entidad

Deficiencias en los espacios establecidos para el archivo y su

N No Abierto
organizacion

Radicacion y seguimiento de comunicaciones oficiales sin

. . . . Si Abierto
observar los lineamientos normativos y procedimentales
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N° Titulo de Hallazgo Repetitivo Estado
Tablas de Retencion Documental aprobadas por el Archivo . :

4 R : Si Abierto
General de la Nacién sin implementar o adoptar por la Entidad

5 Uso vy apllca_uon de los dlferer_lt(_as tipos de firmas en No Abierto
documentos sin observar la normatividad

6 Incqr,15|stteC|a_s en la proyeccion y ejecucion del Plan de No Abierto
Accion Institucional 2021

7 Inobservancia de la Politica de Administracion del Riesgo No Abierto

adoptada por la Entidad y lineamientos de la Funcién Publica

Notas: La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control
Interno, al estar supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra
limitada por restricciones de tiempo y alcance, razon por la que procedimientos mas

detallados podrian develar asuntos no abordados en la ejecucion de esta actividad.

La evidencia recopilada para propdésitos de la evaluacion efectuada versa en informacion
suministrada por la Secretaria General (Area Gestién Documental), a través de solicitudes
y consultas realizadas por la Oficina de Control Interno. Nuestro alcance no pretende

corroborar la precision de la informacién y su origen.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es
discrecional de la Administracion de la Agencia de Desarrollo Rural — ADR, mas se
incentiva la consideracion de las “Recomendaciones” para los planes de mejoramiento a

que haya lugar

Bogota D.C., 30 de agosto de 2021.
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ANA MARLENNE HUERTAS LOPEZ
Jefe Oficina de Control Interno (e)
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