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AGENCIA DE DESARROLLO RURAL - ADR
Oficina de Control Interno
N° INFORME: OCI-2020-030
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Aplicativo “Banco de Proyectos”.
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! Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado mediante el Articulo 1 del Decreto 338 de 2019)
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OBJETIVO(S): Evaluar de forma independiente el disefio y la eficacia operativa de los
controles internos implementados en la Agencia de Desarrollo Rural (ADR) para gestionar
los riesgos relacionados con la seguridad de la informacioén del aplicativo “Banco de
Proyectos”.

ALCANCE: El alcance establecido para la realizaciéon de este trabajo comprendié la
evaluacion de los controles de seguridad de la informacion implementados por la Agencia
de Desarrollo Rural - ADR en el ciclo de procesamiento de datos en el aplicativo "Banco
de Proyectos", incluyendo lo relacionado con:

= Definicion, implementacion y divulgacion de politicas de seguridad de la informacion
que permitan la administracion y operacion tecnologica del Banco de Proyectos para
el registro y gestion de Proyectos Integrales de Desarrollo Agropecuario y Rural -
PIDAR.

» Procedimientos de administracién de la infraestructura tecnoldgica que soporta la

operacion del Banco de Proyectos

» Inventario y clasificacion de activos conforme lo indican las leyes 1581 de 2012y 1712
de 2014, el Modelo de Seguridad y Privacidad de la Informacion en su Guia de Gestion
de Activos, el dominio 8 del Anexo A de la norma ISO 27001:2013 y demas
normatividad aplicable.

= Administracidon de usuarios, segregacion funcional y registro de eventos en el

aplicativo.

= Continuidad de las operaciones en caso de pérdida intencional o involuntaria de

informacion.

= Parametrizacion del aplicativo Banco de Proyectos para el registro y control de los
PIDAR, conforme a los lineamientos del "Reglamento para la aprobacion de los
Proyectos Integrales de Desarrollo Agropecuario y Rural con Enfoque Territorial y la
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Adjudicacion de los Recursos que los cofinancian" (Acuerdo 007 de 2016, o en su
defecto, Acuerdo 010 de 2019).

De forma transversal a la evaluacion descrita, se incluyo la validacion de los elementos
de control referencial aplicables, relacionados en el Anexo A de la Norma Técnica ISO-
IEC 27001:2013, especialmente los relacionados con: Gestion de activos, Control de
acceso, Criptografia, Seguridad de las operaciones, Seguridad de las comunicaciones,
Adquisicion, desarrollo y mantenimiento de sistemas, Relaciones con los proveedores,

Gestion de incidentes de seguridad de la informacion y Cumplimiento.
Periodo Auditado: Agosto de 2019 a Julio de 2020.

Nota: El establecimiento de este periodo no limitaba la facultad de la Oficina de Control
Interno para pronunciarse sobre hechos previos o posteriores que, por su nivel de riesgo
o materialidad, deban ser revelados.

LIMITACIONES:

Para el desarrollo de esta auditoria, el 18 de agosto de 2020 el Jefe de la Oficina de
Control Interno solicit6 acceso a un ambiente de pruebas del aplicativo “Banco de
Proyectos”, siguiendo el procedimiento “Gestion de Solicitudes de Tecnologia” (PR-GTI-
002) con el diligenciamiento del formato “Solicitud de Servicios TIC” y radicado en
ARANDA con TICKET-1966-1-414. Sobre el asunto, en reunion virtual via Microsoft
Teams del 29 de septiembre de 2020 la Oficina de Tecnologias de la Informacién (OTI)
inform6 que no fue posible recrear dicho ambiente debido a fallas técnicas que no
pudieron ser atendidas internamente y que requerian del apoyo del proveedor para su
solucion. Por lo anterior, no fue posible realizar de forma integral las pruebas de auditoria
relacionadas con segregacion de funciones, comprobacion de las funcionalidades
basicas del aplicativo, generacion de reportes de excepcion y registros de auditoria, asi
como la validacién de las condiciones definidas en la parametrizacion del Acuerdo 007

de 2016 (a traveés del cual se adopto el reglamento para la aprobacion de los PIDAR con
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Enfoque Territorial y la Adjudicacion de los Recursos que los cofinancian) vigente para el
periodo auditado y configurado en el aplicativo Banco de Proyectos. El alcance de esta
prueba se extendia hasta la preparacion del mismo ambiente de pruebas, asi como de
los datos que serian dispuestos, entre otros aspectos.

De acuerdo con lo anterior, se disefid una prueba alterna que se desarrollé con el
acompanamiento del funcionamiento del aplicativo, utilizando las cuentas de usuario
genéricas que se tenian para la “migraciéon de las iniciativas” de PIDAR que se
encontraban en documentacion fisica para ser cargadas en el aplicativo, esto, para un

proyecto.

CRITERIOS: Para la realizacion de este trabajo se consideraron como principales

criterios, los siguientes:
= Decreto 2364 de 2015 '(...) se crea la Agencia de Desarrollo Rural - ADR, {(...)"

= Norma Técnica ISO-IEC 27001:2013. Norma que incluye todos los requisitos del
Sistema de Gestion de Seguridad de la Informacion.

= Norma ISO 27002. Codigo de buenas practicas para controles de seguridad de la

informacion.

= Resolucion 0409 de 2019 "Por la cual se adopta la politica de seguridad y privacidad
de la informacion de la Agencia de Desarrollo Rural -ADR y se definen lineamientos

frente al uso y manejo de la informacion."

» Plan de sensibilizacion seguridad digital, Oficina de Tecnologias de la Informacion,
Mayo de 2020.

» Plan de seguridad y privacidad de la informacion, Oficina de Tecnologias de la
Informacién, Junio de 2020.
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= Acuerdo 007 de 2016 - Articulo 18. "(...) se adopta el reglamento para la aprobacion
de los Proyectos Integrales de Desarrollo Agropecuario y Rural con Enfoque Territorial

y la Adjudicacion de los Recursos que los cofinancian, (...)."

= Acuerdo 010 de 2019 “Por el cual se adopta el reglamento para los Proyectos
Integrales de Desarrollo Agropecuario y Rural con Enfoque Territorial y se dictan otras
disposiciones”.

» Reglamento para la aprobacion de los Proyectos Integrales de Desarrollo
Agropecuario y Rural con Enfoque Territorial y la Adjudicacién de los Recursos que
los cofinancian. (2016)

» Reglamento para Estructuracion, Aprobacién y Ejecucion de los Proyectos Integrales

de Desarrollo Agropecuario y Rural con Enfoque Territorial. (2019)

* Documentacion aplicable del Sistema Integrado de Gestion - ISOLUCION
(Caracterizacion de proceso, procedimientos, guias, manuales, mapas de riesgos,

efc.)
= Demas normatividad aplicable.

DECLARACION: Esta auditoria fue realizada con base en el andlisis de diferentes
muestras aleatorias seleccionadas por la auditora a cargo de la realizacion del trabajo.
Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de
gue la conclusion basada en la muestra analizada no coincida con la conclusién a que se
habria llegado en caso de haber examinado todos los elementos que componen la
poblacion.

RESUMEN EJECUTIVO: Como resultado de la evaluacion practicada, se identificaron
oportunidades de mejoramiento relacionadas con los siguientes aspectos:

1. Falta de oportunidad en la instrumentacion, formalizacién y aplicacion de lineamientos

rectores de la Politica de Seguridad y Privacidad de la Informacién, principalmente los
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relacionados con el “Levantamiento de activos de informacion para seguridad digital’
para el proceso soportado por el aplicativo Banco de Proyectos, y la “Identificacion,
Anélisis y Evaluacion de Riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital’. La Politica de Seguridad y Privacidad de la Informacién es
transversal a todos los sistemas de la Entidad, por lo que es indispensable dar
prioridad a la atencién de los compromisos adquiridos con el cumplimiento del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) por parte de la ADR, priorizando

tareas como las antes mencionadas.

Inobservancia de las Politicas de Seguridad y Privacidad de la informacion por
usuarios del aplicativo Banco de Proyectos, originada por el moderado nivel de
interiorizacion de estas politicas por parte de los usuarios en sus actividades diarias
frente al uso de los recursos informaticos y la baja participacion en las capacitaciones
que frente al tema que ha promovido la OTI, en coordinacion con la Oficina de
Comunicaciones y la Direccion de Talento Humano.

Incumplimiento de los lineamientos establecidos en el procedimiento de
administracion de usuarios y sistemas de informacion para la creacidon de cuentas en
el Directorio Activo, toda vez que, en una muestra de quince (15) cuentas creadas,
solo tres (3) de ellas (20%) cumplieron con los requisitos, y en las doce (12) restantes
se evidenciaron desviaciones en su cumplimiento relacionadas con la documentacién
que se debia aportar a la OTI para su creacion, evidenciandose que no se contaba
con mecanismos eficaces de gestion para el almacenamiento de los soportes
(requisitos), que permita la disposicion organizada y oportuna de esta informacion,
conforme lo indica la “Guia N° 6 - Gestién Documental” de MinTIC en el apartado 4
“‘Normatividad Técnica Colombiana Sobre Gestion Documental’, la cual incluye tanto

informacion fisica como electrénica.

Ausencia de lineamientos para la gestion de cuentas de usuario del Directorio Activo
a nivel de Eliminacidn, al identificar a partir de los cruces efectuados entre los usuarios
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vigentes en el Directorio Activo frente a los usuarios activos en el aplicativo Banco de
Proyectos que en mayo de 2020 se realizé una depuracion de 317 cuentas de usuario
en el Directorio Activo, que de acuerdo con lo indicado por la OTI, fue necesario para
“‘mejorar el rendimiento en cuanto a la busqueda de usuarios”. Al 31 de agosto de
2020 no se contaba con un procedimiento documentado y aprobado que reglamentara
la eliminacion de usuarios dentro del Directorio Activo y en el cual se indiquen las
condiciones en las cuales se puede realizar esta actividad, asi como los pasos a
seguir, el responsable y la documentacion soporte que se debera generar, obtener y
conservar como respaldo de las depuraciones llevadas a cabo.

Inadecuada gestidn y monitoreo de usuarios y roles asignados en el aplicativo Banco
de Proyectos, al evidenciarse 317 cuentas sin gestion en el aplicativo que
correspondian a usuarios retirados de la ADR (funcionarios y/o contratistas), que si
bien se habian inactivado desde el Directorio Activo, aun continuaban con rol vigente
en el aplicativo Banco de Proyectos. Asi mismo, se identificaron once (11) cuentas
genéricas activas para Banco de Proyectos y ocho (8) cuentas con rol
“‘Administradores”, que aunque de estas ultimas se conocia el responsable, no todas
estaban soportadas y documentadas formalmente en cuanto a su uso.

Deficiencia de controles en el proceso de gestion de cambios sobre el sistema y
modificaciones directas a datos en produccion, en razéon a que, para el periodo
auditado no se cont6 con una metodologia para la Gestion de Cambios Tecnoldgicos.
Al respecto, se observo que PricewaterhouseCoopers (PwC) Asesores Gerenciales
Ltda. (proveedor del aplicativo Banco de Proyectos) documento6 en la version 1 del
manual del aplicativo al menos tres (3) situaciones en caso de error en el proceso, en
las que se debia realizar ajustes o modificaciones sobre los datos en ambiente
productivo; no obstante, la documentacién de los casos en la herramienta ARANDA
fue muy basica, debido a que, no se logré dar una correcta tipificacion de los casos y
una clara descripcidn de la solucién. Asi mismo, se conocio la realizacion de cambios

directos a los datos en produccion cuando se presentaron fallas en los formularios
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XML o cuando se realizaron cargas de listas de beneficiarios a iniciativas de PIDAR

cuando éstas contenian un gran numero de participantes.

Por lo anterior, y considerando la documentacién entregada por la OTI relacionada
con los controles de cambio, no fue posible para la Oficina de Control Interno
garantizar que durante el periodo evaluado no se hayan implementado otros cambios
diferentes a los proporcionados por la OTI; esto sumado a que el equipo de Banco de
Proyectos desconocia una funcionalidad del sistema que permitiera extraer un reporte
donde se identificaran los cambios o modificaciones directas a datos en ambiente
productivo para un periodo de tiempo determinado, donde se evidenciara fecha,

usuario, modificacion y estado del mismo.

Deficiencias en documentacién y trazabilidad de los casos registrados en la
herramienta de mesa de servicios ARANDA, relacionadas con la imposibilidad de
realizar una correlacion entre los incidentes creados y los soportes, la falta de un
repositorio centralizado y organizado de los soportes de los incidentes atendidos que
permitiera realizar una trazabilidad eficiente de todos los casos, ausencia de registro
en la herramienta del detalle ordenado y suficientemente documentado del incidente
reportado que facilitara identificar el riesgo, la causa del problema, el analisis de la
solucion y la solucion aplicada (los casos se cierran con “caso cerrado” o “el
requerimiento fue solucionado” sin dejar registro del resultado y afectacion de la
solucion), asi como los soportes suministrados o generados o lugar de
almacenamiento de éstos. Ademas, no se identificé a nivel de mesa de ayuda
ARANDA una métrica mas alla del promedio de tiempo requerido para la atencion,
que le permitiera a la OTI determinar el numero y gravedad del incidente atendido
para realizar un analisis de los casos mas criticos con los soportes de solucion y asi
poder determinar si este era repetitivo o aislado, y poder tomar las medidas
pertinentes.

Informe N° OCI-2020-030 Auditoria Interna a la Seguridad de la Informacién del Aplicativo “Banco de Proyectos”
F-EVI-016 (Version 3) Pagina 8 de 91



o~ El cam ;
R ADR o PO Minagi

8. Ausencia de procedimientos para la gestiéon de logs y registros de auditoria de

actividades realizadas por los usuarios, debido a que, si bien el aplicativo Banco de
Proyectos cuenta con una serie de logs activos de autoria predefinidos, no fue posible
determinar las acciones y actividades que registraba, evidenciando que la
administraciéon del sistema no tenia un claro conocimiento de la informacién que se
generaba como rastro de auditoria, tanto a nivel de consulta como de la estructura e
interpretacion de los registros. Adicionalmente, se evidencié la ausencia de monitoreo
sobre los logs que estaban activos y su responsable, como también la falta de
identificacion de informes de errores y excepciones, y definiciéon de las actividades

criticas que debian ser monitoreadas en el sistema.

Inadecuada gestion y monitoreo de mecanismos de recuperacion en caso de
contingencia, al observar que si bien se generaban copias de respaldo con una
frecuencia diaria, en una muestra de 40 fechas de copias de respaldo para base de
datos del aplicativo y los servidores, solo se obtuvo evidencia del 25% de la
documentacion requerida en el procedimiento Generacion y Administracion de copias
de seguridad de las Bases de Datos. En cuanto a las pruebas de restauracién, solo
se obtuvo evidencia de esta actividad para el mes de agosto de 2019. Asi mismo, se
identifico que el proveedor PwC proporcioné el documento “Plan de Contingencia -
Banco de Proyectos” con fecha 31 de octubre de 2017 del cual no se realizaron
pruebas para el aplicativo, ni antes ni posterior a la puesta en produccion de la version
2, y de la migracion de los servidores a la nube. Al 30 de septiembre de 2020 se

desconocia la aplicabilidad y vigencia del documento proporcionado por el proveedor.

10.Ausencia de lineamientos para el monitoreo de capacidad y disponibilidad de la

infraestructura tecnolégica hardware y software para Banco de Proyectos, en razén a
que, al 31 de julio de 2020 la ADR no contaba con un procedimiento formalizado y
divulgado para la gestion de la capacidad y disponibilidad de los servidores y las bases
de datos, que le permita a la OTI soportar las actividades de monitoreo que ejecuta y

tomar decisiones con base en estadisticas y tendencias de deteccién para la
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11.

implementacion de mejoras en el desempefio de bases de datos, sistemas operativos
y software de aplicacion.

Inobservancia del desarrollo de pruebas de vulnerabilidad al Banco de Proyectos y su
entorno, teniendo en cuenta que, aunque en el escaneo realizado al aplicativo Banco
de Proyectos en abril de 2020 se identificaron alertas y posibles soluciones
proporcionadas por la herramienta con la que se ejecuto el escaneo, no se conto con
un analisis técnico por parte del ejecutor del control, que le permitiera a la ADR
establecer los impactos internos e identificar falsos positivos; ademas, la actividad
realizada estaba incompleta y no cumplié con el objetivo que propone un ejercicio de
pruebas de vulnerabilidad, como tampoco incluyo la gestion de las vulnerabilidades

identificadas, mediante la generacién de un plan de accion y la mitigacién de riesgos.

Adicionalmente, durante el periodo auditado no se evidencié la realizaron de pruebas
de seguridad perimetral, las cuales son necesarias, toda vez que, el aplicativo Banco
de Proyectos se encuentra publico en internet, y para su acceso se dispone de
dispositivos que apoyan su seguridad y restriccion de acceso que deben ser

evaluados peridédicamente.

RIESGOS IDENTIFICADOS EN LA AUDITORIA:

Falla en la operatividad en el aplicativo Banco de Proyecto, para el modulo de

Incluidos en el Mapa de Riesgos de Gestion

CUBIERTO EN

DESCRIPCION LA AUDITORIA

Proceso Evaluacion, Calificacion y Cofinanciacion de Proyectos Integrales (CP-ECC-001)

Si

Proyectos, Evaluacion y Calificacion.

Incluidos en el Mapa de Riesgos de Corrupcion
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CUBIERTO EN
LA AUDITORIA

DESCRIPCION
Proceso Evaluacion, Calificacion y Cofinanciacion de Proyectos Integrales (CP-ECC-001)
Callificacion y evaluacion de proyectos por parte de los servidores de la ADR no
ajustados a los criterios definidos para favorecimiento con recursos publicos a Si
un tercero o para beneficio propio.
Proceso Gestion de Tecnologias de la Informacion (CP-GTI-001)

Ocultar o alterar la informacion dentro de los aplicativos que prestan servicio en Si
la ADR, en beneficio propio o de un tercero.

Identificados por la Oficina de Control Interno (en su evaluacion preliminar y durante

la ejecucion de la auditoria):

A CUBIERTO EN

DESCRIPCION LA AUDITORIA
Fuga de informacién a causa de accesos no autorizados al sistema. Si
Incumplimiento legal de normas/leyes internas y externas aplicables a los Si

procesos de ADR.

Fallas tecnoldgicas en el aplicativo Banco de Proyectos y/o en la infraestructura
técnica (hardware, redes y comunicaciones) que lo soporta, que afecta la Si
seguridad de la informacion.

Acceso a informacion o cambios no autorizados en el aplicativo Banco de Si
Proyectos.

Errores en la ejecucion de procesos que impidan la disponibilidad de la Si
informacion.

Dependencia del conocimiento del Profesional que ejecuta el control, por Si

ausencia de documentacion necesaria para su desarrollo y gestion.

Falla humana en la ejecucion de los procesos al desconocer u omitir los
lineamientos de seguridad implementados por la ADR, que deriven en pérdida S
de seguridad y privacidad de la informacion.
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AVANCE DEL PLAN DE MEJORAMIENTO VIGENTE AL INICIO DE LA AUDITORIA:

Teniendo en cuenta el enfoque de esta auditoria, durante su ejecucion se realizo
seguimiento al hallazgo “Omision de logs de auditoria e informes de errores y
excepciones de la operatividad del aplicativo Banco de Proyectos y del ambiente de
pruebas de la herramienta" identificado por la Oficina de Control Interno en la Auditoria
Interna Especial al Aplicativo Banco de Proyectos realizada en la vigencia 2019 y
registrado en el informe OCI-2019-017; hallazgo que no fue aceptado por los
responsables de la unidad auditada, sobre lo cual, la Oficina de Control Interno conceptud

y comunicé lo siguiente:

“Una vez analizada la respuesta remitida por los responsables de la actividad auditada,
esta Oficina de Control Interno no la encuentra razonable, dado que no argumenta el
punto critico del hallazgo, esto es, el seguimiento y monitoreo que debe efectuar la
Agencia de Desarrollo Rural a los logs de auditoria y a las excepciones derivadas de los
informes de errores y excepciones que produce el aplicativo Banco de Proyectos.

Ademas, (...) la Oficina de Tecnologias de la Informacion (OTI), (...) indic6é que el archivo
de logs de las funcionalidades del Banco de Proyectos no estaba siendo monitoreado por
ellos, por lo que se concluyo que la Entidad no esta realizando ni la generacion ni el
seguimiento esperado de dichos registros. Igual situacion sucede con los informes de
errores y excepciones, que, si bien pueden ser generados por la herramienta, no fueron

entregados ni tampoco se evidencio su seguimiento por un servidor publico de la Entidad.

Respecto al ambiente de pruebas, aunque no es un entregable del contrato, esta
herramienta se analiz6 como un elemento importante para realizar desarrollos nuevos y
verificar el funcionamiento de la herramienta a través de la ejecucion de pruebas de
validacion de alertas que genere el aplicativo. La inexistencia de este ambiente de
pruebas fue motivo para que esta Oficina de Control Interno no pudiera cerciorarse de la
validez de los registros y alertas generadas por el aplicativo Banco de Proyectos.
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Por lo anterior, la Oficina de Control Interno recomienda que se establezcan acciones de
mejoramiento para subsanar las situaciones descritas e identificadas en este hallazgo y
que no fueron aceptadas por los responsables de la actividad auditada, para que los
riesgos identificados y asociados a este hallazgo sean gestionados o mitigados; en
consecuencia, se mantienen las situaciones observadas por esta Oficina de Control
Interno, por lo que este hallazgo continuara abierto hasta que se identifiquen las causas

que lo generaron, y se formulen y ejecuten las acciones necesarias que lo subsanen.”

En el proceso de seguimiento, la Oficina de Control Interno observé que, si bien el
aplicativo Banco de Proyectos cuenta con una serie de logs de autoria predefinidos y
activos, a 31 de agosto de 2020 no se habian tomado acciones encaminadas a la
apropiacion, monitoreo y analisis de los registros de auditoria por parte del equipo
asignado al Banco de Proyectos, del cual hacen parte dos (2) personas de la Oficina de
Tecnologias de la Informacion y el lider funcional de la Vicepresidencia de Proyectos;
situacion que se reporta detalladamente en el hallazgo N° 8 del presente informe.

En cuanto al ambiente de pruebas, se mantiene la observacion reportada en el informe
del afio 2019, teniendo en cuenta la limitacion en el alcance presentada en esta auditoria
y reportada en este informe, al no poder verificar, entre otros, el funcionamiento de la
herramienta a través de la ejecucion de pruebas de validacion de alertas que pueda
generar el aplicativo.

HALLAZGOS:

NOTA: La informacion detallada de las situaciones que se describen a continuacion, se
suministroé en cada reporte de hallazgo (formato F-EVI-013) al personal designado para
atender la auditoria y fue suscrito por los responsables de la Unidad Auditada y por la
Oficina de Control Interno; ademas, dicho detalle se encuentra registrado en los papeles
de trabajo elaborados por la auditora que practico las pruebas, los cuales son custodiados

por la Oficina de Control Interno;, no obstante, estos documentos se encuentran
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disponibles para consulta de las partes interesadas, previa solicitud formal de los mismos
al Jefe de la Oficina de Control Interno.

HALLAZGO N° 1. Falta de oportunidad en la instrumentacion, formalizaciéon y
aplicacién de lineamientos rectores de la Politica de Seguridad y Privacidad de la

Informacion.

Descripcion: La Agencia de Desarrollo Rural (ADR) ha basado su modelo de seguridad
de la informacién en el modelo propuesto por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). En virtud de la adopcion de la “Politica de
Seguridad y Privacidad de la Informacién” a través de la Resolucion 0409 el 3 de julio de
2019 y del “Plan de Seguridad y Privacidad de la Informacién” propuesto por la ADR para
dar cumplimiento con los requerimientos del “Modelo de Seguridad y Privacidad de la
Informacion “(MSPI), la Oficina de Control Interno realizé seguimiento al nivel de avance
e implementacion de los compromisos establecidos en el Plan de Seguridad y Privacidad
de la Informacion - seccidn 12. Cronograma, relacionados con politicas transversales de
seguridad informatica que resultan atribuibles al aplicativo Banco de Proyectos, en lo que
se observo que se ha venido trabajando en las tareas planteadas, y que si bien la Oficina
de Tecnologias de la Informacion (OTI) contaba con un responsable para la coordinacion
y ejecucion del plan, se identificaron desfases en la ejecucion de las siguientes tareas
programadas, situacion que podria derivar en un posible incumplimiento de los
compromisos adquiridos con MinTIC, y en la oportunidad en la aplicacion de lineamientos
de Seguridad y Privacidad de la Informacion en la ADR.

COMPROMISO - GESTION  FECHA FINAL OBSERVACION

GESTION DE ACTIVOS

Vencida. Al 11-sep-2020 los ingenieros de la OTI se

Levantamiento de activos de encontraban realizando el levantamiento de la informacion
informacién para seguridad = 30-ago-2020 C€ON las areas de la ADR, mediante la aplicacion del
digital instrumento disefiado para este fin. Esta actividad se

documenta en el formato “Registro de Activos de Informacion
de Seguridad Digital” (F-GTI-010). Al 25-sep-2020, lo
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OBSERVACION

pertinente al proceso soportado por el Banco de Proyectos
aun no se encontraba disponible.

El Instructivo “Desarrollo de inventario y clasificacion de
activos de informacién” (IN-GTI-001) - versién 2, define la
metodologia, la cual lista 6 pasos para el desarrollo del
inventario, de los cuales, a la entrega de todos los formatos
de “Registro de Activos de Informacion de Seguridad Digital”
se estaria dando cubrimiento a los pasos: 1. Listar los activos
por proceso, 2. ldentificar el duefio de los activos, 3.
Clasificar los activos, y 4. Clasificar la informacion (conforme
a las leyes y normativas aplicables), quedando por realizar
los pasos criticos del levantamiento de los activos de
informacion, siendo los de mayor analisis y complejidad por
el criterio que se requiere, como se describe a continuacion.

= Paso 5. Determinar la criticidad del activo. Queda por
cerrar lo concerniente a que “la ADR debe definir si
gestionara los riesgos en todos los activos del inventario o
solo en aquellos que tengan un nivel de criticidad Alfo, esto
debe estar debidamente documentando y aprobado por la
Linea Estratégica - Alta direccion’.

= Paso 6. Identificar si existen Infraestructuras Criticas
Cibernéticas - ICC. Un activo es considerado
infraestructura critica si su impacto o afectacion podria
superar alguno de los siguientes 3 criterios: 1) 250.000
personas (Impacto Social), 2) $464.619.736 (Impacto
Econdmico), o 3) Tres afos en recuperacion (Impacto
Ambiental).

GESTION DE RIESGOS DE SEGURIDAD DIGITAL

Identificacién,  Analisis y

Evaluacion de Riesgos de

Seguridad y Privacidad de la = 30-ago-2020
Informacion, Seguridad

Digital.

Vencida. El atraso en la actividad “Levantamiento de activos
de informacién para seguridad digital”’, impacta directamente
la tarea “Identificacion, Analisis y Evaluacion de Riesgos de
Seguridad y Privacidad de la Informacion”.

PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION

Documento para ingreso
seguro a los sistemas de
informacion 31-jul-2020

Crear documento de gestion
de usuarios y contrasefas

Vencida. Se tienen lineamientos base para el desarrollo de
estos tres (3) documentos fundamentales para la gestion de
usuarios propendiendo la salvaguarda de la informacién en
el sistema, desde el acceso ldgico.
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COMPROMISO - GESTION

Politica de gestiéon de control
de acceso en el manual de
politicas del Modelo de
Seguridad y Privacidad de la
Informacion

Politica de criptografia en
manual de politicas del
Modelo de Seguridad vy
Privacidad de la Informacién

Crear documento de gestion
de capacidad infraestructura

Documento para el
tratamiento de la seguridad en
los acuerdos con los
proveedores.

Revisar documento
adquisicién, desarrollo 'y

mantenimiento de software

Aseguramiento de la
informacion en la nube

FECHA FINAL

31-ago-2020

01-jun-2020

01-jul-2020

01-jul-2020

El campo finagriculturs
“‘H “] : J

OBSERVACION

Vencida. El Profesional Especializado Seguridad Informatica
sefialé6 que, con base en los analisis efectuados no se
realizara una politica adicional como se estimd, sino que se
ira alineado al manual de politicas.

Vencida. Se observé un documento en calidad de borrador,
el cual estaba en proceso de revision por parte del
Profesional Especializado Seguridad Informatica, toda vez
que, debe realizar ajustes acordes a la infraestructura con la
que cuenta la ADR, para pasarlo a revision del Jefe de la
OTI.

Vencida. Se observd un borrador del documento
“Confidencialidad proveedores ADR” para revision del Jefe
de la OTI. Una vez se cuente con su aprobacion, se pasara
a la Vicepresidencia de Gestién Contractual para su revision
y aprobacion y, posterior publicacion.

Vencida. Se observd un borrador del documento
“Confidencialidad proveedores ADR” para revision del Jefe
de la OTI.

SEGURIDAD EN LA NUBE

30-jun-2020

Vencida. De acuerdo con lo informado por el Profesional
Especializado Seguridad Informatica, la ADR se acogio al
lineamiento de MInTIC para subcontratar. Al respecto, la
“Guia N° 12 - Seguridad en la Nube” de MInTIC, en el
apartado 9.2.1 “Subcontratacion” sefiala que: “Las
obligaciones del proveedor en materia de seguridad se
transmiten de forma transitiva a las partes subcontratadas.
En particular los niveles de seguridad de la informacién a la
que tenga acceso el proveedor, y de los servicios que de este
ultimo dependan. La parte subcontratada debera atender a
los requisitos de seguridad derivados’.

Al respecto, la Oficina de Control Interno sefalé que, si bien
existe una transferencia del control a un tercero, es
responsabilidad de la ADR velar por el cumplimiento del
monitoreo y seguimiento como ente contratante. Es asi,
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COMPROMISO - GESTION  FECHA FINAL OBSERVACION

como la misma Guia N° 12, en el apartado 7. 1
“Caracteristicas Esenciales’, cita: “[...]. Hay que mencionar
que, si la entidad lleva sus servicios a la Nube, tercerizando
diferentes tareas de gestion de TI; nunca debe perder el
control sobre la informacion y sobre la sequridad. Antes de
contratar este tipo de servicios es primordial evaluar las
condiciones del servicio y las medidas de seguridad
aplicadas; es decir, que las condiciones sean las adecuadas
para garantizar el servicio y la proteccion de la informacién
de la entidad.” (subrayado fuera de texto)

Dentro de los compromisos establecidos y sujetos a esta revision, se observaron
cumplidos los siguientes, aunque por fuera de la fecha final establecida para su

cumplimiento:

% FECHA FINAL FECHA DE
COMPROMISO - GESTION ESTABLECIDA CUMPLIMIENTO PRODUCTO / RESULTADO

Procedimiento “Gestion de Incidentes
Gestion de Incidentes de de Seguridad de la Informacion” (PR-
Seguridad de Informacioén GTI-004) Version 2, publicado en

. - ISOLUCION el 18-jun-2020.
Publicar Yy socializar el 15-dic-2019 7 8—jun—2020

procedimiento actualizado de Formato “Reporte de Gestion de
incidentes de seguridad de la Incidente o Evento de Seguridad” (F-
informacion. GTI-009) Version 1, publicado en

ISOLUCION el 18-jun-2020.

Procedimiento Seguridad de Instructivo ~ “Gestién de  Codigo
la Informacién i en” Tl ‘g

01-jun-2020 09-sep-2020 Mallleoso (IN-GTI 003), Version 1,
contra codigos maliciosos. 2020.

Adicionalmente, en la revision del cumplimiento del compromiso “Definir lineamientos
para ejecutar las pruebas de vulnerabilidades” que tenia fecha de finalizacién el 31 de
agosto de 2020, considerando los requisitos establecidos en la “Guia Metodoldgica de
Pruebas de Efectividad” del MinTIC, numeral 10 “Pruebas y Analisis” y sus secciones

subsecuentes, no se observaron avances.
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De otra parte, teniendo en cuenta que, en el Articulo Décimo Noveno de la Resolucion
0409 de 2019 se establecié: “La Politica de Seguridad y Privacidad de la Informacion,
sera revisada anualmente, o antes si existiesen modificaciones que asi lo requieran, para
que sea siempre oportuna, suficiente y eficaz. Este proceso sera liderado por el Oficial
de Sequridad de la Informacion o quien haga sus veces”, y que ésta entré en vigencia el
3 de julio de 2019, fecha en la cual fue puesta en conocimiento publico de funcionarios y
contratistas de la ADR, se valid6 este aspecto con el Profesional Especializado Seguridad
Informatica evidenciando que, si bien la Agencia de Desarrollo Rural - ADR se encontraba
en proceso de disefio e implementacion de los diferentes lineamientos del Plan de
Seguridad y Privacidad de la Informacion conforme lo ha establecido en la seccion 12 del
mismo, la Oficina de Control Interno no identificé que al 31 de agosto de 2020 se hubiera

realizado revision y actualizacion puntual de la politica mencionada.
Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)

» Insuficiencia de recurso = Incumplimiento legal = Multas o sanciones de entes reguladores por

humano en la Oficina de de

Tecnologias de la
Infformacion a raiz de
restricciones presupuestales
o requerimientos de perfiles
especificos que dificultan la
asignacion y distribucion de
las labores de Seguridad de
la Informacion.

Estado de madurez del
Modelo de Seguridad vy
Privacidad de la ADR en
proceso de fortalecimiento.

Concentracion de tareas en
el Profesional Especializado
Seguridad Informatica.

normas/leyes
internas y externas
aplicables a los

procesos de ADR.
Dependencia del
conocimiento del
Profesional

Especializado
Seguridad Informatica
del Modelo de
Seguridad de la ADR,
por ausencia de
documentacion
necesaria para su
operacion y gestion.

incumplimiento de los compromisos.

Fuga o robo de informacion, acceso abierto a
datos o a informacioén reservada, confidencial
o restringida por usuarios no autorizados.

Violacién de leyes de derechos de autor o de
habeas data.

Aplicar  discrecionalmente  criterios no
aprobados por el ente facultado.

Pérdida de confidencialidad en el tratamiento
de los datos personales de los usuarios de los
PIDAR a través del Banco de Proyectos, por
no contar con un inventario de activos digitales
(informacidn fisica/electronica que almacenan
datos personales) valorado y gestionado.

Recomendacion(es):

Teniendo en cuenta que las politicas de seguridad y privacidad de la informacion son

transversales a todos los sistemas de la Entidad, y que el Profesional Especializado
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Seguridad Informatica lleva un control minucioso del avance de cada actividad, se hace
indispensable contar con los recursos necesarios y el tiempo para atender los
compromisos adquiridos, priorizando las tareas que requieren mayor esfuerzo y mayor
responsabilidad, como corresponde al levantamiento de activos de informacion para
seguridad digital, asi como la tarea subsiguiente, “ldentificacion, Analisis y Evaluacién de
Riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital”.

En el documento para el tratamiento de la seguridad de la informacion en los acuerdos

con los proveedores, se recomienda considerar los siguientes aspectos:

= Con base en la metodologia definida por la ADR, en el Instructivo “Desarrollo de
inventario y clasificacion de activos de informaciéon” (IN-GTI-001) Version 2, realizar
la identificacién de los activos de informacion relacionados con las actividades que
desarrollara el proveedor. Es importante precisar que, si se trata de un proveedor que
asume a largo plazo el manejo y operacién de una o mas funciones clave de la
entidad, o en un servicio suministrado con un activo que almacene o procese

informacion se debera realizar el analisis de riesgos de seguridad de la informacion.

= Teniendo en cuenta la valoracion resultante en la clasificacion en cuanto a la
Confidencialidad, Integridad y Disponibilidad de los activos de informacion, se podran
definir los requerimientos de proteccion a incluir en los procesos de seleccion del

proveedor.

= Asi mismo, debe ser considerado si los activos de informacion almacenan o procesan

datos personales para asegurar el cumplimiento de la Ley 1581 de 2012.

Para el documento “Aseguramiento de la informacion en la nube”: realizar la elaboracion
del documento, teniendo en cuenta que es responsabilidad de ADR, velar por el
cumplimiento del monitoreo y seguimiento como ente contratante, y que como se cita en
la Guia N° 12 del MinTIC, [...] “nunca debe perder el control sobre la informacion y sobre
la seguridad’. Antes de contratar este tipo de servicios es primordial evaluar las
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condiciones del servicio y las medidas de seguridad aplicadas; es decir, que las
condiciones sean las adecuadas para garantizar el servicio y la proteccion de la
informacion de la entidad. Si bien Azure cuenta con la certificacion ISAE por sus siglas
en inglés -International Standard on Assurance Engagements, dependiendo del
producto/servicio en los reportes SOC - Service Organization Controls SOC 1, SOC 2 y
SOC 3, los cuales puede descargar desde la pagina de Microsoft?, es importante que la
OTI realice anualmente la revision de estas evaluaciones, con el fin de que se asegure
que cumple con los deberes que Microsoft le transfiere, como por ejemplo, actualizacion
de parches que estan a cargo de los contratantes.

Respuesta del Auditado: Aceptado Parcialmente

Justificacion: “Teniendo en cuenta la observacion realizada en la reunion de apertura
de considerar los planes propuestos con anterioridad por la Oficina de Tecnologias de la
informacion en relacion al siguiente propuesto “Revisar, actualizar y/o definir los procesos
de la OTI, conforme lo establecido en el Plan Estratégico de Tecnologias de la
Informacion aprobado por el Comité Institucional de Gestion y Desemperio del 20 de
diciembre de 2019, y de acuerdo con las modificaciones en el mapa de procesos de la
ADR aprobadas en el Comité Institucional de Gestion y Desemperio del 17 de julio de
2020, que comprende la inclusion del proceso de apoyo “Operacion de los servicios
tecnoloégicos” y cambio de nombre del proceso “Gestion de Tecnologias de la
Informacion” por “Estrategia de Tecnologias de la Informacion”. Adicionalmente, este
gfercicio comprende la actualizacion y/o modificacion del proceso y procedimientos que
se encuentran formalizados en ISOLUCION y la definicion del nuevo proceso y sus
procedimientos vinculados. En ese sentido, las actividades relacionadas con la
actualizacion, modificacion y/o definicion de procesos procedimientos de la OTI se tiene
definido realizar en la vigencia 2020 hasta el mes de diciembre.” Del cual, en fecha de

entrega esta para el 31 de diciembre de 2020, es de aclarar que, los documentos

2 https://docs.microsoft.com/en-us/microsoft-365/compliance/offering-soc?view=0365-worldwide

Informe N° OCI-2020-030 Auditoria Interna a la Seguridad de la Informacién del Aplicativo “Banco de Proyectos”
F-EVI-016 (Version 3) Pagina 20 de 91



bl [ Bl K (: @ Elcampo Minagricultura
@ esdetodos |

mencionados en el Hallazgo estan incluidos en esta mejora (...) y dado el alcance de la

auditoria (...), se relacionan evidencias en justificacion a los siguientes puntos:

1. SEGURIDAD EN LA NUBE. Esta actividad no esta vencida dado que como se

menciono, la “Guia N° 12 - Seguridad en la Nube” de MinTIC, en el apartado 9.2.1
“Subcontratacion” sefiala que: “Las obligaciones del proveedor en materia de
seguridad se transmiten de forma transitiva a las partes subcontratadas. En particular
los niveles de seguridad de la informacion a la que tenga acceso el proveedor, y de
los servicios que de este ultimo dependan. La parte subcontratada debera atender a
los requisitos de seguridad derivados”. Para lo cual, la Entidad cuenta con un contrato
vigente y desde el afio 2017 cuando decidioé adquirir los servicios en la nube y realizo
el estudio para seleccionar el operador y validar que se cumplieran los lineamientos
de sequridad, por esta razon, desde ese momento se cuenta con este proveedor de
nube, y los afios siguientes lo que se ha realizado es renovacion o recompra de
créditos para su uso. Adicional a esto, los contratos celebrados desde Colombia
Compra Eficiente cuentan con un Acuerdo Marco donde estan descritas las

condiciones de servicio:

= En el Acuerdo Marco de nube publica Ill CCENEG-015-1-2019, en la seccion de
descargas se encuentra el “Anexo 1 - Condiciones Transversales” y en la hoja
nombrada “Condiciones Transversales” se encuentra el apartado de Gestion de
Seguridad donde se especifican los lineamientos de seguridad que debe cumplir

el proveedor de servicios. https.//www.colombiacompra.qov.co/tienda-virtual-del-

estado-colombiano/tecnologia/nube-publica-iii

» [os anteriores lineamientos definidos en el Acuerdo Marco, los cumple el
proveedor Microsoft a través de su portal de Azure y se puede encontrar todo lo
respectivo al tema de seguridad en la pagina de Microsoft.

https://docs.microsoft.com/es-mx/azure/architecture/framework/security/overview
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En relacion a la observacion “nunca debe perder el control sobre la informacion y
sobre la seguridad”, la Oficina de Tecnologias de la Informaciéon cuenta con la
contratacion de un profesional especializado administrador de infraestructura
tecnologica quien esta a cargo de la administracion de los créditos en AZURE, asi
como de realizar la verificacion del contrato vigente. Dado lo anterior, no se acepta

este hallazgo ya que para la OTI la seguridad en la nube esta controlada.

. PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION. Se entiende que el
cumplimiento del plan es importante dado que se alinea al cumplimiento del MSPI en
la ADR, pero como se especificd, la Oficina de Tecnologias de la informacion esta en
la actualizacion de sus procesos, y en el plan de mejora vigente esta con fecha hasta
el 31 de diciembre de 2020, y se estan elaborado los documentos mencionados en
esta actualizacion, por lo cual, se relacionan unos documentos que no dan para el

alcance de esta auditoria y se relaciona la siguiente justificacion:

= Crear documento de gestion de usuarios y contrasefias. La creacion de este
documento no afecta los controles del alcance Seguridad de la Informacion del
Aplicativo “Banco de Proyectos”, dado que el ingreso al aplicativo Banco de
Proyectos se hace por el directorio activo alineado al procedimiento documentado
‘PR-GTI-006 Administracion de usuarios y Sistemas de Informacion”, de esta
manera, no contar con el documento no afecta el control que se tiene con la

creacion de usuarios desde la mesa de servicio.

» Politica de gestion de control de acceso en el manual de politicas del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) y la Politica de criptografia en
manual de politicas del MSPI estan dentro del manual de politicas de seguridad,
el cual fue elaborado con los instrumentos enviados por MinTIC y aprobado por
los mismos, y se solicitaré aprobacion en el proximo Comité Institucional de
Gestion y Desemperio. Se adjunta correos con la aprobacion y el manual, con este

documento se subsanan estas politicas.
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» Documento para el tratamiento de la seguridad en los acuerdos con los
proveedores. Como se habia relacionado, los acuerdos deben estar alineados a
los contratos, por lo cual, se envio un memorado con numero de radicado
120202400027203 y con asunto: “Documento para el tratamiento de la seguridad
en los acuerdos con los proveedores”(...). Por lo cual, este hallazgo no se acepta
dado que es una decision de la Vicepresidencia de Gestion Contractual

implementar los acuerdos para la ADR.

» Revisar documento adquisicion, desarrollo y mantenimiento de software. Para este
documento ya se tiene en ISOLUCION el procedimiento PR-GTI-003 Desarrollo,
Implementacion y Mantenimiento de Sistemas de Informacion (Version 2).

3. GESTION DE ACTIVOS. Con el fin de dar cumplimiento al MSPI se realiz6 el

levantamiento de activos de seguridad digital mediante la actualizacion del documento
IN-GTI-001 Desarrollo de Inventario y Clasificacion de Activos de Informacion y la
elaboracion del formato F-GTI-010 Registro de Activos de Informacion de Seguridad
Digital, esto no significa que la Entidad no contara con el levantamiento de activos de
informacion, ya que se tiene el inventario publicado en nuestro portal WEB con corte
a 2019, (...). Se cuenta con el levantamiento de activos a la fecha, pero se han tenido
dificultades para realizarlo ya que algunas areas no disponen de tiempo para asistir a
las citas programada por los profesionales de la OTI. Se acepta la observacion dado
que, los activos faltantes corresponden a los procesos relacionados con el Banco de
Proyectos y es importante contar con la criticidad de los activos. Se pretende realizar
la gestion de riesgos de seguridad digital, por lo cual, se propone un plan de mejora a
31 de octubre de 2020 para completar el 100% del levantamiento de activos de

seguridad digital. (...).

. GESTION DE RIESGOS DE SEGURIDAD DIGITAL en relacién con la Identificacion,
Anélisis y Evaluacion de Riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital. Se debe contar con los activos para realizar esta actividad, alineada
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a la metodologia de riesgo de la ADR; sin embargo, el MinTIC envio el documento
instrumento que adjuntamos para realizar los riesgos, por lo expuesto, y teniendo en
cuenta que debemos contar con el analisis de riesgos de los procesos que interactuan
con el Banco de Proyectos se acepta la observacion y se plateara un plan de mejora
a diciembre de 2020.

Con respecto al “Documento para ingreso seguro a los sistemas de informacion” y
“Crear documento de gestion de capacidad infraestructura”, aunque contamos con los
instrumentos y controles (...) no se cuenta con la aprobacion y publicacion de estos
documentos, por lo cual, se acepta realizar un plan de mejora para aprobacion y
publicacion de estos documentos a diciembre de 2020.”

Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

Falta de atencidn por parte de los responsables de los procesos en las citas
programadas para terminar con el ejercicio de levantamiento de activos de seguridad
digital.

Debilidad en los controles aplicados que permitan que posibles amenazas y probables
eventos no deseados puedan causar dafios y consecuencias afectando la seguridad

de la informacion.

Debilidades por acceso no autorizado a la informacién mantenida por los sistemas y

aplicaciones.

Insuficientes recursos de infraestructura tecnoldgica que comprometan los servicios

gue se brindan en la entidad

Plan de Mejoramiento:
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TIPODE | RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) META(S) ACCION SABLE(S) INICIAL FINAL
Proyectar oficios formales a los
duefios de los procesos de
Estructuracion de Planes Integrales
de Desarrollo Agropecuario y Rural,
Evaluacion, Callificacion y Registro de activos
ICofinarrciaciéFn Ide Proyectols de info:jmgc(;én d;a Equipo
ntegrales, Fortalecimiento a la  seguridad digita .
Prestacion del Servicio Publico de  del 100% delos ~ COectva  Fumano  10-0ct-2020 31-0ct-2020
Extension  Agropecuaria y de procesos de la
Gestion Contractual, con el fin de ADR.

realizar el diligenciamiento del
instrumento de F-GTI-010 Registro
de Activos de Informacion de
Seguridad Digital.

Identificacion,
analisis y evaluacion

Realizar la Identificacién, Analisis y de riesgos de

Evaluacion de Riesgos de Seguridad Digital con Equipo
Sequridad Diaital con el instrumento instrumento enviado Preventiva Humano | 10-oct-2020 31-dic-2020
y 9 por MinTIC de mapa OTI

enviado por Mintic. de riesgos de

Seguridad de la
Informacion.

Realizar la  elaboracion  del
documento para ingreso seguro a
los sistemas de informacién para
estionar el acceso a los sistemas . Equipo
gest - ingreso seguro a ; quip :
de informacion de manera segura, los sistemas de Correctiva Humano 10-oct-2020 31-dic-2020
empleando métodos preventivos ; P OoTI

informacion.
contra ataques de fuerza bruta,
validando los datos completos para
ingreso a los sistemas.

Documento para

Crear documento de gestidon de
capacidad infraestructura, gestion
de la capacidad para los sistemas
de informacioén critico. La Entidad

uede realizar acciones como la
P Documento de

eliminaciéon de datos obsoletos, estion de Equipo
cierre de aplicaciones, ambientes y gapacidad Correctiva, Humano  10-oct-2020 ' 31-dic-2020
sistemas en desuso, restriccion de infraestructura. OTI

ancho de banda. Aunque se cuenta
con el catalogo de servidores como
instrumento de monitoreo de
capacidad es importante contar con
el documento guia.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno
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Concepto de la Oficina de Control Interno: Aceptado con Observaciones.

Una vez analizadas las justificaciones del equipo auditado, esta Oficina de Control Interno
expone sus argumentos en el mismo orden en que fueron detallados por los auditados
los asuntos de este hallazgo en la justificacion, tomando como base las buenas practicas
en temas de Gobierno que propone COBIT 2019 y el “Marco de Referencia de
Arquitectura Empresarial®” que expone el MinTIC, donde en el Dominio Gobierno de TlI,
sefala “Este dominio brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la
institucion con los del sector’, asi como lo hace en el ambito “Esquema de Gobierno TI.
Busca la agrupacion de los elementos necesarios para que la Direccion de Tecnologias
y Sistemas de la Informacion o quien haga sus veces establezca las capacidades,
procesos y esquemas de gobernabilidad de TI; bajo los cuales pueda monitorear, evaluar
y redirigir las Tl dentro de la institucion.”

1. SEGURIDAD EN LA NUBE. La OTI proporcion¢ los estudios previos en los cuales no
se sefalaron controles de supervision del contrato; ademas, la Oficina de Control
Interno revis6 los documentos disponibles para consulta en la pagina web de
Colombia Compra Eficiente y no evidencio el contrato al que hace referencia la OTI.
Es importante precisar que, esta informacion se solicité al ingeniero a cargo de la
Administracion de Infraestructura. Ahora bien, la recomendacién esta encaminada a
fortalecer los controles que se tengan desde la supervision del contrato con la
inclusion de la revision de los reportes SOC (Service Organization Controls) SOC 1,
SOC 2 y SOC 3 para los servicios contratados con Microsoft AZURE, los cuales
sefalan controles que transfiere el proveedor al cliente, en este caso a la ADR. Por
otra parte, cuando se indica “[...] cuenta con la contratacion de un profesional
especializado administrador de infraestructura tecnolégica quien esta a cargo de la
administracion de los créditos en AZURE, asi como realizar la verificacion del contrato

3 Fuente: https://mintic.gov.co/arquitecturati/630/w3-channel.html
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vigente”, la Oficina de Control Interno detalla en este hallazgo situaciones observadas
en cuanto a la administracion de la capacidad de la infraestructura tecnoldgica, razon
por la cual, se hace aun mas necesaria la formalizacion del lineamiento que detalle y

direccione a otros procedimientos las actividades a realizar.

Respecto a los puntos expuestos anteriormente, la actividad se indica vencida debido
a que no se observd un lineamiento que dé cumplimiento formal a la actividad
propuesta en el MSPI y que se alinee con los controles de la OTI. La Oficina de Control
Interno no acepta la justificacion, toda vez que, se esta entregando evidencia nueva
que no fue suministrada en el momento de las pruebas de auditoria y ésta adolece de
las mismas caracteristicas de validez y suficiencia para corroborar la oportunidad de

ejecucion de la actividad de control.

2. PROCEDIMIENTO DE SEGURIDAD DE LA INFORMACION:

= Crear documento de gestion de usuarios y contrasefias. La argumentacién de la
OTI no es aceptada, puesto que los documentos mencionados tienen total validez
para Banco de Proyectos, teniendo en cuenta que la creacion de usuarios y
configuracion de politicas de contrasefas se realiza a través del Directorio Activo,
que es donde se da inicio a la creacion del usuario en la ADR.

= Se hace mencion a la “Politica de gestion de control de acceso en el manual de
politicas del Modelo de Seguridad y Privacidad de la Informacion (MSPI) y la
Politica de criptografia en manual de politicas del MSPI estan dentro del manual
de politicas de seguridad”, para lo cual la OTI adjunta correo electronico del jueves
24 de septiembre de 2020, lo cual corresponde a evidencia nueva y fuera del
periodo auditado.

= Documento para el tratamiento de la seguridad en los acuerdos con los
proveedores. Al igual que el punto anterior, se esta entregando evidencia nueva y
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fuera del periodo auditado, memorando 120202400027203 del 21 septiembre de
2020.

= Revisar documento adquisicion, desarrollo y mantenimiento de software. Si bien
se encuentra en ISOLUCION la version 2 del procedimiento Desarrollo,
Implementacion y Mantenimiento de Sistemas de Informacion, publicado el pasado
1 de octubre de 2020, su version preliminar era del 12 de septiembre de 2017 y no
daba cubrimiento al ciclo de vida de software de manera integral y aplicable a las
condiciones actuales de la ADR y del aplicativo Banco de Proyectos; con base en
lo anterior, se esta entregando evidencia nueva y fuera del periodo auditado.

3. GESTION DE ACTIVOS: El hallazgo esta dirigido a las acciones a tomar para la
actividad “Levantamiento de activos de informacion para seguridad digital”, y no se
hace mencion a las actividades programada para el afio 2019, las cuales no fueron
seleccionadas para revision por parte de esta Oficina de Control Interno.

Como se indicd en la evaluacion, se han adelantado gestiones, pero aun hacen falta
actividades importantes para la finalizacion, situacion que la OTI también reconoce en

la justificacion.

4. GESTION DE RIESGOS DE SEGURIDAD DIGITAL. Esta aceptado por la OTI, en

concordancia por lo expuesto por la Oficina de Control Interno.

HALLAZGO N° 2. Inobservancia de las Politicas de Seguridad y Privacidad de la

informacion por usuarios del aplicativo Banco de Proyectos.

Descripcion: Con el fin de conocer de manera anénima la percepcion de los
usuarios finales frente a los lineamientos de seguridad, confidencialidad y disponibilidad
de la informacion que provee el aplicativo Banco de Proyectos, enmarcados en la Politica
de Seguridad y Privacidad de la Informacion definidos en la Resolucion 0409 de 2019 y
sus anexos o documentos relacionados, se seleccion6 una muestra aleatoria de cuarenta

(40) usuarios del aplicativo para diligenciar una encuesta disefiada por la Oficina de
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Control Interno, de los cuales, diecisiete (17) usuarios atendieron la convocatoria y la

diligenciaron, y en su analisis se obtuvieron los siguientes resultados:

= Quince (15) usuarios (88% de los encuestados) ingresa al aplicativo a través de la
autenticacion en Windows mediante “Usuario y Clave Personalizado”, lo cual esta de
acuerdo con la directriz de la ADR.

= Doce (12) usuarios (71%) mantiene escrita su contrasefa, pero en “lugar seguro”, lo
cual no corresponde a una buena practica de seguridad informatica, toda vez que, las

claves se pueden ver expuestas.

= Once (11) usuarios (65%) indicaron que las contrasefias cumplen con un nivel de
complejidad que se ajusta a las buenas practicas, al estar conformadas por
mayusculas, minusculas, numeros y caracteres especiales; sin embargo, el 35%

restante (seis usuarios) no percibe la misma robustez en las contrasefas.

* Doce (12) usuarios (71%) indicaron que el sistema no esta requiriendo el cambio
periddico de contrasena.

= Ocho (8) usuarios (47%) manifestaron haber recibido capacitacién de seguridad
informatica por parte de la OTI durante el presente afio, mientras que nueve (9)
usuarios (53% restante) indicaron no haberla recibido. Situacion que llama la atencién
considerando las recientes capacitaciones virtuales realizadas por la OTI.

Los resultados anteriores evidenciaron que la ADR debe propender por interiorizar en sus
funcionarios y/o colaboradores los temas de cultura y sensibilizacién de las politicas de

seguridad.

De otra parte, se identificd una cultura positiva en cuanto al reporte formal de incidentes
y/o requerimientos relacionados con la operacion del aplicativo Banco de Proyectos, por
cuanto doce (12) usuarios (71% de los encuestados) afirmaron realizar formalmente

dicho reporte o requerimiento

Informe N° OCI-2020-030 Auditoria Interna a la Seguridad de la Informacién del Aplicativo “Banco de Proyectos”
F-EVI-016 (Version 3) Pagina 29 de 91



) e El cam ;
iosnband) “ d po
“ v'{?u! s Desarrollo Rural t‘;’

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)
= Desconocimiento o falta de interés por = Incumplimiento legal de = Fuga o] robo de
parte de funcionarios y contratistas en normas/leyes internas y informacion, acceso
temas de seguridad de la informacion. externas aplicables a los abierto a datos o a
procesos de ADR. informacion  reservada,

= Insuficiencia de recurso humano en la
Oficina de Tecnologias de la = Acceso ainformacién o cambios
Informacion a raiz de restricciones no autorizados en el aplicativo
presupuestales o requerimientos de Banco de Proyectos.
perfiles especificos que dificultan la Falla h I3 i ionde " Uso inadecuado de
asignacion y distribucién de las labores alla humana en fa ejecucion de informacion.

. . | r I n r
de Seguridad de la Informacion. 0S procesos a de§co ocer u . .
omitir los lineamientos de = El acceso a informacion

= Desarticulacion del Modelo de seguridad implementados por la sensible puede facilitar la

Seguridad y Privacidad de la ADR, que deriven en pérdida de realizacion de fraude e

informacion frente a los procesos. seguridad y privacidad de la impactar en la imagen de
informacion. la ADR.

confidencial o restringida
por parte de terceros no
autorizados.

Recomendacion(es): La implementacion de politicas y procedimientos supone un
cambio cultural, asi como nuevos procesos, por lo tanto, éstos deben ser conocidos y
asumidos por quienes hacen uso de los recursos informaticos de la Agencia de Desarrollo
Rural (ADR). Es por esto, que se debe realizar de manera permanente campanas de

sensibilizacion en toda la Entidad, tanto a funcionarios, contratistas y a la Alta Direccion.

Con base en los resultados de las encuestas realizadas por la OTI como parte de su plan
de capacitacion y la llevada a cabo por la Oficina de Control Interno, es necesario
establecer un programa que complemente el existente, y que atienda las debilidades
identificadas, como son el uso correcto de los dispositivos fisicos que brinda la Agencia
para el desarrollo de las actividades (cuando se esta en sitio), Uso de File Server,
procedimientos de Tl, uso de claves, entre otros.

Ademas, es importante realizar una medicion del conocimiento adquirido o reforzado a
través de las capacitaciones dadas por la OTI, en las cuales participe el 100% de los
asistentes, esto le dara a la OTI una visidbn mas amplia de las fortalezas y puntos a
mejorar o fortalecer en temas de cultura de seguridad informatica; aspecto que también
contribuira a la mejora continua del Modelo de Seguridad y Privacidad de la Informacién.
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Respuesta del Auditado: Aceptado Parcialmente.

Justificacion: “Aunque el desconocimiento o ignorancia de la ley (Resolucion 409 de
2019) no sirve de excusa, porque rige la necesaria presuncion de que, habiendo sido
promulgada, han de conocerla todos. Sobre esta premisa les es imposible a las personas
manifestar que no cumplieron con la ley porque no la conocian, maxime cuando por razon
al cargo que desempefian, deben conocerla, sopena de incurrir en negligencia. Es de
aclarar que, se ha contado con los recursos profesionales y tecnolégicos necesarios,
alineados al plan de sensibilizacion anual propuesto, el cual apoya la Oficina de
Comunicaciones y Talento Humano, todo esto en el cumplimiento del MSPI en
implementacion en la ADR. No obstante, se acepta el hallazgo parcialmente dado que la
Oficina de Tecnologias de la Informacion esta comprometida con la politica de gobierno
digital, en el dominio de uso y apropiacion se tiene como entregable Documentar la
“Estrategia de Uso y Apropiacion de Tecnologias de la Informacion” para los proyectos
de Tl que se realizan en la ADR, alineados a PETI y en lo que se refiere a los planes de
socializacion, para el uso y apropiacion se incluiran los de sensibilizacion de seguridad
digital, por lo cual, se realizara un plan de mejora para el cumplimiento en la entrega de
la estrategia incluidos los planes de sensibilizacion de seguridad Digital.”

Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

» Reducida participacion de los funcionarios y contratistas en las capacitaciones de la
entidad, incluido el personal que interactua con el sistema de informacion Banco de
Proyectos en lo referente a la seguridad de la informacion y la aplicacion de los
lineamientos de la politica de seguridad y privacidad de la informacion.

» Falta de entrega de la informacién por diferentes oficinas o direcciones de la ADR
para consolidar y custodiar la informacion, aunque se tenga capacidad tecnoldgica

para almacenar.

Plan de Mejoramiento:
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< TIPODE | RESPON FECHA FECHA
ACCION(ES) PROPUESTA(S) META(S) ACCION SABLE(S) INICIAL FINAL
Elaborar la estrategia de wuso vy
apropiacion en la ADR con el fin de SeEniEie
vincular a los funcionarios y contratista en .
el desarrollo de una cultura o Es/t\rateg.la de Lijso
comportamientos culturales que faciliten y Apropiacion de .
. , A Tecnologias de la Equipo
] ECIIEE COIRER R GO E8 CEaTEE] Informacion Correctiva  Humano 20-ene-2021 31-mar-2021
para que los proyectos en Tl sean . .
incluido el plan de oTl

productivos; para ello se requiere realizar
actividades de fomento en el entorno de
formacion y sensibilizacion que logren un
mayor nivel de uso y apropiacion incluidos
los temas de seguridad digital.

sensibilizacion
anual de seguridad
digital.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado con observaciones.

Una vez analizada la informacién remitida por los responsables de la unidad auditada
designados para atender la auditoria, la Oficina de Control Interno precisa que:

El sustento y justificacion indicados no desvirtuan las situaciones identificadas por el
equipo auditor y presentadas en este hallazgo. Desde la OTI se distingue el compromiso
con las gestiones requeridas para la implementacion de un marco de seguridad y
privacidad de la informacién aplicables a la ARD, alineado con los requisitos de MinTIC,
los cuales dan cumplimiento a la norma ISO 27001:2013. No se identifica la razén por la
que se aduce la aceptacion parcial, toda vez que, se confirma que a partir de la
elaboracion de la estrategia de uso y apropiacion en la ADR se requiere de un proceso

de sensibilizacidn y divulgacién a los funcionarios y contratistas.

La Oficina de Control Interno reitera la importancia de la participacion de la Alta Direccion
en el proceso de apropiacion, a través de un liderazgo visible que refuerce la meta
establecida por la OTI en el plan de accion, el cual puede realizar mediante
comunicaciones regulares que demuestren su compromiso, reiterando a funcionarios y

contratistas su responsabilidad frente a lo que conlleva la transformacion digital.
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Con base en lo anterior, se considera pertinente aclarar que en los archivos de la Oficina
de Control Interno reposan los registros (digitales y/o virtuales), papeles de trabajo y
demas evidencias que soportan las afirmaciones contenidas en este hallazgo, los cuales
se encuentran disponibles para consulta de las partes interesadas, previa solicitud formal

de las mismas.

HALLAZGO N° 3. Incumplimiento de los lineamientos procedimentales

establecidos para la creacion de cuentas en el Directorio Activo.

Descripcion: Con base en la informacion proporcionada por la Oficina de Tecnologias
de la Informacion, respecto a los usuarios creados en el Directorio Activo y que acceden
al aplicativo Banco de Proyectos, con corte al 31 de julio de 2020 se pudo identificar que
para el periodo auditado se crearon 53 cuentas, de las cuales, la Oficina de Control
Interno selecciond una muestra de quince (15) para validar el cumplimiento de los
requisitos establecidos en el procedimiento Administracion de usuarios y sistemas de
informacion (PR-GTI-006) version 1, para la creacion de los usuarios de la ADR en el
Directorio Activo, para lo cual se solicitaron y validaron los siguientes soportes:

= Existencia de registro del caso en Aranda: solicitud de creacion de usuario.
= Formato Solicitud de Servicios TIC (F-GTI-001) debidamente diligenciado

= Evidencia del acta de inicio o acto administrativo de nombramiento: Documento

soporte de la solicitud (dependiendo del tipo de vinculacion: Planta/Contratista).

Resultado de esta validacion, se identificd que de los quince (15) requerimientos de
creacion de cuenta de usuario, solo tres (3) de ellos (20% de la muestra) cumplieron con
los requisitos establecidos; para los doce (12) casos restantes se relacionan a
continuacion las desviaciones identificadas, las cuales se pueden dar de forma individual

0 en conjunto varias de ella en un mismo requerimiento de creacion:
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= En dos (2) casos el Formato Solicitud de Servicios TIC (F-GTI-001) se encontrd sin

firma.

= En dos (2) el Formato Solicitud de Servicios TIC (F-GTI-001) no contenia fecha del

requerimiento.

= En cinco (5) no se evidencio Acta de Inicio o Acto Administrativo de Nombramiento

(segun corresponda).
= De tres (3) no se entregé Formato Solicitud de Servicios TIC (F-GTI-001).
= De un (1) caso no se entregd evidencia de su registro en Aranda
= De un (1) caso no se suministraron los tres (3) soportes requeridos.

= Se observaron dos (2) soportes (Formato Solicitud de Servicios TIC y Acta de Inicio)

con fechas posteriores a la creacion del usuario.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)
= Desconocimiento o incumplimiento de las = Fuga de informacion a = Fuga o robo de
directrices establecidas en el procedimiento causa de accesos no informacion, acceso
Administracion de Usuarios y Sistemas de autorizados al sistema. abierto a datos o a
Informacion (PR-GTI-006), para la creacion de Acceso a informacion o informacion
usuarios en el Directorio Activo, como acceso . : reservada,
principal para los usuarios del aplicativo Banco de cambios no autorizados confidencial o]

en el aplicativo Banco

Proyectos, al no realizar una revision cuidadosa de restringida por parte

los Formatos Solicitud de Servicios TIC. de Proyectos. de terceros no

= Falta de control de monitoreo de los soportes MBI EE
correspondientes a la creacion de usuarios segun = Uso inadecuado de
lo establecido en el procedimiento PR-GTI-006. informacion.

Recomendacién(es): La Oficina de Control Interno recomienda las siguientes
alternativas para fortalecer la implementacion de actividades de control en el proceso de
creacion de usuarios en el Directorio Activo (aplica para la gestidon de creacion,

modificacion e inactivacion de los usuarios de la Agencia de Desarrollo Rural - ADR, para
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los servicios de red, correo electrénico y sistemas de informacion administrados por la

Oficina de Tecnologias de la Informacion):

= Asegurar que para todos los usuarios creados en el Directorio Activo y con acceso al
aplicativo Banco de Proyectos, se tengan las autorizaciones y soportes definidos en
el procedimiento Administracion de Usuarios y Sistemas de Informacion (PR-GTI-

006), para garantizar que todos los usuarios del sistema estan autorizados.

= Teniendo en cuenta que para el 86% de los casos revisados se presentaron
inconsistencias a nivel de soporte documental, se debera capacitar al personal de
apoyo que realiza las revisiones previas a la creacion de cuenta de usuario, para su

correcta validacion y analisis.

= Se deberan establecer mecanismos eficaces de gestion para el almacenamiento de
los soportes (requisitos) establecidos en el procedimiento de Administracién de
Usuarios, con el fin de disponer de manera organizada y oportuna de esta informacion,
para ello, se pueden considerar las disposiciones aplicables de la “Guia N° 6 - Gestion
Documental’ de MinTIC en el apartado 4 “Normatividad Técnica Colombiana Sobre

Gestion Documental’, la cual incluye informacion fisica como electronica.

» Implementar mecanismos que permitan tener trazabilidad de la creacion de cuentas,
en especial, para la renovacion de cuentas de contratistas, de tal forma que, se pueda
establecer con claridad los periodos en los cuales se le ha creado o reactivado la

cuenta.
Respuesta del Auditado: Aceptado

Justificacion: “La OTI ha identificado falencias en la creacion de cuentas de usuarios
dentro del Directorio Activo, por lo tanto, durante la vigencia 2020 se han realizado
mejoras sobre el procedimiento, con el fin de establecer puntos de control para asegurar
el cumplimiento de éste. Durante el mes de agosto de 2020 se efectuo la actualizacion
del procedimiento DE-GTI-005 que tiene como titulo “Gestion de Incidentes y
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Requerimientos Tecnologicos”; sin embargo, es importante efectuar ejercicios de
socializacion y apropiacion de los supervisores, funcionarios y contratistas, con el fin de

garantizar la correcta ejecucion de estas actividades.”
Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

= Falla en el diligenciamiento de los formatos que hacen parte de la solicitud de servicios

tecnoldgicos.

= Deficiencia en control de monitoreo de los soportes correspondientes a la creacién de

usuarios segun lo establecido en el procedimiento PR-GTI-006.

Plan de Mejoramiento:

ACCION(ES) PROPUESTA(S) META(S) TIPODE | RESPON |  FECHA | FECHA

ACCION SABLE(S) INICIAL FINAL
Realizar una
Campafnas de socializacién de los Campana trimestral Equipo
formatos y recomendaciones para la (infografia enviada Preventiva Humano 20-ene-2021 31-mar-2021
solicitud de servicios tecnoldgicos. por correo OTI
electronico)
En el procedimiento Administracion de
Usuarios y Sistemas de Informacion,
especificamente en la actividad N° 4 se
tiene proyectado una actualizacion de
eliminacién de usuarios; adicional a
esto, se incluira en el “Formato Solicitud
de Servicios TIC” (F-GTI-001) la nota | Actualizacién del
aclaratoria donde se solicita su | “Formato Solicitud
completo diligenciamiento, el cual sera = de Servicios TIC”, Equipo

devuelto en el caso de no cumplir con | seguimiento a la Correctiva Humano  20-0ct-2020  31-dic-2020

este requerimiento. Ademas, realizar = completitud de su OTl
control desde la mesa de servicio siendo | diligenciamiento y

esta el unico punto de contacto, donde a los soportes

se identifique en el primer nivel la respectivos.

completitud de los campos relacionados
en el formato F-GTI-001 vy los
respectivos soportes que se encuentran
descritos en el procedimiento Gestion
de Incidentes y Requerimientos
Tecnoldgicos.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno
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Concepto de la Oficina de Control Interno: Aceptado con observaciones.

Analizado el plan de mejoramiento propuesto por los responsables de la unidad auditada,
la Oficina de Control Interno lo acepta en razén a que las acciones de mejoramiento
establecidas guardan correspondencia con las causas determinadas para este hallazgo;
no obstante, recomienda completarlo con capacitaciones al personal de mesa de
servicios, de tal manera que, el personal de apoyo tenga claridad en los requisitos
definidos para la creacién de cuenta, debido a que ésta es el unico punto de contacto,
donde se valide la completitud de los requisitos establecidos por la ADR en el “Formato
Solicitud de Servicios TIC” (F-GTI-001).

HALLAZGO N° 4. Ausencia de lineamientos para la gestién de cuentas de usuario

del Directorio Activo a nivel de Eliminacion.

Descripcion: El 4 de septiembre de 2020, la Oficina de Control Interno fue informada
gue una vez la cuenta del usuario se deshabilita en el Directorio Activo, la directriz que
se tiene es dejarla un mes en la Unidad Organizacional, y pasado este tiempo, si no hay
novedad, se lleva a una carpeta de “Cuentas Deshabilitadas” del Directorio Activo. Es
importante precisar que, la Entidad no cuenta con un lineamiento formalmente

documentado y publicado al respecto.

Con base en la informacion proporcionada por la Oficina de Tecnologias de la Informacion
(OTI) con corte al 31 de julio de 2020, a través de listados de usuarios a nivel del aplicativo
Banco de Proyectos y del Directorio Activo, la Oficina de Control Interno realizé cruces
de datos entre ellos para identificar consistencia en la informacion y en la gestion de los
usuarios del aplicativo Banco de Proyectos y del Directorio Activo, validando que no se
tuvieran cuentas de usuarios habilitadas para funcionarios y/o contratistas retirados de la

Agencia.
Resultado de la evaluacién, se identificaron 317 usuarios en el aplicativo Banco de

Proyectos que no se encontraban en el listado de Directorio Activo provisto por la OTI. Al
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respecto, el 18 de septiembre de 2020, la OTI indicé que: [...] “efectivamente se
encuentra que 317 cuentas no estan, dado que el dia 23 de mayo de 2020 se realiz6 una
eliminacion de cuentas que se encontraban en la Unidad Organizacional del Directorio
Activo “Cuentas Deshabilitadas” para mejorar el rendimiento en cuanto a la busqueda de

usuarios, para lo cual se propuso un control de cambios”.

De lo anterior, la Oficina de Control Interno obtuvo copia de un “Formato Requerimiento
de Cambio” sin cédigo de formato y con fecha 21 de mayo de 2020, mediante el cual se
realiz6 el control de cambios (Consecutivo N° 05-01) de “Eliminacion de cuentas
deshabilitadas y no utilizadas”, indicando en el campo “11. Justificacion y beneficios del
cambio”, lo siguiente: “Con la eliminacion de estos usuarios se busca mejorar la seguridad
y el rendimiento de Active Directory, y también puede ahorrar el tiempo de consulta al no

tener que utilizar herramientas y scripts de linea de comandos”.

Aun cuando el formato anterior permitié tener trazabilidad sobre la eliminacién masiva de
las cuentas reportadas a nivel de Directorio Activo, éste a la fecha de la solicitud no
contaba con codificacién, lo que indicé que no habia sido aprobado ni adoptado a través
del Sistema Integrado de Gestién (aplicativo ISOLUCION); ademas, el formato revisado
no contenia las firmas que dieran cuenta de un flujo de elaboracion, revision y aprobacion,
y no se considerd el registro y soporte del requerimiento en la mesa de servicios
(aplicativo ARANDA), asi como la notificacion al Profesional Especializado Seguridad
Informatica, quien por sus funciones debe conocer este tipo de cambios. De otra parte,
en el Plan Rollback no se especificd el motivo de no poder realizar Rollback* en caso de

error quedando a juicio del lector su interpretacion.

4 En tecnologias de base de datos, un rollback o reversién es una operacion que devuelve a la base de datos a algun
estado previo. Una reversion es la operacion de restaurar una base de datos a un estado anterior mediante la
cancelacion de una transaccion o conjunto de transacciones especifico.  Soluciones en
https://support.microsoft.com/en-us/office/restore-a-previous-version-of-an-item-or-file-in-sharepoint-f66dbda0-81f4-
4d1e-b08c-793265c58934
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Cabe mencionar que, el 4 de septiembre de 2020 entré en vigencia el procedimiento
Gestion de Cambios Tecnoldgicos (DE-GTI-006) acompanado del “Formato de
Requerimiento de Cambio”, no obstante, éstos no dan lineamientos especificos para la
Gestion de Cuentas de usuario del Directorio Activo a nivel de Eliminacion.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
CAUSA(S) RIESGO(S) IMPACTO(S)

= Ausencia de lineamientos formales para = Errores en la ejecucion de procesos = Errores en la
la gestion de cuentas de usuario del que impidan la disponibilidad de la operacion.

Directorio Activo como la eliminacion informacion. « Incapacidad de
TEENE O ELEES G (65 SEBimes ¢ = Fallas tecnologicas en el aplicativo retor?mar a |la
informacion. g P

Banco de Proyectos y/o en la operacion

= Falta de depuracién oportuna de infraestructura  técnica  (hardware, normal.

usuarios bloqueados en el directorio redes y comunicaciones) que lo

activo, afectando el rendimiento del soporta, que afecta la seguridad de la

servicio. informacion.
Recomendacion(es): La Oficina de Tecnologias de la Informacion debe definir
lineamientos formales para la Gestion de Cuentas de usuario del Directorio Activo a nivel
de Eliminacién, con base en los requisitos propios de la Agencia y en lo aplicable de la
Guia N° 3 “Procedimientos de Seguridad de la Informacién” del MinTIC, los cuales

contengan como minimo:

» Procedimiento a seguir segun las tareas requeridas para la gestién de cuentas en el

Directorio Activo.
» Flujo de aprobacion requerido.
» Procedimientos de Rollback, en caso de error.
= Definicion de soportes que deban ser almacenados y/o custodiados.

Con base en el documento a generar sobre gestion de cuentas de usuario del Directorio
Activo, realizar validacidbn cruzada con el procedimiento Gestion de Cambios
Tecnologicos (DE-GTI-006), con el fin de complementar y referenciar lo aplicable.
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Respuesta del Auditado: Aceptado parcialmente

Justificacion: “Se identifica que la OTI tiene el documento PR-GTI-006 con la
descripcion “Administracion de Usuarios y Sistemas de Informacion”, el cual requiere ser
actualizado con el instructivo de “Eliminacién de cuentas de Directorio Activo” que se
encuentra en produccion, para mejorar la sequridad y el rendimiento en cuanto a

busquedas de usuarios en esta herramienta administrativa.

Esta depuracion se documentara en el procedimiento de “Administracion de Usuarios y
Sistemas de Informacion”, adicional a esto, se identifica que este cambio sera etiquetado
como un cambio estandar, el cual no requiere ser escalado al grupo de cambios de TI.

La ejecucion de un Roll-Back para restaurar cuentas eliminadas del Directorio Activo no
puede ser ejecutada con la infraestructura actual de la Entidad, puesto que, el sistema
operativo instalado no puede actualizarse a una version que permita habilitar la papelera
de reciclaje, adicional a ello existen sistemas de informacion criticos para la operacion
(ORFEO, Ulises, IPDR, PDRET) dispuestos en esta infraestructura, que en el caso de
ser actualizada la plataforma pueden presentar fallas criticas.”

Causa(s) identificada(s) por el Responsable de la Unidad Auditada: Ausencia de
lineamientos relacionados con la gestion de usuarios donde se involucre el ciclo de vida

de la creacion, gestion y eliminacion de usuarios dentro del Directorio Activo.

Plan de Mejoramiento:

TIPO DE RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) META(S) ACCION  SABLE(S) INICIAL FINAL

Instructivo con el ciclo de vida de los
usuarios del Directorio Activo, en el

. . . Documentar los ]
cual se relacione el flujo de gestion, . Equipo

lineamientos de

roll-back, tareas definidas para la eliminacién de Correctiva Humano = 5-oct-2020 = 31-dic-2020
administracion de usuarios y los OTI

: usuarios
respectivos soportes que hacen parte

de la gestion del Directorio Activo.
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Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con observaciones.

Una vez analizada la informacién remitida por los responsables de la unidad auditada
designados para atender la auditoria, la Oficina de Control Interno precisa que, el
sustento y justificacion indicados no desvirtuan las situaciones identificadas por el equipo
auditor y presentadas en este hallazgo, por el contrario, las ratifican. Adicionalmente, no
se identifica la razon por la que se aduce la aceptacién parcial, toda vez que, se confirma
que documentara la depuracién de cuentas a nivel de Directorio Activo, asi como el
etiquetado que se le dara y la documentacion requerida (situacion que esta descrita en
el hallazgo), por lo que, se considera pertinente aclarar que en los archivos de la Oficina
de Control Interno reposan los registros (digitales y/o virtuales), papeles de trabajo y
demas evidencias que soportan las afirmaciones contenidas en este hallazgo, los cuales
se encuentran disponibles para consulta de las partes interesadas, previa solicitud formal

de las mismas.

HALLAZGO N° 5. Inadecuada gestion y monitoreo de usuarios y roles asignados

en el aplicativo Banco de Proyectos.

Descripcion: De acuerdo con lo establecido en la Guia N° 8 “Controles de Seguridad y
Privacidad de la Informacién” del MinTIC, la cual se encuentra alineada con la Norma ISO
27001:2013, numeral A.9.2.2 “Suministro de acceso de usuarios”, cuyo control sugiere
que “se debe implementar un proceso de suministro de acceso formal de usuarios para
asignar o cancelar [revocar] los derechos de acceso a todo tipo de usuarios para todos
los sistemas y servicios”, la Oficina de Control Interno con base en la informacién
proporcionada por la Oficina de Tecnologias de la Informacién (OTI) con corte al 31 de
julio de 2020, a través de listados de usuarios a nivel del aplicativo Banco de Proyectos
y del Directorio Activo, realiz6 cruces de datos entre ellos para identificar consistencia en

la informacién y en la gestion de los usuarios, asi:
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a. Aplicativo Banco de Proyectos y del Directorio Activo, validando que no se tuvieran
accesos habilitados en el aplicativo para funcionarios y/o contratistas retirados de la
Agencia. Al respecto, se identificaron 317 cuentas sin gestion en el aplicativo Banco
de Proyectos que correspondian a usuarios retirados de la ADR (funcionarios y/o
contratistas), y que si bien se inactivaron desde el Directorio Activo, aun continuaban
con rol vigente en el aplicativo. Se identificd que esta situacion se origino al no reportar
a la(los) funcionaria(os) encargados de administrar los accesos y novedades en el
aplicativo sobre los retiros de funcionarios y/o contratistas. Con base en lo anterior,
se concluye que no se ha efectuado un proceso de revisidn y depuracion de usuarios
y roles asignados, y que no se cuenta con lineamientos para su realizacion que
garanticen una correcta gestion de usuarios y segregacion funcional, basandose en

los principios de “menor privilegio, necesidad-de-tener y necesidad-de-conocer r™.

Adicionalmente, se confirmo con los responsables del aplicativo Banco de Proyectos,
que no se ha realizado revision de la matriz de roles entregada por el proveedor, lo
cual es sugerido por la norma ISO 27001:2013, en el anexo A.9.2.5 “Revision de los
derechos de acceso de usuarios. Los duerios de los activos deben revisar los

derechos de acceso de los usuarios, a intervalos regulares”.

b. Se identificaron once (11) cuentas genéricas activas para Banco de Proyectos que
inician con las palabras “migra” y “migracién”, de las cuales, se tuvo conocimiento que
siete (7) de ellas fueron solicitadas via correo electronico del 29 de agosto de 2018
por el funcional del aplicativo, para ser usadas por €l mismo como encargado de
efectuar la migracion al aplicativo de las iniciativas de proyectos que se encontraban
en documentos fisicos; y de las cuatro (4) cuentas restantes que fueron creadas en
mayo de 2019 no se obtuvo soporte de solicitud y no tenian funcionario responsable.
De acuerdo con los requisitos establecidos en el procedimiento “Administracién de
usuarios y sistemas de informacion” (PR-GTI-006) version 1, los responsables de las

5 Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestién. Dominio DSS05.04: Gestionar la identidad del
usuario y el acceso logico.
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dependencias son los autorizados para efectuar dicha solicitud. Al cierre de la prueba
de auditoria no se obtuvo evidencia del requerimiento que se debid efectuar parte de

la Vicepresidencia de Proyectos a la OTI.

c. El Anexo A.9.2.3 “Gestion de derechos de acceso privilegiado”™ de la Norma ISO
27001:2013 establece como control: “Se debe restringir y controlar la asignacion y uso
de derechos de acceso privilegiado”;, no obstante, en la revision efectuada se
identificaron ocho (8) cuentas (activas) con rol “Administradores” para la aplicacion
Banco de Proyectos, de las cuales, siete (7) de ellas pertenecian ala OTl y una (1) al
funcional de la Vicepresidencia de Proyectos, de estas cuentas, si bien se conocia el
responsable, no todas estaban soportadas y documentadas formalmente en cuanto a

Su uUso.

Adicionalmente, no se identifico la aplicacion del lineamiento para la administracion y
custodia de la clave asignada al super usuario “banco.proyectos” (constancia, registro,
transferencia), considerando que esta cuenta tenia todos los permisos de

administracion en la aplicacién, y fue configurada directamente por el proveedor.

d. Se identificaron roles operativos asignados a personal de la OTI pertenecientes a la
Unidad Organizacional “ADR_Users / Presidencia / Oficina de Tecnologias de la
Informacion” (cuatro casos), lo que genera conflicto entre quien administra y ejecuta

la actividad.

Adicionalmente, con el fin de validar las actividades realizadas en el sistema por parte de
las cuentas genéricas, cuentas a cargo de personal de la OTI con privilegios de
Administrador y cuentas OTI con roles operativos, se requiri6 a los funcionarios
asignados al “Equipo Banco de Proyectos” realizar consulta sobre estas cuentas, a lo que
indicaron que, si bien el sistema permitia generar los logs, en el momento no se conocia
la estructura de éstos, situacion que representd una limitacién en la validacién de las

actividades realizadas (trazabilidad). Esta situacion se detalla en el Hallazgo N° 8.
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Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S)

Estado de madurez del Modelo
de Seguridad y Privacidad de la
ADR en proceso de
fortalecimiento.

Ausencia de lineamientos
formales para la gestion de
cuentas de usuario a nivel de
aplicacion.

Falta de control de monitoreo de
los soportes correspondientes a
la creacion de usuarios segun lo

RIESGO(S)

Incumplimiento legal de normas/leyes
internas y externas aplicables a los
procesos de ADR.

Acceso a informacién o cambios no
autorizados en el aplicativo Banco de
Proyectos.

Falla en la operatividad en el aplicativo
Banco de Proyecto, para el modulo de
Proyectos, Evaluacion y Calificacion.

Calificacion y evaluacion de proyectos
por parte de los servidores de la ADR no

= Fuga o

El campo Minagri
es de todos

IMPACTO(S)

= E| acceso a informacion

sensible puede facilitar
la realizacion de fraude
e impactar en la imagen
de la ADR.

robo de
informacion, acceso
abierto a datos o a
informacion reservada,
confidencial o
restringida por parte de
terceros no autorizados.

establecido en el procedimiento
PR-GTI-006.

= Ausencia de lineamientos para
el monitoreo de privilegios
otorgados a los usuarios en el
aplicativo.

ajustados a los criterios definidos para
favorecimiento con recursos publicos a
un tercero o para beneficio propio.

= Uso inadecuado de
informacion.

= Qcultar o alterar la informacion dentro de

los aplicativos que prestan servicio en la

ADR, en beneficio propio o de un tercero.
Recomendacidén(es): Definir un procedimiento para la revision periddica de los usuarios
y los roles otorgados en el aplicativo, asi como de la matriz de roles que es base para
otorgar los accesos en el aplicativo. El lineamiento debe establecer, entre otros, los
siguientes aspectos:

= Alcance.
» Periodicidad de ejecucion.

= Responsabilidades en el proceso para el Grupo Banco de Proyectos y para las areas

que solicitan acceso al aplicativo.
» |nactivacién de permisos en el aplicativo para funcionarios retirados,

= Segregar, reducir al minimo necesario y gestionar activamente cuentas de usuario
privilegiadas, como son las cuentas de super usurarios y usuarios administradores.

Asegurar la supervision de todas las actividades en estas cuentas.
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= Asegurar el cumplimiento del lineamiento de custodia (constancia, registro,

transferencia) de contrasefia de la cuenta “super usuario”
= Documentar cuentas requeridas para la ejecucioén de procesos propios del sistema
= Documentacién a almacenar como evidencia de ejecucion del procedimiento

Como medida mitigante, inicialmente se puede incluir en el proceso de reporte de retiro
de personal perteneciente a las Unidades Organizacionales que acceden el Banco de
Proyectos “ADR_Users / Vicepresidencia de Integracion Productiva, ADR_Users /
Vicepresidencia de Proyectos, y ADR_Users / Vicepresidencia de Gestion Contractual”,
copia a las direcciones de correo electronico de los administradores del aplicativo Banco
de Proyectos, para que éstos realicen oportunamente las actividades de gestion de

usuarios en el sistema.

Para las cuentas genéricas, cuentas con rol “Administradores” y cuentas de funcionarios
OTI con privilegios a la operatividad del sistema, revisar los casos reportados, realizar el
analisis de la causa raiz de las situaciones observadas y, de ser necesario, establecer
controles adicionales que impidan excepciones en el cumplimiento del procedimiento de
asignacion de roles; para ello, se puede establecer una revisiébn cruzada entre los
administradores para detectar desviaciones en el cumplimiento del proceso y corregirlas

oportunamente.
Respuesta del Auditado: Aceptado Parcialmente.

Justificacion: “Si bien se aceptan los hallazgos que se evidenciaron, dejamos claro que
no estamos de acuerdo con la descripcion de Riesgos y con la descripcion de los
Impactos, teniendo en cuenta que no hay relacion de usuarios y roles con los riesgos y
los impactos evidenciados.

= Acceso a informacion o cambios no autorizados en el aplicativo Banco de Proyectos.
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Falla en la operatividad en el aplicativo Banco de Proyecto, para el modulo de
Proyectos, Evaluacion y Calificacion.

Calificacion y evaluacion de proyectos por parte de los servidores de la ADR no
ajustados a los criterios definidos para favorecimiento con recursos publicos a un

tercero o para beneficio propio.

Ocultar o alterar la informacion dentro de los aplicativos que prestan servicio en la

ADR, en beneficio propio o de un tercero.

El acceso a informacion sensible puede facilitar la realizacion de fraude e impactar en

la imagen de la ADR.

Fuga o robo de informacion, acceso abierto a datos o a informacion reservada,

confidencial o restringida por parte de terceros no autorizados.

En el sistema de Banco de Proyectos se desarrollan actividades en donde se inicia la

creacion de una iniciativa, se estructuracion y la viabilizan para la ejecucion, es este

sistema no se maneja recursos de la ADR, solo se guarda informacion.”

Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

Estado de madurez del Modelo de Seguridad y Privacidad de la ADR en proceso de
fortalecimiento.

Ausencia de lineamientos formales para la gestidn de cuentas de usuario a nivel de

aplicacion.

Falta de control de monitoreo de los soportes correspondientes a la creacion de
usuarios segun lo establecido en el procedimiento PR-GTI-006.

Ausencia de lineamientos para el monitoreo de privilegios otorgados a los usuarios en

el aplicativo.
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Plan de Mejoramiento:

ACCION(ES)
PROPUESTA(S)

Garantizar que la
informacion de usuarios
que se encuentra en la

aplicacion Banco de
Proyectos este
actualizada.

Definir la matriz de Roles
de la aplicacion Banco de
Proyectos

Modificacion del formato
de solicitud de servicios
TIC de la OTI.

Disefar el procedimiento
de permisos de roles
usuarios en la aplicacion
del Banco de Proyectos.

META(S)

Depurar la base de datos de
usuario que esta en la
aplicacion de Banco de
Proyectos con los usuarios
que se encuentran en el
Directorio Activo.

Revisar e identificar la matriz
de Roles entregada por el
proveedor y capacitar a los
usuarios.

Incluir en el formato de
solicitud de servicios TIC el
campo de permiso del Rol
cuando soliciten activar
usuario en el Banco de
Proyectos.

Disefiar procedimiento de
permisos de Rol de usuarios
del Banco de Proyectos.

TIPO DE

ACCION SABLE(S)

Correctiva

Correctiva

Correctiva

Correctiva

RESPON

Equipo
Humano
OTI

Equipo
Humano
OTI

Equipo
Humano
OTI

Equipo
Humano
OTI

El campo Minagri
es de todos ‘

FECHA
INICIAL

FECHA
FINAL

01-nov-2020 30-dic-2020

01-nov-2020 30-dic-2020

01-nov-2020 30-dic-2020

01-nov-2020 01-abr-2021

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion

propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con observaciones.

Analizado el plan de mejoramiento propuesto por los responsables de la unidad auditada,

la Oficina de Control Interno lo acepta en razén a que las acciones de mejoramiento

establecidas guardan correspondencia con las causas determinadas para este hallazgo;

no obstante, no se identifica la razén por la que se aduce la aceptacion parcial. Al

respecto, se precisa que los riesgos e impactos identificados por la Oficina de Control

Interno corresponden a lo evidenciado en la auditoria, puesto que no se pudo obtener

trazabilidad del cumplimiento de los procedimientos establecidos para la creacion de
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roles en el aplicativo, materializando el riesgo “incumplimiento legal de normas/leyes

internas y externas aplicables a los procesos de ADR”.

Es claro para la Oficina de Control Interno que el aplicativo no maneja recursos
financieros; sin embargo, el aplicativo ha sido implementado para contar con un Banco
de Proyectos (desde la concepcion de las iniciativas), en el que se desarrolla todo el flujo
de evaluacion y calificacion de éstos. Al no efectuar revision de la matriz de roles y validar
periodicamente los accesos otorgados por parte del(los) duefo(s) del(los) proceso(s), es
inviable tener certeza que los usuarios no cuenten hoy en dia con mayores atribuciones
en el sistema, lo que en caso de materializarse podria ocasionar acceso a informacion o
cambios no autorizados en el aplicativo Banco de Proyectos, asi como la posible
calificacion y evaluacion de proyectos por parte de los servidores de la ADR no ajustados
a los criterios definidos para favorecimiento con recursos publicos a un tercero o para
beneficio propio u ocultar o alterar la informacién dentro de los aplicativos que prestan
servicio en la ADR, en beneficio propio o de un tercero.

Sumado a lo anterior, se tiene un numero importante de cuentas administrativas (siete)
gue no han sido depuradas o sustentadas en cuanto a su necesidad; no todas estan
documentadas formalmente en cuanto al uso que se les da; en caso de error humano o
al efectuar alguna modificacion al aplicativo o un cambio no autorizado, podrian causar
fallas en la operatividad en el aplicativo Banco de Proyectos, para el médulo de

Proyectos, Evaluacion y Calificacion.

La Oficina de Control Interno, reitera la importancia de la depuracién de las cuentas
“‘Administradores” y las cuentas genéricas “migra y Migracion” como prioridad, asi como
la documentacion formal del objetivo de estas cuentas; la accion debe ser incluida

puntualmente como parte del plan de mejora.

HALLAZGO N° 6. Deficiencia de controles en el proceso de gestion de cambios
sobre el sistema y modificaciones directas a datos en produccién.
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Descripcion: El soporte, mantenimiento y administracién de cambios sobre el aplicativo
Banco de Proyectos se ejecutd bajo el Contrato N° 456 de 2019 que fue suscrito con
PricewaterhouseCoopers (PwC) Asesores Gerenciales Ltda., el cual tenia como objeto
“Contratar la prestacion de servicios profesionales para realizar las actividades
preventivas, correctivas, de soporte y complementarias a la solucion Banco de Proyectos
de la Agencia de Desarrollo Rural’, con plazo de ejecucion desde el 14 de agosto de 2019
hasta el 31 de diciembre de 2019, y en revisidbn de los documentos relacionados
aportados por la OTI se identificaron las siguientes situaciones:

a. En el Informe de Supervision fechado 27 de diciembre de 2019, se identificd la
solicitud de una prérroga del contrato para el periodo comprendido entre el 01 y 31 de
enero de 2020 sustentada en el cambio del procedimiento de estructuracion de los
PIDAR modificado en su quinta version aprobado el 6 septiembre de 2019, debido a
que el contratista debia realizar ajustes en los modulos a desarrollar. Asi las cosas, y
con el fin de verificar el estado del contrato (cierre u otro), al corte de 31 de julio de
2020 se solicitaron los siguientes documentos que hacian parte del Contrato N° 456
de 2019, de los cuales, la Oficina de Tecnologias de la Informacién no aport6 las

evidencias correspondientes:
= Otrosi o documento de aprobacion y/o formalizacion de la prorroga solicitada.

= Sesion de supervision del contrato, teniendo en cuenta que en la solicitud de la

prérroga se requirio cambio de supervisor.
= Acta de finalizacién o liquidacién del contrato.

b. De acuerdo con lo establecido en la norma ISO 27001:2013, numeral A.14.2
“Seguridad en los procesos de desarrollo y de soporte”, se deberia contar con un
procedimiento para el control de cambios sobre los sistemas de informacién. Al
respecto, la Oficina de Control Interno evidencio que la ADR no contaba al 31 de julio

de 2020 con una metodologia para la Gestion de Cambios Tecnoldgicos, por lo que
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el proceso se realiz6 con la metodologia del proveedor, quien implement6 un formato
de requerimiento de cambio, el cual debia estar firmado por el lider funcional de ADR
y el lider técnico de la ADR. Este formato de control de cambios incluyd, entre otros,
los siguientes aspectos:

= Clasificacion del cambio

= Afectacion

= Efecto del cambio

= Justificacion

= Riesgo

= Impacto en otros sistemas

= Plan de implementacion

= Plan de Roll Back

» Matriz de Efecto del Cambio

Durante la vigencia del contrato con PwC, y segun lo indicado por el Supervisor del
contrato, se ejecutaron los siguientes diez (10) cambios sobre la herramienta

siguiendo el procedimiento, estructura y formatos establecidos por el proveedor:

OBSERVACION

ID FECHA DESCRIPCION ocl

Implementacioén y configuracion del ambiente de pruebas del = Sin
6 -ado-
AR 2 spe 20 Banco de Proyectos de la ADR observaciones

® RFC por sus siglas en ingles Request for Change. El cual corresponde a una Solicitud de Cambio.
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ID

RFC2

RFC3

RFC4

RFC5

RFC6

RFC7

RFC8

RFC9

ia de Desarrollo Rural

FECHA

04-sep-2019

04-sep-2019

06-sep-2019

20-sep-2019

23-sep-2019

25-nov-2019

25-sep-2019

20-sep-2019

RFC10 23-sep-2019

DESCRIPCION

Ajuste del modulo de personas segun solicitud por ADR.
Mejorar la experiencia de usuario para la consulta y el
registro de personas, disminuyendo los tiempos de respuesta
del sistema y mejorando la interaccion usuario - sistema.

Ajuste del médulo de personas segun solicitud por ADR.
Mejorar la experiencia de usuario para la consulta y el
registro de personas, disminuyendo los tiempos de respuesta
del sistema y mejorando la interaccion usuario - sistema.

Debido a la actualizacion del médulo de personas en el
Banco de Proyectos, se requiere ajustar el modulo de
asignacion de beneficiarios a predios para que se conecte a
la nueva estructura de datos, brindando agilidad a la labor de
consulta y creacion de asignaciones.

Desarrollo del Nuevo Landing Page para el Banco de
Proyectos - ADR

El formulario de marco légico contara con un acceso a los
predios que se deseen consultar, mejorando de esta manera
la experiencia de usuario al consultar en un solo lugar los
predios.

Realizar ajuste a nivel de aprobaciones en el formulario de
marco légico, segun solicitud realizada por el lider funcional.

Ampliar la capacidad de almacenamiento de la granja de
SharePoint en la cual se encuentra alojada la solucién Banco
de Proyectos, asi como redistribuir el contenido de la base
de datos de contenido de SharePoint, lo anterior con el fin
ampliar la vida util del mismo y mejorar el tiempo de
respuesta en consulta y escritura de la informacion.

Desarrollar y aplicar los nuevos ajustes de diseno, en las
etapas de ejecucion y supervision.

Desarrollar los formularios del proceso de Estructuracion del
Banco de Proyectos en .Net adicionando los campos de
asistencia técnica y conservando los campos que se
encuentran actualmente en dichos formularios.

El campo finagriculturs
“‘H “] : J

OBSERVACION
OcCl

Sin
observaciones

Sin
observaciones

No se cuenta con
formato firmado

Sin
observaciones

No se cuenta con
formato firmado

No se cuenta con
formato firmado

Inconsistencia en
la fecha vs
consecutivo

Sin
observaciones

Sin
observaciones

Sin
observaciones

Fuente: Construccién Propia de la Oficina de control Interno, con base en los RFC proporcionados por la OTI.
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La OTI dispuso los soportes relacionados, tanto con los RFC como los de la ejecucion
de pruebas que se realizaron el 16 de diciembre de 2019 sobre el médulo de personas
del aplicativo Banco de Proyectos; sin embargo, al cruzar la informacion no se
evidenciaron los soportes de los RFC relacionados para el paso a produccién de este

modulo.

Adicionalmente, se identificé que durante el periodo auditado se implementaron tres
(3) cambios en torno al aplicativo Banco de Proyectos, relacionados con la migracion

del servidor y las tres (3) maquinas virtualizadas a la nube:

ID FECHA DESCRIPCION

Se modificara el archivo WEB.CONFIG que se encuentra en la ruta
"C:\Users\banco.proyectos\source\repos\BancoProyectosADRV2\BancoProyectosAD
R" del servidor "SRVBANPROYAPPO01", para que la cadena de conexion a la base de
datos no se realice por direccion IP sino lo haga por nombre de registro DNS.

1 16-ul-2020

Se realizara migracion de los servidores srvbanproyapp01, srvbanprowfe01 vy
1 | 23-jul-2020 @ srvbanproysql01 de la infraestructura que se tiene en el Datacenter que se encuentra
en la ADR a la plataforma en |la nube de Microsoft Azure.

Se realizara migracion de los servidores srvbanproyappO1, srvbanprowfe0O1 vy

1  24-jul-2020 srvbanproysqlO1 de la infraestructura que se tiene en el Datacenter que se encuentra
en la ADR a la plataforma en la nube de Microsoft Azure.

Noétese que los tres controles de cambio revisados presentan el mismo numero de

identificacion (ID), y los dos ultimos RFCs fechados con 23 y 24 de julio de 2020

registran la misma descripcion de cambio.

Dentro de los documentos suministrados no se evidenciaron soportes de ejecucion de
pruebas y resultados de las mismas; a la vez que no fue posible realizar correlacion

entre los casos de ARANDA y los RFC entregados.

En revision del documento “Manual Administracion del Banco de Proyectos” version
1 del 5 de diciembre de 2019, entregado a la ADR por parte del proveedor, la Oficina
de Control Interno evidencio al menos tres (3) casos en los que PwC indica que deben

ser manejados por OTl y registrados en ARANDA, a saber:
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= Cambio de estado en formulario.
= Recuperacion de archivos adjuntos.
= Atencion de casos con el uso de Share Point Designer

Sin embargo, la documentacién de los casos es muy basica en la herramienta
ARANDA, debido a que, entre otros aspectos, no se logra dar una correcta tipificacion

de los casos y una clara descripcion de la solucion.

Aunado a lo anterior, en reunion del 3 de septiembre de 2020 con los Ingenieros de
la OTI y el Equipo Banco de Proyectos, se conocidé que se han realizado ajustes
manuales a los Formularios “XML” que se manejan en el aplicativo cuando se
presentan dafos en éstos, y que para tal fin, el proveedor los ha capacitado porque
éstos ajustes solo deben ser realizados por los ingenieros OTI. Asi mismo, en sesion
con los delegados de la Vicepresidencia de Proyectos para la auditoria, la Oficina de
Control interno conocid que se han realizado cargas manuales de listas de

beneficiarios a iniciativas cuando éstas contienen un gran numero de participantes.

Considerando la documentacion entregada por la OTI, para la Oficina de Control
Interno no es posible garantizar que durante el periodo evaluado no se hayan
implementado otros cambios diferentes a los proporcionados por la OTI; esto sumado
a que se desconoce por parte del equipo de Banco de Proyectos una funcionalidad
del sistema que permita extraer un reporte donde se identifiquen los cambios o
modificaciones directas a datos en ambiente productivo para un periodo de tiempo
determinado, donde se evidencie fecha, usuario, modificacion y estado del mismo.

En cuanto al manejo de versiones del aplicativo Banco de Proyectos, se informé que
no se cuenta con una base historica de versiones (hoy, Version 2), de la cual la ADR
es propietaria de los cédigos fuente. Su almacenamiento esta en los servidores de los
cuales se generan copias de respaldo de acuerdo con el esquema establecido; no
obstante, se carece de una base histérica de los cambios que se han efectuado sobre
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el codigo fuente del sistema de informacion Banco de Proyectos, que permita tener
trazabilidad sobre éstos.

En la Ley 1581 de 2012 “Proteccion de Datos Personales” en su Articulo 4 literal h
“Principio de confidencialidad”, se establece que “[...] Todas las personas que
intervengan en el Tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los
términos de la misma.” Con relacién a lo anterior, en la Agencia no se identifico un
procedimiento para la transformacién de datos de produccidén que son usados para la
ejecucion de pruebas, en el que se garantice la reserva y restriccion de la informacion;

requisito que no se evidencié para las pruebas de la version 2 del Banco de Proyectos.

Con base en los resultados de esta auditoria, se identificaron las siguientes tres (3)
situaciones en las cuales se puede requerir apoyo del proveedor, aunque se conocio
que una vez finalizado el contrato con PwC no se subscribié contrato de soporte y

mantenimiento:
= Entender la estructura y definicion de los logs que tiene predefinidos el aplicativo.

= Apoyo en la atencion de fallas técnicas que se generaron durante la creacion de
ambiente de pruebas para esta auditoria. Esta situacion no permitié recrear el
ambiente, afectando el alcance y las pruebas planeadas.

= Desarrollo e implementacion del Acuerdo 10 de 2019, el cual aun esta en proceso
de revision y aprobacion del Procedimiento.

Para la segregacién de ambientes de prueba y produccién para el cambio de version
2, de acuerdo con el control de cambios reportado en el RFC1 del 21 de agosto de
2019, se realiz6 la implementacion y configuracion del ambiente de pruebas del Banco
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de Proyectos de la ADR por parte de PwC, con la siguiente justificacion: “Contar con
un ambiente de desarrollo en el cual se puedan realizar desplieques de nuevos
componentes, pruebas de funcionamiento, eliminacion de componente con el fin de
probar resultados. Lo anterior con el fin de no afectar el ambiente productivo”. Una
vez finalizada la implementacién en productivo, el ambiente de pruebas se suspendio;
sin embargo, no se obtuvo evidencia de la fecha suspension del ambiente, asi como
de los procedimientos de borrado seguro de los datos usados en el entorno de
pruebas y que venian del entorno de produccion.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S) RIESGO(S) IMPACTO(S)
Imposibilidad de  generar Incumplimiento legal de Errores, fallas o incidentes en el
directamente del sistema normas/leyes internas y sistema que afecten la

Banco de Proyectos un reporte
que permita identificar los
cambios al sistema o

modificaciones directas de
datos.
Falta de definicion de

lineamiento para el registro de
los cambios que son aplicados
a produccion.

Ausencia de lineamientos de
los soportes del proceso de
gestion de cambios, 'y
almacenamiento centralizado.

Falta de lineamientos para la
administracion de
modificaciones directas a
datos en el sistema.

Desconocimiento de las
normas de aseguramiento de
datos de produccion usados
en pruebas.

externas aplicables a los
procesos de ADR.
Fallas tecnolégicas en el

aplicativo Banco de Proyectos
y/o en la infraestructura técnica
(hardware, redes y
comunicaciones) que lo soporta,
que afecta la seguridad de la
informacion.

Errores en la ejecucion de
procesos que impidan la
disponibilidad de la informacion.

Falla en la operatividad en el
aplicativo Banco de Proyecto,
para el moédulo de Proyectos,
Evaluacion y Calificacion.

Ocultar o alterar la informacién
dentro de los aplicativos que
prestan servicio en la ADR, en
beneficio propio o de un tercero.

recuperacion y seguridad de la
informacion por cambios en
produccion que no sean probados,
autorizados y certificados.

El acceso y maodificacion a la
informacion  sensible  puede
facilitar la realizacion de fraude e
impactar en la imagen de la ADR.

Fuga de informacién confidencial
al no realizar transformacién o
destruccion de informacion
confidencial en los servidores de
pruebas al iniciar o finalizar las
pruebas.

Indisponibilidad de la informacién
o del servicio para el proceso
misional por  modificaciones
directas a datos de produccién no
probados y certificados.

Recomendacion(es): De acuerdo con las buenas practicas, se debe definir y ejecutar
un proceso de gestidon de cambios que garantice el registro en su totalidad y de forma

centralizada de las modificaciones que son aplicadas al sistema Banco de Proyectos.
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Para ello, se debera determinar e implementar un procedimiento’ que garantice la total

trazabilidad de los cambios que se lleven a produccion para el aplicativo, donde se

establezcan y/o formalicen los siguientes aspectos:

Repositorio centralizado de registro de todos los cambios.
Procedimiento de gestién de cambios.
Procedimiento de transformacién de datos de produccion usados en pruebas.

Procedimiento para la administracion, aprobacion y registro de las modificaciones de

datos que se realizan directamente en produccion.

En el momento en que se requiera, se debera definir y establecer un entorno de pruebas

seguro y representativo, el cual debera estar disponible en términos de rendimiento,

capacidad, seguridad, controles internos, practicas operativas, calidad de los datos,

requisitos de privacidad y cargas de trabajo. Para ello se pueden considerar las siguientes

actividades:

Crear una base de datos de pruebas que sea representativa del entorno de
produccion. Borrar en forma segura los datos usados en el entorno de pruebas y que
vienen del entorno de produccion, conforme a las necesidades del proceso, y a los
estandares de la ADR.

Proteger los datos de prueba y resultados sensibles contra su divulgacion, incluido el

acceso, retencion, almacenamiento y destruccion.

Establecer un proceso que permita la apropiada retencidén o eliminacion (disposicion)
de los resultados de las pruebas, medios u otra documentacion asociada, que

permitan la revision adecuada y el subsiguiente analisis o realizacién eficiente de

7 Se sugiere considerar el marco de referencia COBIT 2019, Dominio: Construir, adquirir e implementar. Objetivo de
gestion: BAIO3 - Gestionar la identificacion y construccion de soluciones. Su propdsito se enmarca en “Garantizar una
prestacion agil y escalable de productos y servicios digitales. Establecer soluciones oportunas y rentables (tecnologia,

procesos de negocio y flujos de trabajo) capaces de apoyar los objetivos estratégicos y operativos de la empresa.”
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nuevas pruebas, segun lo requiera el plan de pruebas. Considerando los efectos de
requisitos de cumplimiento o regulatorios como lo es la ley 1581 de 2012.

4. Garantizar que el entorno de pruebas sea seguro e incapaz de interactuar con el

sistema de produccion
Algunas métricas que se pueden implementar son:

a. Nivel de comparacion entre el entorno de pruebas y el entorno operativo y de negocio

futuro.

b. Nivel de datos (y/o bases de datos) de pruebas borrados de forma segura que son
representativos del entorno de produccién

Es importante formalizar la base historica de los cambios efectuados al codigo fuente del
sistema de informacion Banco de Proyectos, toda vez que, esto permite llevar la
trazabilidad de los cambios efectuados, corregir futuras fallas y prevenir cambios no
autorizados que conlleven a una interrupcién y/o disponibilidad del servicio que puedan
tener impacto en la operacion del sistema y por ende en el registro.

Finamente, es necesario dar celeridad al proceso y finalizar formalmente la relacion
contractual con PwC mediante el cierre y firma del acta de finalizacién o liquidacion del
contrato. Asi mismo, recolectar y disponer en la carpeta del proyecto (aplicativo Banco
de Proyectos) los documentos que hacen parte del Contrato N° 456 de 2019, como son
la sesion de supervision del contrato y el Otrosi o documento de aprobacion de la

prérroga.
Respuesta del Auditado: Aceptado.

Justificacion: “Se encuentra que todas las causas expuestas son coherentes con la
evidencia y los documentos proporcionados, las cuales en su mayoria corresponden a la
falta de implementacion del procedimiento de desarrollo de software de la Agencia de
Desarrollo Rural, procedimiento implementado luego de la ejecucion del contrato.”
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Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

» Imposibilidad de generar directamente del sistema Banco de Proyectos un reporte que

permita identificar los cambios al sistema o modificaciones directas de datos

» Falta de definicion de lineamiento para el registro de los cambios que son aplicados a

produccion.

= Ausencia de lineamientos de los soportes del proceso de gestion de cambios, y

almacenamiento centralizado.

= Falta de lineamientos para la administraciéon de modificaciones directas a datos en el

sistema.

= Desconocimiento de las normas de aseguramiento de datos de produccidn usados en

pruebas

Plan de Mejoramiento:

ACCION(ES) META(S) TIPODE RESPON FECHA FECHA
PROPUESTA(S) ACCION | SABLE(S) INICIAL FINAL
R |
o 1 contrato Correctiva  Humano  01-feb-2021 31-dic-2021
indicaciones por parte de oTI
control interno
C - 1 publicacion del

ﬁg“g:g;or?oﬁsl dr;roscsfcti\:vrglrznto procedimiento de desarrollo Equipo
procedimiento de cambios d}el de software y modificacion = Correctiva | Humano = 15-oct-2020 | 31-dic-2020
tecnoloaia del procedimiento de oTl

gia. cambios de tecnologia
Agregar la opcién de Datafix 1 modificacion en la Equipo
en Aranda para la solicitud de clasificacion de las Correctiva  Humano = 15-oct-2020 31-dic-2020
éstos. solicitudes de Aranda oTl
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ACCION(ES) META(S) TIPODE RESPON FECHA FECHA
PROPUESTA(S) ACCION | SABLE(S) INICIAL FINAL
Agregar al procedimiento de
desarrollo de software un 1 publicacion del Equipo
apartado para la  procedimiento de desarrollo | Correctiva ' Humano @ 15-oct-2020 = 31-dic-2020
anonimizacion de datos en de software oTl

los ambientes de pruebas.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con Observaciones.

Al analizar el plan de mejoramiento propuesto por los responsables de la unidad auditada,
se identificaron los siguientes aspectos adicionales, que es importante sean considerados

para su ajuste y complemento:

= Dar celeridad al cierre contractual con PwC mediante la terminacion y firma del acta
de finalizacion o liquidacién del contrato. Asi mismo, recolectar y disponer en la
carpeta del proyecto (aplicativo Banco de Proyectos) los documentos que hacen parte
del Contrato N° 456 de 2019, como son la sesion de supervision del contrato y el

Otrosi o documento de aprobacion de la prérroga.

= Como parte de la accidn “Agregar al procedimiento de desarrollo de software un
apartado para la anonimizacion de datos en los ambientes de pruebas”, se deberan
considerar acciones que le permitan a la ADR garantizar la disponibilidad de un
entorno de pruebas en el momento que sea requerido, surtiendo los pasos descritos
en el nuevo instructivo de Separacion de Ambientes Infraestructura Tecnologica (IN-
GTI-002) Versidon 1 del 31de agosto de 2020, garantizando que éste sea seguro e

incapaz de interactuar con el sistema de produccion.

Finalmente, incluir como parte de los planes de accién, la formalizacion de la base
histérica de los cambios efectuados al cédigo fuente del sistema de informacién Banco
de Proyectos, llevando asi la trazabilidad de los cambios efectuados.
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HALLAZGO N° 7. Deficiencias en documentacion y trazabilidad de los casos

registrados en la herramienta de mesa de servicios ARANDA.

Descripcion: En cuando a la Gestion de Incidentes de Seguridad de la Informacion, los
anexos A.16.1.6 “Aprendizaje obtenido de los incidentes de seguridad de la informacion”
y A.16.17 “Recopilacion de evidencia” de la Norma ISO 27001:2013, indican que:

= A.16.1.6. “El conocimiento adquirido al analizar y resolver incidentes de seguridad de
la informacion se debe usar para reducir la posibilidad o el impacto de incidentes

futuros.”

» A.16.1.7. “La organizacion debe definir y aplicar procedimientos para la identificacion,
recoleccion, adquisicion y preservacion de informacion que pueda servir como

evidencia.”

No obstante lo anterior, a la fecha de corte del periodo auditado (31 de julio de 2020) la
ADR no contaba con un procedimiento formalizado y divulgado para la “Gestidon de
incidentes y requerimientos tecnoldgicos”; aunque se observé que el 6 de agosto de 2020
fue aprobado y publicado en el aplicativo ISOLUCION un procedimiento con cédigo DE-
GTI-005 para atender y solucionar incidentes y requerimientos presentados por los

usuarios.

Teniendo en cuenta lo anterior, se solicitd a la OTl documentacién referente a
requerimientos, fallas e incidencias reportadas en la mesa de servicio ARANDA
relacionadas con el aplicativo Banco de Proyectos, de lo que suministraron un listado de
éstas presentadas durante el periodo objeto de auditoria (agosto 2019 a julio 2020), y
teniendo en cuenta que, esta actividad de control (requerimientos ARANDA) tiene una
frecuencia diaria, la Oficina de Control Interno seleccioné una muestra de cuarenta (40)
casos, de los cuales se solicitaron los soportes que permitieran evidenciar la trazabilidad
del requerimiento desde su solicitud hasta su solucion o cierre del caso.
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De la muestra seleccionada, la OTI suministré soportes o documentacion de doce (12)

casos (30% de la muestra), con la que se determino:

= No fue posible realizar una correlacidén entre los incidentes reportados en la mesa de
servicio y los soportes entregados. La Ingeniera a cargo tuvo que realizar la actividad

manualmente.

= No se tiene un repositorio centralizado y organizado de los soportes relacionados a
los incidentes de la mesa de servicio que permita realizar una trazabilidad eficiente de

todos los casos reportados.

*= Dentro de la herramienta no se esta dejando el detalle organizado y suficientemente
documentado del incidente reportado, que permita identificar el riesgo, la causa del
problema, el analisis de la solucion y la solucidén aplicada, debido a que los casos se
cierran con “caso cerrado” o “el requerimiento fue solucionado”, sin dejar registro del
resultado y afectacion de la solucién, asi como los soportes correspondientes o lugar

de almacenamiento de éstos.

» Los mecanismos de gestion de incidencias utilizados no proporcionaron evidencia
suficiente de la forma en que los casos fueron atendidos y solucionados, y por

consiguiente, de la trazabilidad de las soluciones brindadas.

Si bien el equipo Banco de Proyectos efectua seguimiento diario de los casos reportados,
no se identifico a nivel de mesa de ayuda ARANDA una métrica mas alla del promedio
de tiempo requerido para la atencién, que le permita a la OTI determinar el numero y
gravedad del incidente reportado para realizar un analisis de los casos mas criticos con
los soportes de solucion y asi poder determinar si este es repetitivo o aislado, y poder

tomar las medidas pertinentes.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):
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CAUSA(S)
Imposibilidad de realizar
trazabilidad a los incidentes

reportados en la mesa de servicio.

Falta de definicion de lineamiento
para el correcto registro
(tipificacion, definicion de impacto,
urgencia, prioridad, nombre del
SLA, entre otros) de los incidentes
en la mesa de servicio.

Desconocimiento de las bondades
que ofrece la herramienta.

Ausencia de un repositorio
centralizado para el
almacenamiento de evidencias de
los incidentes reportados.

RIESGO(S)

= Fallas tecnolégicas en el
aplicativo Banco de Proyectos
y/o en la infraestructura técnica

(hardware, redes y
comunicaciones)  que lo
soporta, que afecta Ia

seguridad de la informacion.

= Errores en la ejecucion de

procesos que impidan la
disponibilidad de la
informacion.

= Falla en la operatividad en el
aplicativo Banco de Proyecto,
para el médulo de Proyectos,
Evaluacion y Calificacion.

% El campo Minagri
iﬂ es de todos '

IMPACTO(S)

Errores o incidentes que afecten
la recuperacion y seguridad de la
informacion.

Indisponibilidad del servicio para
un proceso misional debido a
errores repetitivos no
solucionados de raiz.

El acceso a informacion sensible
puede facilitar la realizacion de
fraude e impactar en la imagen
de la ADR.

Fallas en la operacion por la
identificacion tardia de
incidentes repetitivos y/o sin
solucion pertinente.

Recomendacion(es):

= Definir lineamientos para el correcto y completo registro de los casos reportados en
la mesa de servicio y garantizar que se pueda realizar la trazabilidad de todos los

casos, contando con la evidencia completa y suficiente.

= |dentificar si una capacitacion formal del uso de la herramienta y de los lineamientos
propuestos por ITIL® (Biblioteca de Infraestructura de Tecnologias de Informacion -
ITIL, por sus siglas en inglés) para la prestacién del servicio apoyarian la gestion

realizada por los funcionarios que atienden la mesa de ayuda.

= Unificar los criterios a registrar en la herramienta de gestion de incidencias, en cuanto
a la clasificacion, categorizacion y priorizacién del problema, que permitan poblar
eficientemente todos los atributos contemplados en la herramienta. Una buena mesa
de ayuda es fundamental para que la gestion de incidentes funcione eficientemente,
por lo cual, se debera incluir un control de seguimiento documentado del proceso.

8 Conjunto de conceptos y buenas practicas usadas para la gestién de servicios de tecnologias de la informacién, el
desarrollo de tecnologias de la informacion y las operaciones relacionadas con la misma en general. Tomado de
https://www.axelos.com/best-practice-solutions/itil
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= Definir e implementar métricas que permitan determinar el numero y gravedad del
incidente reportado, para realizar un analisis de los mas criticos con los soportes de
solucion y asi poder determinar si este es repetitivo o aislado, de tal manera que,
permita tomar las medidas pertinentes.

Algunas métricas sugeridas por las buenas practicas establecidas en el Modelo COBIT
2019, estan:

Porcentaje de problemas identificados correctamente, incluida la clasificacion,

categorizacion y priorizacion de estos.

= Porcentaje de incidentes resueltos conforme a los Niveles de Servicio Acordados
(SLA, por sus siglas en inglés).

= |ncidentes recurrentes causados por problemas no resueltos.

Porcentaje de soluciones temporales definidas para los problemas abiertos.
Respuesta del Auditado: Aceptado Parcialmente.

Justificacion: “Si bien no se objetan los hallazgos, dejamos claro que no estamos de
acuerdo con la descripcion de los Riesgos y con la descripcion de los Impactos, teniendo
en cuenta que, no hay una relacion directa entre la documentacion de casos de soporte
y los riesgos. Es claro que las actividades de documentacion se ejecutan en un sistema
diferente (Aranda) y no hay una relacion directa entre lo observado y los riesgos:

» Fallas tecnologicas en el aplicativo Banco de Proyectos y/o en la infraestructura
técnica (hardware, redes y comunicaciones) que lo soporta, que afecta la seguridad

de la informacion.

= FErrores en la ejecucion de procesos que impidan la disponibilidad de la informacion.
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» falla en la operatividad en el aplicativo Banco de Proyecto, para el modulo de
Proyectos, Evaluacion y Calificacion.

Adicionalmente encontramos que no hay relacion directa entre lo observado y los
impactos, en especial sobre el concepto de “facilitar la realizacion de fraude” que es algo
muy grave. Sobre los impactos:

» Errores o incidentes que afecten la recuperacion y seguridad de la informacion.

= Indisponibilidad del servicio para un proceso misional debido a errores repetitivos no

solucionados de raiz.

= FElacceso a informacion sensible puede facilitar la realizacion de fraude e impactar en

la imagen de la ADR.”

Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

Imposibilidad de realizar trazabilidad a los incidentes reportados en la mesa de

servicio.

= Falta de definicion de lineamiento para el correcto registro (tipificacion, definicion de
impacto, urgencia, prioridad, nombre del SLA, entre otros) de los incidentes en la

mesa de servicio.
= Desconocimiento de las bondades que ofrece la herramienta.

= Ausencia de un repositorio centralizado para el almacenamiento de evidencias de los

incidentes reportados.

Plan de Mejoramiento:
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TIPODE | RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) METAS)  ACCION SABLE(S) INICIAL  FINAL
Plan de mejora del servicio que incluye 1 Plan Equipo
capacitacion a los agentes, definicion de . Correctiva Humano @ 1-nov-2020 31-dic-2020
e L ejecutado
métricas sobre la trazabilidad de los casos OTI
Socializacion de métricas para el nimero 1 socializacion Equipo
S P y o Correctiva ' Humano | 1-nov-2020 @ 31-dic-2020
gravedad del incidente de indicadores oTl
Creacion y puesta en produccion de un .
repositorio centralizado para el 1 repositorio el
. ! . .+ Correctiva ' Humano @ 1-nov-2020 31-dic-2020
almacenamiento de evidencias de los en operacion oTl

incidentes reportados.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con Observaciones.

Analizado el plan de mejoramiento propuesto por los responsables de la unidad auditada,
la Oficina de Control Interno lo acepta en razén a que las acciones de mejoramiento
establecidas guardan correspondencia con las causas determinadas para este hallazgo,
y la OTI acepta el hallazgo; no obstante, en cuanto a sus observaciones sobre riesgo e
impactos, se precisa que, los riesgos e impactos identificados por la Oficina de Control
Interno corresponden a lo evidenciado en la auditoria, puesto que no se pudo obtener
trazabilidad de la atencion y solucion completa de los casos reportados en ARANDA,

iniciando por una correcta tipificacion de éstos.

Al respecto, las buenas practicas del Marco ITIL. COBIT 2019 y la Norma ISO
27001:2013, indican que “El conocimiento adquirido al analizar y resolver incidentes de
seguridad de la informacion se debe usar para reducir la posibilidad o el impacto de
incidentes futuros” (Anexo A.16.1.6.) y que “La organizacion debe definir y aplicar
procedimientos para la identificacion, recoleccion, adquisicion y preservacion de

informacion que pueda servir como evidencia’. (Anexo A.16.1.7.)

Aranda, es una herramienta valiosa que, si bien se utiliza para registrar los casos

reportados, se convierte a su vez en una base de conocimiento que bien administrada
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provee informacién para la atencidon de casos reiterativos, por ello, contar con una
inadecuada o insuficiente informaciéon sobre casos previos puede repercutir aplicar
correctivos que no contienen informacion o pasos completos para la solucidn,
ocasionando posibles fallas tecnolégicas o demoras en la solucion de éstas, asi como
posibles errores en la ejecucion de procesos que impidan la disponibilidad de la

informacion.

HALLAZGO N° 8. Ausencia de procedimientos para la gestidén de logs y registros
de auditoria de actividades realizadas por los usuarios.

Descripcion: La Oficina de Control Interno evidencié que el aplicativo Banco de
Proyectos cuenta con una serie de logs activos de autoria predefinidos, a los cuales se
accede por el médulo de configuracion; sin embargo, dentro de los logs almacenados no
es posible determinar las acciones y actividades que esta registrando, evidenciando que
la administracion del sistema no tiene un claro conocimiento de la informacion que se
esta generando como rastro de auditoria, tanto a nivel de consulta como de la estructura

e interpretacion de los registros.
Adicionalmente, se pudo evidenciar que:

= No se tienen identificadas y definidas las actividades criticas que deban ser

monitoreadas en el sistema.
= No se identifican informes de errores y excepciones.
= No se realiza monitoreo sobre los logs que estan activos.
= No se identifica un responsable del monitoreo.

De acuerdo con lo establecido en la norma ISO 27001:2013, numeral A12.4 “Registro
y Seguimiento” que tiene como objetivo registrar los eventos dentro del sistema y
generar evidencia, se determinan los siguientes controles para garantizar la trazabilidad
de los eventos dentro de los sistemas de informacion:
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» “A12.4.1. Registro de eventos. Se deben elaborar, conservar y revisar reqularmente

los registros de eventos acerca de actividades del usuario, excepciones, fallas y

eventos de seguridad de la informacion.

= A12.4.2. Proteccion de la informacion de registro. Las instalaciones y la

informacion de registro se deben proteger contra alteracion y acceso no autorizado.

= A12.4.3. Registros del administrador y del operador. Las actividades del

administrador y del operador del sistema se deben registrar, y los registros se deben

proteger y revisar con regularidad.”

No obstante lo anterior, no se evidencidé que la Agencia contara con un documento formal

que contenga los lineamientos para asegurar la trazabilidad de los eventos en el sistema

de informacion.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S)

= Ausencia de un procedimiento para la
gestion de logs de autoria.

= Desconocimiento de la estructura de los
logs que son registrados en el sistema de
Banco de Proyectos.

= Falta de definicion de actividades criticas
en el sistema de Banco de Proyectos.

= Falta de personal que realice la actividad
de monitoreo y sea independiente a los
usuarios administradores del sistema.

RIESGO(S)

= Acceso a informaciéon o cambios

no autorizados en el aplicativo
Banco de Proyectos

Errores en la ejecucion de
procesos que impidan la
disponibilidad de la informacion.

Ocultar o alterar la informacion
dentro de los aplicativos que
prestan servicio en la ADR, en
beneficio propio o de un tercero.

IMPACTO(S)
= Imposibilidad para
identificar el
responsable de
actividades no

autorizadas dentro del
sistema por ausencia de
logs.

Identificacion tardia de
actividades no
autorizadas dentro del
sistema.

Recomendacidén(es): Debido a que a la fecha de la auditoria (30 de septiembre de 2020)

la Agencia no tenia contrato de soporte con el proveedor que desarrollo el aplicativo

Banco de Proyectos, es importante evaluar la posibilidad de buscar el acompafiamiento

del proveedor para tener una capacitacion sobre la estructura, interpretacion y

construccion de logs, bien sea bajo la modalidad de bolsa de horas o con un contrato de
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asesoria, de tal forma que, le permita a la ADR disefiar y formalizar un procedimiento
para la gestion de logs y registro de auditoria, donde se definan entre otras cosas:

» Actividades criticas. Se deben definir los eventos a registrar por cada sistema tales

como:
- Cambio de Estado de Formulario.

- Recuperacion de Archivos Adjuntos.

- Intentos de acceso exitosos y fallidos.

- Desconexiones del sistema.

- Acciones ejecutadas.

- Alertas por fallos en el sistema.

- Fechay hora en que se producen los eventos.
- Tiempos de detencion.

» Estructura. Se debe determinar la informacion y estructura que debe tener cada uno
de los registros a almacenar, como fecha, hora, usuario, IP de conexion, actividad

realizada, entre otros.

- Monitoreo. Revisar los registros de forma periddica, independientemente de si
hay un incidente o no permite analizar tendencias, detectar potenciales actividades
fraudulentas, o detectar el origen de fallos de funcionamiento, antes de que
ocurran incidentes importantes. Se debe definir la periodicidad de monitoreo,
responsable y evidencias de revision.

- Proteccion de los registros de auditoria. Los registros de eventos deben tener

el nivel de proteccion apropiado para evitar pérdidas, corrupcion o cambios no
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autorizados. El administrador del sistema no debe tener permiso para borrar o
desactivar el registro de sus propias actividades. Se deben guardar copias de
seguridad de los registros de eventos.

- Logs de usuarios administradores. Registrar las actividades de los usuarios
administradores, teniendo especial cuidado con los que tienen privilegios de
administracion dado el riesgo que tiene si pueden acceder a los registros y

manipularlos o borrarlos.
Respuesta del Auditado: Aceptado.

Justificacion: “La ausencia de un procedimiento para la gestion de logs de auditoria, el
desconocimiento de la estructura de los logs que son registrados en el sistema de Banco
de Proyectos, debido a una falta de prevision en la necesidad de hacer este tipo de
revisiones; la falta de definicion de actividades criticas en el sistema de Banco de
Proyectos, y por ende, el no estar definido qué personal realice la actividad de monitoreo,
y sea independiente a los usuarios administradores del sistema, propiciaron los hallazgos
encontrados, por lo que, el plan de mejoramiento expuesto busca avanzar en un mayor
nivel de madurez que permita contemplar estos riesgos que pueden afectar la

operatividad y seguridad del sistema de Banco de Proyectos.”
Causa(s) identificada(s) por el Responsable de la Unidad Auditada:
= Ausencia de un procedimiento para la gestion de logs de autoria.

= Desconocimiento de la estructura de los logs que son registrados en el sistema de
Banco de Proyectos.

= Falta de definicion de actividades criticas en el sistema de Banco de Proyectos.

» Falta de personal que realice la actividad de monitoreo y sea independiente a los

usuarios administradores del sistema.
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Plan de Mejoramiento:

TIPODE | RESPON FECHA FECHA

ACCION(ES) PROPUESTA(S) META(S) ACCION SABLE(S) INICIAL FINAL
E:tti)tﬂzz?gnalizar socializar?grol?iz:; st P el
’ aq del procedimiento
corresponda) un procedimiento ara el control del
para el control del registro, P registro Equipo
conservacion y revision regular de consegwacién Correctiva Humano 01-nov-2020 28-feb-2021
los registros de eventos (logs) L y oTl
acerca de actividades del usuario rENE @D (53 ¢lE]
] ’ sistema de Banco
excepciones, fallas y eventos de de Provectos
seguridad de la informacion. y
Realizacion de capacitacion en la
administracion del sistema de
Bancp . de Pr.oyectos Sesiones de Equipo
(funcionalidad, arquitectura, capacitacion Correctiva Humano  01-nov-2020 30-dic-2020
seguridad, bases de datos, realizadas oTl
mecanismos de interoperabilidad)
con el proveedor del sistema
PricewaterhouseCoopers
Descripcion de las actividades Definicién de
criticas del sistema Banco de actividades criticas Equipo
Proyectos presente en Ila | sist d Correctiva  Humano 01-nov-2020 31-oct-2020
definicion del procedimiento de en el sistema de OTI
. Banco de Proyectos.
gestion del Banco de Proyectos.
o Definicion de Equipo
Aggzgizri?é?l?o dedledocgg%r:]to dd; responsabilidades Humano
ganco de Pro ectosg incluvendo respecto a la gestion | Correctiva | Vicepresi- = 19-oct-2020 | 30-nov-2020
y . y del sistema Banco dencia de
roles respecto al monitoreo. de Proyectos Proyectos

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacién (OTI) y de la Vicepresidencia de Proyectos
responsable de cada accién propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno.

Concepto de la Oficina de Control Interno: Aceptado.

Analizado el plan de mejoramiento propuesto por los responsables de la unidad auditada,
la Oficina de Control Interno lo acepta considerando que da cobertura a las causas
principales identificadas para este hallazgo.
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HALLAZGO N° 9. Inadecuada gestion y monitoreo de mecanismos de recuperacion

en caso de contingencia.

Descripcion: Acorde con la informacién suministrada a la Oficina de Control Interno, en
relacion con la programacién, almacenamiento y restauracion de copias de respaldo del
aplicativo Banco de Proyectos en los dos escenarios aplicables al periodo auditado,
servidores on-premise (1 servidor fisico con tres maquinas virtualizadas) y el actual en la
nube (manteniendo el mismo esquema), se efectud revision del cumplimiento del
procedimiento “Generacion y Administracion de copias de seguridad de las Bases de
Datos” (DE-GTI-003), en lo que no se identificd lineamientos internos para los servidores
del aplicativo Banco de Proyectos.

Si bien la programacion de los backups se realiza una unica vez para que en adelante se
ejecuten las copias de respaldo de manera automatica, la ADR ha definido acciones que
soportan estas actividades de control y que deben ser realizadas por parte del
Administrador de la Base de Datos (DBA, por sus siglas en inglés) como es el caso del
registro de la “Planilla de generacion de respaldo de bases de datos” (formato DE-GTI-
004) version 3.

Teniendo en cuenta que esta actividad de control (Backups) tiene una frecuencia diaria,
para el periodo auditado se seleccion6 una muestra de 40 fechas (dias) en las cuales se
debia realizar la copia de respaldo, tanto para la base de datos como para los servidores,

asi:
SERVIDORES VIRTUALES EN EL DATACENTER SERVIDORES VIRTUALES EN LA NUBE
Esquema Anterior Esquema Actual a partir del 24-jul-2020

SRVBANPROYECTOO01 - 6 SRVBANPROYECTOO01 - 1
E:\SRVBANPROYAPPO01 E:\SRVBANPROYAPPO01
SRVBANPROYECTOO01 - 5 SRVBANPROYECTOO01 - 1
E:\SRVBANPROYWFEO1 E:\SRVBANPROYWFEO1
SRVBANPROYECTOO01 - 8 SRVBANPROYECTOO01 - 1
D:\SRVBANPROYSQLO1 D:\SRVBANPROYSQLO01
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SERVIDORES VIRTUALES EN EL DATACENTER SERVIDORES VIRTUALES EN LA NUBE
Esquema Anterior Esquema Actual a partir del 24-jul-2020

Base de Datos SRVBANPROYSQLO1 16 | Base de Datos SRVBANPROYSQLO1 2

CANTIDAD TOTAL SELECCIONADA 35 CANTIDAD TOTAL SELECCIONADA 5

Con base en las muestras seleccionadas, la Oficina de Tecnologias de la informacion
proporcion6 unicamente las “Planillas de generacion de respaldo de bases de datos” (DE-
GTI-004) de los meses de agosto a diciembre de 2019, de las cuales, la Oficina de Control
Interno evidencié diligenciadas 5 de las 18 fechas requeridas de esos periodos, sin
obtener adicionalmente evidencia de los logs de finalizacion que permitieran identificar el

estado de terminacion (exitoso o con error).

Para el caso de servidores, no se identificé un lineamiento para la realizacion de las
copias (esto aplicable hasta cuando se tuvo el servidor y las maquinas virtualizadas del
aplicativo Banco de Proyectos en las instalaciones de la ADR).

Para la muestra seleccionada de servidores, el Ingeniero a cargo de la administracion de
Infraestructura Tecnoldgica proporciond evidencia para 5 de las 22 fechas requeridas, en
un formato no codificado denominado “Bitacora de Almacenamiento” el cual contenia:
“ID, Nombre de la Copia, Nombre de quien realiza la copia, Fecha de realizacion,

Ubicacion, ;Backup exitoso? (Caso contrario realizar observaciones)".

No se obtuvo evidencia de los logs de finalizacion que permitieran identificar el estado de
terminacion frente a lo reportado. Al respecto, la OTI informé en correo electronico del 17
de septiembre de 2020 [...] “las copias de seguridad de las maquinas que soportan la
aplicacion, tal como se escribe en el documento: Debido a lo basica que es la herramienta

de generacion de backups no es posible obtener los logs y registros solicitados”.

Al 30 de septiembre de 2020 se mantenia el mismo esquema de respaldo para los
servidores que se migraron a finales de julio de 2020 a la nube con Microsoft Azure,
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siendo la ADR el responsable de la ejecucion de este control; al respecto, no se obtuvo

evidencia del monitoreo para las fechas seleccionadas en la muestra.

Por otra parte, de acuerdo con lo establecido en el procedimiento “Generacion y
Administracion de copias de seguridad de las Bases de Datos” (DE-GTI-003), el cual
indica en su numeral “5.7. Verificar la consistencia del respaldo. Realizar una verificacion
aleatoria de tres bases de datos en el semestre de cada servidor de base de datos que
se encuentre bajo la administracion de la Oficina de Tecnologias de la Informacion”, s6lo
se recibio el ultimo reporte de restauracidn de copias de respaldo que correspondia al 29
de agosto de 2019, y sobre el cual no fue suministrada la documentacion soporte de la
ejecucion del control y el resultado de la restauracion. De acuerdo con lo indicado por los
Ingenieros de la OTI, la no ejecucion de este control estaba asociada a la ausencia del
DBA, quien tiene a cargo esta actividad de manera trimestral.

Finalmente, en cuanto al Plan de Contingencia Tecnoldgico para el aplicativo Banco de
Proyectos, la OTI proporcioné el documento “Plan de Contingencia - Banco de Proyectos”
con fecha 31 de octubre de 2017, primera version para discusion. Resultado de su

revision, se identificé que:

= Este documento fue preparado por el proveedor con el propoésito de [...] “presentar a
la Agencia de Desarrollo Rural el plan de contingencia de la solucion de proyectos,
antes de la salida a produccion y solo para los artefactos tecnologicos propios y
directos del sistema, es decir, no contempla las variables que son administradas
directamente por la Agencia de Desarrollo Rural, ya que la solucion debe ser
incorporada en los planes de continuidad de negocio que tenga la entidad.”

» Durante el periodo auditado, no se realizaron pruebas al Plan de Contingencias para
el aplicativo Banco de Proyectos, ni antes ni posterior a la puesta en produccion de la
version 2 del aplicativo, y de la migracion de los servidores a la nube. Al 30 de
septiembre de 2020 se desconocia la aplicabilidad y vigencia del documento

proporcionado por el proveedor.
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Ademas, en el Sistema Integrado de Gestién (aplicativo ISOLUCION) se observé el
documento “Plan de Contingencia para Riesgos Materializados GTI” (PDC-GTI-001),
version 1 publicado el 26 de junio de 2018, en el cual se enumeran las acciones a realizar
para dar manejo a la materializacién del riesgo de Pérdida o dafo de informacién. Una
vez revisado el documento, se identifico que su contenido corresponde a un manejo de

incidentes.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S)

= No se cuenta con un profesional
especializado para realizar las
gestiones de Administracion de
Bases de Datos (DBA) desde el
mes de diciembre de 2019.

= Insuficiencia de recurso humano
en la Oficina de Tecnologias con
las competencias técnicas
requeridas para realizar la
administracién y gestion de las
copias a nivel de bases de datos.

= Ausencia de lineamientos
formales para la gestion vy
monitoreo de mecanismos de
recuperacion en caso de
contingencia (copias de respaldo,
restauracion, pruebas al plan de
contingencia  tecnolégico  del
aplicativo).

RIESGO(S)

Incumplimiento legal de normas/leyes
internas y externas aplicables a los
procesos de ADR.

Fallas tecnoldgicas en el aplicativo
Banco de Proyectos y/o en la
infraestructura  técnica  (hardware,
redes y comunicaciones) que lo
soporta, que afecta la seguridad de la
informacion.

Errores en la ejecucion de procesos
que impidan la disponibilidad de la
informacion.

Falla en la operatividad en el aplicativo
Banco de Proyecto, para el médulo de
Proyectos, Evaluacion y Calificacion.

Ocultar o alterar la informacion dentro
de los aplicativos que prestan servicio
en la ADR, en beneficio propio o de un

IMPACTO(S)

Errores o incidentes que
afecten la recuperacion
y seguridad de Ia
informacion.

Indisponibilidad del
servicio para un
proceso misional debido
a errores en la
ejecucion de tareas
programadas, o en caso
de una interrupcion
significativa.

El acceso a informacion
sensible puede facilitar
la realizacion de fraude
e impactar en la imagen
de la ADR.

tercero.
Recomendacion(es):

= Capacitar o contratar un funcionario entrenado para desempefar el cargo de
Administrador de Bases de Datos (DBA), contando asi con el personal técnico
requerido para la administracion y gestion de las bases de datos de la ADR, teniendo
como premisa que la gestion del conocimiento técnico minimiza la exposicion de la
Agencia a dependencias criticas sobre individuos clave de la Oficina de Tecnologias

de la informacion.
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= Asegurar que para todas las copias de respaldo de la base de datos del aplicativo
Banco de Proyectos se sigan los lineamientos y se cumplan los requisitos definidos
en el procedimiento “Generacion y Administracion de copias de seguridad de las
bases de datos” (DE-GTI-003), garantizando que se verifica y se registra la ubicacion
y estado de finalizacién de la copia de datos de acuerdo con la programacion.

= Revisar y ajustar la “Planilla de generacion de respaldo de las bases de datos” (DE-
GTI-004), de tal forma que incluya el funcionario responsable, asi como el estado de
finalizacion del respaldo, y las acciones tomadas en caso de presentarse

inconsistencias.

= Teniendo en cuenta que la responsabilidad de programar y realizar monitoreo de las
copias de respaldo de los servidores ahora en la nube continua siendo de la ADR, se
requiere dejar registro especifico por parte del supervisor del contrato, de los controles
de monitoreo establecidos para garantizar la correcta toma y restauracion de las

copias de respaldo.

= Definir e implementar un lineamiento que establezca que, para la aplicacion Banco de
Proyectos se realizara al menos dos veces al afo la restauracion de copias de
respaldo, dejando soporte de los pasos que conlleva el desarrollo de la prueba, asi
como de los resultados obtenidos y acciones tomadas en caso de error, esto, con el
fin de verificar que los medios de respaldo funcionan correctamente y que siguiendo
el procedimiento establecido se logra su restauracion. Adicionalmente, el reporte
(planilla o formato que se establezca), debera ser firmado por la persona que realizé

la restauracion.

= Revisar la validez y aplicabilidad del documento provisto por el proveedor del
aplicativo, en relacion con el Plan de Contingencia Tecnoldgico para el aplicativo
Banco de Proyectos, considerando el entorno actual y versidn en la que se encuentra
el aplicativo, de tal forma que en caso de una eventualidad y/o interferencia en las
operaciones del proceso misional que se lleva en el aplicativo, le permita a la OTI
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atender la contingencia y retornar a la operacion normal en poco tiempo y con un bajo

impacto econdémico.

Para ello, es necesario verificar si el documento del aflo 2017 da cumplimiento a los

elementos minimos de un Plan de Contingencia, tales como:

a. Resultado del analisis de riesgos.

b. Analisis de impacto.

c. Procedimientos de activacion, recuperacion y retorno a operacién normal.
d. Definicion de las estrategias para atender la contingencia.

e. Referencia a los planes de recuperacion establecidos para el aplicativo y la
plataforma que lo soporta.

f. Directorios de contacto y arboles de llamada del equipo de recuperacion del

proceso.

g. Actividades administrativas a ejecutar durante operacion normal para mantener el
plan operativo y actualizado. Asi, como los lineamientos para realizar la
documentacion propia de plan, pruebas, capacitaciones, actualizacion y mejora

continua del Plan de Contingencia.

» Actualizar el analisis de riesgos e impacto de los procesos de Tl y los planes de
recuperacion de la infraestructura para el aplicativo Banco de Proyectos. Acorde con
lo recomendado por las buenas practicas, esto debe realizarse de forma periodica

(Anual), al igual que se debe hacer con el Plan de Contingencia.
Respuesta del Auditado: Aceptado Parcialmente.

Justificacion: “Dentro del Talento Humano que se tenia definido en el PETI se

involucraba la contratacion de un DBA, el cual no se pudo contratar debido a las
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restricciones que se presentaron en la contratacion y no se encontraba una persona que
cumpliera con el perfil requerido para ejecutar las actividades que se necesitaban en la
Entidad. A partir del mes de octubre se logro contratar un Ingeniero con el perfil requerido
para la Administracion de Bases de Datos, quien se encuentra en este momento
identificando y apropiandose de las diferentes Bases de Datos que se tienen en la
Entidad, por lo anterior, se acepta parcialmente el hallazgo.

Respecto al procedimiento de Backups, ya se ha elaborado una version preliminar que
se encuentra en espera de aprobacion para su cargue al Sistema Integrado de Gestion
(aplicativo ISOLUCION).”

Causa(s) identificada(s) por el Responsable de la Unidad Auditada: Ausencia de
lineamientos formales para la gestidon y monitoreo de mecanismos de recuperacion en
caso de contingencia (copias de respaldo, restauracion, pruebas al plan de contingencia
tecnoldgico del aplicativo).

Plan de Mejoramiento:

ACCION(ES) PROPUESTA(S) META(S) TIPODE | RESPON | FECHA | FECHA

ACCION SABLE(S) INICIAL FINAL
Elaborar el procedimiento de
Administracion de Copias de Respaldo Realizar el
Backup con el objetivo de establecer procedimiento de Equipo
soluciones tecnolégicas seguras Yy Administracién de Correctiva Humano @ 20-oct-2020 20-nov-2020
oportunas para que los servicios y Copias de OTI

recursos de Tl se vean respaldados por Respaldo Backup
un procedimiento de Backups.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con Observaciones.

Analizado el plan de mejoramiento propuesto por los responsables de la unidad auditada,
la Oficina de Control Interno lo acepta considerando que da cobertura a la causa
identificada; sin embargo, en el analisis de los argumentos expuestos en la justificacion,
la Oficina de Control Interno no identificé los elementos con los cuales se demuestre que
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se cumplié parcialmente. Para el periodo auditado, no se conté con un DBA desde
mediados del mes de diciembre de 2019, el periodo restante fue suplido por otros
funcionarios de la OTI quienes propendieron por atender las situaciones que se pudieran
presentar. Adicionalmente, no se evidenci6 documentacion soporte y formal de las
actividades realizadas, y la OTI no cont6 con el perfil técnico requerido para el cargo, de
lo cual, la OCI no obtuvo evidencia, tal como se report6 en el hallazgo.

Por otra parte, es pertinente indicar respecto a las deficiencias que no fueron tenidas en
cuenta para la inclusién de acciones preventivas o correctiva en el plan de mejoramiento,
que la OTI debera revisar e incluir para su analisis y ajuste, los siguientes aspectos:

= Revisar la validez y aplicabilidad del documento provisto por el proveedor del
aplicativo, en relacién con el Plan de Contingencia Tecnoldgico para el aplicativo
Banco de Proyectos, considerando el entorno actual y versidn en la que se encuentra
el aplicativo.

» Actualizar el analisis de riesgos e impacto de los procesos de Tl y los planes de
recuperacion de la infraestructura para el aplicativo Banco de Proyectos.

HALLAZGO N° 10. Ausencia de lineamientos para el monitoreo de capacidad y
disponibilidad de la infraestructura tecnolégica hardware y software para Banco de
Proyectos.

Descripcion: En cuando a la Seguridad de las Operaciones el numeral 6.6. de la Guia
N° 3 “Procedimientos de Seguridad de la informacion” del MinTIC, sefiala
“Procedimientos de Gestion de Capacidad”, indicando que: “Se debe especificar como la
organizacion realiza una gestion de la capacidad para los sistemas de informacion
criticos, en especial si los recursos requeridos son escasos, demorados en su arribo o
costosos. La entidad puede realizar acciones como la eliminacion de datos obsoletos,
cierre de aplicaciones, ambientes y sistemas en desuso, restriccion de ancho de banda,

efc.

Asi mismo, los anexos A.12.1.1 “Procedimientos de operacion documentados™y A.12.1.3
“Gestion de capacidad’ de la Norma ISO 27001:2013, indican que:
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A.12.1.1. “Los procedimientos operativos se deben documentar y poner a disposicion
de todos los usuarios que los necesitan.”

A.12.1.3. “Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y hacer
proyecciones de los requisitos de capacidad futura, para asegurar el desempefio
requerido del sistema.”

Considerando la normativa anterior, en las verificaciones realizadas por la Oficina de
Control Interno se evidencio:

a. A la fecha de corte del periodo auditado (31 de julio de 2020) la ADR no contaba con

un procedimiento formalizado y divulgado para la gestibn de la capacidad y
disponibilidad de los servidores y las bases de datos. Al 30 de septiembre de 2020 el
monitoreo estaba a cargo del Administrador de Infraestructura para servidores y bases
de datos, teniendo en cuenta que a la fecha de corte no se contaba con un DBA -
Administrador de Base de Datos.

En la verificacion del procedimiento “Administracion de Redes” (PR-GTI-005)
aprobado el 7 de julio de 2020, y que tiene por objetivo “Realizar el soporte y
actualizacion de las redes de computo para agilizar los procesos administrativos en la
operacion de los servicios de red que proporciona la ADR, garantizandole al personal
un facil acceso a los aplicativos y servicios como correo electronico, Internet, bases
de datos, entre otros”, se identificd que la OTI realiza un monitoreo constante de la
disponibilidad de la infraestructura tecnoldgica a través de la herramienta Nagios.

Se requirieron los documentos soporte de monitoreo de alertas generadas de las
revisiones a la red, al Firewall, y al Switch core, observando que solo se cuenta con
el reporte mensual “Informe de Gestion” que consolida entre otros temas, el global de
los incidentes y requerimientos reportados en la mesa de servicios (ARANDA).

En el manual “Arquitectura Banco de Proyectos” versién 1.0 del 18 de enero 2020,
entregado a la ADR por el proveedor de la solucion, se detalla la arquitectura del
Banco de Proyectos en sus capas de Datos y de Negocio. No se obtuvo evidencia de
la documentacion de lineas base de configuracion que incluyeran las descripciones y

Informe N° OCI-2020-030 Auditoria Interna a la Seguridad de la Informacién del Aplicativo “Banco de Proyectos”
F-EVI-016 (Version 3) Pagina 79 de 91



e - LY K
Agencia de Desarrollo Rural

i El campo !
t‘;’ es de todos

relaciones entre los recursos clave y las capacidades necesarias para ofrecer el

servicio que depende de la infraestructura del Banco de Proyectos.

No se tuvo conocimiento que la ADR cuente con lineas de referencia y criterios de

atencion de alertas para

la disponibilidad, capacidad y rendimiento de la

infraestructura tecnoldgica que soporta el aplicativo Banco de Proyectos, que permita

realizar comparaciones contra los niveles actuales de utilizacion, capacidad disponible

y rendimiento de los equipos y las bases de datos (mediante la generacion de

estadisticas). La documentacion de las lineas de referencia es importante para no

dejar el analisis de disponibilidad, capacidad y rendimiento a criterio de las personas

que lo ejecutan.

CAUSA(S)

= Ausencia de un

procedimiento para la

gestion de la
capacidad y
disponibilidad de la
infraestructura.

Confianza en la
capacidad de
almacenamiento en la
nube con Microsoft
AZURE

Falta de anticipacion
en dimensionamiento
de recursos de
infraestructura criticos
en el sistema de
Banco de Proyectos.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

RIESGO(S)

Incumplimiento legal de
normas/leyes internas y externas
aplicables a los procesos de ADR.

Acceso a informacion o cambios
no autorizados en el aplicativo
Banco de Proyectos.

Fallas tecnoldgicas en el aplicativo
Banco de Proyectos y/o en la
infraestructura técnica (hardware,
redes y comunicaciones) que lo
soporta, que afecta la seguridad
de la informacion.

Errores en la ejecucion de
procesos que impidan la
disponibilidad de la informacion.

Falla en la operatividad en el
aplicativo Banco de Proyecto,
para el modulo de Proyectos,
Evaluacion y Calificacion.

Ocultar o alterar la informacion
dentro de los aplicativos que
prestan servicio en la ADR, en
beneficio propio o de un tercero.

IMPACTO(S)

Afectacion de la disponibilidad del
servicio, mejorando la eficiencia en la
gestion de recursos y optimizar el
desempenio de los sistemas anticipando
los requerimientos de capacidad
mediante predicciones del desempefo
futuro.

Incidentes de disponibilidad que causan
pérdidas financieras, interrupcion del
negocio o descrédito publico.

Identificacion tardia de actividades
claves para la disponibilidad de la
infraestructura.

Errores o incidentes que afecten la
recuperacion y seguridad de la
informacion.

Indisponibilidad del servicio para un
proceso misional debido a que no se
proyecte el crecimiento o necesidad de
recursos tecnoldgicos.

El acceso a informacion sensible puede
facilitar la realizacion de fraude e
impactar en la imagen de la ADR.
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Recomendacion(es): Tal como lo propone la Guia 3 del MinTIC en la seccién 6.6.
Seguridad de las Operaciones, la ADR debe establecer un procedimiento de gestion de
la capacidad para los sistemas de informacion criticos, el cual incluye el Banco de
Proyectos, y en detalle los anexos A.12.1.1 “Procedimientos de operacion
documentados” y A.12.1.3 “Gestion de capacidad’ de la Norma ISO 27001:2013; para
ello se deben considerar los siguientes aspectos:

» |dentificar y documentar las lineas base de configuracién del servidor(es) de Banco

de Proyectos y de la base de datos

» Definir y formalizar las lineas de referencia de disponibilidad, capacidad y rendimiento

de la infraestructura tecnologica.

= Definir, formalizar e implementar un procedimiento para la generacion de informes con
las estadisticas y tendencias sobre la capacidad y disponibilidad de la infraestructura

de Tl que soporta el Banco de Proyectos, en el cual se incluya aspectos como:
- Responsables de las actividades
- Actividades para generar estadisticas y tendencias en el informe

- Actividades para la revision de las tendencias por parte del personal adecuado, en
la cual se definan planes de accién y se definan nuevos requerimientos en caso

de necesitarlos.
Algunas métricas que se pueden implementar son:
- Numero de eventos que exceden los limites de capacidad planificados
- Numero de picos de transacciones que exceden el rendimiento objetivo

- Porcentajes de uso real de la capacidad, Porcentaje de disponibilidad real y

Porcentaje de rendimiento real
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El analisis de estadisticas y tendencias es parte del monitoreo, deteccion e
implementacion de mejoras en el desempefio de bases de datos, sistemas operativos y

software de aplicacion.
Respuesta del Auditado: Aceptado Parcialmente.

Justificacion: “La Oficina de Tecnologias de la Informacion en el presente afio, con
relacion a los procesos que apalancan la operacion y el soporte de infraestructura,
identifico la necesidad de documentar y definir la gestion de la capacidad de TI, con el
objetivo de toma de decisiones estratégicas basado en un plan de capacidad para la
administracion de la infraestructura que soporta los servicios tecnolégicos de la Agencia.

La OTI cuenta con el almacenamiento en la nube por medio de Microsoft Azure, con este
tipo de contratacion la gestion de la capacidad se realiza a través del tercero y la ADR
hace un constante monitoreo de la gestion de los créditos con un profesional
especializado como administrador de la infraestructura. Actualmente, se viene
desarrollando la adquisicion de nuevos créditos que dan continuidad al servicio, se han
realizado sesiones de trabajo con el proveedor de la herramienta (Microsoft) con el fin de
implementar las mejores practicas que ofrece Azure, no solo a nivel de almacenamiento
sino también para la operacion y transaccionalidad que con los diversos sistemas (no

solo banco de proyectos) y bases de datos que operan en la nube.”
Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

= Ausencia de lineamientos que defina un plan de capacidad, el cual genera fallas de
operatividad del Banco de Proyectos.

= Ausencia de un procedimiento que describa los pasos para la gestion de capacidad
para los servicios tecnologicos.

Plan de Mejoramiento:
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ACCION(ES) PROPUESTA(S) META(S) TIPODE | RESPON | FECHA | FECHA

ACCION  SABLE(S) INICIAL FINAL
Generar los lineamientos que definan .
las variables y los elementos a tener Realizar el plan Correctiva HEuqrﬁg)r?o 20-0ct-2020 01-mar-2021
en cuenta para el plan de capacidad de capacidad oTI
del banco de proyectos.
Elaborar el procedimiento con el
objetivo de establecer soluciones Realizar
tecnolégicas seguras y oportunas = procedimiento Equipo
para que los servicios y recursos de Tl | para la gestién . s L
se vean respaldados por una de lacapacidad Preventiva Hu(r)n_ﬁno 20-00t-2020 | 30-nov-2020

capacidad de procesamiento y de los servicios
almacenamiento suficiente y tecnolégicos
correctamente dimensionado.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con Observaciones.

Analizado el plan de mejoramiento propuesto por los responsables de la unidad auditada,
la Oficina de Control Interno lo acepta considerando que da cobertura a las causas
principales identificadas, bajo el entendido de que al momento de realizar la accion
“Generar los lineamientos que definan las variables y los elementos a tener en cuenta
para el plan de capacidad del Banco de Proyectos” tendiente a “Realizar el plan de
capacidad’ se tomaran como base las identificaciones y documentaciones previas de las
lineas base de configuracion del servidor(es) de Banco de Proyectos y de la base de
datos.

HALLAZGO N° 11. Inobservancia del desarrollo de pruebas de vulnerabilidad al
Banco de Proyectos y su entorno.

Descripcion: De acuerdo con lo establecido en la Norma ISO 27001:2013, numeral
A12.6 el cual hace referencia a la “Gestion de la Vulnerabilidad Técnica”, cuyo objetivo
es prevenir el aprovechamiento de las vulnerabilidades técnicas, indica [...] “se deberian
tomar acciones apropiadas y oportunas en respuesta a la identificacion de
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vulnerabilidades técnicas potenciales”, la Oficina de Control Interno valido el desarrollo y

gestion de pruebas de vulnerabilidad.

Si bien la Oficina de Tecnologias de la Informacion (OTI) tiene el compromiso definido en
el MSPI, relacionado con “Definir lineamientos para ejecutar las pruebas de
vulnerabilidades”, se conocio que en el mes de abril de 2020 la OTI realizdé pruebas de
vulnerabilidad al aplicativo Banco de Proyectos haciendo uso de la herramienta OWASP
ZAP 2.8.0.°. Asi mismo, se tuvo acceso al informe de resultados, sobre el cual se

identificaron las siguientes situaciones:

= El Informe presentado corresponde unicamente a un escaneo realizado al aplicativo
Banco de Proyectos con el fin de identificar vulnerabilidades; en éste, se registraron
las alertas y posibles soluciones que la misma herramienta genera, sin contar con un
analisis técnico por parte del ejecutor del control, que le permitiera a la ADR establecer

los impactos internos e identificar falsos positivos.

» La actividad realizada esta incompleta y no cumple con el objetivo que propone un
ejercicio de pruebas de vulnerabilidad, y lo que conlleva analizar el entorno que
soporta el aplicativo Banco de Proyectos, el cual arrojaria como resultado, luego de
cumplir las fases requeridas en una prueba de vulnerabilidades, contar con una
evaluacion completa y objetiva de los componentes que deberian haber sido

considerados.

= No se incluyo la gestion de las vulnerabilidades identificadas, mediante la generacion

del plan de accion y la mitigacion de riesgos.
= Elindicador establecido se encontraba en 0%

= Al 31 de agosto de 2020 el documento puede no estar vigente para la formulacion de

planes de accidn, teniendo en cuenta los cambios que se han presentado en lo corrido

? Herramienta de uso gratuito disponible en Internet
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del afio con la puesta en produccion de la version 2 del aplicativo Banco de Proyectos,
y la migracion de las maquinas virtuales a la nube a finales del mes de julio de 2020.

= No se identificé la fecha de realizacion del escaneo, ni a quién va dirigido el reporte.
= No se identificd una periodicidad definida para realizar pruebas de vulnerabilidad.

De otra parte, en la revision del contrato suscrito para el desarrollo e implementacion de
las versiones 1y 2 del aplicativo Banco de Proyectos, no se identificaron clausulas donde
se le requiera al proveedor de la solucion realizar pruebas de vulnerabilidad como parte

del aseguramiento de la solucidn.

Adicionalmente, se conocié que para el periodo auditado no se realizaron pruebas de
seguridad perimetral, las cuales son necesarias, toda vez que, el aplicativo Banco de
Proyectos se encuentra publico en internet, y para su acceso se dispone de dispositivos
que apoyan su seguridad y restriccion de acceso que deben ser evaluados

periddicamente.

Ademas, no se encontré evidencia de algun procedimiento para la gestion de
vulnerabilidades, por lo que la Oficina de Control Interno no pudo concluir sobre:

= Generacion de reportes de conclusiones que contengan de manera priorizada las
vulnerabilidades criticas identificadas y su nivel de riesgo, de acuerdo con el analisis

efectuado.

= Ejecucion y monitoreo de las correcciones que sean necesarias sobre las debilidades
identificadas, a través de la aplicacion de parches, controles o actualizaciones a las

que haya lugar.

= Verificacion de que las vulnerabilidades identificadas fueron solucionadas y no son

reportadas en el nuevo escaneo realizado.
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Finalmente, al 31 de agosto de 2020 no se identificd en el mapa de riesgos vigente del
proceso Gestidn de Tecnologias de la Informacion (GTI) la inclusidn de riesgos asociados

a Seguridad de la Informacién y Ciberseguridad.

Posible(s) Causa(s), Riesgo(s) e Impacto(s):

CAUSA(S)

= Ausencia de una

metodologia clara en la
ejecucion de las
pruebas de
vulnerabilidades y en su
interpretacion.

Discrecionalidad en la
ejecucion de los
controles ejecutados a
discrecion por el duefo
del proceso.

Dependencia del
conocimiento  técnico
del responsable de la

RIESGO(S)

Fallas tecnolégicas en el aplicativo Banco
de Proyectos y/o en la infraestructura
técnica (hardware, redes y
comunicaciones) que lo soporta, que
afecta la seguridad de la informacion.

Acceso a informacion o cambios no
autorizados en el aplicativo Banco de
Proyectos

Ocultar o alterar la informacion dentro de
los aplicativos que prestan servicio en la
ADR, en beneficio propio o de un tercero.

Dependencia del conocimiento del
Profesional que ejecuta el control, por
ausencia de documentacion necesaria

IMPACTO(S)

= Indisponibilidad del servicio al

presentarse fallas que no son
identificadas o gestionadas de
manera oportuna.

Explotacién de
vulnerabilidades impactando
los pilares de la seguridad de
la informacion.

Identificacion de eventos de
seguridad basados
unicamente en un componente
de seguridad que soporta el
Banco de Proyectos, sin
considerar todo el entorno.

ejecucion del control. e
para su desarrollo y gestion.

Recomendacion(es): Asi como se ha establecido la directriz de “Definir lineamientos
para ejecutar las pruebas de vulnerabilidades” que debera ser aplicable a todos los
sistemas e infraestructura de la ADR, es necesario establecer y formalizar un proceso
para la gestién de las vulnerabilidades técnicas que genere como minimo la siguiente
informacion: sistemas evaluados, vulnerabilidades criticas identificadas, acciones

ejecutadas, monitoreo e indicadores implementados.

Para la construccion de la metodologia de analisis de vulnerabilidades se sugiere
considerar los lineamientos que propone la CEH Metodologia desarrollada por el EC-
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Council'® y que da cumplimiento a los requerimientos establecidos por los estandares
ISO 27001:2013. Esta metodologia incluye 4 etapas:

= Etapa 1: Disefo y caracterizacion de la prueba de analisis de vulnerabilidades,
en la cual se identifica la validacidn de los objetivos, alcance, asignacion de tareas,

definicion de cronograma y las herramientas a utilizar en las pruebas.

= Etapa 2: Identificacion y clasificacion de vulnerabilidades. Identificacion de los
riesgos inherentes relacionados con los activos de informacion, recopilar la mayor
cantidad de informacion acerca del perfil de seguridad de cada uno. Definicion del tipo
de ataque (activo - pasivo). Identificacion de vulnerabilidades

= Etapa 3: Ataques de intrusiéon. Desarrollar un plan de pruebas no intrusivas a los
servidores, plan de pruebas de explotacion de las vulnerabilidades, e identificacién de
los falsos positivos. Se deben nombrar los tipos de ataques a realizar (Cracking de
password sobre servidores, bases de datos y equipos de proteccién perimetral,
vulnerabilidades técnicas sobre motores de bases de datos, inyeccion de cddigo
malicioso (LDAP, SQL, SSI, Xpath, etc.) a las bases de datos identificadas, entre

otros)

= Etapa 4: Elaborar y presentar el informe con los resultados del analisis de
vulnerabilidades y las recomendaciones a que haya lugar para mejorar la seguridad

de la informacion.

En caso de considerar la contratacién de desarrollo externo para la implementacion del
Acuerdo 10 de 2019 (por el cual se adopta el reglamento para los PIDAR) en el Banco
de Proyectos, realizar el analisis de riesgos de seguridad de la informacién al proveedor

previo a la contratacion, y con base en el resultado, evaluar la inclusion de una clausula

10 CEH (Certified Ethical Hacker) es la certificacion oficial de hacking ético proporcionada por el Consejo Internacional
de Consulta de Comercio Electrénico (EC-Council). El Hacker Etico es la persona que lleva a cabo intentos de intrusién
en redes y/o sistemas en los que cuenta con la autorizacion para realizar las pruebas sobre los sistemas que ataca.
Se concentra en como buscar debilidades y/o vulnerabilidades en sistemas usando los mismos conocimientos y
herramientas que un hacker pero con fines benévolos.
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contractual asociada al desarrollo de pruebas de vulnerabilidad como parte del
aseguramiento de la solucidén en el entorno donde opere; asi mismo, debera incluir la
realizacién de una prueba posterior a la subsanacién de las vulnerabilidades previamente

identificadas.

Incluir en el documento a elaborar, la alineacién y cumplimiento del reporte formal de los
incidentes de seguridad de acuerdo con lo establecido en el procedimiento Gestion de

Incidentes de Seguridad de la Informacion (PR-GTI-004) version 2.

Con base en los resultados de las pruebas de vulnerabilidad que se vayan realizando y
gestionando, incluir en el(los) mapa(s) de riesgo(s) de los procesos correspondientes los
riesgos asociados a Seguridad de la Informacién y Ciberseguridad.

Respuesta del Auditado: Aceptado

Justificacion: “Se acepta el hallazgo, dado que la Oficina de Tecnologia de la
Informacion de la Agencia de Desarrollo Rural - ADR no tiene documentada una
metodologia para la realizacion de pruebas de efectividad para comprobar y medir la
eficiencia de los sistemas de informacion de la ADR. De esta manera, a través de la
valoracion de diferentes aspectos, permitir e identificar vulnerabilidades y amenazas a
las cuales esta expuesta la Agencia, asi como debilidades y controles implementados.
Para efectos de esta auditoria, las pruebas de vulnerabilidad presentadas no contaban
con dicha metodologia, por lo cual, el analisis técnico entregado por parte del ejecutor del

control, no permitiera establecer los impactos internos e identificar falsos positivos.”
Causa(s) identificada(s) por el Responsable de la Unidad Auditada:

= Elaboracion de analisis y realizacion de pruebas de efectividad sin una metodologia
especifica que pueden causar fallas al sistema de informacidn debido a

vulnerabilidades mal evaluadas o no tratadas.
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= |neficientes resultados presentados en las pruebas de vulnerabilidad del Banco de

Proyectos.

Plan de Mejoramiento:

ACCION(ES) PROPUESTA(S) META(S) TIPODE | RESPON | FECHA | FECHA

ACCION SABLE(S) INICIAL FINAL
(I?:bc;onforggg(: con fcl)r']vlsplhﬁg Elaborar la guia Equipo
e O ElES s metodologia de pruebas Correctiva Humano @ 10-oct-2020 18-dic-2020
9 P de efectividad ADR. oTI

efectividad adoptada por la ADR.

Nota: La relacién detallada del equipo humano de la Oficina de Tecnologias de Informacion (OTI) responsable de cada accion
propuesta se encuentra registrada en papeles de trabajo de la Oficina de Control Interno

Concepto de la Oficina de Control Interno: Aceptado con Observaciones.

Al analizar el plan de mejoramiento propuesto, se identificaron los siguientes aspectos,
los cuales deben ser considerados para su ajuste o complemento:

= “Elaborar la guia metodologia de pruebas de efectividad ADR". Al respecto, esta
Oficina de Control Interno considera que emprender esta actividad de manera aislada
no subsana totalmente el hallazgo presentado en cuanto a la “Inobservancia del
desarrollo de pruebas de vulnerabilidad al Banco de Proyectos y su entorno”, toda vez
que, la metodologia por si sola no se constituye como un control que garantice la
seguridad, confidencialidad y disponibilidad de la informacion del Banco de Proyectos,
sino que corresponde a un marco metodologico para el desarrollo y ejecucion de las
pruebas. Con base en lo anterior, la OTI debera establecer la fecha de programacion
de las pruebas de vulnerabilidad que incluya todo el entorno del Banco de Proyectos,

esto es, hardware, software y sistema operativo.

Como resultado de las pruebas una vez aplicada la metodologia a seguir, y con base en
la valoracion de riesgos, incluir en el(los) mapa(s) de riesgo(s) de los procesos

correspondientes los riesgos asociados a Seguridad de la Informacion y Ciberseguridad.

Informe N° OCI-2020-030 Auditoria Interna a la Seguridad de la Informacién del Aplicativo “Banco de Proyectos”
F-EVI-016 (Versidn 3) Pagina 89 de 91



=Y ” K
Agencia de Desarrollo Rural

RESUMEN DE HALLAZGOS:

NO

10

11

Titulo de Hallazgo

Falta de oportunidad en la instrumentacién, formalizacién y
aplicacion de lineamientos rectores de la Politica de
Seguridad y Privacidad de la Informacion

Inobservancia de las Politicas de Seguridad y Privacidad de
la informacién por usuarios del aplicativo Banco de Proyectos

Incumplimiento de los lineamientos procedimentales
establecidos para la creacion de cuentas en el Directorio
Activo.

Ausencia de lineamientos para la gestion de cuentas de
usuario del Directorio Activo a nivel de Eliminacién.

Inadecuada gestion y monitoreo de usuarios y roles
asignados en el aplicativo Banco de Proyectos

Deficiencia de controles en el proceso de gestion de cambios
sobre el sistema y modificaciones directas a datos en
produccién

Deficiencias en documentacion y trazabilidad de los casos
registrados en la herramienta de mesa de servicios ARANDA

Ausencia de procedimientos para la gestion de logs y
registros de auditoria de actividades realizadas por los
usuarios.

Inadecuada gestion y monitoreo de mecanismos de
recuperacion en caso de contingencia

Ausencia de lineamientos para el monitoreo de capacidad y
disponibilidad de la infraestructura tecnoldégica hardware y
software para Banco de Proyectos

Inobservancia del desarrollo de pruebas de vulnerabilidad al
Banco de Proyectos y su entorno
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No

No

No

No

No

No

No
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Abierto

Abierto

Abierto
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Abierto
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Notas:

= La naturaleza de la labor de auditoria interna ejecutada por la Oficina de Control
Interno, al estar supeditada al cumplimiento del Plan Anual de Auditoria, se encuentra
limitada por restricciones de tiempo y alcance, razdn por la que procedimientos mas

detallados podrian develar asuntos no abordados en la ejecucién de esta actividad.

La evidencia recopilada para propdsitos de la evaluacion efectuada versa en
informacion suministrada por la Oficina de Tecnologias de la Informacion y la
Vicepresidencia de Proyectos, a través de solicitudes y consultas realizadas por la
Oficina de Control Interno. Nuestro alcance no pretende corroborar la precision de la

informacion y su origen.

= Es necesario precisar que, las “Recomendaciones” propuestas en ningun caso son
de obligatoria ejecucion por parte de la Entidad, mas se incentiva su consideracion
para los planes de mejoramiento a que haya lugar.

= La respuesta ante las situaciones observadas por la Oficina de Control Interno es
discrecional de la Administracion de la Agencia de Desarrollo Rural — ADR.

Bogota D.C., 15 de octubre de 2020.

(A
HECFOR FABEIO RODRIGUEZ DEVIA

Jefe Oficina de Control Interno

Elaboré: Luz Paulina Nieto Olarte, Contratista.

Reviso: Claudia Patricia Quintero Cometa, Gestor T1.
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