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AGENCIA DE DESARROLLO RURAL - ADR
Oficina de Control Interno
N° INFORME: OCI-2019-008

DENOMINACION DEL TRABAJO: Seguimiento al Cumplimiento de las Normas de

Derechos de Autor y Uso de Software.

DESTINATARIOS:'

» Claudia Ortiz Rodriguez, Presidente de la Agencia de Desarrollo Rural (ADR).
= Carolina Leonor Ramos Castellanos, Jefe de la Oficina de Planeacion.

» Luis Alejandro Tovar Arias, Vicepresidente de Gestion Contractual.

» Mauricio Campos Vargas, Vicepresidente de Integracién Productiva.

» Diego Edison Tiuzo Garcia, Jefe de la Oficina Juridica, encargado del empleo

Secretario General.
EMITIDO POR: Héctor Fabio Rodriguez Devia, Jefe Oficina de Control Interno.
AUDITOR (ES):  Claudia Patricia Quintero Cometa, Contratista
Maicol Stiven Zipamocha Murcia, Técnico Asistencial.

OBJETIVO(S):

! Decreto 1083 de 2015 Articulo 2.2.21.4.7, Paragrafo 1° (modificado mediante el Articulo 1 del Decreto 338 de 2019)
“Los informes de auditoria, seguimientos y evaluaciones [emitidos por la Oficina de Control Interno] tendrdn como
destinatario principal el representante legal de la Entidad y el Comité Institucional de Coordinacion de Control Interno
y/o Comité de Auditoria y/o Junta Directiva (...)”
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Verificar el cumplimiento de la normatividad legal aplicable en materia de Derecho de

Autor y Uso de Software.

Realizar de forma oportuna el reporte anual solicitado por la Unidad Administrativa
Especial — UAE Direccion Nacional de Derecho de Autor con respecto al cumplimiento

de las Normas de Derecho de Autor y Uso de Software.

ALCANCE: EIl alcance establecido para la realizacion de este trabajo contempld la

verificacion de la informacion suministrada por las dependencias responsables con corte
a 31 de diciembre de 2018.

LIMITACION AL ALCANCE:

La Oficina de Control Interno de la Agencia de Desarrollo Rural (ADR) no cuenta con
recurso humano calificado que ostente titulo de formacion académica en el area de
las Tecnologias de la Informacion y las Telecomunicaciones (Ingenieria de Sistemas,
Ingenieria Informatica, Ingenieria de Telecomunicaciones, etc.), razon por la cual, esta
actividad fue ejecutada con las limitaciones propias derivadas de la carencia de las

competencias técnicas especificas en tal area del conocimiento.

La Oficina de Tecnologias de la Informacion de la Entidad, no suministré a la Oficina
de Control Interno un inventario individualizado de cada uno de los equipos de
computo de propiedad de la Agencia de Desarrollo Rural (ADR), en el cual se
incluyera informacion respecto a la marca, fecha de adquisicion, ubicacion actual y

funcionario responsable.

Al respecto, mediante memorando N° 2019250000524 3 del 8 de febrero de 2019, esta
dependencia indicé: “(...) la funcién de realizar el inventario de los equipos de computo
que posee la Agencia corresponde a la Secretaria General en cabeza de la Direccion
Administrativa y Financiera, de acuerdo a lo establecido en el Decreto 2364 de 2015

en el articulo 29, donde reza:
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“.... 12. Ejecutar y supervisar los procedimientos de adquisicion, almacenamiento,
custodia, mantenimiento y distribucion de los bienes necesarios para el buen

funcionamiento de la entidad.

..... 17. Realizar inventario de bienes inmuebles, muebles y vehiculos, y mantenerlo

(122

actualizado.

Por su parte, la Secretaria General allegé a la Oficina de Control Interno mediante
correo electrénico del 12 de febrero de 2019, una relacion de equipos de computo de

propiedad de la Entidad, en la cual se observo:

= Los equipos de computo ubicados en la sede principal CAN y el Edificio World
Business Port (WBP) se encontraban asignados a un unico centro de costo (N° 1),
lo cual impidi6 determinar la dependencia o area responsable en la cual

efectivamente se encontraba cada elemento.

= Se identificaron equipos de cdmputo asignados a ocho (8) de las trece (13)
Unidades Técnicas Territoriales (UTT) de la Entidad.

Para las cinco (5) Unidades Técnicas Territoriales (UTT) restantes (3 - Monteria,
4 - Cucuta, 5 - Medellin, 12 - Villavicencio y 13 — Cundinamarca) no se reportd

informacion.

En mesa de trabajo realizada el 13 de febrero de 2019 con Secretaria General —
Direccion Administrativa y Financiera, se informd que los equipos de cémputo son
clasificados por centro de costo, es decir, los bienes se encuentran asignados a un
funcionario de la sede principal o de la Unidad Técnica Territorial — UTT, de quien se
registra su numero de identificacion en la columna “Funcionario” en la base de datos

de inventario.

Por lo anteriormente expuesto, la Oficina de Control Interno no pudo llevar a cabo las
pruebas de auditoria necesarias para validar los controles internos implementados en

la Entidad relacionados con la asignacién y custodia de los equipos de cémputo.
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NORMATIVAD APLICABLE:

» Directiva Presidencial N° 02 de 2002 “Respeto al derecho de autor y los derechos

conexos, en lo referente a utilizacion de programas de ordenador (software).”

= Circular N° 012 de 2007 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Verificacion, recomendaciones, sequimiento
y resultados sobre el cumplimiento de las normas en materia de derecho de autor

sobre programas de computador (software)”

= Circular N° 017 de 2011 emitida por la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. Asunto: “Modificaciéon circular 12 del 2 de febrero de
2007, (...).”

DESCRIPCION DEL TRABAJO REALIZADO, RECOMENDACIONES vy
CONCLUSIONES:

En cumplimiento de lo ordenado en el numeral 2 de la Directiva Presidencial N° 02 de
2002, que a texto dice: “Las oficinas de control interno, auditores u organismos de control
de las respectivas instituciones, en desarrollo de las funciones de control y en el marco
de sus visitas, inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el
numeral anterior y estableceran procedimientos para tal efecto”, la Oficina de Control
Interno de la Agencia de Desarrollo Rural (ADR) llevé a cabo la verificacion al
cumplimiento de la normatividad aplicable en materia de derecho de autor y uso de
software, tomando como base la informaciéon y/o documentacion existente y puesta a
disposicion de esta dependencia por parte de la Secretaria General y la Oficina de

Tecnologias de la Informacion de la Entidad.

Las cuatro (4) preguntas formuladas en el numeral Ill de la Circular N° 012 de 2007 y
consignadas en el aplicativo dispuesto en la pagina web de la UAE — Direccion Nacional

de Derecho de Autor (www.derechodeautor.gov.co) el 6 de marzo de 2019, fueron

resueltas con base en la informacién suministrada por la Oficina de Tecnologias de la
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Informacién mediante Memorando N° 20192400005243 del 8 de febrero de 2019 y

correos electronicos remitidos por la Secretaria General el dia 12 de febrero de 2019 y

por la Oficina de Tecnologias de la Informacion los dias 25 y 26 de febrero de 2019.

Respuestas Aplicativo UAE — Direccion Nacional de Derecho de Autor

(www.derechodeautor.gov.co):

1.

¢, Con cuantos equipos de cédmputo cuenta la Entidad?
Respuesta: 929

¢ El software instalado en todos los equipos se encuentra debidamente licenciado?
Respuesta: Si No O

De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas o

aplicativos que no cuenten con la licencia respectiva. (Maximo 300 caracteres).

Respuesta: La Entidad cuenta con el manual de operaciones “Politicas Generales de
Manejo de Informacién” aprobado el 12 de octubre de 2017, el cual contiene medidas

de control de acceso a la informacién y el uso de Software licenciado para la Entidad.

De forma concreta, describa por favor cual es el destino final que se le da al software

dado de baja en su entidad. (Maximo 300 caracteres).

Respuesta: La Entidad se encuentra elaborando un procedimiento para baja de
bienes inservibles y obsoletos de tecnologia que incluye software y licencias de
software. Se observd el documento en versidn preliminar, sujeto a revision vy

aprobacion por parte del Jefe de la Oficina de Tecnologias de la Informacion.
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Resultados de la Verificacion Realizada:

1.

Equipos de computo.

Mediante correo electronico del 12 de febrero de 2019, la Secretaria General —
Direccion Administrativa y Financiera, reportd la existencia de 929 equipos de
computo de propiedad de la Agencia de Desarrollo Rural (ADR), cantidad determinada
con base en el inventario de bienes recibido del extinto INCODER vy el levantamiento

y verificacion de existencia de los mismos a nivel nacional.

En mesa de trabajo realizada el 13 de febrero de 2019, la mencionada dependencia
informo6 que para conocer la ubicacion de los equipos de computo registrados en la
base de datos suministrada, se debe tener en cuenta que los bienes se encuentran
clasificados por centro de costo, es decir, cada elemento esta asignado a un
funcionario de la sede principal o de la Unidad Técnica Territorial - UTT, especificando
que los equipos ubicados en la sede principal se identifican con el codigo 1 y los de
las Unidades Técnicas Territoriales con el numero que les ha sido asignado, por
ejemplo, UTT2 corresponde a la Unidad Técnica Territorial N° 2 - Cartagena. Ademas,
que los bienes que registran ubicacién con el cédigo 1095 corresponde a aquellos que

se encuentran en almacén en proceso para dar de baja.

De acuerdo con la informacién suministrada y las aclaraciones realizadas por la
Secretaria General — Direccién Administrativa y Financiera, los equipos de computo

de la Agencia de Desarrollo Rural (ADR) se encuentran distribuidos de la siguiente

forma:
CANTIDAD DE
SEDE EQUIPOS DE COMPUTO
Sede Central (Bogota D.C.) 607
Unidades Técnicas Territoriales (UTT’s) 272
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CANTIDAD DE

SEDE EQUIPOS DE COMPUTO
En Almacén 50
CANTIDAD TOTAL EQUIPOS DE COMPUTO 929

Fuente: Secretaria General — Direccién Administrativa y Financiera

Si bien la Entidad cuenta con el procedimiento “Inventarios de Bienes” (PR-GAD-005)
asociado al proceso “Gestion Administrativa” (vigente en el Sistema Integrado de
Gestion desde el 29 de septiembre de 2017) y aunque se observé que se han
adelantado acciones para la verificacion del inventario y cargue de los resultados en
el aplicativo de inventarios de la Entidad (Apoteosys), a la fecha de elaboracion del
presente informe, la Oficina de Control Interno no tuvo acceso a un inventario
individualizado de activos que permitiera evidenciar el cumplimiento de los

lineamientos establecidos en el mencionado procedimiento.

Al respecto, resulta pertinente resaltar que esta situacion ha sido reiterativa y
comunicada por la Oficina de Control Interno mediante informes OCI-2017-006 y OCI-

2018-007 emitidos el 27 de febrero de 2017 y el 1 de marzo de 2018, respectivamente.
2. Licencias de Software.

Mediante memorando N° 20192400005243 del 8 de febrero de 2019, la Oficina de
Tecnologias de la Informacion, manifestd: “La Oficina de Tecnologias de la
Informacioén, realiza el seguimiento y control al licenciamiento de propiedad de la

Agencia, este se lleva en archivo Excel, (...)”

De acuerdo con la informacion suministrada por la Oficina de Tecnologias de la
Informacién mediante el memorando anteriormente mencionado y correos
electronicos del 15, 25 y 26 de febrero de 2019, la Oficina de Control Interno realizé
la verificacion del licenciamiento para trece (13) licencias, en las cuales se logré

evidenciar que todas contaban con la documentacién de respaldo pertinente.

Informe N° 0CI-2019-008 Seguimiento al Cumplimiento de las Normas de Derechos de Autor y Uso de Software
F-EVI-021 (Version 3) Pagina 7 de 14



Agencia de Desarrollo Rural 3 es de todos
Adicionalmente, se observd que la Entidad cuenta con las licencias de Microsoft
vigentes que fueron transferidas por el Instituto Colombiano de Desarrollo Rural
(INCODER), por cuanto las mismas son de uso perpetuo, es decir, no tienen fecha de
expiracion y su duracion se prolonga hasta que el servidor en el que fue instalada
quede obsoleto. De estas licencias la Oficina de Tecnologias de la Informacion lleva
un control separado (a través del aplicativo SharePoint), en el cual se identifican las

licencias que han sido instaladas y las que se encuentran disponibles.

En virtud de los resultados obtenidos en la verificacion realizada a la documentacion
de licenciamiento del software con el que cuenta la Entidad, se puede concluir que la
Agencia de Desarrollo Rural (ADR) debe fortalecer la administracion del inventario de
licencias vigentes en la Entidad, pues si bien se evidencio que se ha trabajado en la
creacion de un meétodo de registro y control de las licencias, el mismo se encuentra
desactualizado y no es una herramienta confiable, debido a que en algunos casos no
fue posible identificar de forma clara informacion relevante como: la cantidad exacta
de licencias, vida util real de las licencias, usuarios asignados, licencias vigentes y
caducadas, documento que respalda su adquisicion, entre otras caracteristicas

importantes y necesarias para ejercer el debido control y monitoreo.

De igual forma, teniendo en cuenta que la Entidad no posee un inventario de la
totalidad de equipos de computo de su propiedad, en el que se pueda determinar la
cantidad de equipos en funcionamiento y su ubicacion especifica, resulta pertinente
concluir que no existen mecanismos de control eficaces y/o confiables que permitan
determinar que el software instalado en todos los equipos se encuentra debidamente

licenciado.
Mecanismos de control para evitar la instalacion de Software no Licenciado.

Mediante memorando N° 20192400005243 del 8 de febrero de 2019, la Oficina de
Tecnologias de la Informacion manifestd: “La Oficina de Tecnologias de la
Informacién cuenta con el manual de operaciones “Politicas Generales de Manejo de
Informacién” publicado el 12 de octubre de 2017 en la plataforma ISOLUCION. Donde
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contiene las medidas de control de acceso a la informacion y el uso de Software

licenciado para la Agencia de Desarrollo Rural’.

La Oficina de Control Interno verifico en el Sistema Integrado de Gestion (aplicativo
ISOLUCION) que la Entidad cuenta el manual de operaciones “Politicas Generales de
Manejo de la Informacioén” (DE-GTI-001) asociado al proceso “Gestion de Tecnologias

de la Informacion” el cual contempla lo siguiente:

“Numeral 7.2. Del Uso de Internet: (...). Esta expresamente prohibido el envio y/o
descarga de cualquier tipo de software o archivos de fuentes externas, y/o de

procedencia desconocida (...).

Numeral 7.3. Del Uso de los Recursos Tecnoldgicos. (...). Sélo esta permitido el uso
de software licenciado por la Agencia y/o aquel que sin requerir licencia sea
expresamente autorizado por la Oficina de Tecnologias de la Informacién. Las

aplicaciones generadas o adquiridas por la ADR, en desarrollo de su operacion

institucional, deben ser reportadas a la Oficina de Tecnologias de la Informacién para

su administracion. (Subrayado fuera de texto). (...).

La Oficina de Tecnologias de la Informacion es la tnica dependencia autorizada para
la administracion del software, el cual no debe ser copiado, suministrado a terceros

o utilizado para fines personales. (...).

Numeral 13. Politica de Seguridad para la Adquisicion, Desarrollo y Mantenimiento

de Sistemas. (...) La Oficina de Tecnologias de la Informacion sera la unica

dependencia de la Agencia con la capacidad de adquirir, desarrollar o avalar la

adquisicion y recepcion de software de cualquier tipo, conforme a los requerimientos

de las diferentes dependencias, con el fin de garantizar la conveniencia, soporte,

mantenimiento y seguridad de la informacion de los sistemas que operan en la
Agencia. En consecuencia, cualquier software que opere en la Agencia y no haya
sido entregado a la Oficina de Tecnologias de la Informacion, no seran
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responsabilidad de la misma, no se le brindara soporte y no se le salvaguardara la

informacion.” (Subrayado fuera de texto)

De igual forma, se observé que en el procedimiento “Gestion de solicitudes de
Tecnologia” (PR-GTI-002), en el numeral 5. “Condiciones Especiales”, literal g), se
establecio lo siguiente: “Las solicitudes de las areas que no hagan parte de la Oficina
de Tecnologias de la Informacion, que impliquen la instalacion de licenciamiento u
otro aplicativo, debera contar con la previa aprobacion de la Oficina de Tecnologias
de la Informacion, teniendo en cuenta lo dispuesto en las politicas de Seguridad de

la Informacién”.

En mesa de trabajo realizada el 14 de febrero de 2019, la Oficina de Tecnologias de
la Informacién informé que existian dos (2) licencias de software que habian sido
adquiridas directamente por la dependencia que creaba la necesidad. Producto de la

verificacion correspondiente la Oficina de Control Interno observo que:

» Lalicencia del software “ADOBE CREATIVE CLOUD FOR TEAMS” fue adquirida
por la Oficina de Comunicaciones sin la participacion, intervencién y/o aval de

Oficina de Tecnologias de Informacidon en su proceso de compra y recepcion.

= En el proceso de compra de la licencia del aplicativo ISOLUCION, se evidencié
que los estudios previos elaborados por la Oficina de Planeacion para su
adquisicion cuentan con el visto bueno del Jefe de la Oficina de Tecnologias de

la Informacion.

Es importante resaltar que la administracion de los dos (2) aplicativos o software

mencionados, es realizada directamente por las dependencias que las adquirieron.

Adicionalmente, con el objetivo de verificar la eficacia de los lineamientos
procedimentalmente establecidos, la Oficina de Control Interno seleccioné una

muestra de cuarenta y siete (47) equipos de cdmputo ubicados en diferentes
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dependencias de la Entidad, en los cuales se realizé el intento de instalacion directa

de un aplicativo, obteniendo los siguientes resultados:

= En cuarenta y cuatro (44) equipos de cémputo, el sistema impidié que el usuario

realizara la instalacién, requiriendo un usuario y contrasefia de administrador.

= En tres (3) equipos de computo, el sistema permitié que el usuario realizara la
instalacion del aplicativo. No obstante, uno (1) de estos equipos de computo se
encontraba asignado a personal de soporte de la Oficina de Tecnologias de la

Informacion.

De acuerdo con los resultados obtenidos producto de esta verificacion, la Oficina de
Control Interno concluye que la Entidad debe fortalecer la implementacion de
controles y/o mecanismos preventivos para garantizar el uso de programas o

aplicativos licenciados en los equipos de computo de su propiedad.
4. Destino final de las licencias de software

Mediante Memorando N° 20192400005243 del 8 de febrero de 2019, la Oficina de
Tecnologias de la Informacion, manifestd: “La Oficina de Tecnologias de la
Informacion, en conjunto con la Direccion Administrativa y Financiera [esta elaborando
el procedimiento “Baja de bienes inservibles y obsoletos de la Oficina de Tecnologias
de la Informacion -OTl y de software y licencias de software”], este se encuentra en
la version No.1 pendiente a ser publicado en la plataforma ISOLUCION (...).
Igualmente, se tiene el formato “Concepto Técnico para Bajas de Elementos’,
publicado el 09 de octubre de 2018 en la plataforma ISOLUCION”.

Al respecto, es importante precisar que la Oficina de Control Interno evidencié que el
numeral 5 “Condiciones Especiales” del procedimiento “Inventario de Bienes” (PR-
GAD-005 -Versioén 2), establece: “(...).

6. Para dar de baja un bien mueble, se deberan surtir todas aquellas actividades que

posibiliten la emision del acto administrativo correspondiente, entre ellas: los analisis
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de obsolescencia o deterioro de los bienes muebles, el levantamiento de registros

fotograficos y la estructuracion de los conceptos técnicos a que haya lugar.

7. Las decisiones que se relacionen con dar de baja bienes muebles de propiedad de
la Agencia de Desarrollo Rural, estaran soportadas en las recomendaciones que
emita el Comité para la Gerencia y Administracion de Bienes Muebles e Inmuebles de

la ADR, una vez esté conformado éste (...)”

Asi mismo, mediante Resolucion 1457 de 2017 “(...) se crea y reglamenta el Comité
para la Gerencia y Administracion de bienes muebles e inmuebles (...)”, estableciendo
en el articulo tercero “Funciones”, lo siguiente: “El Comité para la Gerencia y
Administracion de bienes muebles e inmuebles de la Agencia de Desarrollo Rural,

tendra a cargo las siguientes funciones:

(...) 5. Recomendar al Presidente de la Agencia de Desarrollo Rural y/o a las
instancias a las que se abroguen estas competencias, la destruccion de intangibles
(Software), previa determinacion técnica de su obsolescencia por parte de la Oficina

de Tecnologias de la Informacién (...).

(...) 8. Velar por el cumplimiento a cabalidad de la destinacion final de los bienes

dados de baja mediante acto administrativo. (...)"

En mesa de trabajo realizada con la Oficina de Tecnologias de la Informacién el 14
de febrero de 2019, se indagd sobre el proceso de baja surtido con licencias
expiradas, obteniendo la siguiente respuesta: “A las licencias que caducaron no se
les ha surtido el proceso para dar de baja; a estas no se les emite concepto de
conformidad con lo propuesto en el formato “Concepto Técnico para Bajas de
Elementos”, ya que este se encuentra dispuesto para dar de baja bienes tangibles.
No existe un destino final para las licencias que expiraron, estas dejan de funcionar
de acuerdo con su fecha caducidad y por ende no se puede hacer uso de ellas
(quedan inactivas)’.
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RECOMENDACIONES DE LA OFICINA DE CONTROL INTERNO:

1. La Secretaria General — Direccion Administrativa y Financiera debe culminar el
levantamiento de informacion del inventario fisico individualizado de la propiedad,
planta y equipo de propiedad de la Entidad, de tal forma que se pueda determinar de
forma confiable la cantidad real de equipos de cdmputo en funcionamiento. Estos

resultados deben conciliarse con el inventario registrado en el aplicativo Apoteosys.

2. Asuvez, la Oficina de Tecnologias de la Informacion, con base en el inventario fisico
determinado de equipos de computo, debe realizar las verificaciones pertinentes que

permitan determinar que el software instalado se encuentre debidamente licenciado.

3. Implementar el método de control que se ejecuta para las licencias transferidas por
el extinto INCODER (es decir, el que se lleva a través de la aplicaciéon SharePoint)

para la totalidad de licencias con las que actualmente cuenta la Entidad.

4. Realizar gestiones con la Unidad Administrativa Especial — Direccion Nacional de
Derecho Autor, para coordinar la realizacién de campafias y/o capacitaciones para la
Agencia de Desarrollo Rural (ADR), en temas de derecho de autor y derechos
conexos, uso de software y proceso para su destino final, en atencion a lo establecido
en el numeral 4 de la Directiva Presidencial N° 02 de 2002: “Las entidades a las
cuales se dirige esta Directiva coordinaran con la Unidad Administrativa Especial -
Direccion Nacional de Derecho Autor, adscrita al Ministerio del Interior, la realizacion
de programas perioédicos de capacitacion para sus funcionarios sobre el de derecho
de autor y los derechos conexos en materia de programas de computador. En todo
caso, la Direccion Nacional de Derecho Autor debera proporcionar la informacion

necesaria y resolver las dudas que puedan surgir sobre estos temas”.

5. Realizar una verificacion de los permisos otorgados a los usuarios en los equipos de
computo asignados a funcionarios y/o contratistas de la Entidad, y de acuerdo con

los resultados, parametrizar estos permisos segun las funciones y/o roles legitimos
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de cada usuario, con el fin de evitar riesgos asociados al descargue y manipulacion

de aplicativos sin licencias.

Es necesario precisar que las “Recomendaciones” propuestas corresponden a las
planteadas por la Oficina de Control Interno, que en ningun caso son de obligatoria
ejecucion por parte de la Entidad, mas se incentiva su consideracion para los correctivos

o planes de accién a que haya lugar.

La respuesta ante las situaciones observadas por la Oficina de Control Interno es

discrecional de la Administracion de la Agencia de Desarrollo Rural — ADR.

Bogota D.C., 7 de marzo de 2019.

HECTOR FABIO RODRIGUEZ DEVIA

Jefe Oficina de Control Interno

Elaboro: Maicol Stiven Zipamocha Murcia, Técnico Asistencial.

Reviso: Claudia Patricia Quintero Cometa, Contratista.
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